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Vorwort zur 4. Auflage

Diese Auflage enthélt auler neuen Inhalten auch zahlreiche didaktische
Verbesserungen. Die Beschreibung der komplementiren Signale bei
Twisted-Pair-Kabeln in Abschn. 5.2.2 ist nun anschaulicher. Die Auswir-
kungen von Kreisen auf der Sicherungsschicht werden in Abschn. 6.1.2
anhand eines Beispiels demonstriert. Abschn. 6.4 beschreibt nun aus-
fithrlicher, wie die einzelnen Rahmen von Ethernet und WLAN ab-
gegrenzt sind. Umfangreich iiberarbeitet wurde in Abschn. 6.8.2 die
Beschreibung der verschiedenen Medienzugriffsverfahren von WLAN.
Abschn. 8.4.2 beschreibt die Verbindungszustinde des Transportproto-
kolls TCP noch anschaulicher.

Neu hinzugekommen sind Abschn. 6.7 zur Fehlerkorrektur und
Abschn. 6.9 zur Flusskontrolle in der Sicherungsschicht. Weitere neue
Abschnitte sind Abschn. 7.2 (IPv6), Abschn. 7.7 (NAT) und Abschn. 9.4
(HTTP/2).

Ein Aspekt der Computernetze, der aus Platzgriinden auch in dieser
Auflage quasi ignoriert wird, ist der Themenkomplex Netzwerksicher-
heit. Als Literatur zu diesem Thema empfehle ich das Standardwerk von
Martin Kappes [1].

Wie bei den vorherigen Auflagen auch, wird die Errata-Liste zu die-
ser Auflage auf meiner Webseite! verdffentlicht, sobald Verbesserungen
vorliegen.

An dieser Stelle mochte ich Marcus Legendre und ganz besonders
Katrin Baun fiir das Korrekturlesen danken.

Frankfurt am Main Prof. Dr. Christian Baun
Februar 2018

Uhttp://www.christianbaun.de
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Vorwort zur 3. Auflage

Erneut erscheint nach wenig mehr als einem Jahr eine neue Auflage.
Diese enthilt im Vergleich zur 2. Auflage zahlreiche Korrekturen. Ver-
bessert wurden unter anderem die Abbildungen zu Broadcast-Doménen
und Kollisionsdoménen und die Unterscheidung zwischen Router und
Layer-3-Switch.

Neu hinzugekommen ist Kap. 11, das eine Ubersicht iiber wichti-
ge Kommandozeilenwerkzeuge zur Netzwerkkonfiguration und Analyse
von Netzwerkproblemen enthilt. Der Aufbau des Kapitels orientiert sich
an den Schichten im hybriden Referenzmodell und damit auch am Auf-
bau dieses Buches.

An dieser Stelle mochte ich Kristian Kraljic, Tobias Kurze, Micha-
el Stapelberg, Torsten Wiens und ganz besonders Katrin Baun fiir das
Korrekturlesen des neuen Kapitels danken.

Frankfurt am Main Prof. Dr. Christian Baun
Februar 2015
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Vorwort zur 2. Auflage

Aufgrund der positiven Riickmeldungen und Verbesserungsvorschlige
haben ich nach nur knapp einem Jahr seit Erscheinen der 1. Auflage ei-
nige Teile des Buches iiberarbeitet und erweitert.

Neu hinzugekommen ist Abschn. 3.10, der eine Beschreibung der
Themen Bandbreite und Latenz und des damit verbundenen Bandbreite-
Verzdgerung-Produkts enthilt.

Umfangreich erweitert wurde das Thema Rahmen bei WLAN in
Abschn. 6.4. Neu hinzugekommen ist ebenfalls Abschn. 6.5, der die
Maximum Transmission Unit (MTU) beschreibt.

Die sehr knappe Beschreibung der verschiedenen Routing-Protokolle
ist einer detaillierteren Betrachtung der beiden Routing-Protokolle RIP
und OSPF in den Abschn. 7.4 und 7.5 gewichen. Neu hinzugekommen
ist eine ausfiihrliche Beschreibung des Internetworking, also der Kom-
munikation iiber verschiedene physische Netze in Abschn. 7.6.

Die Beschreibung des Transportprotokolls TCP in Abschn. 8.4 wur-
de unter anderem um die Themen Flusskontrolle und Uberlastkontrolle
erweitert.

Uberarbeitet wurden auch die Abschn. 9.1 und 9.2, in denen die An-
wendungsprotokolle DN'S und DHCP beschrieben sind.

Komplett neu hinzugekommen ist Kap. 10, das eine Einfiihrung in die
Netzwerkvirtualisierung enthalt.

Frankfurt am Main Prof. Dr. Christian Baun
September 2013



Vorwort zur 1. Auflage

Computernetze sind ein dauerhaft aktuelles Thema der Informatik. Wa-
ren in der Vergangenheit die kabelgebundene Vernetzung von PCs und
Workstations sowie das globale Internet dominierende Themen, sind es
heute zunehmend mobile Systeme und Funknetze.

Dieses kompakte Werk tiber das breite Thema Computernetze wurde
mit dem Ziel geschrieben, dem Leser einen Uberblick iiber die wichtigs-
ten Vernetzungstechnologien, Netzwerkgeriite, Protokolle und Ubertra-
gungsmedien zu verschaffen und so das Verstindnis dafiir zu wecken,
wie Computernetze funktionieren.

Fiir das Korrekturlesen danke ich Maximilian Hoecker, Kristian
Kraljic, Michael Stapelberg und Torsten Wiens.

An dieser Stelle mochte ich ganz besonders meiner Familie danken,
die mich auch bei diesem Werk so viel unterstiitzt hat.

Mannheim Dr. Christian Baun
Juli 2012
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Einleitung

Dieses Buch will einen Uberblick iiber Computernetze und deren Kom-
ponenten schaffen, ohne dabei den Anspruch auf Vollstindigkeit zu er-
heben. Das Ziel ist es, den Leserinnen und Lesern ein grundlegendes
Wissen iiber die Funktionsweise moderner Computernetze und deren
Komponenten zu vermitteln. Technische Vorkenntnisse sind dabei nicht
erforderlich.

In den Kap. 2 und 3 findet eine Einfiihrung in die Grundlagen der In-
formationstechnik (IT) und der Computervernetzung statt. Dies ist notig,
um die Thematik Computernetze und den Inhalt dieses Buchs verstehen
zu konnen.

Kap. 4 beschiftigt sich mit den Grundlagen von Protokollen und deren
Einordnung in etablierte Referenzmodelle. Das Kapitel beschreibt auch
den Ablauf der Kommunikation und den Weg der Nutzdaten durch die
einzelnen Protokollschichten.

In den Kap. 5 bis 9 werden die einzelnen Protokollschichten von der
untersten Schicht, der Bitiibertragungsschicht, bis zur obersten Schicht,
der Anwendungsschicht, behandelt.

In Kap. 10 findet eine Einfiihrung in die Varianten der Netzwerkvir-
tualisierung statt.

Kap. 11 enthilt eine Ubersicht iiber wichtige Kommandozeilenwerk-
zeuge zur Netzwerkkonfiguration und Analyse von Netzwerkproblemen.

© Springer-Verlag GmbH Deutschland, ein Teil von Springer Nature 2018 1
C. Baun, Computernetze kompakt, IT kompakt,
https://doi.org/10.1007/978-3-662-57469-0_1
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Grundlagen der Informationstechnik

Um die Funktionsweise der Computernetze zu verstehen, ist ein grund-
legendes Verstindnis der Informationstechnik (IT) notig. Bei diesen
Grundlagen handelt es sich um die Moglichkeiten der Informationsdar-
stellung und Reprisentation von Zahlen, Groenordnungen und die Art
und Weise, wie Informationen (speziell Texte) in Rechnern dargestellt
werden.

2.1 Bit

Ein Bit ist die kleinstmdgliche Einheit der Information und jede Informa-
tion ist an einen Informationstriager gebunden [5]. Ein Informationstréi-
ger, der sich in genau einem von zwei Zustinden befinden kann, kann die
Datenmenge 1 Bit darstellen. Den Wert eines oder mehrerer Bits nennt
man Zustand. Ein Bit stellt zwei Zusténde dar. Verschiedene Sachverhal-
te konnen die Datenmenge 1 Bit darstellen. Beispiele sind:

Die Stellung eines Schalters mit zwei Zustidnden

Der Schaltzustand eines Transistors

Das Vorhandensein einer elektrischen Spannung oder Ladung
Das Vorhandensein einer Magnetisierung

Der Wert einer Variable mit den logischen Wahrheitswerten.

© Springer-Verlag GmbH Deutschland, ein Teil von Springer Nature 2018 3
C. Baun, Computernetze kompakt, IT kompakt,
https://doi.org/10.1007/978-3-662-57469-0_2
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4 2 Grundlagen der Informationstechnik

Tab. 2.1 Die Anzahl der darstellbaren Zustinde verdoppelt sich mit jedem zusitzli-
chen Bit

Bits Zustinde Bits Zustinde Bits Zustinde

1 2l =2 9 2° =512 17 217 = 131.072

2 22 =4 10 210 = 1.024 18 218 = 262.144

3 22 =38 11 211 =2.048 19 219 = 524.288

4 24 =16 12 212 = 4.096 20 2720 = 1.048.576

5 2> =132 13 213 =8.192 21 22 =2.097.152

6 20 = 64 14 214 = 16.384 22 222 = 4.194.304

7 27 =128 15 215 =32.768 23 2% = 8.388.608

8 28 =256 16 216 = 65.536 24 224 = 16.777.216

Bendtigt man zur Speicherung einer Information mehr als zwei Zusténde,
sind Folgen von Bits (Bitfolgen) notig. Mit n Bits kann man 2" ver-
schiedene Zustidnde darstellen (siehe Tab. 2.1). Also kann man mit 2 Bits
22 = 4 verschiedene Zustinde reprasentieren, ndmlich 00, 01, 10 und
11. Mit 3 Bits kann man schon 23 = 8 verschiedene Zustinde (000,
001,010,011,100,101, 110 und 111) repréisentieren. Jedes zusétz-
liche Bit verdoppelt die Anzahl der moglichen darstellbaren Zustinde
(Bitfolgen) [5].

2.2 Reprasentation von Zahlen

Zahlen kann man auf unterschiedliche Arten darstellen. Eine Aufgabe
der IT ist es, Zahlen aus der realen Welt im Computer abzubilden. Wich-
tig ist dabei die Unterscheidung zwischen Wert und Darstellung.

In der Mathematik unterscheidet man Zahlen als Elemente verschie-
dener Wertemengen (natiirliche Zahlen, ganze Zahlen, reelle Zahlen,
komplexe Zahlen, usw.). Den Wert einer Zahl nennt man auch abstrakte
Zahl und der Wert ist unabhéingig von der Darstellung (zum Beispiel
0,5=1/2).

Operationen eines Rechners werden aber nicht auf Werten, sondern
auf Bitfolgen ausgefiihrt. Darum ist fiir die IT besonders die Darstellung
der Zahlen interessant. Die Darstellung wird vom verwendeten Stellen-
wertsystem (Positionssystem) bestimmt. Die fiir die IT wichtigen Stel-
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lenwertsysteme sind das Dezimalsystem, das Dualsystem, das Oktalsys-
tem und das Hexadezimalsystem.

2.2.1 Dezimalsystem

Das Dezimalsystem verwendet als Basis die Zahl 10. Jede Ziffer D an
der Stelle i hat den Wert D x 10, Ein Beispiel ist:

2013=2x10°+0x10>+1x 10" +3 x 10"

Computer-Systeme unterscheiden prinzipiell zwischen zwei elektrischen
Zustinden. Darum ist aus Sicht der IT als Basis die Zahl 2 und damit das
Dualsystem optimal geeignet.

2.2.2 Dualsystem

Das Dualsystem verwendet als Basis die Zahl 2. Zahlen werden nur mit
den Ziffern der Werte Null und Eins dargestellt. Zahldarstellungen im
Dualsystem heiflen Dualzahlen oder Binirzahlen. Alle positiven natiir-
lichen Zahlen inklusive der Null kénnen durch Folgen von Symbolen
aus der Menge {1, 0} repriisentiert werden. Das niederwertigste Bit (x()
heiB3t Least Significant Bit (LSB) und das hochstwertigste Bit (x,_;) ist
das Most Significant Bit (MSB), wobei n der Anzahl der Bits entspricht.

Da lange Reihen von Nullen und Einsen fiir Menschen schnell uniiber-
sichtlich werden, verwendet man zur Darstellung von Bitfolgen hiufig
das Oktalsystem oder das Hexadezimalsystem.

Die Umrechnung der Stellenwertsysteme ist einfach moglich. Zur
Verdeutlichung ist das Stellenwertsystem der jeweiligen Zahl in den
folgenden Beispielen tiefgestellt beigefiigt.

Bei der Umwandlung von Dualzahlen in Dezimalzahlen werden die
Ziffern mit ihren Stellenwertigkeiten ausmultipliziert und die Ergebnisse
addiert.

10100100, = 27 4 2° + 22 = 164
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Tab. 2.2 Die Dezimal- Quotient Rest
zahl 164 in die Dualzahl k kDIV2 k MODULO 2
10100100, umwandeln 164 82 0=x,
82 41 0=x,
41 20 1 =x3
20 10 0=x4
10 5 0= x;
5 2 1 =xq
2 1 0=x;
1 0 1 = xg

Die Umwandlung von Dezimalzahlen in Dualzahlen ist unter anderem
mit Hilfe des Restwertalgorithmus (siehe Tab. 2.2) moglich. Dabei wird
die Dezimalzahl durch die Basis 2 dividiert und das Ergebnis und der
Rest (Wert Null oder Eins) werden notiert. Das Ergebnis der Division
wird in der nidchsten Runde (Zeile der Tabelle) erneut durch die Basis
dividiert und erneut werden das Ergebnis und der Rest notiert. Der Algo-
rithmus wird so lange weitergefiihrt, bis das Ergebnis der Division Null
ist.

2.2.3 Oktalsystem

Das Oktalsystem verwendet als Basis die Zahl 8 und kann Gruppen von
3 Bits (Oktade) mit einem Zeichen darstellen.

Bei der Umwandlung von Dualzahlen in Oktalzahlen wird die Bitkette
vom niederwertigsten Bit beginnend in Oktaden unterteilt. Jede Oktade
entspricht einer Stelle der Oktalzahl.

1641 = 10100100, = 244

Die Umwandlung von Oktalzahlen in Dualzahlen erfolgt analog. Eine
Stelle im Oktalsystem entspricht drei Stellen im Dualsystem.
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2.2.4 Hexadezimalsystem

Das Hexadezimalsystem verwendet als Basis die Zahl 16. Die Darstel-
lung positiver natiirlicher Zahlen erfolgt mit den 16 Ziffernsymbolen
aus der Menge {0,1,...8,9, 4, B,C, D, E, F}. Ein Zeichen kann eine
Gruppe von 4 Bits (Tetrade oder Nibble) darstellen.

Bei der Umwandlung von Dualzahlen in Hexadezimalzahlen wird die
Bitkette vom niederwertigsten Bit beginnend in Tetraden unterteilt. Jede
Tetrade entspricht einer Stelle der Hexadezimalzahl.

164;p = 1010|0100, = A4

Die Umwandlung von Hexadezimalzahlen in Dualzahlen geschieht
analog. Fine Stelle im Hexadezimalsystem entspricht vier Stellen im Du-
alsystem.

Tab. 2.3 enthilt eine Ubersicht der verschiedenen Darstellungen der
ersten 16 positiven natiirlichen Zahlen im Dezimalsystem, Dualsystem,
Oktalsystem und Hexadezimalsystem.

2.3 Datei- und Speichergrof3en

Rechner lesen und schreiben aus Geschwindigkeitsgriinden meist nicht
einzelne Bits, sondern arbeiten mit Bitfolgen, deren Langen Vielfache
von Acht sind. Eine Gruppe von 8 Bits nennt man Byte. Den Wert eines
Bytes kann man entweder durch 8 Bits oder zwei Hexadezimalziffern
darstellen.

Eine Datei ist eine beliebig lange Folge von Bytes und enthilt in-
haltlich zusammengehorende Daten. Alle Informationen (Zahlen, Texte,
Musik, Programme, usw.), mit denen ein Rechner arbeiten soll, miissen
als Folge von Bytes reprisentiert werden konnen und als Datei gespei-
chert werden [5].

Da sich die GroBenordnungen der meisten Dateien im Bereich meh-
rerer Tausend oder Millionen Bytes befinden, gibt es verschiedene Gro-
Beneinheiten zur verkiirzten Zahlendarstellung. Fiir Datenspeicher mit
bindrer Adressierung ergeben sich Speicherkapazititen von 2" Byte, also
Zweierpotenzen (siehe Tab. 2.4).
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Tab. 2.3 Verschiedene Darstellungen positiver natiirlicher Zahlen

Dezimale
Darstellung

00
01
02
03
04
05
06
07
08
09
10
11
12
13
14
15

Binire Oktale Hexadezimale
Darstellung Darstellung Darstellung
0000 00 0
0001 01 1
0010 02 2
0011 03 3
0100 04 4
0101 05 5
0110 06 6
0111 07 7
1000 10 8
1001 11 9
1010 12 A
1011 13 B
1100 14 C
1101 15 D
1110 16 E
1111 17 F

Die Malleinheiten in Tab. 2.4 haben sich fiir die Grolenangabe von
Hauptspeicher und Speichermedien in Betriebssystemen eingebiirgert.
Die Hersteller von Festplatten, CD/DVDs und USB-Speichermedien be-
vorzugen zur Berechnung der Kapazitit und zur Angabe auf der Ver-

Tab. 2.4 Datei- und Speichergrofien

Name
Kilobyte
Megabyte
Gigabyte
Terabyte
Petabyte
Exabyte
Zettabyte
Yottabyte

Symbol
kB

MB

GB

TB

PB

EB

ZB

YB

Bedeutung

210 = 1.024 Bytes

220 = 1.048.576 Bytes

230 = 1.073.741.824 Bytes

240 = 1.099.511.627.776 Bytes

2°0 = 1.125.899.906.842.624 Bytes

260 = 1.152.921.504.606.846.976 Bytes

270 = 1.180.591.620.717.411.303.424 Bytes

280 = 1.208.925.819.614.629.174.706.176 Bytes
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packung aber lieber Dezimal-Prifixe, also zum Beispiel den Faktor 10°
anstatt 2%° fiir GB und 10'? anstatt 2*° fiir TB. Aus diesem Grund wird
zum Beispiel bei einem DVD-Rohling mit einer angegebenen Kapazi-
tdt von 4,7 GB in vielen Anwendungen korrekterweise nur die Kapazitit
4,38 GB angezeigt.

10° = 1.000.000.000, 23° =1.073.741.824

Der Kapazititsunterschied zwischen Zweierpotenz und Zehnerpotenz
ist in diesem Fall ca. 7,37 %.

Bei groBeren Speichern ist der Unterschied noch grofer. So konnen
von einer Festplatte mit angeblich 1 TB Speicherkapazitit tatsidchlich
nur etwa 930 GB verwendet werden.

102 = 1.000.000.000.000, 2* = 1.099.511.627.776

Der Kapazititsunterschied zwischen Zweierpotenz und Zehnerpotenz
ist in diesem Fall schon ca. 9,95 % und mit jeder weiteren Mafieinheit
(PB, EB, ZB, usw.) wichst der Kapazititsunterschied zwischen Zweier-
potenzen und Zehnerpotenzen weiter.

Die International Electrotechnical Commission (IEC) schlug 1996
vor, die populidren GroBenfaktoren, die auf den Zweierpotenzen basieren,
mit einem kleinen ,,i* zu kennzeichnen und die etablierten Bezeichnun-
gen der Maleinheiten fiir die Zehnerpotenzen zu reservieren. Dieser
Vorschlag konnte sich bislang nicht durchsetzen und die daraus resul-
tierenden alternativen Bezeichnungen Kibibyte (KiB), Mebibyte (MiB),
Gibibyte (GiB), Tebibyte (TiB), Pebibyte (PiB), Exbibyte (EiB) und Ze-
bibyte (ZiB) sind aulerhalb des akademischen Bereichs nicht besonders
populir.

2.4 Informationsdarstellung

Daten sind Folgen von Nullen und Einsen, die beliebige Informationen
repriasentieren. Um Texte und Zahlen durch Daten darzustellen, kodiert
man die Zeichen des Alphabets (GroB- und Kleinschreibung), Satzzei-
chen wie Punkt, Komma und Semikolon, sowie einige Spezialzeichen
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wie zum Beispiel +, %, & und $ in Bitfolgen. Zudem sind Sonderzeichen
wie Leerzeichen (SP), Wagenriicklauf (CR) und Tabulator (TAB) notig.
Die am besten etablierte Kodierung ist der American Standard Code for
Information Interchange (ASCII).

2.4.1 ASCll-Kodierung

Die ASCII-Kodierung, hdufig auch US-ASCII genannt, ist eine 7-Bit-
Zeichenkodierung. Das heifit, dass jedem Zeichen eine Bitfolge aus
7 Bits zugeordnet ist. Es existieren also 27 = 128 verschiedene Bitfol-
gen und exakt so viele Zeichen definiert die Zeichenkodierung (siehe
Tab. 2.5). Von den 128 Zeichen sind 95 Zeichen druckbar und 33 Zei-
chen nicht druckbar. Die druckbaren Zeichen sind (beginnend mit dem
Leerzeichen):

I"#E%&" () %+, -./0123456789: ;<=>?
@ABCDEFGHIJKLMNOPQRSTUVWXYZ [\] A_
“abcdefghijklmnopgrstuvwxyz { |}~

Die nicht druckbaren Zeichen 00,4 bis 20;¢ und 7F;4, zum Beispiel
Backspace (BS) und Carriage Return (CR), sind Steuerzeichen, die
urspriinglich zur Steuerung eines Fernschreibers verwendet wurden.
ASCII ist also nicht nur ein Standard zur Datenablage, sondern auch
zur Dateniibertragung geeignet. Den Anfang und das Ende einer Da-
teniibertragung markiert man mit Start of Text (STX) bzw. End of Text
(ETX). Die Steuerung der Ubertragung ist mit nicht druckbaren Zeichen
wie Acknowledge (ACK) und negative Acknowledge (NAK) moglich.
Mit Bell (BEL) kann ein Sender, zum Beispiel bei einem Fehler, ein
Alarmsignal an den Empféanger senden.

Das 8. Bit kann als Parititsbit zur Fehlererkennung verwendet wer-
den. In diesem Fall hat es den Wert 0, wenn die Anzahl der Einsen an
den iibrigen sieben Bitpositionen gerade ist und ansonsten den Wert 1.

Durch verbesserte Protokolle zur Dateniibertragung benotigt man das
8. Bit bei der Dateniibertragung von ASCII-kodierten Texten nicht mehr
zur Fehlererkennung. Darum wurde, um zusétzliche Zeichen kodieren
zu konnen, US-ASCII mit zahlreichen Erweiterungen zu einer 8-Bit-
Zeichenkodierung erweitert. Wird jedem Zeichen eine Bitfolge aus 8 Bits
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Informationsdarstellung

n

Tab. 2.5 Tabelle der ASCII-Zeichenkodierung (US-ASCII)

Dez
000
001

002
003
004
005
006
007
008
009
010
011

012
013
014
015
016
017
018
019
020
021

022
023
024
025

026
027

028

029
030
031

Hex Zeichen Dez

00
01
02
03
04
05
06
07
08
09
0A
0B
0C
0D
OE
OF
10
11
12
13
14
15
16
17
18
19
1A
1B
1C
1D
1E
IF

NUL
SOH
STX
ETX
EOT
ENQ
ACK
BEL
BS
TAB
LF
VT
FF
CR
SO
SI
DLE
DCI
DC2
DC3
DC4
NAK
SYN
ETB
CAN
EM
SUB
ESC
FS
GS
RS
US

032
033
034
035
036
037
038
039
040
041
042
043
044
045
046
047
048
049
050
051
052
053
054
055
056
057
058
059
060
061
062
063

Hex
20
21
22
23
24
25
26
27
28
29
2A
2B
2C
2D
2E
2F
30
31
32
33
34
35
36
37
38
39
3A
3B
3C
3D
3E
3F

Zeichen Dez

Space

+

CINO 0N NN R W = O -

A

oV

064
065
066
067
068
069
070
071
072
073
074
075
076
077
078
079
080
081
082
083
084
085
086
087
088
089
090
091
092
093
094
095

Hex Zeichen Dez

40
41
42
43
44
45
46
47
48
49
4A
4B
4C
4D
4E
4F
50
51
52
53
54
55
56
57
58
59
SA
5B
5C
5D
SE
SF

P TITINK X 2 <adn RO TOoOZZIORTTDQTMEOOQwE>e

096
097
098
099
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127

Hex Zeichen

60
61
62
63
64
65
66
67
68
69
6A
6B
6C
6D
6E
6F
70
71
72
73
74
75
76
77
78
79
TA
7B
7C
7D
TE
TF

3

=Etoe o a0 o e

oo lo =g — &<

-~ TN < x| g < e =

DEL
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zugeordnet, sind 28 = 256 verschiedene Bitfolgen verfiigbar. Es sind al-
so 128 Zeichen mehr verfiigbar, als bei US-ASCII. Da diese 128 zusitzli-
chen Zeichen nicht ausreichen, um alle international benétigten Sonder-
zeichen zu kodieren, existieren verschiedene ASCII-Erweiterungen fiir
die verschiedenen Sprachen und Regionen.

Die Erweiterungen sind mit dem urspriinglichen US-ASCII kompati-
bel. Alle im US-ASCII definierten Zeichen werden in den verschiedenen
Erweiterungen durch die gleichen Bitfolgen kodiert. Die ersten 128 Zei-
chen einer ASCII-Erweiterung sind also mit der urspriinglichen ASCII-
Tabelle identisch. Die Erweiterungen wie zum Beispiel ISO Latin 9 (ISO
8859-15) enthalten sprachspezifische Zeichen (zum Beispiel Umlaute)
und Sonderzeichen (zum Beispiel das Euro-Symbol €), die nicht im la-
teinischen Grundalphabet enthalten sind.

Ein Nachteil der ASCII-Erweiterungen ist, dass nicht in allen Be-
triebssystemen alle Erweiterungen verfiigbar sind. Wenn zwei Kommu-
nikationspartner nicht die identische Erweiterung verwenden, werden
unter anderem die Sonderzeichen im Text falsch angezeigt.

2.4.2 Unicode

Um die Probleme durch unterschiedliche Zeichenkodierungen in Zu-
kunft zu vermeiden, wurde die Mehrbyte-Kodierung Unicode (ISO
10646) entwickelt. Diese wird laufend erweitert und soll in Zukunft alle
bekannten Schriftzeichen enthalten.

Es existieren verschiedene Unicode-Standards. Am populirsten ist
UTF-8. Die ersten 128 Zeichen werden mit einem Byte codiert und sind
mit US-ASCII identisch. Die Kodierungen aller anderen Zeichen ver-
wenden zwischen 2 und 6 Bytes. Aktuell enthdlt UTF-8 iiber 100.000
Zeichen.

Bei UTF-8 entspricht jedes mit 0 beginnende Byte einem 7-Bit US-
ASCII-Zeichen. Jedes mit 1 beginnende Byte gehort zu einem aus meh-
reren Bytes kodierten Zeichen. Besteht ein mit UTF-8 kodiertes Zeichen
aus n > 2 Bytes, beginnt das erste Byte mit #n Einsen und jedes der n — 1
folgenden Bytes mit der Bitfolge 10 (siche Tab. 2.6).
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Tab.2.6 Mehrbyte-Zeichenkodierung mit UTF-8

Codelinge Bits fiir die Format
Zeichenkodierung

1 Byte 7 Bits OXXXKKXXXK

2 Bytes 11 Bits 110xxxxXX 10XXXXXX

3 Bytes 16 Bits 1110xxxx 10XxXxXXX 10XXXXXX

4 Bytes 21 Bits 11110xxx 10xXxxXxXX 10XXXXXX
10XXXXXX

5 Bytes 26 Bits 111110xx 10XxxXXXX 10XXXXXX
10xxxxxXX L10XXXXXX

6 Bytes 31 Bits 1111110x 10xXxxXXX 10XXXXXX

10xxxXxXX 10XXXXXX 10XXXXXX

2.4.3 Darstellung von Zeichenketten

Um einen fortlaufenden Text zu kodieren, werden die einzelnen Zeichen
zu einer Zeichenkette (String) aneinandergefiigt. Der Text ,,Net zwerke
kompakt . “ wird zur nachstehenden Zeichenfolge.

N, e, t, z, w, e, , k, €,
, k, o, m, p, a, k, t,

Alle Zeichen (auch das Leerzeichen) werden durch die dezimalen Zei-
chennummern der ASCII-Tabelle ersetzt.

078 101 116 122 119 101 114 107 101
032 107 111 109 112 097 107 116 046

Alternativ kann man die hexadezimalen Zeichennummern der ASCII-
Tabelle angeben.

4E 65 74 7A 77 65 72 6B 65
20 6B 6F 6D 70 61 6B 74 2E

Konvertiert man die Zeichennummern in Dualzahlen, erhilt man die Re-
présentation als Bitfolge.

01001110 01100101 01110100 01111010
01110111 01100101 01110010 01101011
01100101 00100000 01101011 01101111
01101101 01110000 01100001 01101011
01110100 00101110
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Grundlagen der Computervernetzung

Dieses Kapitel behandelt grundlegende Begriffe der Computervernet-
zung. Dazu gehort die Einteilung der Netze anhand ihrer rdumlichen
Ausdehnung und Topologien sowie Aspekte der Dateniibertragung und
die verschiedenen Netzwerkgerite.

3.1 Entwicklung der Computernetze

Betrachtet man die Generationen von Computersystemen, deren zeitliche
Grenzen unschirfer sind, als es Tab. 3.1 vermuten ldsst, wird deutlich,
warum es erst in den 1960er und 1970er Jahren erste Entwicklungen
im Bereich Computernetze gab. Die Rechner der ersten Generation wa-
ren leistungsschwach und wurden nicht fiir universelle Zwecke, sondern
nur fiir spezielle Aufgaben wie zum Beispiel Flugbahnberechnungen ver-
wendet.

Das erste dezentrale Computernetz war das Advanced Research Pro-
jects Agency Network (Arpanet), das in den 1960er Jahren entwickelt
wurde und bis Dezember 1969 vier amerikanische Hochschulen verband.
Der Fokus des Arpanet war Robustheit! gegeniiber dem Ausfall einzel-

! Dass die Angst vor den Folgen eines Atomkriegs der Grund fiir den Aufbau des
Arpanet sei, ist eine gerne erzihlte Geschichte. Dabei handelt es sich aber um einen
unbewiesenen Mythos. Das Ziel des Arpanet war der Aufbau eines robusten Compu-
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Tab. 3.1 Generationen von Computersystemen

Zeitraum Technologischer Fortschritt
0 bis 1940 (Elektro-)mechanische Rechenmaschinen
1 1940-1955 Elektronenrohren, Relais, Steckfelder
2 1955-1965 Transistoren, Stapelverarbeitung
3 1965-1980 Integrierte Schaltungen, Dialogbetrieb
4 1980-2000 Hochintegrierte Schaltungen, PCs/Workstations
5 2000 bis ? Verteilte Systeme, Das Netz ist der Computer

ner Knoten. Dieses Ziel wurde durch die dezentrale Struktur und Paket-
vermittlung erreicht. In den folgenden Jahren schlossen sich zahlreiche
amerikanische Universitdten und Forschungsinstitute dem Arpanet an.
Im Rahmen des Arpanet wurden auch zahlreiche Anwendungsprotokol-
le wie Telnet und FTP entwickelt.

Ab den 1970er Jahren wurden Netzwerke verfiigbar, um Terminals
mit GroBrechnern iiber serielle Leitungen zu verbinden und so Dialogbe-
trieb? zu ermoglichen. Ein Beispiel ist die ab 1974 verfiigbare Systems
Network Architecture (SNA) von IBM. Ab 1975 war auch DECnet verfii-
bar, das die Vernetzung von zwei direktverbundenen PDP-11-Rechnern
und ab 1976 von bis zu 32 Rechnern ermoglichte. Handelte es sich bei
diesen frithen Computernetzen um proprietiare Technologien, basierten
spétere Netzwerke iiberwiegend auf offenen Standards und Protokollen.

Das Aufkommen von Personal Computern (PCs) und Workstations
in den 1980er und 1990er Jahren sowie die Verfiigbarkeit preisgiinstiger
Netzwerktechnologien wie Ethernet und Token Ring fiihrten zur zuneh-
menden Vernetzung in Hochschulen und Unternehmen.

Das Arpanet wurde in den 1980er Jahren durch den Wechsel hin zu
den Protokollen TCP/IP ein Teil des Internet und schlieBlich Ende der
1980er Jahre abgeschaltet.

ternetzes, um die damals knappen Rechenkapazititen der verbundenen Hochschulen
besser nutzbar zu machen. Besonders die Unzulidnglichkeiten der Telefonleitungen,
die als Ubertragungsmedium dienten (Losung: Paketvermittlung) und der Wunsch
nach Skalierbarkeit (Losung: dezentrale Struktur) haben die Entwicklung beeinflusst.
2 Beim Dialogbetrieb (Time Sharing) arbeiten mehrere Benutzer iiber Dialogstatio-
nen (ZTeminals) an einem Computer gleichzeitig und konkurrierend, indem sie sich
die verfiigbare Rechenzeit des Hauptprozessors teilen. Die Verteilung der Rechenzeit
geschieht mit Zeitscheiben (Time Slices).
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Ab Mitte der 1990er Jahre fiihrten preisgiinstige Internetverbindun-
gen und mobile Systeme wie Notebooks, Tablet-Computer und Mobil-
telefone auch dazu, dass sich Computernetze im privaten Umfeld eta-
blieren konnten. Steigende Rechenleistung und Speicherkapazitit sowie
leistungsfihige und preisgiinstige Vernetzungstechnologien wie WLAN
und LTE machen Computernetze auch in Zukunft zu einem aktuellen
Thema.

3.2 Komponenten von Computernetzen

Fiir den Aufbau und Betrieb eines Computernetzes sind mindestens zwei
Endgerite mit Netzwerkdiensten, ein Ubertragungsmedium zum Daten-
austausch und Netzwerkprotokolle notig.

Die Rechner in einem Computernetz sollen miteinander kommunizie-
ren oder gemeinsam Ressourcen nutzen. Ein Netzwerkdienst stellt einen
Dienst (Service) zur Kommunikation oder gemeinsamen Ressourcennut-
zung bereit.

Gingige Ubertragungsmedien fiir leitungsgebundene Netze sind elek-
trische Leiter (Twisted-Pair-Kabel oder Koaxialkabel) und Lichtwellen-
leiter. Zudem ist auch nicht-leitungsgebundene (drahtlose) Ubertragung
moglich.

Netzwerkprotokolle sind Regeln, die festlegen, wie die Netzwerkge-
rite miteinander kommunizieren konnen. Diese Regeln sind zwingend
notig, denn ansonsten konnen sich die Kommunikationspartner nicht ver-
stehen. Zur Verdeutlichung kann man sich einen Telefonanruf ins Aus-
land vorstellen, bei der die Verbindung zustande kommt, aber kein Teil-
nehmer die Sprache des anderen versteht. Nur wenn beide Kommunika-
tionspartner die gleiche Sprache sprechen, kommt eine Kommunikation
zustande [21].

3.3 Réaumliche Ausdehnung von Computernetzen

Abhingig von der rdumlichen Ausdehnung unterscheidet man verschie-
dene Gruppen von Computernetzen.

Netze aus mobilen Kleingerdten wie Mobiltelefonen heilen Perso-
nal Area Network (PAN). Diese konnen kabelgebunden (zum Beispiel
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via USB oder FireWire) sein oder Funknetze (zum Beispiel via WLAN,
Bluetooth oder IrDA). Die Reichweite betrigt nur wenige Meter.

Ein lokales Netz — Local Area Network (LAN) — erstreckt sich iiber
eine Wohnung, ein Gebiude, ein Firmengeldnde oder einen Campus.
Kabelgebundene LANSs basieren heute meist auf Varianten des Ethernet-
Standards (IEEE 802.3). Bis in die 1990er Jahre war auch Token Ring
(IEEE 802.5) populir. Lokale Funknetze heilen Wireless LAN (WLAN)
und basieren in der Regel auf Standards der Normenfamilie IEEE 802.11.
Je nach verwendetem Ubertragungsmedium betriigt die maximale Aus-
dehnung 500 bis 1.000 m. Speziell bei Funknetzen spielen die rdum-
lichen Gegebenheiten und Sendeleistung im Bezug auf die maximale
Ausdehnung eine grofie Rolle.

Ein Metropolitan Area Network (MAN) verbindet LANSs. Als Ubertra-
gungsmedium werden wegen der geringen Dampfung und hohen Daten-
transferrate meist Lichtwellenleiter verwendet. Fiir Funknetze existiert
in der Normenfamilie IEEE 802.16 der Standard Wireless Metropolitan
Area Networks (WiMAX). MANs erstrecken sich iiber ein Ballungsge-
biet oder eine Grofstadt und haben eine Ausdehnung bis zu 100 km.

Netze, die groBe geografische Bereiche innerhalb einer Nation oder
eines Kontinents abdecken und MANSs verbinden, heiBen Wide Area Net-
work (WAN). Sie basierten in der Vergangenheit zumeist auf dem Stan-
dard Asynchronous Transfer Mode (ATM). Aktuelle Installationen ver-
wenden hiufig Ethernet mit einer Datendurchsatzrate von 10 Gbit/s. Die
Ausdehnung von WANSs ist bis zu 1.000 km.

Uber unbegrenzte geographische Entfernungen erstreckt sich ein Glo-
bal Area Network (GAN), das WANSs verbindet. Das Internet ist ein Bei-
spiel fiir ein GAN, aber nicht jedes GAN ist das Internet. Die Vernetzung
weltweit verteilter Niederlassungen eines Unternehmens ist ein Beispiel
fiir ein GAN. Zur Dateniibertragung werden Satelliten oder Lichtwellen-
leiter eingesetzt.

3.4 Dateniibertragung

Die Kommunikation zwischen Rechnern ist mit serieller und paralleler
sowie synchroner und asynchroner Dateniibertragung méglich. Zudem
unterscheidet man abhiingig von der Richtungsabhiingigkeit der Ubertra-
gung Simplex, Duplex und Halbduplex.
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3.4.1 Serielle und parallele Ubertragung

Bei serieller Dateniibertragung werden die Bits auf einer einzelnen Da-
tenleitung nacheinander iibertragen. Der Transfer eines Bytes dauert acht
mal so lange wie bei paralleler Dateniibertragung. Anwendungsbeispiele
sind lokale Bus-Systeme und Verbindungen in Computernetzen [11].

Neben den Steuerleitungen sind bei paralleler Dateniibertragung
mehrere Datenleitungen zur Ubertragung der Datenbits vorhanden. Ein
Beispiel ist die parallele Schnittstelle zum Anschluss von Druckern, die
in den vergangenen Jahren von der seriellen USB-Schnittstelle verdringt
wurde. Uber die parallele Schnittstelle kénnen pro Zeiteinheit so viele
Bits iibertragen werden wie Datenleitungen vorhanden sind. Gibt es acht
Datenleitungen, kann ein vollstindiges Byte Daten iibertragen werden.

Ein weiteres Beispiel ist Parallel ATA (PATA). Diese parallele Schnitt-
stelle zum Anschluss von Speicherlaufwerken wie Festplatten und
CD/DVD-Laufwerken kann pro Zeiteinheit zwei vollstindige Bytes
Daten iibertragen. Auch PATA wurde in den vergangenen Jahren von
einem seriellen Nachfolger, ndmlich Serial ATA (SATA), abgelost.

Parallele Dateniibertragung ermoglicht einen héheren Datendurch-
satz, bendtigt aber dafiir eine groflere Anzahl an Leitungen. Das macht
die Uberbriickung groBer Distanzen kostspieliger. Serielle Dateniibertra-
gung ist auch fiir groB3e Distanzen geeignet.

3.4.2 Synchrone und asynchrone Ubertragung

Um Daten aus einem Bitstrom auszulesen, muss dieser iiber ein Zeit-
fenster abgetastet werden. Dieses Zeitfenster wird iiber eine Taktquelle
gewonnen. Bei synchroner Dateniibertragung synchronisieren die Kom-
munikationspartner die Ubertragung zeitlich mit einem Taktsignal. Die-
ses kann tiber eine eigene Leitung gesendet werden oder es wird vom
Empfinger aus dem Datensignal zuriickgewonnen. Dieser Vorgang heif3t
Taktriickgewinnung. Durch die Taktriickgewinnung miissen die Daten
nicht regelm@Big neu synchronisiert werden. Die Realisierung der Takt-
rliickgewinnung ist aber aufwéndig.
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Bei asynchroner Dateniibertragung verwenden die Kommunikations-
partner unabhingige Taktquellen. Werden Daten iibertragen, wird vor die
Daten ein Startbit gesetzt. Dieses signalisiert dem Empfinger, dass er sei-
ne Taktquelle starten soll. Am Ende der Daten folgt ein Stopbit, das die
Dateniibertragung beendet. Es ist keine Synchronisation der Taktquellen
notig. Weil aber die Taktquellen voneinander abweichen konnen, ist die
maximale Grofe der am Stiick iibertragbaren Daten eingeschrénkt. Zu-
dem stellen Startbit und Stopbit einen Overhead? dar.

Bei Computernetzen gibt der Sender den Takt vor und liefert ihn
mit dem Datenstrom. Es findet also immer synchrone Dateniibertra-
gung statt. Man unterscheidet aber dennoch synchrone und asynchrone
Computernetze. Bei synchronen Computernetzen bleibt die Verbindung
zwischen den Kommunikationspartnern bestehen und damit ist die Ver-
bindung dauerhaft synchronisiert. Bei asynchronen Computernetzen
besteht zwischen den Phasen des Datentransfers keine Verbindung. Die
Kommunikationspartner miissen sich beim Verbindungsaufbau somit
immer wieder neu synchronisieren.

3.43 Richtungsabhingigkeit der Ubertragung

Die Richtungsabhingigkeit der Dateniibertragung geben die Begriffe
Simplex, Duplex und Halbduplex an. Bei Simplex funktioniert der Infor-
mationstransfer nur in einer Richtung (unidirektional). Nach dem Ende
der Ubertragung kann der Kommunikationskanal von einem anderen
Sender verwendet werden. Anwendungsbeispiele sind Radio, klassi-
sches Fernsehen ohne Riickkanal und Funkmeldeempfinger (Pager).

Im Gegensatz dazu funktioniert die Ubertragung bei Duplex (Volldu-
plex) in beide Richtungen gleichzeitig (bidirektional). Beispiele fiir Sys-
teme mit Duplex-Ubertragung sind Netzwerke mit Twisted-Pair-Kabeln
(siehe Abschn. 5.2.2), denn diese bieten separate Leitungen zum Senden
und Empfangen.

Bei Halbduplex (Wechselbetrieb) funktioniert der Informationstrans-
fer in beide Richtungen (bidirektional), aber nicht gleichzeitig. Beispiel

3 Als Overhead bezeichnet man einen Verwaltungsaufwand oder Zusatzinformation,
die nicht Teil der Nutzdaten sind.
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fiir solche Kommunikationssysteme sind Netzwerke auf Basis von
Glasfaser- oder Koaxialkabeln (siehe die Abschn. 5.2.1 und 5.2.3), denn
hier gibt es nur eine Leitung fiir Senden und Empfangen. Ein weiteres
Beispiel sind Funknetze mit nur einem Kanal.

3.5 Geratein Computernetzen

Die einfachsten Gerite in Computernetzen sind Repeater. Diese ver-
groBern die Reichweite lokaler Netze, indem sie die elektrischen oder
optischen Signale, die im Ubertragungsmedien abgeschwiicht werden,
verstdrken und vom Rauschen und Jitter (Genauigkeitsschwankungen im
Ubertragungstakt) reinigen. Ein Repeater leitet Signale (Bits) zwar wei-
ter, analysiert aber nicht deren Bedeutung oder untersucht deren Korrekt-
heit. Ein Repeater fiir kabelgebundene Computernetze verfiigt lediglich
tiber zwei Schnittstellen (Ports).

Hubs sind Multiport-Repeater, denn sie haben die gleiche Funktiona-
litdt wie Repeater, bieten aber mehr als zwei Schnittstellen. Ein Hub leitet
eintreffende Signale einfach zu allen Ausgangsports weiter. Da Repeater
und Hubs die Signale nur weiterleiten und nicht analysieren, haben sie
selbst keine Adressen und arbeiten fiir die tibrigen Netzwerkgerite trans-
parent.

Sollen Signale iiber weite Strecken transportiert werden, kann ein Mo-
dem diese auf eine Trigerfrequenz im Hochfrequenzbereich aufmodulie-
ren und ein anderes Modem diese durch demodulieren wieder zuriick-
gewinnen. Beispiele sind (A)DSL- oder Kabelmodems fiir Breitband-
internetzugédnge und Telefon- oder Faxmodems fiir Schmalbandinternet-
zugidnge.

Den Zusammenschluss verschiedener physischer Netze ermoglichen
Bridges. Eine Bridge leitet Datenrahmen von einem physischen Netz
zum anderen, verfiigt aber lediglich iiber zwei Schnittstellen. Auch Mo-
dems und WLAN-Basisstationen (Access Points) gehodren zur Gruppe
der Bridges.

(Layer-2-)Switche sind Multiport-Bridges. Sie haben die gleiche
Funktionalitdt wie Bridges, verfiigen aber iiber mehr als zwei Schnitt-
stellen. Bridges und Switche filtern die Datenrahmen. Das heifit, dass
sie Datenrahmen nur weiterleiten, wenn es sinnvoll ist. Zudem untersu-
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chen sie die Datenrahmen mit Priifsummen auf Korrektheit. Da sie nicht
aktiv an der Kommunikation teilnehmen, brauchen sie zum Filtern und
Weiterleiten selbst keine Adressen.

Grolie Netzwerkinfrastrukturen bestehen meist aus mehreren kleine-
ren Netzen mit eigenen logischen Adressbereichen. Die Weiterleitung
der Datenpakete zwischen logischen Netzen erledigen Router. Zudem er-
moglichen Router die Verbindung des lokalen Netzes (LAN) mit einem
WAN.

Eine dhnliche Funktionalitit wie Router haben Layer-3-Switche. Die-
se werden aber nur innerhalb lokaler Netze verwendet, um verschiede-
ne logischen Adressbereiche zu realisieren und sie ermoglichen keine
Verbindung mit einem WAN. Eine weitere typische Funktionalitit von
Layer-3-Switchen ist die Bereitstellung virtueller (logischer) Netzwerke
(siehe Abschn. 10.2).

Gateways (Protokollumsetzer) ermoglichen die Kommunikation zwi-
schen Netzen, die auf unterschiedlichen Protokollen basieren und/oder
unterschiedliche Adressierung verwenden.

Firewalls basieren auf einer Firewall-Software und schrinken anhand
festgelegter Firwall-Regeln die Kommunikation zwischen unterschiedli-
chen Netzen oder von/zu einzelnen Teilnehmern ein. Mégliche Kompo-
nenten mit denen die Firwall-Regeln definiert werden sind u. a. die IP-
Adressen von Sender und Empfinger, Portnummern und Netzwerkpro-
tokolle. Bei Personal- bzw. Desktop-Firewalls handelt es sich lediglich
um eine lokal installierte Software, die einen einzelnen Computer vor
unerwiinschten Zugriffen aus dem Netzwerk schiitzt. Bei einer externen
Firewall befindet sich die Firewall-Software nicht auf den zu schiitzenden
Systemen selbst, sondern auf einem separaten Netzwerkgerit, welches
das zu schiitzende vom offentlichen Netz trennt.

Die bereits erwidhnten Endgerdte konnen beliebige Gerite sein, die
Computernetze zur Kommunikation nutzen. Beispiele sind PCs, GroB3-
rechner, Mobiltelefone, Kiihlschrinke usw. Alle Gerite in Computernet-
zen werden auch Knoten (Nodes) und bei Funknetzen Stationen genannt.

Eine Ubersicht iiber die verschiedenen Geriite in Computernetzen und
deren Zuordnung zu den Schichten des hybriden Referenzmodells (sie-
he Abschn. 4.2) enthilt Tab. 3.2. Die in der Tabelle angegeben Schichten
beziehen sich auf die zwingend notigen Funktionalititen der Gerite. Bie-
ten Gerite wie z. B. Kabelmodems auch weitere Funktionalitidten wie
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Tab. 3.2 Gerite in Com- Gerit Schicht(en)
puternetzen und deren Repeater 1
Zuordnung zu den Schichten .
des hybriden Referenzmo- Multlpoart Repeater (Hub) !
dells Modem 1-2

Bridge 1-2

Multiport-Bridge (Layer-2-Switch) 1-2
WLAN-Basisstation (Access Point) 1-2

Router 1-3
Layer-3-Switch 1-3
Gateway (Protokollumsetzer) 1-5
Firewall 1-5

Endgerit (Knoten, Node, Station) 1-5

4 z.B. Telefonmodem, ISDN-Anschlussgerit,
(A)DSL-Modem, Kabelmodem, 3G/4G-Modem,
etc.

zum Beispiel eine Weboberflache zur Administration oder einen DHCP-,
SMTP- oder Telnet-Server, benétigen Sie auch Protokolle der Vermitt-
lungsschicht (Schicht 3), Transportschicht (Schicht 4) und Anwendungs-
schicht (Schicht 5).

3.6 Topologien von Computernetzen

Die Topologie eines Computernetzes legt fest, wie die Kommunikations-
partner miteinander verbunden sind. Die physische Topologie beschreibt
den Aufbau der Netzverkabelung und die logische Topologie den Daten-
fluss zwischen Endgeriten.

Die physische und logische Topologie eines Computernetzes konnen
sich unterscheiden. Die Struktur grofer Netze ist oftmals aus mehreren
unterschiedlichen Topologien zusammensetzt. Die Auswahl der Topolo-
gie ist entscheidend fiir die Ausfallsicherheit. Die Darstellung von Topo-
logien erfolgt grafisch mit Knoten und Kanten (sieche Abb. 3.1).
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Abb. 3.1 Topologien von Computernetzen

3.6.1 Bus-Topologie

Alle Knoten sind iiber ein Ubertragungsmedium, den Bus, verbunden.
Zwischen den Knoten und dem Medium befinden sich keine aktiven
Komponenten. Der Ausfall einzelner Knoten fiihrt darum auch nicht zum
Ausfall des Netzes. Die Bus-Topologie war bis in Mitte der 1990er Jah-
re als Topologie fiir LANs populir, da zentrale Komponenten wie Hubs
oder Switches waren zu dieser Zeit noch kostspielig waren. Der Vorteil
dieser Topologie sind die geringen Kosten fiir den Aufbau.

Nachteilig ist, dass eine Unterbrechung des Bus zum Ausfall des Net-
zes fiithrt. Es kann auch zu jedem Zeitpunkt nur ein Teilnehmer Daten
senden, da es sonst zu Kollisionen kommt. Ein Medienzugriffsverfahren
wie CSMA/CD ist notig, um den Zugriff auf das Medium zu regeln.
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Netzwerktechnologien, die auf dieser Topologie basieren, sind Thin
Ethernet (10BASE2) und Thick Ethernet (10BASES).

Eine modernere Netzwerktechnologie, die auf der Bus-Topologie ba-
siert, ist PowerLAN, das auch Powerline Communication genannt wird.
Dabei wird das Stromnetz als gemeinsames Ubertragungsmedium ver-
wendet. Die Netzwerkgerite arbeiten nach dem Prinzip von Modems.
Signale werden auf eine oder mehrere unterschiedliche Tragerfrequen-
zen im Hochfrequenzbereich aufmoduliert und bei der Zuriickgewinnung
wieder demoduliert.

3.6.2 Ring-Topologie

Jeweils zwei Knoten sind direkt miteinander verbunden. Die zu iibertra-
gende Information wird von Knoten zu Knoten bis zum Bestimmungsort
weitergeleitet. Eine Unterbrechung des Rings fiihrt zum Ausfall des Net-
zes.

Da jeder Teilnehmer gleichzeitig auch ein Signalverstirker (Repea-
ter) ist, sind abhingig vom Ubertragungsmedium groBe Ringlingen von
mehreren hundert Metern moglich.

Netzwerktechnologien, die auf dieser Topologie basieren, sind Token
Ring und das Fiber Distributed Data Interface (FDDI). Bei FDDI ist der
Ring doppelt ausgefiihrt, um fiir den Fehlerfall eine redundante Leitung
vorzuhalten.

3.6.3 Stern-Topologie

Alle Knoten sind direkt an einer zentralen Komponente (Hub oder
Switch) angeschlossen.

Vorteile dieser Topologie sind gute Erweiterbarkeit und Stabilitét. Der
Ausfall eines Knotens beeinflusst die anderen Knoten nicht und fiihrt
nicht zum Ausfall des Netzes. Nachteilig ist der hohe Aufwand fiir die
Verkabelung und die Abhéngigkeit von der zentralen Komponente, da
der Ausfall dieser Komponente zum Ausfall des Netzes fiihrt. Um dieses
Risiko abzumildern, kann die zentrale Komponente redundant ausgelegt
werden.
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Beispiele fiir Netzwerktechnologien, die auf der Stern-Topologie ba-
sieren, sind Fast-Ethernet, Fibre Channel, InfiniBand und Token Ring4.

3.6.4 Maschen-Topologie

In vermaschten Netzen ist jeder Teilnehmer mit einem oder mehreren
anderen Teilnehmern verbunden. Ist das Netz vollstindig vermascht, ist
jeder Teilnehmer mit jedem anderen verbunden.

Fallen Teilnehmer oder Verbindungen aus, ist die Kommunikation
im Regelfall iiber alternative Routen weiter moglich. Der Vorteil dieser
Topologie ist die (abhidngig vom Verkabelungsaufwand) hohe Ausfall-
sicherheit. Nachteilig sind der hohe Verkabelungsaufwand und erhdhte
Energieverbrauch. Zudem ist in nicht vollstindig vermaschten Netzen
komplex im Zuge der Weiterleitung der Pakte vom Sender zum Empfin-
ger den besten Weg zu ermitteln.

Computernetze, welche die Maschen-Topologie verwenden, sind héu-
fig Ad-hoc-(Funk-)Netze. Auch die logische Topologie zwischen Rou-
tern entspricht der Maschen-Topologie.

3.6.5 Baum-Topologie

In einer Baum-Topologie gehen von einer Wurzel eine oder mehrere
Kanten aus. Jede Kante fiihrt zu einem Blattknoten oder zu Wurzeln
weiterer Baume. Mehrere Netze der Sterntopologie sind in einer Baum-
Topologie hierarchisch verbunden.

Der Ausfall eines Endgerits (Blattknotens) hat keine Konsequenzen
fiir die Funktionalitidt des Netzes. Zudem ist die Erweiterbarkeit gut
und groBe Entfernungen sind realisierbar. Netze mit dieser Topologie
eignen sich gut fiir Such- und Sortieralgorithmen. Nachteilig ist, dass
beim Ausfall eines Knotens oder sogar der Wurzel der davon ausgehende

4 Token Ring. ist ein Beispiel dafiir, dass sich die physische und die logische Topolo-
gie unterscheiden konnen, denn es basiert auf einer logischen Ring-Topologie, wird
aber aus Griinden der Ausfallsicherheit mit Hilfe eines Ringleitungsverteilers (RLV),
der sogenannten Media Access Unit (MAU), meist als physische Stern-Topologie ver-
kabelt. Eine MAU ist ein Ring in der Box. Ist ein Knoten nicht angeschlossen oder
ausgefallen, tiberbriickt die MAU den Knoten und der Ring ist nicht unterbrochen.
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(Unter-)Baum nicht mehr erreichbar ist. Bei einem groBen Baum kann
die Wurzel zum Engpass werden, da die Kommunikation von der einen
Baumhdilfte in die andere Hilfte immer tiber die Wurzel geht.

Beispiel fiir Computernetze mit der Baum-Topologie sind Verbindun-
gen zwischen Hubs oder Switches via Uplink (siehe Abb. 5.14).

3.6.6 Zellen-Topologie

Diese Topologie kommt hauptséchlich bei drahtlosen Netzen zum Ein-
satz. Eine Zelle ist der Bereich, in dem Endgerite mit der Basisstati-
on kommunizieren konnen. Der Ausfall eines Endgerits hat hat keinen
Einfluss auf die Funktionalitit des Netzes. Nachteilig ist die begrenzte
Reichweite der Basisstationen, abhéngig von deren Anzahl und Positio-
nen.

Beispiele fiir Computernetze mit der Zellen-Topologie sind WLAN
und Bluetooth.

3.7 Frequenz und Datensignal

Die Elektrotechnik unterscheidet die Spannungsarten Gleichspannung,
bei der die Hohe und Polaritit der Spannung immer gleich bleibt, und
Wechselspannung, bei der die sich die Hohe und Polaritit periodisch én-
dern.

Die Periodendauer ist die Zeit des periodischen Spannungsverlaufs.
Die Frequenz ist die Anzahl der Schwingungen pro Sekunde. Je niedriger
die Periodendauer ist, desto hoher ist die Frequenz. Frequenzen gibt man
in der Einheit Hertz (Hz) an. Ein Hertz bedeutet eine Schwingung pro
Sekunde.

1

F H2] = periodendaner [5]
requenz [Hz] Periodendauer [s]

Die Kommunikation in Computernetzen erfolgt durch den Austausch bi-
nidrer Daten in Form analoger Signale, die physikalischen Gesetzmif3ig-
keiten unterliegen. Dazu gehort die Ddmpfung (Signalabschwichung),
welche die Amplitude eines Signals mit zunehmender Wegstrecke auf al-
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len Ubertragungsmedien abschwiicht. Hat die Amplitude eines Datensi-
gnals einen bestimmten Wert unterschritten, kann es nicht mehr eindeutig
erkannt werden. Die Dampfung begrenzt also die maximal iiberbriickba-
re Distanz bei allen Ubertragungsmedien. Je hoher die Frequenz ist, desto
hoher ist auch die Ddmpfung.

3.8 Fourierreihe und Bandbreite

Ein Rechtecksignal — also auch ein Binidrsignal — ldsst sich mit der Fou-
rierreihe als Uberlagerung von harmonischen Schwingungen darstellen.
Ein Rechtecksignal besteht aus einer Grundfrequenz und aus Oberwel-
len. Diese Oberwellen sind ganzzahlige Vielfache der Grundfrequenz
und heilen Harmonische. Je mehr Harmonische berticksichtigt werden,
umso niher kommt man einem Rechtecksignal. Die Fourierreihe gibt
Auskunft iiber die Verformung des Datensignals und die nétige Band-
breite des Ubertragungsmediums.

Jede periodische Schwingung ldsst sich aus der Summe von Sinus-
schwingungen mit dem Vielfachen der Grundfrequenz zasammensetzen.
Um ein Rechtecksignal eindeutig erkennbar zu iibertragen, miissen min-
destens die Grundfrequenz und die 3. und 5. Oberwelle iibertragen wer-
den. Das Ubertragungsmedium muss also nicht nur die Grundfrequenz,
sondern auch die 3- und 5-fache Frequenz fehlerfrei iibertragen. In der
Praxis werden die Oberwellen immer stirker geddmpft als die Grund-
frequenz. Die Bandbreite aus Sicht des Ubertragungsmediums ist der
Bereich von Frequenzen, der iiber das Ubertragungsmedium ohne Be-
einflussung iibertragen werden kann [11].

3.9 Bitrate und Baudrate

Die Bitrate ist die Anzahl der iibertragenen Nutzdaten in Bits pro Zeit-
einheit. Typischerweise wird in Bit pro Sekunde (b/s) gemessen.

Die Baudrate’ ist die Anzahl der iibertragenen Symbole pro Zeitein-
heit. Baud nennt man auch Schrittgeschwindigkeit oder Symbolrate. Ein

3 Urspriinglich gab die Baudrate die Signalisierungsgeschwindigkeit beim Telegrafen
an, also die Anzahl der Morsezeichen pro Sekunde.
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Baud ist die Geschwindigkeit, wenn ein Symbol pro Sekunde iibertragen
wird.

Das Verhiltnis zwischen Bitrate und Baudrate hingt von der verwen-
deten Kodierung (siche Abschn. 5.5) ab.

3.10 Bandbreite und Latenz

Fiir die Leistungsfdhigkeit eines Computernetzes sind dessen Bandbreite
(Durchsatz) und Latenz (Verzogerung) entscheidend.

Die Bandbreite gibt an, wie viele Bits innerhalb eines Zeitraums iiber
das Netzwerk iibertragen werden konnen.

Bei einem Netzwerk mit einer Bandbreite bzw. Durchsatzrate von
1 Mbit/s konnen eine Millionen Bits pro Sekunde iibertragen werden.
Ein Bit ist somit eine millionstel Sekunde, also 1 s breit. Verdoppelt
sich die Bandbreite, verdoppelt sich die Bits, die pro Sekunde iibertragen
werden konnen.

Die Latenz eines Netzwerks ist die Zeit, die notig ist, bis eine Nach-
richt (mit einer bestimmten Grofle) von einem Ende des Netzwerks zum
anderen Ende gelangt ist. Die Latenz ist die Summe aus der Ausbrei-
tungsverzogerung, Ubertragungsverzogerung und Wartezeit [9].

Latenz = Ausbreitungsverzogerung + Ubertragungsverzogerung -+ Wartezeit

Entfernung
Lichtgeschwindigkeit * Ausbreitungsfaktor

Ausbreitungsverzogerung =

Nachrichtengrofe

Ubertragungsverzogerung = Bandbrelt
andbreite

Die Lichtgeschwindigkeit ist 299.792.458 m/s und der Ausbreitungsfak-
tor, der auch Verkiirzungsfaktor genannt wird, hiingt vom Ubertragungs-
medium ab. Der Ausbreitungsfaktor ist 1 fiir Vakuum, 0,6 fiir Twisted-
Pair-Kabel, 0,67 fiir Glasfaser und 0,77 fiir Koaxialkabel.

Die Entfernung entspricht der Linge der Netzwerkverbindung, iiber
die die Daten gesendet werden. Wartezeiten ergeben sich durch Netz-
werkgerite (z. B. Switche) auf dem Weg zum Ziel, die empfangene Daten
erst zwischenspeichern miissen, bevor sie diese weiterleiten. Besteht die
Nachricht nur aus einem einzigen Bit und handelt es sich bei der Netz-
werkverbindung zwischen Sender und Empfinger nur um eine einzige
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Leitung, sind die Ubertragungsverzogerung und die Wartezeit irrelevant.
In diesem Fall entspricht die Latenz der Ausbreitungsverzogerung [9].

3.10.1 Bandbreite-Verzégerung-Produkt

Mit dem Bandbreite-Verzogerung-Produkt® (Bandwidth-Delay Product)
ist es moglich, das Volumen einer Netzwerkverbindung zu berechnen.

Signale konnen sich auf Ubertragungsmedien nicht unendlich schnell
bewegen. Die Ausbreitungsgeschwindigkeit wird in jedem Fall von der
Lichtgeschwindigkeit begrenzt und hingt vom Ubertragungsmedium
und dem sich daraus ergebenden Ausbreitungsfaktor (Verkiirzungsfak-
tor) ab. Aus diesem Grund kénnen sich auf dem Ubertragungsmedium
Daten befinden, die der Sender bereits losgeschickt hat, die aber noch
nicht beim Empfinger angekommen sind.

Das Produkt aus Bandbreite und Verzdgerung entspricht der maxima-
len Anzahl Bits, die sich zwischen Sender und Empfinger in der Leitung
befinden konnen.

Das folgende Rechenbeispiel berechnet das Bandbreite-Verzoge-
rungs-Produkt fiir eine Netzwerkverbindung mit 100 Mbit/s Bandbreite
bei einer Verzogerung von 10 ms.

100.000.000 Bits/s x 0,01 s = 1.000.000 Bits

Es befinden sich also maximal 1.000.000 Bits auf der Netzwerkverbin-
dung, was 125.000 Bytes (ca. 123 kB) entspricht.

Im Zusammenhang mit dem Bandbreite-Verzogerung-Produkt gibt es
unterschiedliche Sichtweisen, was genau unter der Verzogerung zu ver-
stehen ist.

Einige Quellen [9][15] definieren das Bandbreite-Verzogerung-
Produkt als Produkt aus Bandbreite und halber Round-Trip-Time (RTT),
die sogenannte Einweglatenz. Diese Sichtweise ist besonders im Hin-
blick auf die Sicherungsschicht und Ethernet passend (siehe Kap. 6), weil
dort keine Bestitigungen (Acknowledgements) fiir korrekt empfangene
Rahmen zum Sender zuriickgeschickt werden.

6 Es berechnet das Produkt aus der Bandbreite die in Bits pro Sekunde angegeben ist
und der Verzogerung, die in Sekunden angegeben ist.
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Andere Quellen [7][10][15][22] definieren das Bandbreite-Verzoge-
rung-Produkt als Produkt aus Bandbreite und vollstindiger RTT (sieche
auch RFC 1072). Diese Sichtweise ist besonders im Hinblick auf die
Transportschicht und dort fiir das Transportprotokoll TCP sinnvoll, da
fiir jede Ubertragung auch zusitzlich die Bestitigung (ACK) beriicksich-
tigt werden muss. Die RTT kann mit den Kommandozeilenwerkzeugen
ping oder traceroute (siche Abschn. 7.8 und Kap. 11) gemessen
werden. Typischerweise ist die RTT eines 1,5 kB grofien IP-Pakets in ei-
nem Ethernet-LAN mit Twisted-Pair-Kabeln kleiner als 1 ms. Innerhalb
eines WLAN ist die typische RTT kleiner als 10 ms. Bei netziibergrei-
fender Kommunikation hingt die RTT von den zu iiberwindenden Netz-
werkabschnitten, deren Netzwerktechnologien und Distanzen ab.

3.11 Zugriffsverfahren

Bei kabelgebundenen Computernetzen wie Thin Ethernet (10BASE2)
oder Token Ring sowie bei Funknetzen greifen alle Teilnehmer auf ein
gemeinsames Ubertragungsmedium zu. Man spricht in diesem Zusam-
menhang von Shared Media.

Uber ein Zugriffsverfahren muss sichergestellt sein, dass innerhalb ei-
nes Zeitraums immer nur ein Teilnehmer Daten sendet, denn nur dann
konnen die Daten fehlerfrei iibertragen und Kollisionen vermieden wer-
den. Bei Shared Media unterscheidet man Deterministische und Nicht-
deterministische Zugriffsverfahren.

3.11.1 Deterministisches Zugriffsverfahren

Der Zugriff auf das Ubertragungsmedium erfolgt zu einem bestimmten
Zeitpunkt in Ubereinstimmung mit den anderen Teilnehmern.

Ein Beispiel ist das Token-Passing-Verfahren bei Token Ring und
FDDI. Das Senderecht wird iiber ein Token realisiert. Der Teilnehmer,
der das Token hat, ist berechtigt, fiir einen bestimmten Zeitraum Daten
zu versenden. Ist ein Teilnehmer mit dem Senden fertig, gibt er das
Senderecht weiter. Macht der Teilnehmer von seinem Senderecht keinen
Gebrauch, gibt er das Senderecht weiter. Die Sendezeit fiir jeden Teil-
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nehmer ist nach dem Erhalt des Token beschrinkt und jeder Teilnehmer
erhilt irgendwann das Token. Darum ist das Token-Passing-Verfahren
fair, denn kein Teilnehmer wird bei der Weitergabe des Tokens {iiber-
gangen. Jeder Teilnehmer darf nach einer bestimmten Wartezeit, deren
maximale Dauer vorhersehbar ist, Daten senden.

3.11.2 Nicht-deterministisches Zugriffsverfahren

Alle Teilnehmer stehen in Bezug auf den Zugriff auf das Ubertragungs-
medium in direktem Wettbewerb zueinander. Die Wartezeit des Zugriffs
und die Datenmenge, die nach einem bestimmten Zeitpunkt iibertragen
werden kann, sind nicht vorhersagbar und hidngen von der Anzahl der
Teilnehmer und der Datenmenge ab, die von den einzelnen Teilnehmern
versendet wird.

Ein Beispiel ist Carrier Sense Multiple Access Collision Detection
(CSMA/CD) bei Thin Ethernet (10BASE2). Will ein Teilnehmer Daten
senden, priift er vorher, ob das Ubertragungsmedium frei ist. Ist es frei,
kann der Teilnehmer senden. Wollen zwei oder mehr Teilnehmer zur
selben Zeit senden, gehen beide von einem freien Medium aus und es
kommt zur Kollision. Durch CSMA/CD werden Kollisionen durch alle
Teilnehmer erkannt, worauf die sendenden Teilnehmer das Senden ab-
brechen. Die Teilnehmer versuchen nach einer Wartezeit, die jeder selbst
nach dem Zufallsprinzip ermittelt, erneut zu senden. Das soll die Wahr-
scheinlichkeit einer erneuten Kollision verringern.

3.12 Kollisionsdomane (Kollisionsgemeinschaft)

Versuchen mehrere Netzwerkgeriite, die ein gemeinsames Ubertragungs-
medium nutzen, gleichzeitig zu senden, kommt es zu unerwiinschten
Kollisionen. Der Bereich, in dem sich Kollisionen ausdehnen konnen,
hei3t Kollisionsdomdine (Kollisionsgemeinschaft). Eine Kollisionsdoma-
ne ist ein Netzwerk oder ein Teil eines Netzwerks, in dem mehrere Netz-
werkgeriite ein gemeinsames Ubertragungsmedium nutzen.

Zur Kollisionserkennung verwendet der kabelgebundene Netzwerk-
standard Ethernet das Medienzugriffsverfahren CSMA/CD. Bei Funk-
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netzen ist eine garantierte Kollisionserkennung unméglich. Aus diesem
Grund verwendet WLAN zur Kollisionsvermeidung das Medienzugriffs-
verfahren CSMA/CA.
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Protokolle und Protokollschichten

Die Kommunikation in Computernetzen basiert auf dem Austausch von
Nachrichten. Sollen Teilnehmer miteinander kommunizieren, miissen sie
einander verstehen konnen. Darum werden Absprachen getroffen, die
klidren, wie die Kommunikation funktioniert. Diese Absprachen heiflen
Protokolle und sind auf verschiedenen Ebenen (Schichten) anzutreffen.
Das beginnt mit den Details der Bitiibertragung auf der untersten Ebene
bis zu den Details auf hoher Ebene, die festlegen, wie die Informationen
dargestellt werden.

Protokolle definieren die Syntax, also das Format giiltiger Nachrich-
ten, und mit der Semantik das Vokabular giiltiger Nachrichten und deren
Bedeutung.

Wegen der zahlreichen Anforderungen an Computernetze wird die
Kommunikation in diesen mit Schichtenmodellen unterteilt. Jede Schicht
(Layer) behandelt einen bestimmten Aspekt der Kommunikation und
bietet Schnittstellen zur dariiberliegenden und darunterliegenden Schicht.
Jede Schnittstelle besteht aus einer Menge von Operationen, die zusam-
men einen Dienst definieren. In den Schichten werden die Daten gekap-
selt (sieche Datenkapselung in Abschn. 4.3). Weil jede Schicht in sich
abgeschlossen ist, konnen einzelne Protokolle verdndert oder ersetzt wer-
den, ohne alle Aspekte der Kommunikation zu beeinflussen. Das ist mog-
lich, solange es keine Anderung an der Schnittstelle und dem Verhalten
fiir die nidchst hohere Schicht gibt. Die drei bekanntesten Schichtenmo-
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delle sind das TCP/IP-Referenzmodell, das OSI-Referenzmodell und das
hybride Referenzmodell.

4.1 TCP/IP-Referenzmodell

Das TCP/IP-Referenzmodell wurde ab 1970 vom Department of De-
fense (DoD) der USA entwickelt. Es ist auch unter dem Namen DoD-
Schichtenmodell bekannt. Die Aufgaben der Kommunikation wurden in
vier aufeinander aufbauende Schichten unterteilt (siehe Tab. 4.1).

Dieses Referenzmodell wurde im Rahmen des Arpanet entwickelt und
gilt als Basis des Internet [17]. Fiir jede Schicht ist festgelegt, was sie
zu leisten hat. Diese Anforderungen miissen Kommunikationsprotokolle
realisieren. Die konkrete Umsetzung ist nicht vorgegeben und kann un-
terschiedlich sein. Daher existieren fiir jede der vier Schichten zahlreiche
Protokolle.

Jede Schicht fiigt einer Nachricht zusétzliche Informationen als Hea-
der hinzu (siche Abb. 4.1). Einige Protokolle (zum Beispiel Ethernet)
fiigen in der Netzzugangsschicht nicht nur einen Header, sondern auch
einen Trailer am Ende der Nachricht an. Header (und Trailer) werden
beim Empfinger auf gleicher Schicht ausgewertet (siche Abb. 4.2).

Tab. 4.1 Schichten im TCP/IP-Referenzmodell

Schicht Aufgabe Protokolle (Beispiele)

4 Anwendung HTTP, FTP, SMTP, POP3, DNS, SSH, Telnet

3 Transport TCP, UDP

2 Internet IP (IPv4, IPv6), ICMP, IPsec, IPX

1 Netzzugang Ethernet, WLAN, ATM, FDDI, PPP, Token Ring

Daten der Netzzugangsschicht
Daten der Internetschicht

I_ Daten der Transportschicht

Daten der Anwendungsschicht (Nachricht)

Abb. 4.1 Jede Schicht fiigt der Nachricht weitere Daten hinzu
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Protokolle
| Anwendungsschicht |< ————————————— *| Anwendungsschicht ‘
| Translportszhicht |<— ———————————— +| TranslportsIhicht ‘
y 1 v 1
| Internetschicht |< ————————————— *| Internetschicht ‘
vy 1 v 1
| Netzzugangsschicht |<— ———————————— +| Netzzugangsschicht ‘

1 |

Kommunikationskanal

Abb. 4.2 Kommunikation im TCP/IP-Referenzmodell

Das TCP/IP-Referenzmodell wird in der Literatur haufig, so unter
anderem bei Andrew S. Tanenbaum [15], als fiinfschichtiges Modell dar-
gestellt, da es sinnvoll ist, die Netzzugangsschicht (englisch: Network
Access Layer oder Link Layer) in zwei Schichten aufzuteilen, weil diese
vollig unterschiedliche Aufgabenbereiche haben. Dieses Modell ist eine
Erweiterung des TCP/IP-Modells und heif3t hybrides Referenzmodell.

Die Aufgaben der einzelnen Schichten werden anhand des hybriden
Referenzmodells im nidchsten Abschnitt diskutiert.

4.2 Hybrides Referenzmodell

Die Namen der obersten beiden Schichten und die Aufgabenberei-
che der obersten drei Schichten sind mit den Schichten des TCP/IP-
Referenzmodells identisch (siche Abb. 4.3). Die Internetschicht (Internet
Layer) beim TCP/IP-Referenzmodell und die Vermittlungsschicht beim
hybriden Referenzmodell unterscheiden sich nur im Namen.

421 Bitiibertragungsschicht

Die Bitiibertragungsschicht (englisch: Physical Layer) beschiftigt sich
unter anderem mit den Merkmalen der verschiedenen Ubertragungsme-
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TCP/IP-Referenzmodell Hybrides Referenzmodell
Anwendungsschicht | Anwendungsschicht
Tangpersdics: | Transportschicht
Intemetschicht | Vermittlungsschicht
e — Sicherungsschicht
\\\\ Bitlibertragungsschicht

Abb. 4.3 TCP/IP-Referenzmodell und hybrides Referenzmodell

dien. Diese Schicht ist fiir das Ubertragen der Einsen und Nullen zu-
stindig. Hier findet der physische Anschluss an das Medium und die
Umsetzung der Daten in Signale statt. Protokolle der Bitiibertragungs-
schicht definieren unter anderem, wie viele Bits pro Sekunde gesendet
werden konnen und ob die Ubertragung in beide Richtungen gleichzeitig
stattfinden kann.

422 Sicherungsschicht

Treten bei der Ubertragung der Bitfolgen Fehler auf — das kommt in der
Realitét hdufig vor — ist ein Verfahren notig, um diese Fehler zu erken-
nen. Das ist einer der Aufgaben der Sicherungsschicht (englisch: Data
Link Layer). Zudem regeln die Protokolle der Sicherungsschicht den Zu-
griff auf das Ubertragungsmedium (zum Beispiel via CSMA/CD oder
CSMA/CA).

Beim Sender verpackt die Sicherungsschicht die Pakete der Vermitt-
lungsschicht in Rahmen (Frames) und iibertrdgt sie mit der gewiinsch-
ten Zuverlissigkeit innerhalb eines physischen Netzes von einem Netz-
werkgerit zum anderen. Beim Empfinger erkennt die Sicherungsschicht
die Rahmen im Bitstrom der Bitiibertragungsschicht. Fiir die Zustellung
der Rahmen auf einem physischen Netzwerk sind physische Adressen
(MAC-Adressen) notig, deren Format die Sicherungsschicht definiert.
Zur Fehlererkennung fiigen die Protokolle der Sicherungsschicht jedem
Rahmen eine Priifsumme an. So kénnen fehlerhafte Rahmen vom Emp-
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fanger erkannt und verworfen werden. Ein erneutes Anfordern verworfe-
ner Rahmen sieht die Sicherungsschicht nicht vor.

Auf der Sicherungsschicht konnen ausschlieflich Rahmen zwischen
Netzwerkgeriten innerhalb eines physischen Netzes versendet werden.
Die Verbindung unterschiedlicher physische Netze geschieht mit Bridges
und Switches (Multiport-Bridges).

4.2.3 Vermittlungsschicht

Die Aufgabe der Vermittlungsschicht (englisch: Network Layer), die im
TCP/1P-Referenzmodell Internetschicht (englisch: Internet Layer) heif3t,
ist die Weitervermittlung von Daten (Paketen) in einem logischen Netz
iiber physische Ubertragungsabschnitte hinweg. Fiir dieses Internetwor-
king definiert die Vermittlungsschicht logische Adressen (IP-Adressen).

Beim Sender verpackt die Vermittlungsschicht die Segmente der
Transportschicht in Pakete. Beim Empfinger erkennt die Vermittlungs-
schicht die Pakete in den Rahmen der Sicherungsschicht.

Router begrenzen logische Subnetze. Das Routing, also das Weiter-
leiten von Paketen auf dem Weg vom Sender zum Empfénger, ist eine
Aufgabe dieser Schicht. Meist wird das verbindungslose Internetproto-
koll IP (Internet Protocol) verwendet. Jedes IP-Paket wird unabhingig
an sein Ziel vermittelt (gerouter) und der Pfad dabei nicht aufgezeichnet.
Andere Internetprotokolle wie IPX wurden von IP weitgehend verdréngt.

4.2.4 Transportschicht

Die Transportschicht (englisch: Transport Layer) ermoglicht den Trans-
port von Segmenten zwischen Prozessen auf unterschiedlichen Geréten
tiber sog. Ende-zu-Ende-Protokolle.

Beim Sender verpackt die Transportschicht die Daten der Anwen-
dungsschicht in Segmente. Beim Empfinger erkennt die Transport-
schicht die Segmente in den Paketen der Vermittlungsschicht.

Wihrend die Sicherungsschicht und die Vermittlungsschicht Netz-
werkgerite physisch und logisch adressieren, werden in dieser Schicht
die laufenden Prozesse mit Portnummern adressiert. Die Transport-
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schicht sorgt also dafiir, dass die Daten der Vermittlungsschicht korrekt
an die richtigen Anwendungen ausgeliefert werden. Sie teilt die Daten
beim Sender mit Transportprotokollen in kleinere Teile (Segmente) auf,
die das Protokoll der Vermittlungsschicht weiterleiten kann. Die Gro-
Be der Segmente entspricht der maximalen Grofle der Nutzdaten eines
Pakets in der Vermittlungsschicht.

Transportprotokolle bieten unterschiedliche Kommunikationsformen.
Die verbindungslose Kommunikation funktioniert analog zum Briefkas-
ten. Nachrichten werden vom Sender verschickt, ohne zuvor eine Verbin-
dung aufzubauen. Bei verbindungsloser Kommunikation gibt es in der
Transportschicht keine Kontrolle, dass ein Segment ankommt. Ist eine
Kontrolle gewiinscht, muss diese in der Anwendungsschicht erfolgen.
Die fehlende Zustellungsgarantie ist ein Nachteil dieser Kommunikati-
onsform. Ein Vorteil ist der hohere Datendurchsatz, da weniger Overhead
anfillt.

Alternativ ist verbindungsorientierte Kommunikation moglich. Diese
funktioniert analog zum Telefon. Vor dem Datenaustausch wird zwischen
Sender und Empfinger eine Verbindung aufgebaut. Nach dem Datenaus-
tausch wird die Verbindung wieder abgebaut. Die Verbindung bleibt auch
dann bestehen, wenn keine Daten iibertragen werden.

Verbindungsorientierte Kommunikation ermdglicht Datenflusskon-
trolle, bei welcher der Empfinger die Sendegeschwindigkeit des Senders
steuert. Je nach verwendetem Transportprotokoll sichert die Transport-
schicht auch die verlustfreie Lieferung der Segmente. Es gibt somit eine
Zustellungsgarantie. Auch die korrekte Reihenfolge der Segmente beim
Empfinger ist bei dieser Kommunikationsform garantiert.

Beispiele fiir Transportprotokolle sind das verbindungslose User Da-
tagram Protocol (UDP) und das verbindungsorientierte Transport Con-
trol Protocol (TCP).

42,5 Anwendungsschicht

Die Anwendungsschicht (englisch: Application Layer) enthilt alle Pro-
tokolle, die mit Anwendungsprogrammen (zum Beispiel Browser oder
Email-Programm) zusammenarbeiten. Hier befinden sich die eigentli-



43 Ablauf der Kommunikation |

chen Nachrichten (zum Beispiel HTML-Seiten oder Emails) entspre-
chend dem jeweiligen Anwendungsprotokoll.

Beispiele fiir Anwendungsprotokolle sind HTTP, FTP, SMTP, POP3,
DNS, SSH und Telnet.

4.3 Ablauf der Kommunikation

Der Ablauf der Kommunikation wird am Beispiel des hybriden Referenz-
modells demonstriert (siche Abb. 4.4).

Die vertikale Kommunikation beschreibt den Vorgang, bei dem die
Daten die Schichten des verwendeten Referenzmodells durchlaufen.
Eine Nachricht wird von der obersten Schicht beginnend nach unten
Schicht fiir Schicht immer weiter verpackt und beim Empfinger in um-
gekehrter Reihenfolge von der untersten Schicht nach oben immer weiter
entpackt. Beim Sender wird den Daten in jeder Schicht ein Header und
und in der Sicherungsschicht ein Trailer angefiigt. Beim Empfanger wer-
den diese zusitzlichen Header und Trailer in den jeweiligen Schichten
ausgewertet und entfernt. Diese Vorgéinge heilen Data Encapsulation
(Datenkapselung) und De-encapsulation.

erzeugt Daten Daten Daten Anwendungs- Daten erzeugen
(2.B. eine Email) schicht (z.B. SMTP)
Benutzer

Header
Transport- Daten zum Transport
T rt- !
'f!'ﬁ'iﬁt Daten Segment schicht verpacken (z.B. TCP)
Header Header a .
Vermittlungs-|{ Transport-| Daten Paket VEleéFIL;}r;gs LO?_'_SChe Adé'elspse
schicht schicht schicl anflgen (z.B. IP)

Header

Sicherungs- Physische Adresse
Tr::hsizt;:t—| Daten Rahmen anfligen (z.B. MAC)
" Bitlibertragungs- Daten kodieren
1010010111011001110101110 Bits S Daten kode

v v

Ubertragungsmedium Ubertragungsmedium

Header
Sicherungs-
schicht

Trailer
Sicherungs-
schicht

Header
Vermittlungs-|
schicht

Abb. 4.4 Datenkapselung bei vertikaler Kommunikation
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Bei horizontaler Kommunikation verwenden Sender und Empfinger
jeweils die gleichen Protokollfunktionen auf den gleichen Schichten (sie-
he Abb. 4.2).

4.4 OSI-Referenzmodell

Einige Jahre nach dem TCP/IP-Referenzmodell, das aus den frithen
1970er Jahren stammt, wurde das OSI-Referenzmodell (Open Systems
Interconnection) entwickelt und 1983 von der Internationalen Organi-
sation fiir Normung (ISO) standardisiert. Der Aufbau ist dem TCP/IP-
Referenzmodell &dhnlich, allerdings verwendet das OSI-Modell sieben
Schichten (sieche Abb. 4.5).

Im Gegensatz zum hybridem Referenzmodell sind einige Aufgaben
der Anwendungsschicht beim OSI-Referenzmodell auf die beiden zu-
sdtzlichen Schichten Sitzungsschicht und Darstellungsschicht aufgeteilt.

4.4.1 Sitzungsschicht

Aufgaben der Sitzungsschicht (englisch: Session Layer) sind Aufbau,
Uberwachung und Beenden einer Sitzung. Eine Sitzung ist die Grundlage
fiir eine virtuelle Verbindung zwischen zwei Anwendungen auf physisch
unabhingigen Rechnern. Zudem ist der Sitzungsschicht die Dialogkon-
trolle zugedacht. Eine weitere Aufgabe ist die Bereitstellung von Kon-

TCP/IP-Referenzmodell Hybrides Referenzmodell 0sl-Referenzmodell
. Anwendungsschicht
. g Darstellungsschicht

Anwendungsschicht | Anwendungsschicht Sitzungsschicht

Transportschicht | Transportschicht | Transportschicht
Internetschicht | e Vermittlungsschicht
Nezmeriessdid: | Sdeumesdic: | Sicherungsschicht

\‘\\ Bitubertragungsschicht | Bitlbertragungsschicht

Abb. 4.5 Vergleich der Referenzmodelle
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trollpunkten, die in ldngeren Dateniibertragungen zur Synchronisierung
eingebaut werden konnen. Kommt es zum Verbindungsabbruch, kann
zum letzten Kontrollpunkt zuriickgekehrt werden und die Ubertragung
muss nicht von vorne beginnen.

Protokolle, die den geforderten Féhigkeiten der Sitzungsschicht
entsprechen, sind unter anderem Telnet zur Fernsteuerung von Rech-
nern und FTP zur Ubertragung von Dateien. Allerdings konnen diese
Protokolle auch der Anwendungsschicht zugeordnet werden. Die An-
wendungsschicht enthilt die Protokolle, die die Anwendungsprogramme
verwenden. Da FTP und Telnet direkt von den entsprechenden An-
wendungsprogrammen verwendet werden und nicht von abstrakteren
Protokollen in hoheren Ebenen, ist es sinnvoller, die Protokolle der
Sitzungsschicht der Anwendungsschicht zuzuordnen.

4.4.2 Darstellungsschicht

Die Darstellungsschicht (englisch: Presentation Layer) enthilt Regeln
zur Formatierung (Prédsentation) der Nachrichten. Der Sender kann den
Empfinger informieren, dass eine Nachricht in einem bestimmten For-
mat (zum Beispiel ASCII) vorliegt, um die eventuell nétige Konvertie-
rung beim Empfinger zu ermoglichen. Datensédtze konnen hier mit Fel-
dern (zum Beispiel Name, Matrikelnummer. . . ) definiert werden. Auch
die Art und Léange der Datentypen sowie Kompression und Verschliisse-
lung sind der Darstellungsschicht zugedachte Aufgabenbereiche.

Genau wie die Sitzungsschicht wird auch die Darstellungsschicht in
der Praxis kaum benutzt, weil alle dieser Schicht zugedachten Aufgaben
heute Anwendungsprotokolle erfiillen.

4.5 Fazit zu den Referenzmodellen

Das TCP/IP-Referenzmodell gilt als Basis des Internet. Es macht Vorga-
ben, welche Funktionalitdten in den jeweiligen Schichten zu erbringen
sind, aber nicht, wie das zu geschehen hat.

Das OSI-Referenzmodell ist dem TCP/IP-Referenzmodell sehr dhn-
lich. Beide Modelle unterscheiden sich nur in zwei Punkten. Beim OSI-
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Referenzmodell sind die Aufgaben der Netzzugangsschicht auf die Bit-
iibertragungsschicht und Sicherungsschicht aufgeteilt. Die Aufgaben der
Anwendungsschicht sind beim OSI-Referenzmodell auf die Sitzungs-
schicht, Darstellungsschicht und Anwendungsschicht aufgeteilt.

Das hybride Referenzmodell hat seine Berechtigung, weil das TCP/IP-
Referenzmodell nicht zwischen Bitiibertragungs- und Sicherungsschicht
unterscheidet, dabei sind deren Aufgabenbereiche vollkommen unter-
schiedlich. Die Trennung der Anwendungsschicht in drei Schichten hat
sich jedoch nicht als sinnvoll herausgestellt und findet in der Praxis
nicht statt, denn die Funktionalititen, die fiir die Sitzungsschicht und
Darstellungsschicht vorgesehen sind, sind heute Teil der Protokolle in
der Anwendungsschicht.

Das hybride Referenzmodell bildet die Funktionsweise von Com-
puternetzen realistisch ab, da es die Bitiibertragungsschicht und Si-
cherungsschicht unterscheidet und gleichzeitig die Anwendungsschicht
nicht unterteilt. Es kombiniert die Vorteile des TCP/IP-Referenzmodells
und des OSI-Referenzmodells, ohne deren jeweilige Nachteile zu tiber-
nehmen.
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Bitlibertragungsschicht

Die Bitiibertragungsschicht (englisch: Physical Layer) ist die erste
Schicht des OSI-Referenzmodells und des hybriden Referenzmodells.
Die Ubertragungsmedien und alle Gerite, die direkt mit den Medien
verbunden sind, das schlie3t auch Antennen, Stecker und Repeater ein,
sind Teil der Bitiibertragungsschicht. Die Art und Weise, wie die Da-
ten (Bitfolgen) auf den Ubertragungsmedien gesendet werden, legen
Leitungscodes fest, deren Definition auch Teil dieser Schicht ist.

5.1 Vernetzungstechnologien

Dieser Abschnitt behandelt die kabelgebundenen Vernetzungstechnolo-
gien Ethernet und Token Ring und die Funknetztechnologien Bluetooth
und WLAN, wobei der Fokus auf Ethernet und WLAN liegt. Die Ver-
netzungstechnologien spezifizieren jeweils Software (Protokolle der Bit-
tibertragungsschicht und Sicherungsschicht), Hardware (Endgerite und
Anschlussmoglichkeiten) sowie Ubertragungsmedien.

5.1.1 Ethernet

Ethernet (IEEE 802.3) wurde in den 1970er Jahren entwickelt und ist seit
den 1990er Jahren die meistverwendete LAN-Technik. Durch Ethernet
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wurden andere Standards wie Token Ring vollstindig verdridngt oder wie
FDDI zu Nischenprodukten fiir Spezialanwendungen gemacht.

Es existieren zahlreiche Ethernet-Standards, die sich unter anderem
in der Ubertragungsrate und dem Ubertragungsmedium unterschei-
den. So existieren Versionen fiir Koaxialkabel, Twisted-Pair-Kabel und
Glasfaser-Kabel bis maximal 10 Gbit/s. Die Anschlussart an das Medi-
um ist passiv. Das heif3t, dass Netzwerkgerite nur dann aktiv sind, wenn
sie selbst senden. Alle diese Varianten sind Erweiterungen von Thick
Ethernet (10BASES). Die Netzwerkgerite werden also nur dann aktiv,
wenn sie selbst senden wollen. Tab. 5.1 enthilt eine Auswahl bekannter
Ethernet-Standards.

In Tab. 5.1 ist auch das einheitliche Namensschema der Ethernet-
Standards erkennbar. Jeder Name besteht aus drei Teilen. Teil 1 definiert
die Ubertragungsrate, Teil 2 das Ubertragungsverfahren (Basisband oder
Breitband) und Teil 3 den hundertfachen Faktor der maximalen Segment-

Tab. 5.1 Dateniibertragungsraten der Ethernet-Standards

Standard Mbit/s Ubertragungsmedium

10BASE2/5 10 Koaxialkabel (50 Ohm Wellenwiderstand)
10BROAD36 10 Koaxialkabel (75 Ohm Wellenwiderstand)
10BASE-F 10 Glasfaserkabel

10BASE-T 10 Twisted-Pair-Kabel

100BASE-FX 100 Glasfaserkabel

100BASE-T4 100 Twisted-Pair-Kabel (Cat 3)

100BASE-TX 100 Twisted-Pair-Kabel (Cat 5)
1000BASE-LX 1.000 Glasfaserkabel

1000BASE-SX 1.000 Glasfaserkabel (Multimode-Fasern)
1000BASE-ZX 1.000 Glasfaserkabel (Singlemode-Fasern)
1000BASE-CX 1.000 Doppelt-twinaxiale Kupferkabel
1000BASE-T 1.000 Twisted-Pair-Kabel (Cat 5)
1000BASE-TX 1.000 Twisted-Pair-Kabel (Cat 6)

10GBASE-SR 10.000 Glasfaserkabel (Multimode-Fasern)
10GBASE-LR 10.000 Glasfaserkabel (Singlemode-Fasern)
10GBASE-CX4 10.000 Doppelt-twinaxiale Kupferkabel

10GBASE-T 10.000 Twisted-Pair-Kabel (Cat 6¢)
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linge oder das Ubertragungsmedium. Der Name 10BASES zum Beispiel
sagt folgendes aus:

e Ubertragungsrate: 10 Mbit/s
e Ubertragungsverfahren: Basisband
e Maximale Segmentlidnge: 5 x 100 m = 500 m

5.1.1.1 Ubertragungsverfahren bei Ethernet

Mit einer Ausnahme arbeiten alle Ethernet-Standards mit dem Basis-
band-Ubertragungsverfahren (BASE). Basisbandsysteme haben keine
Tragerfrequenzen. Das heift, die Daten werden direkt (im Basisband)
auf dem Ubertragungsmedium iibertragen. Digitale Signale werden di-
rekt als Impulse in das Kabel oder den Lichtwellenleiter eingespeist
und belegen die vollstindige Bandbreite des Kabels oder einen Teil
davon. Dabei kann der ungenutzte Teil der Bandbreite nicht mehr fiir
andere Dienste genutzt werden. Basisbandsysteme bieten also nur einen
einzigen Kanal.

Bei Breitband-Ubertragungsverfahren (BROAD) werden die Daten
auf eine Tragerfrequenz aufmoduliert. Dadurch konnen mehrere Signale
gleichzeitig in unterschiedlichen Frequenzbereichen (Trdgern) iibertra-
gen werden. AusschlieSlich 10BROAD36 verwendet das Breitbandver-
fahren, aber wegen der hohen Hardwarekosten fiir die Modulation war
das System wirtschaftlich nicht erfolgreich.

Zwar konnte sich das Breitbandkonzept bei Ethernet nicht durchset-
zen, doch wird es heute in viele Bereichen der Nachrichteniibermitt-
lung und Telekommunikation verwendet. Beispiele sind das Kabelfern-
sehnetz, in dem verschiedene Fernsehkanéle, und mit unterschiedlichen
Tréagerfrequenzen auch Radiokanéle, Telefon und Internet zur Verfiigung
stehen sowie das Elektrizititsnetz, liber das auch Netzwerkverbindungen
moglich sind.

5.1.2 Token Ring
Token Ring (IEEE 802.5) ist ein Standard fiir LANs, in dem die End-

geriite logisch zu einem Ring verbunden sind. Uber den Ring kreist ein
Token, das von einem Teilnehmer zum nichsten weitergereicht wird.
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Die Anschlussart an das Ubertragungsmedium ist aktiv. Das heiBt, die
Netzwerkstationen beteiligen sich fortwihrend aktiv an der Weitergabe
des Tokens. Token Ring mit 4 Mbit/s wurde 1985 fiir den IBM PC vor-
gestellt. Der Standard fiir 16 Mbit/s erschien 1989. Seit 1998 gibt auch
einen Standard fiir 100 Mbit/s. Token Ring war bis Mitte der 1990er
Jahre die von IBM bevorzugte Vernetzungstechnologie, wird heute aber
kaum noch verwendet, da IBM Token Ring im Jahr 2004 aufgegeben hat.

Das iiber den Ring kreisende Token realisiert ein deterministisches
Zugriffsverfahren (siehe Abschn. 3.11.1). Das Token wird von einem
Endgerit zum nichsten weitergereicht. Auch im Leerlauf, also wenn kein
Teilnehmer senden mochte, geben die Endgerite den Token-Rahmen
fortwihrend weiter. Mochte ein Endgerit Daten senden, wartet es, bis
das Token ihn erreicht hat. Dann héingt das Endgerit seine Nutzdaten
an das Token an, erginzt es um die notigen Steuersignale und setzt das
Token-Bit von 0 (Freies Token) auf 1 (Datenrahmen). Das Endgerit
gibt das Datenrahmen-Token in den Ring, wo es von einem Endgerit
zum néchsten weitergereicht wird. Empfingt der Empfinger das an ihn
adressierten Datenrahmen-Token, kopiert er die Nutzdaten und quittiert
den Datenempfang. Der Sender empfingt die Quittung und sendet das
Token mit den nichsten Nutzdaten oder setzt ein Frei-Token auf den
Ring.

5.1.3 Wireless Local Area Network (WLAN)

Die bekannteste Technologie zum Aufbau von Funknetzen im Bereich
der Computernetze ist WLAN. Einige spezielle Eigenschaften des Uber-
tragungsmediums sind der Grund fiir die folgenden Herausforderungen,
die beim Aufbau und der Arbeit mit Funknetzen zu beachten sind [21]:

o [nterferenzen mit anderen Quellen. Beispiele hierfiir sind WLAN und
Bluetooth. Beide Netzwerktechnologien arbeiten auf dem gleichen
Frequenzband und konnen interferieren. Auch elektromagnetisches
Rauschen durch Motoren oder Mikrowellengerite konnen zu Inter-
ferenzen fiihren.

o Mehrwegeausbreitung. Dieser Effekt tritt auf, wenn Teile der elek-
tromagnetischen Wellen reflektiert werden und darum unterschiedlich
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lange Wege vom Absender zum Empfinger zuriicklegen. Das Resul-
tat ist ein unscharfes Signal beim Empfianger. Auch wenn sich Objekte
zwischen Sender und Empfinger bewegen, konnen sich die Ausbrei-
tungswege im Laufe der Zeit dndern.

e Hidden-Terminal (unsichtbare bzw. versteckte Endgerite). Hindernis-
se sind dafiir verantwortlich, dass Endgerite, die mit dem gleichen
Gerit (zum Beispiel einer Basisstation) kommunizieren, einander
nicht erkennen und sich dadurch gegenseitig storen. Das Prinzip zeigt
Abb. 6.22.

e Fading (abnehmende Signalstirke). Elektromagnetische Wellen wer-
den durch Hindernisse (zum Beispiel Winde) und im freien Raum
allméhlich abgeschwicht. Das Prinzip zeigt Abb. 6.23.

WLAN:S sind lokale Funknetze, die meist auf Standards der Normen-
familie IEEE 802.11 basieren. Die Kommunikation zwischen Endgeriten
kann direkt im Ad-hoc-Modus oder im Infrastruktur-Modus via Basissta-
tion (Access Point) erfolgen.

Im Ad-hoc-Modus bilden die Endgerite ein vermaschtes Netz. Sie
kommunizieren also direkt miteinander. Jedes Endgerit kann mehrere
Verbindungen zu anderen Geriten unterhalten. Zum Aufbau eines Ad-
hoc-Netzes miissen bei allen Endgeriten der gleiche Netzwerkname —
Service Set Identifier (SSID) und dieselben Verschliisselungsparameter
eingestellt sein.

Im Infrastruktur-Modus melden sich die Endgerite mit ihren MAC-
Adressen an der Basisstation an. Diese sendet in einstellbaren Intervallen
(zum Beispiel 10 x pro Sekunde) kleine Leuchtfeuer-Rahmen (Beacons)
an alle Endgerite im Empfangsbereich. Die Beacons enthalten unter an-
derem den Netzwerknamen (SSID), die Liste der unterstiitzten Ubertra-
gungsraten und die Art der Verschliisselung.

5.1.3.1 Dateniibertragungsraten bei WLAN

Die verschiedenen WLAN-Standards bieten unterschiedliche Daten-
tibertragungsraten. Alle Stationen teilen sich die Bandbreite fiir Up- und
Download, die durch das verwendete Medienzugriffsverfahren (siehe
Abschn. 6.8.2) weiter reduziert wird. Zudem enthilt die Bruttotibertra-
gungsrate noch diejenigen Daten im WLAN-Rahmen (sieche Abb. 6.19),
die nicht den Nutzdaten zugerechnet werden. Darum liegt die erreich-
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Tab.5.2 Dateniibertragungsraten der IEEE-Standards fir WLAN

IEEE- Maximale Realistische

Standard (Brutto-)Ubertragungsrate (Netto-)Ubertragungsrate
802.11 2 Mbit/s 1 Mbit/s

802.11a 54 Mbit/s* 20-22 Mbit/s

802.11b 11 Mbit/s® 5-6 Mbit/s

802.11g 54 Mbit/s 20-22 Mbit/s

802.11h 54 Mbit/s* 20-22 Mbit/s

802.11n 600 Mbit/s¢ 200-250 Mbit/s
802.11ac 1300 Mbit/s¢ 600-700 Mbit/s

 Herstellerabhidngig auch 108 Mbit/s bei 40 MHz Kanalbreite
b Herstellerabhzingig auch 22 Mbit/s bei 40 MHz Kanalbreite
¢ bei 4 x 4 MIMO und 40 MHz Kanalbreite

4bei 3 x 3 MIMO und 80 MHz Kanalbreite

bare Nettoiibertragungsrate, die nur die reinen Nutzdaten beriicksichtigt,
selbst unter optimalen Bedingungen nur wenig tiber der Hilfte der Brut-
towerte (siehe Tab. 5.2).

Da WLAN fiir den Einsatz innerhalb von Gebduden entwickelt wur-
de, sendet es auch nur mit einer niedrigen Leistung (maximal 100 mW
bei 2,4 GHz und 1 W bei 5 GHz), was als gesundheitlich unbedenklich
gilt. Die maximal erlaubte Sendeleistung von GSM-Telefonen, die im
Frequenzbereich 880-960 MHz senden, zum Vergleich, ist 2 W. Es exis-
tieren auch WLAN-Gerite fiir 2,4 GHz mit einer Sendeleistung von bis
zu 1 W. Deren Betrieb ist in Deutschland aber illegal.

5.1.3.2 Frequenzen von WLAN
Die meisten WLAN-Standards verwenden die Frequenzbltcke 2,4000—
2,4835GHz und 5,150-5,725 GHz im Mikrowellenbereich. Die Stan-
dards unterscheiden sich unter anderem in den Dateniibertragungsraten
(siehe Tab. 5.2), verwendeten Frequenzblocken (siehe Tab. 5.3) und Mo-
dulationsverfahren, mit den daraus resultierenden Kanalbandbreiten (sie-
he Tab. 5.5).

IEEE 802.11h ist eine Anpassung von IEEE 802.11a, damit in
Europa unter anderem militdrische Radarsysteme und Satellitenfunk
nicht gestort werden. Die einzigen Unterschiede zu IEEE 802.11a
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Tab.5.3 IEEE-Standards fiir WLAN

IEEE-Standard ~ Verabschiedet Frequenzen Kanile
2,4GHz 5GHz Europa USA Japan

802.11 1997 X 13 11 14
802.11a 1999 X 19 12 4
802.11b 1999 X 13 11 14
802.11g 2003 X 13 11 13
802.11h 2003 X 19 12 4
802.11n 2009 X X 32 23 17
802.11ac 2013 X 19 12 4

sind die zusitzlichen Fihigkeiten Dynamic Frequency Selection (Dy-
namisches Frequenzwahlverfahren) und Transmission Power Control
(Ubertragungssendeleistungs-Steuerung).

Obwohl WLAN weltweit verwendet wird, gibt es rechtliche Unter-
schiede. So darf zum Beispiel in Deutschland der Bereich 5,15-5,35 GHz
nur innerhalb geschlossener Riume und mit einer maximalen Strahlungs-
leistung von 200 mW genutzt werden.

Die Frequenzblocke sind in Kanile unterteilt, vergleichbar mit Fern-
seh- oder Radioiibertragungen. Der Frequenzblock 2,4000-2,4835 GHz
zum Beispiel ist in 13 Kanile zu je 5 MHz Bandbreite unterteilt. In Japan
existiert noch ein zusétzlicher 14. Kanal, der nur fiir das Modulationsver-
fahren DSSS freigegeben ist und 12 MHz iiber dem 13. Kanal liegt (siche
Tab. 5.4).

Die unterschiedlichen WLAN-Standards verwenden unterschiedliche
Modulationsverfahren (siehe Tab. 5.5).

Wegen dem Modulationsverfahren DSSS bei 802.11b mit 22 MHz
breiten Kanilen und einem Kanalrasterabstand von 5 MHz existieren nur
drei (EU und USA) bzw. vier (Japan) Kanile, deren Signale sich nicht
tiberlappen, ndmlich die Kanile 1, 6 und 11, sowie zusitzlich nur in Ja-
pan Kanal 14 (siche Abb. 5.1). DSSS ist ein Frequenzspreizverfahren,
das die Nutzdaten iiber einen breiten Frequenzbereich verteilt und darum
weitgehend unempfindlich ist gegeniiber schmalbandigen Stérungen wie
zum Beispiel Bluetooth.

Die Standards 802.11g und 802.11n verwenden das Modulationsver-
fahren OFDM. Bei diesem handelt es sich um ein Mehrtrigerverfahren.



52

5 BitUbertragungsschicht

Tab. 5.4 Erlaubte Nutzung
der WLAN-Frequenzen im
2,4-GHz-Band

Kanal Frequenz
[GHz]
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2,427
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Tab.5.5 Dateniibertragungsraten der IEEE-Standards fiir WLAN

IEEE-Standard
802.11
802.11a
802.11b
802.11¢g
802.11h
802.11n
802.11ac

Modulationsverfahren
FHSS? oder DSSS®
OFDM*

DSSS?

OFDM*

OFDM*

OFDM*

OFDM*

Kanalbreite

22 MHz

20 MHz

22 MHz

20 MHz

20 MHz

20 oder 40 MHz

20, 40, 80 oder 160 MHz

2 Frequency Hopping Spread Spectrum (Frequenzsprungverfahren)
® Direct Sequence Spread Spectrum (Frequenzspreizverfahren)
¢ Orthogonal Frequency-Division Multiplexing (orthogonales Frequenzmultiplexver-

fahren)

Jeder Kanal ist 20 MHz breit und besteht aus 64 Zwischentrdgern zu je
0,3125 MHz, von denen aber nur 52 verwendet werden. Die Nutzband-
breite pro Kanal ist also nur 16,25 MHz (siche Abb. 5.2).

Endgerite nach 802.11a verwenden auch das Modulationsverfahren
OFDM mit 20 MHz breiten Kaniilen, arbeiten aber ausschlieBlich im Fre-
quenzblock 5,150-5,725 GHz.
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Bei 802.11n ist wahlweise ein Betrieb mit 40 MHz Kanalbreite mog-
lich. Bei 40 MHz breiten Kanélen existieren im Frequenzblock 2,4000—
2,4835 GHz nur zwei Kanile, nimlich Kanal 3 und 11, deren Signale
sich nicht tiberlappen. Jeder Kanal besteht aus 128 Zwischentrdgern zu
je 0,3125MHz, von denen aber nur 108 verwendet werden. Die Nutz-
bandbreite pro Kanal ist also nur 33,75 MHz (siehe Abb. 5.3).

Hochwertige Endgerite, die 802.11n unterstiitzten, konnen zusétzlich
den Frequenzblock 5,150-5,725 GHz nutzen (siche Tab. 5.6).

Tab. 5.6 Erlaubte Nut- Kanal Frequenz EU USA  Japan
zung der WLAN-Frequenzen [GHz]
5-GHz-Band 36 5180 X X X
40 5,200 X X X
44 5,220 X X X
48 5,240 X X X
52 5,260 X X X
56 5,280 X X X
60 5,300 X X X
64 5,320 X X X
100 5,500 X X X
104 5,520 X X X
108 5,540 X X X
112 5,560 X X X
116 5,580 X X X
120 5,600 X X X
124 5,620 X X X
128 5,640 X X X
132 5,660 X X X
136 5,680 X X X
140 5,700 X X X
144 5,720 X
149 5,745 X
153 5,765 X
157 5,785 X
161 5,805 X
165 5,825 X
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Signale mit htheren Frequenzen haben kiirzere Wellenldngen. Darum
bereiten Hindernisse einem Funknetz im Bereich 5 GHz mehr Schwie-
rigkeiten als im Bereich 2,4 GHz. Die reduzierte Wellenléinge bei 5 GHz
wirkt sich auch auf die Sendeleistung aus. Je kiirzer die Wellenldnge ist,
desto stirker wirkt sich die Dampfung durch das Ubertragungsmedium
aus. Darum erreicht WLAN bei 2,4 GHz bei gleicher Sendeleistung gro-
Bere Reichweiten als WLAN bei 5 GHz.

5.1.3.3 Multiple Input Multiple Output (MIMO)

Die maximale Bruttodatenrate bei IEEE 802.11n liegt je nach Anzahl
der Antennen in den Stationen bei 150, 300, 450 oder 600 Mbit/s. Diese
Leistungssteigerung gegeniiber IEEE 802.11a/b/g/h ist darauf zuriick-
zufiihren, dass 802.11n MIMO verwendet. Zusitzlich zur Verbreiterung
der Kanile auf 40 MHz kommen bei 802.11n bis zu vier Antennen zum
Einsatz. Diese ermdglichen gleichzeitiges Arbeiten in den Frequenzbe-
reichen 2,4 und 5 GHz. Pro parallelem Datenstrom (pro Antenne) sind
maximal 150 Mbit/s (Brutto-)Datendurchsatz moglich. Bis zu 4 Daten-
strome konnen gebiindelt werden. Die entsprechende Anzahl Antennen
(bis zu vier) ist jeweils auf beiden Seiten notig.

Auch der Standard IEEE 802.11ac verwendet MIMO. Bei diesem
Standard sind sogar maximal acht parallel nutzbare Antennen moglich.
In der Praxis sind es zur Drucklegung dieses Werkes aber meist deut-
lich weniger Antennen. Zudem ist eine Verbreiterung der Kanile auf
40 MHz, 80 MHz und 160 MHz méglich (siehe Abb. 5.4). Im Gegensatz
zu 802.11n arbeitet 802.11ac ausschlieBlich im 5-GHz-Band. Die mogli-
che maximale (brutto) Ubertragungsrate bei MIMO mit jeweils acht An-
tennen (8x8 MIMO) bei den Kommunikationspartner und 160 MHz Ka-
nalbreite ist fast 7 GBit/s. In der Praxis haben Basisstationen meist nicht
mehr als drei oder vier Antennen. Bei 3x3 MIMO mit 80 MHz Kanal-
breite ist die maximale (brutto) Ubertragungsrate 1,300 Gbit/s. Eine Ver-
doppelung der Kanalbreite verdoppelt auch die maximale brutto Ubertra-
gungsrate. Mobile Gerite haben wegen des Energieverbrauchs iiblicher-
weise nur eine oder zwei Antennen.

5.1.3.4 Zusatzliche Erweiterungen des WLAN-Standards
Es existieren zusétzliche Erweiterungen des WLAN-Standards, die zum
Teil nur regional verwendet werden (diirfen). Ein Beispiel ist der Stan-
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dard IEEE 802.11j, der 2004 fiir Japan verabschiedet wurde und im
Frequenzblock 4,9-5 GHz sendet. Die maximale (Brutto-)Dateniibertra-
gungsrate ist 54 Mbit/s.

Ein weiteres Beispiel ist IEEE 802.11y. Dieser Standard wurde 2008
verabschiedet und darf nur in den USA genutzt werden, weil er im
Frequenzblock 3,65-3,7 GHz sendet. Durch eine hohere Sendeleistung
sind Reichweiten im Freien bis zu 5000 m mdéglich. Der Standard eignet
sich unter anderem fiir stidtische WLAN-Netze, die letzte Meile und
Unternehmens- oder Hochschulnetze zur Abdeckung eines Campus.
Auch bei diesem Standard ist die maximale (Brutto-)Dateniibertragungs-
rate 54 Mbit/s.

5.1.3.5 Sicherheit bei WLAN

WLAN gemidfl IEEE 802.11 enthélt den Sicherheitsstandard Wired
Equivalent Privacy (WEP), der auf dem RC4-Algorithmus basiert. Bei
diesem findet eine XOR-Verkniipfung des Bitstroms der Nutzdaten mit
einem aus dem RC4-Algorithmus generierten, pseudozufilligen Bit-
strom statt. Der Algorithmus arbeitet mit 40 Bit bzw. 104 Bit langen
statischen Schliisseln. Das Verfahren kann durch Known-Plaintext-
Angriffe geknackt werden, weil die Header des 802.11-Protokolls
vorhersagbar sind. Die Berechnung des WEP-Schliissels mit Hilfe von
einigen Minuten aufgezeichneter Daten dauert mit Werkzeugen wie
Aircrack nur wenige Sekunden.

Mehr Sicherheit bietet der Sicherheitsstandard Wi-Fi Protected Access
(WPA). Auch dieser basiert auf dem RC4-Algorithmus, enthélt jedoch
zusitzlichen Schutz durch dynamische Schliissel. Diese basieren auf dem
Temporal Key Integrity Protocol (TKIP), das jedes Datenpaket mit einem
anderen Schliissel verschliisselt. Auch WPA kann mit der Brute-Force-
Methode oder mit Worterbuchangriffen auf das benutzte Passwort ge-
knackt werden.

Der gegenwirtig beste Sicherheitsstandard ist Wi-Fi Protected Ac-
cess 2 (WPA2). Er basiert auf dem Advanced Encryption Standard (AES)
und enthélt zusédtzlich zu TKIP das Verschliisselungsprotokoll Counter-
Mode/CBC-Mac Protocol (CCMP), das eine hohere Sicherheit als TKIP
bietet. Ein mit einem ausreichend langen Passwort geschiitztes WLAN
mit WPA2-Verschliisselung gilt gegenwirtig als sicher.

WPA und WPA?2 sind beide im Standard IEEE 802.11i definiert, der
IEEE 802.11 erweitert.
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5.1.4 Bluetooth

Bluetooth ist ein Funksystem zur Dateniibertragung auf kurzen Distan-
zen. Die Entwicklung wurde von der schwedischen Firma Ericsson 1994
begonnen. Die Weiterentwicklung erfolgt durch die Interessengemein-
schaft Bluetooth Special Interest Group (BSIG). Bluetooth wurde entwi-
ckelt, um kurze Kabelverbindungen zwischen verschiedenen Geréten zu
ersetzen.

Bluetooth-Gerite diirfen weltweit zulassungsfrei betrieben werden
und senden im Frequenzblock 2,402-2,480 GHz. WLANSs, schnurlose
Telefone oder Mikrowellenherde konnen Storungen verursachen, wenn
Sie im gleichen Frequenzband arbeiten. Um Stdrungen zu vermeiden,
verwendet Bluetooth ein Frequenzsprungverfahren, bei dem das Fre-
quenzband in 79 verschiedene Frequenzstufen im Abstand von je 1 MHz
eingeteilt wird. Die Frequenzstufen werden bis zu 1600 mal pro Sekunde
gewechselt [23].

Bluetooth definiert drei Leistungsklassen. Endgeriite der Klasse 1
haben eine maximale Sendeleistung von 100 mW. Endgerite der Klas-
se 2 haben eine maximale Sendeleistung von 2,5 mW und Endgerite der
Klasse 3 eine maximale Sendeleistung von 1 mW.

5.1.4.1 Bluetooth-Topologien
Via Bluetooth sind verbindungslose sowie verbindungsorientierte Uber-
tragungen von Punkt zu Punkt und Ad-hoc- oder Piconetze moglich.

Bluetooth-Gerite organisieren sich in sogenannten Piconetzen (siche
Abb. 5.5). Ein Piconetz besteht aus maximal 255 Teilnehmern, wovon
maximal acht aktiv sein diirfen. Ein aktiver Teilnehmer ist der Mas-
ter und die restlichen sieben sind Slaves. Die tibrigen 247 Teilnehmer
sind passiv und konnen jederzeit vom Master aktiviert werden. Der Mas-
ter regelt den vollstindigen Datenverkehr, indem er die Kommunikation
steuert. Er teilt das Ubertragungsmedium auf die Teilnehmer auf, indem
er Sendeslots an die Slaves (Zeitmultiplexverfahren) vergibt. Der Master
koordiniert also den Medienzugriff.

Steigt die Anzahl der Teilnehmer, sinkt die Bandbreite, die jeder Teil-
nehmer zur Verfiigung hat. Ein Bluetooth-Gerit kann in mehreren Pico-
netzen angemeldet sein. Es kann aber nur in einem Netz der Master sein.
Ist ein Teilnehmer im Empfangsbereich zweier Piconetze, kann er diese
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Piconetz Piconetz Scatternetz

1 Master 1 Master 3 Piconetze
1 Slave 7 Active Slaves
3 Parked Slaves

Abb. 5.5 Bluetooth-Topologien

zu einem Scatternetz zusammenschlieBen. Bis zu zehn Piconetze bilden
ein Scatternet. Jedes Piconet wird durch die unterschiedlichen Wechsel-
folgen im Frequenzsprungverfahren identifiziert. Die Datentransferraten
in Scatternets sind meist gering.

5.1.4.2 Bluetooth-Standards
Es gibt verschiedene Versionen des Bluetooth-Standards, von denen Ver-
sion 4.0 die aktuellste ist und einen reduzierten Stromverbrauch bietet.

Bot Bluetooth bis Version 1.2 eine maximale Datentransferrate von
1 Mbit/s (davon 721 kbit Nutzdaten), stieg die Datentransferrate bei
Bluetooth 2.0 auf 3 Mbit/s (davon 2,1 Mbit/s Nutzdaten).

Bei Bluetooth 3.0 + HS (High Speed) wurde die maximale Daten-
transferrate durch einen Riickgriff auf WLAN gesteigert. Der Standard
verwendet eine Verbindung mit 3 Mbit/s zur Ubertragung der Steuerda-
ten und Sitzungsschliissel. Wollen zwei Endgerite grole Datenmengen
austauschen, schalten diese in den Highspeed-Modus und bauen eine Ad-
hoc-Verbindung via WLAN 802.11g mit 54 Mbit/s auf. Die erreichbare
(Netto-) Datentransferrate ist dann ca. 24 Mbit/s. Bluetooth 3.0 + HS ist
also eine Kombination aus Bluetooth und WLAN.

5.1.4.3 Pairing von Bluetooth-Geraten
Bevor zwei Endgerite via Bluetooth miteinander kommunizieren kon-
nen, miissen sie sich kennen. Der Vorgang des Kennenlernens heilt Pai-
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ring. Bis einschlieBlich Bluetooth 2.0 ist das Pairing aufwéndig, denn die
Benutzer beider Endgerite miissen eine identische PIN eingeben. Diese
PIN ist der gemeinsame Schliissel fiir die Verschliisselung und Authen-
tifizierung. Damit wird sichergestellt, dass kein drittes Gerit die Ver-
bindung mithoren bzw. einen Man-in-the-Middle-Angriff ausiiben kann.
Das Pairing muss aber nur einmalig fiir zwei Gerite ausgefiihrt werden.

Mit Bluetooth 2.1 wurde das Secure Simple Pairing eingefiihrt. Dieses
Verfahren verwendet den Diffie-Hellmann-Algorithmus zur Schliissel-
verteilung anstatt einer PIN. Die Sicherheit dieses Pairing-Verfahrens
hingt davon ab, ob die Endgerite ein Display haben. Haben beide Endge-
rite ein Display, miissen die Benutzer jeweils einen gemeinsamen Code
durch Tastendruck bestitigen. Fiir Gerite, die kein Display zum Anzei-
gen des Codes haben, entfillt die Bestdtigung. Ein Man-in-the-Middle-
Angriff ist bei diesem Verfahren ohne Bestitigung nach wie vor moglich.

5.2 Ubertragungsmedien

Es existieren verschiedene leitungsgebundene Ubertragungsmedien
fiir Computernetze. Es gibt elektrische Leiter, auf denen Daten iiber
Twisted-Pair-Kabel (verdrillte Kabel) oder Koaxialkabel in Form elek-
trischer Impulse iibertragen werden, und es gibt Lichtwellenleiter, auf
denen Daten als Lichtimpulse iibertragen werden.

Zudem gibt es die Moglichkeit nicht-leitungsgebundener Ubertra-
gung (drahtlose Ubertragung), die gerichtet und ungerichtet moglich
ist. Gerichtete drahtlose Ubertragung kann auf folgenden Technologien
basieren:

e Funktechnik: Daten werden als elektromagnetische Wellen (Radio-
wellen) im Radiofrequenzbereich iibertragen. Beispiele sind WLAN
und Satelliten-Direktfunk.

e Infrarot: Daten werden als elektromagnetische Wellen im Bereich des
unsichtbaren Spektrums iibertragen. Ein Beispiel ist IrDA.

e Laser: Daten werden via Laser-Bridge als Lichtimpulse iibertragen.

Ungerichtete Ubertragung basiert immer auf Funktechnik. Anwen-
dungsbeispiele sind Mobilfunk, LTE, terrestrischer Rundfunk und
Satelliten-Rundfunk.
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Ethernet kennt drei Arten leitungsgebundener Ubertragungsmedien:
Koaxialkabel, Twisted-Pair-Kabel und Lichtwellenleiter.

5.2.1 Koaxialkabel

Koaxialkabel sind zweipolige Kabel mit konzentrischem (koaxialem)
Aufbau. Der innere Leiter (Seele) fiihrt das Signal und der dufere Leiter
liegt auf Masse (Grundpotential) und umhiillt den inneren vollstindig
(siche Abb. 5.6). Wegen der Abschirmung des signalfiihrenden Lei-
ters durch die Umbhiillung mit der Masse werden elektromagnetische
Storungen reduziert.

Die beiden Ethernet-Standards Thick Ethernet (10BASES) und Thin
Ethernet (10BASE2) verwenden Koaxialkabel als Ubertragungsmedium.

Bei Thick Ethernet, das auch Yellow Cable genannt wird, werden
10 mm dicke Koaxialkabel (RG-8) mit 50 Ohm Wellenwiderstand ver-
wendet. Zum Anschluss von Endgeridten muss ein Loch in das Kabel
gebohrt werden. Durch das Loch wird iiber eine Vampirklemme der
Transceiver (siche Abb. 5.7) mit der Seele verbunden und das Endgerit
wird iiber ein Transceiver Kabel (DB15) mit dem Transceiver verbunden.

Der Hardwareaufwand bei Thick Ethernet ist kostenintensiv. Eine
preisgiinstigere Losung ist Thin Ethernet (10BASE2), das auch Cheaper-
net oder ThinWire genannt wird. Dieser Standard verwendet 6 mm dicke
Koaxialkabel (RG-58) mit 50 Ohm Wellenwiderstand. Die Kabel sind
diinner und flexibler und dadurch einfacher zu verlegen. Die Kabel
und Netzwerkgeridte haben BNC-Anschliisse (Bayonet Neill Concel-

"‘_—_l P
AuBenmantel AuBenleiter Isolation Innenleiter
(PVC) (Alu-Geflecht) (PE-Schaum) (Kupfer)

Abb. 5.6 Aufbau eines Koaxialkabels
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Abb. 5.7 Transceiver bei
Thick Ethernet (10BASES)

Abb. 5.8 Verkabelung bei
Thin Ethernet (10BASE2)

Abb. 5.9 T-Stiicke und
Abschlusswiderstand bei
Thin Ethernet (10BASE2)

man). Mit Verbindungssteckern, die wegen ihres Aussehens 7-Stiicke
heiBen, verbindet man die Endgerite mit dem Ubertragungsmedium
(siche Abb. 5.8). Abschlusswiderstinde verhindern Reflexionen auf dem
Medium (siehe Abb. 5.9).

5.2.2 Twisted-Pair-Kabel

Die Adern von Twisted-Pair-Kabeln sind paarweise miteinander ver-
drillt. Verdrillte Adernpaare bieten besseren Schutz gegen magnetischen
Wechselfelder und elektrostatische Beeinflussungen von auflen als
Adern, die nur parallel gefiihrt sind. Uber das Adernpaar wird jeweils ein
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Signal- starke Signal-
starke starke
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D&;ﬁt Signal Komparater Dz,t
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Abb.5.10 Bei der Dateniibertragung via Twisted-Pair-Kabel iibertriigt jedes verwen-
dete Adernpaar komplementire Signale

Komplementdrsignal gesendet (auf einer Ader OV bis +2,5V und auf
der anderen Ader 0V bis —2,5 V). So kann der Empfinger Leitungssto-
rungen herausfiltern. Zudem wird die elektromagnetische Abstrahlung
reduziert [11]. Das Funktionsprinzip zeigt Abb. 5.10. Die Signalampli-
tude von Leitung A = Nutzsignal + Storsignal und die Signalamplitude
von Leitung B = —Nutzsignal + Storsignal. Der Empfinger filtert
Storsignale dadurch heraus, dass er die Differenz der Signalamplituden
von Leitung A und Leitung B berechnet. Das Ergebnis ist eine doppelte
Signalamplitude beim Empfianger und die Eliminierung des Storsignals:

[+Nutzsignal + Storsignal] — [-Nutzsignal + Storsignal]
= 2 * Nutzsignal

Alle Varianten des Ethernet-Standards, bei denen Twisted-Pair-Kabel
das Ubertragungsmedium sind, verwenden Stecker und Buchsen nach
dem Standard 8P8C, die meist RJ45 genannt werden (siche Abb. 5.11).
In den vergangenen Jahren haben sich Twisted-Pair-Kabel und RJ45-
Stecker und -Buchsen als Standard fiir kupferbasierte I'T-Vernetzung eta-
bliert.

Ethernet 10BASE-T und Fast-Ethernet 100BASE-TX verwenden
von den vier Adernpaaren nur eins zum Senden und eins zum Emp-
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Abb. 5.11 8P8C-Stecker
(RJ45)

tm}\’

fangen (sieche Abb. 5.12). TD+ und TD- (Transceive Data) sind das
Signalpaar fiir den Datenausgang und RD+ und RD- (Receive Data) das
Signalpaar fiir den Dateneingang. Die iibrigen Adernpaare werden nicht
verwendet. Ausnahmen sind Fast-Ethernet 100BASE-T4 und Gigabit-
Ethernet 1000BASE-T. Diese beiden Standards verwenden jeweils alle
vier Adernpaare zum Senden und zum Empfangen.

T568A und T568B sind Standards fiir die Pinbelegung der RJ45-
Stecker und -Buchsen und werden bei Ethernet 10BASE-T, Fast-
Ethernet I00BASE-TX und Gigabit-Ethernet 1000BASE-T verwendet.

Der einzige Unterschied zwischen den Standards ist die Vertauschung
der beiden Adernpaare 2 und 3 (griin und orange). Bei der Verkabe-
lung von Computernetzen achtet man darauf, dass einheitlich nach einem
der beiden Standards vorgegangen wird. In Europa wird meistens nach
T568A verkabelt.

Paar 2 Paar 2

Paar 3 Paar 1 Paar 4 Paar 3 Paar 1 Paar 4
VPmr VPinr VPmr Pinr VPinr 7Pinr VPinr 7Pinr VPinr VPmr VPinr VPinr 7Pinr VPinr 7Pinr VPinr
1112113114115] |6 1112113 6
TIIT]IR R TIITIIR R

D] |D||D D D{|ID||D D

+ + - + +

| T568A - T568B

Abb. 5.12 8P8C-Steckerbelegung (RJ45) fiir Ethernet
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5.2.2.1 Crossover und Patch-Kabel (1:1-Kabel)

Zwei Endgerite verbindet man direkt via ein Crossover-Kabel (siehe
Abb. 5.13). Es verbindet die Datenein- und -ausginge von Geridten mit-
einander.

Mehr als zwei Netzwerkgerite vernetzt man mit Patch-Kabeln (1 : 1-
Kabel). In diesem Fall benotigt man einen Hub oder Switch. Zahlreiche
Hubs und Switches haben einen Uplink-Port (siehe Abb. 5.14) zur Ver-
bindung mit einem weiteren Hub oder Switch. Der Uplink-Port ist im
Gegensatz zu den iibrigen Ports gekreuzt.

Moderne Netzwerkgerite konnen selbststindig die Sende- und Emp-
fangsleitungen verbundener Netzwerkgerite erkennen und sich darauf
einstellen. Diese Fihigkeit heiit Auto-MDIX und sie ermdoglicht die be-
liebige Verwendung von 1 : 1-Kabeln. Alle Netzwerkgerite, die Gigabit-
Ethernet 1000BASE-T oder schneller beherrschen, unterstiitzen Auto-
MDIX.

Patch-Kabel Crossover-Kabel
Hub / Switch Endgerat

N N N
N N N
N N N
N N N
N N N
N N N
N N N
N N N
[ } \
\ N N

)
=
2
5
pod
=

U'l 3
~
~

Endgerat Endgerat

Abb. 5.13 Belegung von Patch-Kabeln und Crossover-Kabeln



68 5 BitUbertragungsschicht

Abb. 5.14 Verfiigt ein Hub
oder Switch iiber einen
Uplink-Port, so ist dieser Cn= ok Winkdng = Nacalve ")
intern gekreuzt . - - Normal  Uplisk

5.2.2.2 Schirmung bei Twisted-Pair-Kabeln

Ein elektrisch leitender Schirm bietet zusitzlich Schutz gegen dufiere
elektromagnetische Felder (siehe Tab. 5.7). Das Bezeichnungsschema
hat die Form XX/YZZ.

e XX steht fiir die Gesamtschirmung (U = ungeschirmt, F = Folie, S =
Drahtgeflecht, SF = Drahtgeflecht und Folie)

e Y steht fiir die Aderpaarschirmung (U = ungeschirmt, F = Folie, S =
Drahtgeflecht)

e 77 steht fiir Twisted Pair (TP)

Die Schirme miissen auf beiden Seiten des Kabels geerdet sein. Ein-
seitige Erdung fiihrt zu Antennenwirkung (siehe Abb. 5.15).

Tab. 5.7 Varianten von Bezeichnung ~ Gesamtschirm Paarschirm
Twisted-Pair-Kabeln U/UTP _ _
U/FTP - Folie
U/STP - Drahtgeflecht
S/UTP Drahtgeflecht —
S/FTP Drahtgeflecht ~ Folie
S/STP Drahtgeflecht ~ Drahtgeflecht
F/UTP Folie —
F/FTP Folie Folie
F/STP Folie Drahtgeflecht
SF/UTP Folie und -
Drahtgeflecht
SF/FTP Folie und Folie

Drahtgeflecht
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@_

Erdpotential Erdpotential
100V - - 150V

150V / 150V
100 Vv 100 Vv
Abb. 5.15 Schirmung zwischen Gebiuden fiihrt zu Antennenwirkung

Es kommt zum Ausgleichsstrom zwischen den Systemen (I = %).
Die Existenz dieses Ausgleichsstroms fiihrt zu Storungen im Betrieb
oder gar zur Zerstorung von Netzwerkgeriten. Schirmung ist also nur
dann sinnvoll, wenn beide Seiten auf demselben Erdungspotenzial lie-
gen. Darum sollten Kabel mit Schirmung niemals zwischen Gebduden
verlegt werden. Losungsmoglichkeiten sind das Verlegen von Lichtwel-
lenleitern zwischen Gebduden, die Verwendung von Laser-Bridges oder
von Funknetzen.

5.2.2.3 Kategorien von Twisted-Pair-Kabeln

Es existieren Twisted-Pair-Kabel (siehe Tab. 5.8) unterschiedlicher Leis-
tungsfihigkeit (Kategorie). Die Leistungsfiahigkeit einer Netzwerkver-
bindung wird von der Komponente mit der geringsten Kategorie (Cat)
bestimmt. Sind zum Beispiel Cat-6-fahige Netzwerkgerite tiber ein Cat-
5-Kabel verbunden, reduziert sich die Leistungsfdhigkeit der Verbindung
auf Kategorie 5.

Kabel der Kategorie 1 sind fiir Modems geeignete Telefonkabel oh-
ne Abschirmung. Einfache ISDN-Kabel entsprechen der Kategorie 2.
Kabel der Kategorie 3 ermoglichen Dateniibertragungen via 10 Mbit-
Ethernet (10BASE-T) und via 100 Mbit-Ethernet (100BASE-T4), das 4
Aderpaare verwendet. Diese Kabel sind auBer fiir Telefon/ISDN kaum
noch verbreitet. Kabel der Kategorie 4 sind wenig verbreitet, da der
Gewinn gegeniiber Kategorie 3 gering ist. Kabel der Kategorie 5 ermog-
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Tab.5.8 Kategorien von Twisted-Pair-Kabeln

Kategorie =~ Maximale Maximale Ubertragungs- Kompatibel mit . . .
Betriebsfrequenz ~ kapazitit

Cat-1 100 kHz Modem

Cat-2 1 oder 1,5 MHz ISDN

Cat-3 16 MHz 10 Mbit (2 Aderpaare) 10BASE-T,

100 Mbit (4 Aderpaare) 100BASE-T4

Cat-4 20 MHz 16 Mbit Token Ring

Cat-5 100 MHz 100 Mbit (2 Aderpaare) 100BASE-TX,
1.000 Mbit (4 Aderpaare) 1.000BASE-T

Cat-6 250 MHz 1.000 Mbit (4 Aderpaare) 1000BASE-T

Cat-6e 500 MHz 10 Gbit 10GBASE-T

lichen Dateniibertragungen via Fast-Ethernet (100BASE-TX) und via
Gigabit-Ethernet (1000BASE-T), das 4 Aderpaare verwendet. Kabel der
Kategorie 5e sind garantiert Gigabit-Ethernet-tauglich und erfiillen stren-
gere Priifstandards als Cat-5-Kabel. Kabel dieser Kategorie sind die hiu-
figste Verkabelung fiir Ethernet-Computernetze. Kabel der Kategorie 6
sind ebenfalls fiir Gigabit-Ethernet (1000BASE-T) geeignet und Kabel
der Kategorie 6e eignen sich fiir 10-Gigabit-Ethernet (10GBASE-T).

5.2.2.4 Power over Ethernet

PoE steht fiir eine Gruppe von Protokollen, die beschreibt wie Netz-
werkgerite liber Twisted-Pair-Kabel mit Strom versorgt werden kon-
nen. Besonders bei Geriten wie IP-Kameras, IP-Telefonen, WLAN-
Basisstationen (Access Points) und Einplatinencomputern, die gelegent-
lich an Stellen ohne direkten Stromanschluss betrieben werden sollen,
ist es von groBem Vorteil, wenn nur das Netzwerkkabel verlegt werden
muss.

Der in der Praxis am héufigsten verwendete Standard ist IEEE 802.3af.
Dieser kann die bei Ethernet 10BASE-T und Fast-Ethernet 100BASE-
TX ungenutzten Adernpaare oder alternativ auch die signalfiihrenden
Adernpaare bei den genannten Ethernet-Standards sowie bei Gigabit-
Ethernet zur Stromversorgung nutzen. Werden die signalfiihrenden
Adernpaare genutzt, wird zusétzlich zum Datensignal ein Gleichstrom-
anteil iibertragen [11].
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Bei IEEE 802.3af diirfen die zu versorgenden Gerite, die bei PoE Po-
wered Device (PD) heif3en, bei einer Versorgungsspannung von 48 V und
350 mA Stromstirke eine Leistung von 12,95 Watt verbrauchen. Neue-
re PoE-Standards wie IEEE 802.3at (PoE+) und IEEE 802.3bt (4PPoE)
haben grofiziigigere Leistungsparameter, sind in der Praxis aber seltener
vorzufinden.

Die Einspeisung der elektrischen Leistung auf ein Twisted-Pair-Kabel
kann iiber ein Power Sourcing Equipment (PSE), das auch Endspan
heifit, oder alternativ iiber ein Midspan erfolgen. Bei einem PSE bzw.
Endspan handelt es sich um einen Switch, der PoE unterstiitzt. Ein Mid-
span ist ein sogenannter PoE-Injektor, der sich zwischen Switch und zu
versorgendem Gerit (PE) befindet.

5.2.3 Lichtwellenleiter

Ein Lichtwellenleiter besteht (von innen nach auflen) aus einem licht-
tibertragenden Kern (Core) aus Quarzglas. Um den Kern befindet sich ein
Mantel (Cladding), der einen niedrigeren Brechungsindex als der Kern
hat und durch Totalreflexion an der Grenzschicht zum Kern die Fiihrung
der Strahlen bewirkt. Der Mantel ist von einer Schutzbeschichtung (Coa-
ting oder Buffer) umschlossen (siche Abb. 5.16). Die letzte Schicht ist die
dullere Schutzhiille (Jacker).

Aufbau, Abmessungen und Brechungsindex von Kern und Mantel
bestimmten die Anzahl der Moden, die sich in den Fasern des Lichtwel-
lenleiters ausbreiten konnen. Jeder Mode entspricht einem Weg im Licht-
wellenleiter. Multimodefasern besitzen bis zu mehreren tausend Moden

C (——
1]

Schutzhlle Schutzbeschichtung Mantel Kern
(Jacket) (Coating) (Cladding) (Core)

Abb.5.16 Aufbau eines Lichtwellenleiters
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und Monomodefasern nur einen Grundmode. Fiir kiirzere Strecken bis
ca. 500 m verwendet man Multimodefasern und Monomodefasern fiir
langere Strecken bis ca. 70 km.

5.3 Strukturierte Verkabelung

Die strukturierte Verkabelung, die auch universelle Gebdudeverkabe-
lung (UGV) heilit, ist ein Aufbauplan fiir eine gebdudeiibergreifende
Netzwerkinfrastruktur zur Ubertragung verschiedener Sprach- und Da-
tendienste. Moglichst wenige Ubertragungsmedien sollen die Ubertra-
gung moglichst vieler Anwendungen erlauben. Alle heutigen und zu-
kiinftigen Kommunikationssysteme sollen unterstiitzt, teure Fehlinstal-
lationen und Erweiterungen vermieden und die Installation neuer Netz-
werkkomponenten erleichtert werden.

Eine strukturierte Verkabelung ist Teil eines gebdudeiibergreifenden
Campus und besteht aus Primér-, Sekundér- und Tertidrbereich.

Der Primdrbereich ist die gebdudeiibergreifende Verkabelung. Dieser
Bereich heifit auch auch ,,Campusverkabelung® oder ,,Gelédndeverkabe-
lung* und besteht aus redundanten Kabeltrassen mit Lichtwellenleitern.
Der Primirbereich beginnt und endet an Gebédudeverteilern. Griinde fiir
den Einsatz von Lichtwellenleitern sind die relativ groen Entfernungen
von mehreren hundert Metern, die es zu iiberbriicken gilt, die Erdungs-
problematik und die benétigte Bandbreite.

Der Sekunddirbereich befindet sich innerhalb eines Gebdudes. Er ist
ein gebdudeinternes Backbone und verbindet Gebdudeverteiler mit Eta-
genverteilern. Hier findet die Verkabelung einzelner Etagen und Stock-
werke innerhalb eines Gebdudes untereinander statt. Die Verkabelung
erfolgt via Kupferkabel oder Lichtwellenleiter.

Der Tertidrbereich ist die sternformige Verkabelung auf Etagenebe-
ne. Er verbindet die Anschlussdosen mit Etagenverteilern. Als Ubertra-
gungsmedien werden aus Kostengriinden meist Kupferkabel (Twisted-
Pair-Kabel) verwendet. Als Verbindung zwischen den Anschlussdosen
mit den Endgeréten dienen kurze Anschlusskabel (1 bis 10 m).
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5.4 Gerite der Bitiibertragungsschicht

Weil bei allen Ubertragungsmedien das Problem der Déimpfung (Signal-
abschwichung) besteht, ist die maximale Reichweite begrenzt. Repeater
vergroflern die Reichweite eines LAN, indem sie empfangene elektri-
sche oder optische Signale vom Rauschen und von Jitter (Genauigkeits-
schwankungen im Ubertragungstakt) reinigen und verstirken.

Ein Repeater interpretiert die von ihm empfangenen Leitungspegel
und sendet die Daten frisch kodiert weiter. Er leitet Signale zwar weiter,
analysiert aber nicht deren Bedeutung und untersucht auch nicht de-
ren Korrektheit. Ein Repeater verfiigt lediglich iiber zwei Schnittstellen
(Ports).

Repeater mit mehr als zwei Schnittstellen heilen Multiport-Repeater
oder Hub (siche Abb. 5.17). Repeater und Hubs haben weder physische
noch logische Netzadressen, da sie empfangene Signale nur weiterleiten.
Sie arbeiten somit transparent und kommunizieren nicht auf einer hohe-
ren Protokollschicht als der Bitiibertragungsschicht.

Hubs realisieren die physische Stern-Topologie und logische Bus-
Topologie. Genau wie bei einem langen Kabel, an dem alle Netzwerk-
gerdte hédngen, leitet ein Hub ankommende Signale zu allen anderen
Schnittstellen weiter. Darum kann jedes Endgerit, das mit einem Hub

NETGEAR

tamse + st Ethernet Hub

FE

Abb. 5.17 Multiport-Repeater (Hub) mit 8 Schnittstellen (Ports)
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verbunden ist, den vollstdndigen Datenverkehr, der tiber den Hub geht,
empfangen und analysieren. Auch Hubs konnen die Signale, die sie
weiterleiten, nicht analysieren, sondern nur reinigen und verstidrken.

Ein Vorteil von Hubs gegeniiber der physischen Bus-Topologie ist,
dass beim Hub der Ausfall einzelner Kabelsegmente nicht das vollstén-
dige Netz lahmlegt. Auch beim Hinzufiigen oder Entfernen von Netz-
werkgeriten wird das Netz nicht unterbrochen.

Um eine groBere Netzausdehnung zu erreichen, kann man Hubs kas-
kadieren. Das ist aber nicht beliebig mdglich, denn die Round-Trip-Time
(RTT) darf nicht iiberschritten werden. Das ist die Rundlaufzeit, die ein
Netzwerkrahmen benétigt, um vom Sender zum Empfinger und (als Be-
statigung fiir den erfolgreichen Empfang) zuriick tibertragen zu werden.
In diesem Fall ist die maximale RTT entscheidend, also die Zeit, um
vom einen Ende zum weitest entfernten Ende des Netzes zu gelangen
und wieder zuriick. Die RTT hingt von der Geschwindigkeit des Netz-
werks ab. Wird das Netz zu groB, wird die RTT zu hoch. Dadurch werden
Kollisionen hiufiger und unerkannte Kollisionen moglich.

Um Storungen zu vermeiden, existiert die 5-4-3-Repeater-Regel. Die-
se besagt, das nicht mehr als fiinf Kabelsegmente verbunden sein diirfen.
Dafiir werden maximal vier Repeater eingesetzt und an nur drei Seg-
menten diirfen Endgerite angeschlossen sein. Diese Regel gilt nur fiir
Repeater und Hubs. Bei Gigabit-Ethernet und noch leistungsfahigeren
Netzwerkstandards sind keine Repeater und Hubs mehr spezifiziert.

Genau wie bei einer physischen Bus-Topologie befinden sich alle
Netzwerkgerite, die an einen Hub angeschlossen sind, in einer Kollisi-
onsdomdine.

Auch Modems arbeiten auf der Bitiibertragungsschicht. Diese Gerite
ermoglichen den Transport von Signalen iiber weite Strecken, indem sie
diese auf eine Trigerfrequenz im Hochfrequenzbereich aufmodulieren.
Ein Modem auf der Gegenseite kann die urspriinglichen Signale durch
demodulieren wieder zuriickgewinnen. Beispiele sind (A)DSL- oder Ka-
belmodems fiir Breitbandinternetzuginge und Telefon- oder Faxmodems
fiir Schmalbandinternetzuginge.
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5.4.1 Auswirkungen von Repeatern und Hubs auf die
Kollisionsdomane

Erweitert man ein Netzwerk mit dem Medienzugriffsverfahren CS-
MA/CD durch Repeater oder Hubs, vergrofiert sich die Kollisionsdo-
mine, denn diese Gerite konnen keine Signale analysieren, sondern nur
weiterleiten (siche Abb. 5.18).

Damit CSMA/CD funktioniert, miissen Kollisionen in einer Kollisi-
onsdomine innerhalb einer bestimmten Zeit jedes Netzwerkgerit errei-
chen. Ist die Kollisionsdoméne zu groB3, besteht die Gefahr, dass senden-
de Netzwerkgerite Kollisionen nicht erkennen. Darum darf es maximal
1023 Gerite pro Kollisionsdomine geben. Mit der Anzahl der Netzwerk-
gerite steigt die Anzahl der Kollisionen. Bei Thin Ethernet (10BASE2)
und Thick Ethernet (I0BASES) sind maximal zwei Repeater-Paare zwi-
schen zwei beliebigen Netzwerkgeriten erlaubt.

5.5 Kodierung von Daten in Netzwerken

Die effiziente Kodierung von Daten ist nicht erst seit dem Aufkommen
von Computernetzen wichtig. Ein Beispiel (siche Tab. 5.9) fiir eine effi-
ziente Kodierung ist der Morsekode (Morsealphabet).

............................................................................

Kollisionsdomane

1
1

1

1

1

1

epeater epeater epeater epeater 1
1

1

1

1

.

..........................................................................

Kollisionsdomane

Repeater I—l Hub I—l Repeater

.......................................................

Abb. 5.18 Kollisionsdoménen bei Repeatern und Hubs
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Tab. 5.9 Morsekode nach Samuel Morse von 1838

A - T S |
B - K -—-- T - 2 e
c - L - U - 3 —
D - M —— \Y4 _ 4 e
E N - W __ 5 ...
F - o --—- X - 6  —-ee-
G -- P - Y - 7 -
H Q —-—-- zZ - 8 ———--
I R - 0 ———— Y

Die Kodierung, die in diesem Kontext Leitungscode heifit, legt in
Computernetzen fest, wie Signale auf dem verwendeten Medium iiber-
tragen werden. Bestimmte Signalpegelfolgen werden Bitfolgen im Da-
tenstrom zugeordnet. In Computernetzen sind folgende Aktionen nétig:

1. Umwandlung (Kodierung) von Binédrdaten in Signale.
2. Ubertragung der Signale iiber das Medium zum Empfiinger.
3. Riickwandlung (Dekodierung) der Signale in Bindrdaten.

Die Kodierung der Bindrdaten in Signale ist auf verschiedene Arten
moglich. Auf den nachfolgenden Seiten werden verschiedene Leitungs-
codes vorgestellt (siehe Tab. 5.10).

Die einfachste Form der Darstellung von logischer Null und Eins ist
mit verschiedenen Spannungsniveaus moglich. Es kann zum Beispiel
eine Null durch einen Signalpegel (zum Beispiel 0 Volt) und eine Eins
durch einen anderen Signalpegel (zum Beispiel 5 Volt) kodiert werden.
Dieser Leitungscode ist NRZ.

5.5.1 Non-Return to Zero (NRZ)

Dieser Leitungscode kodiert den Datenwert Null mit Signalpegel 1 und
den Datenwert Eins mit Signalpegel 2. Dieses Vorgehen heifit auch bi-
nére Ubertragung oder bindre Kodierung (Abb. 5.19).
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1P0:0:1:0:+1:+1:1:0:0:1:0:0:0:+1:+1:0:
PegeIZE e R e VT : .
Pegel 1 | | : | ' I—'
Abb.5.19 NRZ

Das serielle Bussystem CAN-Bus (Controller Area Network), das die
Firma Bosch in den 1980er Jahren zur Vernetzung von Steuergeriten in
Automobilen entwickelt hat, verwendet NRZ.

Beim Ubertragen lingerer Serien von Nullen oder Einsen gibt es kei-
ne Anderung des Signalpegels. Das fiihrt zur Verschiebung des Durch-
schnitts und Problemen bei der Taktriickgewinnung.

5.5.1.1 Verschiebung des Durchschnitts

Der Empfinger unterscheidet die Signalpegel anhand des Durchschnitts
einer bestimmten Anzahl zuletzt empfangener Signale. Signale unter
dem Durchschnitt interpretiert der Empfianger als Null und deutlich tiber
dem Durchschnitt interpretiert er als Eins. Beim Ubertragen lingerer
Serien von Nullen oder Einsen kann sich der Durchschnitt soweit ver-
schieben, dass es schwierig wird, eine signifikante Anderung im Signal
zu erkennen.

Zur Verhinderung der Durchschnittsverschiebung (Baseline Wander)
muss im Leitungscode die Belegung der Signalpegel bei zwei Signalpe-
geln gleichverteilt sein. Die zu iibertragenden Daten miissen also so ko-
diert werden, dass die Signalpegel gleich hiufig vorkommen. Verwendet
eine Netzwerktechnologie drei oder fiinf Signalpegel, muss der Durch-
schnitt iiber die Zeit dem mittleren Signalpegel entsprechen.

5.5.1.2 Taktriickgewinnung (Synchronisierung)

Ein weiteres Problem bei NRZ und anderen Leitungscodes ist die Takt-
riickgewinnung (Clock Recovery) oder Synchronisierung. Auch wenn die
Prozesse fiir Kodierung und Dekodierung auf unterschiedlichen Rech-
nern laufen, miissen sie vom gleichen Takt gesteuert werden. In jedem
Taktzyklus tibertrdgt der Sender ein Bit und der Empfanger empfingt
eins. Driften die Taktgeber von Sender und Empfinger auseinander,
konnte sich der Empfanger bei einer Folge von Nullen oder Einsen ver-
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Pegel 2 E

Pegel 1 *

Abb.5.20 NRZI

zdhlen. Eine Moglichkeit das Problem zu vermeiden, ist eine getrennte
Leitung, die den Takt iibertrigt.

Eine Vernetzungstechnologie, die eine separate Signalleitung nur fiir
den Takt vorsieht, ist das serielle Bussystem I2C (Inter-Integrated Cir-
cuit). Dieses ist aber wie auch vergleichbare Bussysteme nur fiir lokale
Anwendungen und nicht zur Uberbriickung groBer Distanzen geeignet.

In Computernetzen sind separate Signalleitungen nur fiir den Takt we-
gen des Verkabelungsaufwands nicht praktikabel. Stattdessen empfiehlt
es sich, die Anzahl der Signalpegelwechsel zu erhohen, um die Taktriick-
gewinnung aus dem Datenstrom zu ermoglichen.

5.5.2 Non-Return to Zero Invert (NRZI)

NRZI ist eine Variante von NRZ. Um den Datenwert Eins zu senden,
findet zu Beginn des Takts ein Wechsel des Signalpegels statt. Um den
Datenwert Null zu senden, bleibt der Signalpegel einen ganzen Takt lang
unveridndert (Abb. 5.20).

Die Taktriickgewinnung ist bei Reihen aufeinanderfolgender Nullen
nicht moglich. Weil die Belegung der Signalpegel nicht gleichverteilt ist,
kann es zu Durchschnittsverschiebungen kommen.

Diesen Leitungscode verwenden unter anderem FDDI und Ethernet
100BASE-FX.

5.5.3 Multilevel Transmission Encoding - 3 Levels (MLT-3)

Dieser Leitungscode verwendet drei Signalpegel (+, 0 und -). Beim
Senden des Datenwerts Null findet kein Pegelwechsel statt. Der Daten-
wert Eins wird abwechselnd entsprechend der Folge [+, 0, -, 0] kodiert
(Abb. 5.21).
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10

Pegel 2+E

Pegel 1 i_i_.'

Pegel 2 -'

Abb.5.21 MLT-3

Genau wie bei NRZI besteht das Problem der Taktriickgewinnung bei
Reihen aufeinanderfolgender Nullen und Durchschnittsverschiebungen
sind moglich.

Diesen Leitungscode verwendet unter anderem Ethernet 100BASE-
TX.

5.5.4 Return-to-Zero (RZ)

Auch RZ verwendet drei Signalpegel. Um den Datenwert Eins zu senden,
wird der positive Signalpegel fiir einen halben Takt iibertragen und da-
nach zum mittleren Signalpegel zuriickgekehrt. Um den Datenwert Null
zu senden, wird der negative Signalpegel fiir einen halben Takt {ibertra-
gen und danach zum mittleren Signalpegel zuriickgekehrt (Abb. 5.22).

Die garantierte Anderung des Signalpegels bei jedem iibertragenen
Datenbit ermoglicht dem Empfianger die Taktriickgewinnung. Die beno-
tigte Bandbreite gegeniiber NRZ ist aber doppelt so hoch. Zudem kann es
bei Reihen aufeinanderfolgender Einsen oder Nullen zu Durchschnitts-
verschiebungen kommen.

1 0
Pegel 2+.

Pegel 1

Pegel 2 -

Abb. 5.22 Return-to-Zero
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Abb.5.23 Unipolares Return-to-Zero

5.5.5 Unipolares RZ

Dieser Leitungscode, der unter anderem bei drahtlosen optischen Daten-
iibertragungen via IrDA im Ubertragungsmodus SIR verwendet wird, ist
eine Sonderform der RZ-Kodierung, denn er verwendet nur zwei Signal-
pegel. Beim Senden des Datenwerts Eins kehrt man nach dem halben
Takt zum Signalpegel 1 zuriick. Beim Senden des Datenwerts Null findet
kein Pegelwechsel statt (Abb. 5.23).

Bei Serien von Nullen findet kein Wechsel des Signalpegels statt. Das
macht die Taktriickgewinnung fiir den Empfanger unméglich. Auch bei
diesem Leitungscode ist die Belegung der Signalpegel nicht gleichver-
teilt. Somit sind Durchschnittsverschiebungen méglich.

5.5.6 Alternate Mark Inversion (AMI)

AMI arbeitet mit drei Signalpegeln. Der Datenwert Null wird als mittle-
rer Signalpegel (0) iibertragen. Der Datenwert Eins wird abwechselnd als
positiver (+) oder negativer Signalpegel (-) iibertragen. Durchschnitts-
verschiebungen sind daher ausgeschlossen (Abb. 5.24).

Der ISDN Sjp-Bus verwendet eine modifizierte Version der AMI-
Kodierung. Dabei wird der Datenwert Eins als mittlerer Signalpegel und

1 0
Pegel 2+:

Pegel 1 :

Pegel 2 -'

Abb. 5.24 Alternate Mark Inversion
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der Datenwert Null abwechselnd als positiver oder negativer Signalpegel
iibertragen.

Das Problem aufeinanderfolgender Einsen ist bei AMI gelost. Das
Problem aufeinanderfolgender Nullen besteht aber immer noch, weil es
hier nicht zum Wechsel des Signalpegels kommt. Das macht die Takt-
riickgewinnung fiir den Empfanger unméglich. Aus diesem Grund wird
nach der AMI-Kodierung meistens ein Scrambler (Verwiirfler) verwen-
det. Scrambler stellen ein Datensignal nach einem einfachen Algorith-
mus umkehrbar um. In diesem Fall kommen Scrambler zum Einsatz, die
lange Ketten von Nullen unterbrechen, um so die Taktriickgewinnung fiir
den Empfanger zu erméglichen.

Die Erkennung von Ubertragungsfehlern ist bei AMI teilweise mog-
lich, da die Kombinationen ++, - -, +0+ und - 0 - nicht erlaubt sind.

5.5.7 Bipolar with 8 Zeros Substitution (B8ZS)

Dieser Leitungscode ist eine geringfiigig modifizierte Version der AMI-
Kodierung. B8ZS verhindert den Synchronisationsverlust bei Serien von
Nullen durch zwei Regeln zur Modifikation von Folgen von 8 Nullbits:

e +00000000 wird +000+-0-+ kodiert.
e -00000000 wird -000-+0+- kodiert.

Eigentlich sind beide Ersetzungsregeln Coderegelverletzungen, denn
in beiden Ersetzungen kommen zwei jeweils positive oder negative Si-
gnalpegel nacheinander vor. Das macht die Ersetzungen fiir den Emp-
fanger erkennbar.

Bei B8ZS sind im Gegensatz zu AMI keine Scrambler nétig, weil lidn-
gere Serien von Nullen kein Problem sind. Durchschnittsverschiebungen
sind wie bei AMI ausgeschlossen.

5.5.8 Manchester

Die Manchesterkodierung arbeitet mit zwei Signalpegeln und ist
selbstsynchronisierend, weil in jeder Bitzelle der Signalpegel wechselt.
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Pegel 2

Pegel 1 '

Abb. 5.25 Manchester

Der Datenwert Eins wird mit einem Wechsel von Signalpegel 1 zu Si-
gnalpegel 2 (steigende Flanke) kodiert und der Datenwert Null mit einem
Wechsel von Signalpegel 2 zu Signalpegel 1 (fallende Flanke). Folgen
zwel identische Bits aufeinander, wird am Ende der Bitzelle auf das
Anfangsniveau zuriickgesprungen (Abb. 5.25).

Diesen Leitungscode verwendet unter anderem Ethernet mit 10 Mbit/s
(zum Beispiel 10BASE2 und 10BASE-T).

Der Beginn einer Ubertragung (also die erste Bitzelle) wird durch
eine spezielle Bitfolge (Prdambel) gekennzeichnet. Weil es bei diesem
Leitungscode stets Wechsel des Signalpegels gibt, ist die Taktriickge-
winnung fiir den Empfanger moglich. Da die Belegung der Signalpegel
gleichverteilt ist, kann sich der Durchschnitt nicht verschieben.

Nachteilig bei der Manchesterkodierung ist, dass die Ubertragung ei-
nes Bits im Schnitt 1,5 Wechsel des Signalpegels erfordert. Da die An-
zahl der Pegelwechsel ein limitierender Faktor des Ubertragungsmedi-
ums ist, ziehen moderne Netzwerktechnologien andere Leitungscodes
der Manchesterkodierung vor.

Bei der Manchesterkodierung entspricht die Bitrate, also die Anzahl
der Nutzdaten (in Bits) pro Zeit der halben Baudrate (Rate, in der sich
Signale pro Zeiteinheit dndern). Also ist die Effizienz des Leitungscodes
nur 50 % im Vergleich zu NRZ.

5.5.9 Manchesterll

Dieser Leitungscode ist das Gegenteil der Manchesterkodierung. Bei
Manchester II wird der Datenwert Eins mit einer fallenden Flanke ko-
diert und der Datenwert Null mit einer steigenden Flanke (Abb. 5.26).

Wie bei Manchester ist die Taktriickgewinnung fiir den Empfinger
moglich und die Belegung der Signalpegel gleichverteilt.
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Abb.5.26 Manchester I1
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Abb. 5.27 Differentielles Manchester

5.5.10 Differentielle Manchesterkodierung

Diese Variante der Manchesterkodierung heiflt auch Conditional DePha-
se Encoding (CDP). Auch hier findet innerhalb jeder Bitzelle ein Pegel-
wechsel zur Taktriickgewinnung statt.

Ist der néchste zu kodierende Datenwert Eins, findet am Anfang der
Bitzelle kein Wechsel des Signalpegels statt, sondern erst in der Mitte.
Ist der nidchste zu kodierende Datenwert Null, findet auch am Anfang
der Bitzelle ein Pegelwechsel statt. Abhingig vom Anfangspegel ergeben
sich zwei mogliche, zueinander inverse Signalfolgen (Abb. 5.27).

Diesen Leitungscode verwendet Token Ring (IEEE 802.5). Auch bei
dieser Variante der Manchesterkodierung ist die Taktriickgewinnung fiir
den Empfianger moglich und die Belegung der Signalpegel gleichverteilt.

5.6 Nutzdaten mit Blockcodes verbessern

Keiner der bis bislang vorgestellten Leitungscodes ist frei von Nachtei-
len. Die Verschiebung des Durchschnitts ist bei NRZ ein Problem bei
Serien von Nullen und Einsen. Bei NRZI, MLT-3, Unipolarem RZ und
AMI besteht nur das Problem aufeinanderfolgender Nullen. Die Takt-
riickgewinnung kann bei NRZ, NRZI, MLT-3, Unipolarem RZ und AMI
nicht garantiert werden.
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Bei den Varianten der Manchesterkodierung und bei RZ gibt es bei
jedem Bit eine Anderung des Signalpegels und bei der AMI-Variante
B8ZS sind hiufige Anderungen des Signalpegels garantiert. Damit ist
die Taktriickgewinnung kein Problem bei diesen Leitungscodes. Auch
Durchschnittsverschiebungen konnen hier nicht auftreten, weil die Bele-
gung der Signalpegel gleichverteilt ist. Allerdings ist besonders bei den
Varianten der Manchesterkodierung die Effizienz schlecht.

Moderne Netzwerktechnologien kodieren die Nutzdaten zuerst mit
einer Kodierung, die einerseits Effizienz verspricht, aber auch die Takt-
riickgewinnung garantiert und die Verschiebung des Durchschnitts ver-
meidet. Diese Kodierungen verbessern die Nutzdaten dahingehend, dass
eine weitere Kodierung mit den Leitungscodes NRZ, NRZI oder MLT-3
ohne Probleme moglich ist. Das Ziel ist also, die positiven Eigenschaften
der Manchesterkodierung und eine moglichst hohe Effizienz zu errei-
chen.

Beispiele fiir Kodierungen, die die Nutzdaten zuerst aufbereiten, sind
4B5B, 5B6B und 8B10B. Diese gehoren zur Gruppe der Blockcodes,
weil diese Eingabeblocke fester Grofie in Ausgabeblocke fester Grofie
kodieren.

5.6.1 4B5B

Bei dieser Kodierung werden 4 Nutzdatenbits auf 5 Codebits abgebildet.
Mit 5 Bits sind 32 Kodierungen méglich. Davon werden nur 16 Kodie-
rungen fiir Daten verwendet (0—9 und A-F). Die iibrigen 16 Kodierungen
werden teilweise fiir Steuerzwecke verwendet. Wegen des zusétzlichen
Bits zur Kodierung steigt die kodierte Bitrate um den Faktor 5/4 ge-
geniiber der Nutzdatenbitrate (siehe Tab. 5.11). Die Effizienz der 4B5B-
Kodierung ist also 80 %.

Jede 5-Bit-Kodierung hat maximal eine fiihrende Null und im Ausga-
bedatenstrom gibt es maximal drei Nullen in Folge. Die Taktriickgewin-
nung fiir den Empfinger ist somit moglich.

Nach der Kodierung mit 4B5B erfolgt eine weitere Kodierung zum
Beispiel mittels NRZI oder MLT-3. Durch eine Kombination von 4B5B,
zum Beispiel mit NRZI (fiir zwei Signalpegel) oder MLT-3 (fiir drei Si-
gnalpegel) kann keine Durchschnittsverschiebung auftreten.
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Tab.5.11 4BSB

Bezeichnung 4B 5B

0 0000 11110
1 0001 01001
2 0010 10100
3 0011 10101
4 0100 01010
5 0101 01011
6 0110 01110
7 0111 01111
8 1000 10010
9 1001 10011
A 1010 10110
B 1011 10111
C 1100 11010
D 1101 11011
E 1110 11100
F 1111 11101
Q - 00000
I - 11111
J - 11000
K - 10001
T - 01101
R - 00111
S - 11001
H - 00100

Funktion

0 Hexadezimal (Nutzdaten)
1 Hexadezimal (Nutzdaten)
2 Hexadezimal (Nutzdaten)
3 Hexadezimal (Nutzdaten)
4 Hexadezimal (Nutzdaten)
5 Hexadezimal (Nutzdaten)
6 Hexadezimal (Nutzdaten)
7 Hexadezimal (Nutzdaten)
8 Hexadezimal (Nutzdaten)
9 Hexadezimal (Nutzdaten)
A Hexadezimal (Nutzdaten)
B Hexadezimal (Nutzdaten)
C Hexadezimal (Nutzdaten)
D Hexadezimal (Nutzdaten)
E Hexadezimal (Nutzdaten)
F Hexadezimal (Nutzdaten)

Quiet (Leitung ist tot) == Signalverlust
Idle (Leitung ist untétig) =—> Pause

Start (Teil 1)

Start (Teil 2)

Ende (Teil 1)

Ende (Teil 2) = Reset
Set

Halt (Ubertragungsfehler)

Die in Tab. 5.11 fehlenden 5-Bit-Kombinationen sind ungiiltig, da
sic mehr als eine fiihrende oder zwei aufeinanderfolgende Nullen be-
sitzen. 4B5B wird bei Fast-Ethernet 100BASE-TX und 100BASE-FX
sowie bei Glasfaserverbindungen nach dem FDDI-Standard verwendet.
Bei Ethernet 100BASE-TX erfolgt nach der Kodierung mit 4B5B eine
weitere Kodierung mit MLT-3. Bei FDDI und Ethernet 100BASE-FX er-
folgt nach der Kodierung mit 4B5B eine weitere Kodierung mit NRZI.
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5.6.2 5B6B

Bei 5B6B werden 5 Nutzdatenbits auf 6 Codebits abgebildet (siche
Tab. 5.12). Von den 32 moglichen 5-Bit-Wortern werden 20 auf 6-
Bit-Worter mit einer identischen Anzahl Einsen und Nullen (neutrale
Ungleichheit) abgebildet. Fiir die verbleibenden zwolf 5-Bit-Worter
existiert je eine Variante mit 2 Einsen und 4 Nullen (positive Ungleich-
heit) und eine mit 4 Einsen und 2 Nullen (negative Ungleichheit).

Sobald das erste 5-Bit-Wort ohne Abbildung mit neutraler Ungleich-
heit verarbeitet werden soll, wird auf die Variante mit der positiven Un-
gleichheit zuriickgegriffen. Beim nédchsten 5-Bit-Wort ohne neutrale Un-
gleichheit wird die Variante mit negativer Ungleichheit verwendet. Die
Varianten mit positiver oder negativer Ungleichheit wechseln sich also
ab.

Nach der Kodierung mit 5B6B erfolgt eine weitere Kodierung mit-
tels NRZ. Das ist moglich, da bei 5SB6B die Taktriickgewinnung fiir den

Tab.5.12 5B6B

5B 6B 6B 6B 5B 6B 6B 6B
Neutral Positiv  Negativ Neutral Positiv ~ Negativ

00000 001100 110011 10000 000101 111010

00001 101100 10001 100101

00010 100010 101110 10010 001001 110110

00011 001101 10011 010110

00100 001010 110101 10100 111000

00101 010101 10101 011000 100111

00110 001110 10110 011001

00111 001011 10111 100001 011110

01000 000111 11000 110001

01001 100011 11001 101010

01010 100110 11010 010100 101011

01011 000110 111001 11011 110100

01100 101000 010111 11100 011100

01101 011010 11101 010011

01110 100100 011011 11110 010010 101101

01111 101001 11111 110010
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Empfianger moglich ist und keine Durchschnittsverschiebungen auftre-
ten konnen. 5SB6B wird bei Fast-Ethernet 100Base-VG verwendet. Der
Vorteil gegeniiber der Manchesterkodierung ist die hohere Baudrate.

5.6.3 8B10B-Kodierung

Bei 8B10B werden 8 Nutzdatenbits auf 10 Codebits kodiert. Die Effi-
zienz ist somit 80 %. 8B10B wird unter anderem bei Gigabit-Ethernet
1000Base-CX, 1000Base-SX, 1000Base-LX, Fibre Channel, InfiniBand,
FireWire 800 (IEEE 1394b) und USB 3.0 verwendet. Jede 8B10B-Ko-
dierung ist derart aufgebaut, dass in den 10 Bits entweder. . .

e 5x Null und 5 x Eins vorkommt (neutrale Ungleichheit)
e 6 x Null und 4 x Eins vorkommt (positive Ungleichheit)
e 4 x Null und 6 x Eins vorkommt (negative Ungleichheit)

Nach der Kodierung mit 8B10B erfolgt eine weitere Kodierung via
NRZ. Durchschnittsverschiebungen sind nicht moglich, weil einige der
28 = 256 moglichen 8-Bit-Worter auf zwei verschiedene Arten kodiert
werden konnen. So werden Ungleichheiten ausgeglichen. Jede 10-Bit-
Kodierung enthélt mindestens drei Pegelspriinge und nach spitestens
fiinf Takten wechselt der Signalpegel. Das ermoglicht dem Empfinger
die Taktriickgewinnung.

5.7 Weitere Leitungscodes

Neben den bislang behandelten Leitungscodes und Blockcodes exis-
tieren weitere, aktuellere Leitungscodes, von denen an dieser Stelle stell-
vertretend 8B6T beschrieben wird.

5.7.1 8B6T-Kodierung

Der Name 8B6T steht fiir 8 Binary 6 Ternary. Dieser Leitungscode ko-
diert 8-Bit-Blocke in je sechs Symbole, von denen jedes den Zustand -,
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Tab.5.13 8B6T

8B 6T 8B 6T 8B 6T 8B 6T

00 +-00+- 10 +0+--0 20 00-++- 30 +-00-+
01  0+-+-0 11 ++0-0- 21 --+00+ 31 0+--+0
02 +-0+-0 12 +0+-0- 22 ++-0+- 32 +-0-+0
03 -0++-0 13 0++-0- 23 ++-0-+ 33 -0+-+0
04  -0+0+- 14 0++--0 24 00+0-+ 34 -0+0-+
05 0+--0+ 15 ++00-- 25 00+0+- 35 0+-+0-
06 +-0-0+ 16 +0+0-- 26  00-00+ 36 +-0+0-
07 -0+-0+ 17 0++0-- 27 - —t++- 37  -0++0-
08 -+00+- 18  0+-0+- 28 -0-++0 38 -0++0-
09 0-++-0 19 0+-0-+ 29  --0+0+ 39 0-+-+0
0A  -+0+-0 1A O+-++- 2A  -0-+0+ 3A -+0-+0
OB +0-+-0 1B 0+-00+ 2B 0--+0+ 3B +0--+0
0C  +0-0+- 1C  0-+00+ 2C 0--++0 3C +0-0-+
0D 0-+-0+ 1D 0-+++- 2D --00++ 3D 0-++0-
OE -+0-0+ 1E 0-+0-+ 2E  -0-0++ 3E  -+0+0-
OF +0--0+ 1F 0-+0+- 2F  0--0++ 3F +0-+0-

0 oder + reprisentieren kann. Die Symbole der Zustinde sind stellver-
tretend fiir elektrische Signalpegel. Die Kodierung wird anhand einer Ta-
belle (siehe Tab. 5.13) durchgefiihrt, die alle 2% = 256 moglichen 8-Bit-
Kombinationen enthilt. Tab. 5.13 enthilt aus Platzgriinden nur die ersten
48 der 256 moglichen 8-Bit-Kombinationen. Fast-Ethernet 100BASE-T4
verwendet diesen Leitungscode.

Im Gegensatz zu den Blockcodes 4B5B, 5B6B und 8B10B, die die
Nutzdaten nur verbessern und anschlieend eine Kodierung mit NRZ(I)
oder MLT-3 erfordern, kann eine 8B6T-Kodierung unmittelbar fiir die
Ubertragung genutzt werden.

Wie in Tab. 5.13 zu sehen ist, macht die Ausgabe von 8B6T Durch-
schnittsverschiebungen unmoglich und die hdufigen Wechsel des Signal-
pegels ermoglichen die Taktriickgewinnung fiir den Empfianger.
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Sicherungsschicht

Die Sicherungsschicht (englisch: Data Link Layer) ist die zweite Schicht
des OSI-Referenzmodells und des hybriden Referenzmodells. In dieser
Schicht werden die Rahmen im Bitstrom der Bitiibertragungsschicht
erkannt und die Pakete der Vermittlungsschicht werden in Rahmen
(Frames) verpackt.

Eine Aufgabe der Sicherungsschicht ist die korrekte Ubertragung der
Rahmen auf einem physischen Netz von einem Netzwerkgerit zum an-
deren zu gewéhrleisten. Fiir die Zustellung der Rahmen sind physische
Adressen (MAC-Adressen) notig, deren Format die Protokolle der Siche-
rungsschicht definieren.

Protokolle der Sicherungsschicht fiigen zur Fehlererkennung jedem
Rahmen eine Priifsumme an, damit fehlerhafte Rahmen vom Empfin-
ger erkannt und verworfen werden. Das erneute Anfordern verworfener
Rahmen sieht die Sicherungsschicht aber nicht vor.

Zudem regeln Protokolle dieser Schicht den Zugriff auf das Ubertra-
gungsmedium (zum Beispiel via CSMA/CD oder CSMA/CA).

6.1 Gerate der Sicherungsschicht

Gerite der Bitiibertragungsschicht verlidngern physische Netze. Sollen
aber Rahmen von einem physischen Netz in andere weitergeleitet wer-
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NETGEA

T 1 1

Abb. 6.1 Layer-2-Switch mit 16 Schnittstellen (Ports)

den, sind Bridges nétig. Eine Bridge verfiigt lediglich tiber zwei Schnitt-
stellen. Einfaches Bridges leiten alle eintreffenden Rahmen weiter. Ler-
nende Bridges filtern die Dateniibertragungen, indem sie Rahmen nur
weiterleiten, wenn es aufgrund der bekannten oder unbekannten Position
des Empfingers sinnvoll ist.

Bridges mit mehr als zwei Schnittstellen heilen Multiport-Bridge
oder Layer-2-Switch (sieche Abb. 6.1).

Bridges und Switche untersuchen die Rahmen mit Priifsummen auf
Korrektheit. Zum Filtern und Weiterleiten der Rahmen brauchen sie kei-
ne Adresse, da sie selbst nicht aktiv an der Kommunikation teilnehmen.
Sie arbeiten wie die Gerite der Bitiibertragungsschicht transparent, da
sie nicht auf einer hoheren Protokollschicht als der Sicherungsschicht
kommunizieren.

Beispiele fiir Bridges sind WLAN-Bridges, die Netzwerkdrucker mit
Ethernet-Anschluss in ein WLAN integrieren und Laser-Bridges, die per
Laserstrahl zwei unterschiedliche Gebiude verbinden sowie Modems!,
ISDN-Anschlussgerite und WLAN-Basisstationen (Access Points).

Gateways sind Protokollumsetzer und ermoglichen Kommunikation
zwischen Netzen, die auf unterschiedlichen Protokollen basieren. Ein
Gateway konvertiert zwischen Protokollen und kann theoretisch auf allen

! Telefonmodems und ISDN-Anschlussgerite verwenden das Protokoll der Siche-
rungsschicht Point-to-Point Protocol (PPP) um Punkt-zu-Punkt-Verbindungen aufzu-
bauen, aufrecht zu erhalten und zu beenden. (A)DSL-Modems und Kabelmodems
verwenden zum gleichen Zweck PPP over Ethernet (PPPoE).
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Abb. 62 Eine Bridge ver-

bindet zwei physische Netze

<«— Schnittstelle 1

<«— Schnittstelle 2

Schichten des hybriden Referenzmodells arbeiten. Gateways ermogli-
chen Netze unterschiedlichen Typs zu verbinden, also deren Protokolle
zu konvertieren. Auch VPN-Gateways (Virtual Private Network) konnen
auf der Sicherungsschicht arbeiten und ermdéglichen iiber unsichere 6f-
fentliche Netze den sicheren Zugriff auf entfernte sichere Netze (zum
Beispiel Hochschul-/Firmennetze). Dienste (zum Beispiel Email), die
nur innerhalb des sicheren Netzes zur Verfiigung stehen, werden iiber
eine getunnelte Verbindung genutzt.

6.1.1 Lernende Bridges

Abb. 6.2 zeigt, dass es nicht sinnvoll ist, wenn eine Bridge alle Rah-
men weiterleitet. Kommt zum Beispiel ein Rahmen von Teilnehmer B
fiir Teilnehmer A an Schnittstelle 1 der Bridge an, ist es nicht notig, dass
die Bridge diesen Rahmen iiber Schnittstelle 2 weiterleitet.

Die Bridges miissen lernen, welche Netzwerkgerite liber welche
Schnittstelle erreichbar sind. Manuelle Eingriffe sind nicht notig, da die
Bridges ihre Weiterleitungstabellen selbst pflegen. Eine Bridge speichert
die Quellen der Rahmen, die sie erreichen. So kann sie sich mit der
Zeit eine Weiterleitungstabelle aufbauen, aus der hervorgeht, welche
Netzwerkgerite sich in den verbundenen physischen Netzen befinden.

Beim Hochfahren einer Bridge ist ihre Weiterleitungstabelle leer. Die
Eintrdge werden erst im Laufe der Zeit erfasst. Alle Eintrige haben ein
Verfallsdatum — Time To Live (TTL). Sie sind also nur eine bestimm-
te Zeit giiltig. Die Weiterleitungstabelle ist nicht unbedingt vollstindig.
Das ist aber kein Problem, da sie zur Optimierung dient. Existiert fiir ein
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Zyklischer Graph Spanning Tree

Abb. 6.3 Zyklischer Graph und Spannbaum (Spaning Tree)

Netzwerkgerit kein Eintrag in der Weiterleitungstabelle, leitet die Bridge
den Rahmen in jedem Fall weiter.

6.1.2 Kreise auf der Sicherungsschicht

Ein potentielles Problem sind Kreise, denn Computernetze sollten auf der
Sicherungsschicht zu jedem moglichen Ziel immer nur einen Pfad haben.
Das soll vermeiden, dass Rahmen dupliziert werden und mehrfach am
Ziel eintreffen. Kreise konnen die Leistung des Netzes vermindern oder
sogar zum Totalausfall fiihren. Andererseits dienen redundante Netzpfa-
de als Backup fiir den Ausfall einer Leitung [14].

Die Abb. 6.4, 6.5 und 6.6 verdeutlichen die moglichen Auswirkungen
von Kreisen auf der Sicherungsschicht. Im gezeigten Szenario, das aus
mehreren Phasen besteht, sind drei Switches zu einem Kreis und mit
jeweils einem Endgerit verbunden. Im weiteren Verlauf des Beispiels
heilen die Endgerite einfach Knoten. Ein dhnliches Beispiel enthilt [14].

e Phase 1 (Abb. 6.4): Initial sind die Weiterleitungstabellen der Switche
leer und Knoten A will einen Rahmen an Knoten B senden.

e Phase 2 (Abb. 6.4): Der Rahmen hat Switch 1 erreicht und dieser trigt
den lokalen Port zu Knoten A in seine Weiterleitungstabelle ein. Da
Switch 1 den direkten Port zu Knoten C nicht kennt, sendet er Kopien
des Rahmens iiber alle seine Ports (auBer Port 1).

e Phase 3 (Abb. 6.5): Die Kopien des Rahmens erreichen Switch 2 und
3, die jeweils den lokalen Port zu Knoten A in ihre Weiterleitungsta-
bellen eintragen. Den direkten Port zu Knoten C kennen sie allerdings
auch nicht und darum leiten sie Kopien des Rahmens iiber alle ihre
Ports weiter, auler iiber die Ports, an denen der Rahmen Switch 2
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und 3 erreicht hat. Interessanterweise erreicht eine Kopie des Rah-
mens auch das Ziel (Knoten B). Da Ethernet aber keine Bestitigungen
vorsieht, erfahren die Switches und der Absender (Knoten A) nichts
davon.

e Phase 4 (Abb. 6.5): Erneut erreichen Kopien des Rahmens Switch 2
und 3 und beide Switche aktualisieren ihre Weiterleitungstabellen.
Zudem senden die Switche erneut Kopien des Rahmens iiber alle ihre
Ports weiter, aufler iiber die Ports, an denen der Rahmen Switch 2 und
3 erreicht hat. Und erneut erreicht eine Kopie des Rahmens das Ziel.

e Phase 5 (Abb. 6.6): Zwei Kopien des Rahmens erreichen Switch 1.
Nun sind erstmals Kopien des urspriinglichen Rahmens zu Switch 1
zuriickgekehrt und es liegt eine Schleife vor. Switch 1 wird Kopien des
Rahmens, die er tiber Port 2 empfangen hat, an Port 1 und 3 senden
und er wird Kopien des Rahmens, die er tiber Port 3 empfangen hat, an
Port 1 und 2 senden. Bei jedem Empfang einer Kopie des Rahmens
wird Switch 1 zudem seine Weiterleitungstabelle aktualisieren. Die
Reihenfolge, in der die Kopien des Rahmens Switch 1 erreichen, kann
nicht vorhergesagt werden. Interessanterweise erreichen in Phase 5
auch zwei Kopien des Rahmens den Absender.

e Phase 6 (Abb. 6.6): Kopien des Rahmens passieren erneut Switch 2
und 3, beide Switche aktualisieren ihre Tabellen und erzeugen Kopien,
die sie weiterleiten.

Das Beispiel zeigt, dass jeder Rahmen von Knoten A zwei Kopien ver-
ursacht, die endlos im Netz kreisen. Ethernet hat kein Zeitlimit — Time
To Live (TTL) — und definiert auch keine maximale Anzahl an Weiterlei-
tungen (Hops). Im konkreten Fall kreisen die Rahmen so lange, bis die
Tabellen der Switche einen korrekten Eintrag fiir Knoten B enthalten.
Das Senden weiterer Rahmen durch Knoten A flutet das Netz und ladsst
es irgendwann zusammenbrechen.

Bridges miissen in der Lage sein, Kreise zu handhaben. Eine Lésung
ist der Spanning Tree Algorithmus. Ein Computernetz, das aus mehre-
ren physischen Netzen besteht, ist ein Graph, der moglicherweise Kreise
enthilt. Der Spannbaum (Spanning Tree) ist ein Teilgraph des Graphen,
der alle Knoten abdeckt, aber kreisfrei ist, weil Kanten entfernt wurden
(siehe Abb. 6.3). Die Implementierung des Algorithmus ist das Spanning
Tree Protocol (STP).
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Weiterleitungstabelle S1

MAC Adresse

Port

Weiterleitungstabelle S2

MAC Adresse

Port

Weiterleitungstabelle S3

MAC Adresse

Port

Weiterleitungstabelle S1

MAC Adresse

Port

A

1

Weiterleitungstabelle S2

MAC Adresse

Port

Weiterleitungstabelle S3

MAC Adresse

Port

Abb. 6.4 Kreise auf der Sicherungsschicht und mogliche Auswirkungen (Teil 1)
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Weiterleitungstabelle S1 Weiterleitungstabelle S2
MAC Adresse Port MAC Adresse Port
A 1 A 1

Weiterleitungstabelle S3

MAC Adresse Port
A 1
Weiterleitungstabelle S1 Weiterleitungstabelle S2
MAC Adresse Port MAC Adresse Port
A 1 A 3

Weiterleitungstabelle S3
MAC Adresse Port
A 2

Abb. 6.5 Kreise auf der Sicherungsschicht und mogliche Auswirkungen (Teil 2)
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Weiterleitungstabelle S1 Weiterleitungstabelle S2
MAC Adresse Port MAC Adresse Port
A 2 oder 3 A 3

Weiterleitungstabelle S3
MAC Adresse Port
A 2
C
Weiterleitungstabelle S1 Weiterleitungstabelle S2
MAC Adresse Port MAC Adresse Port
A 2 oder 3 A 1

Weiterleitungstabelle S3
MAC Adresse Port
A 1

Abb. 6.6 Kreise auf der Sicherungsschicht und mogliche Auswirkungen (Teil 3)
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Abb. 6.7 Schema der Bridge | \acad o s i Gl G e [
Br]dge.ID Priority -Adresse des Ports mi er niedrigsten
16 Bits 48 Bits

6.1.3 Spanning Tree Protocol (STP)

Mit dem STP kann sich eine Gruppe Bridges auf einen Spannbaum eini-
gen. Dabei wird das Computernetz durch das Entfernen einzelner Ports
der Bridges auf einen kreisfreien Baum reduziert. Der Algorithmus arbei-
tet dynamisch. Fillt eine Bridge aus, wird ein neuer Spannbaum erzeugt.
Das Protokoll und der Aufbau der Konfigurationsnachrichten sind detail-
liert im Standard IEEE 802.1D beschrieben.

6.1.3.1 Aufbau der Kennung (Bridge-ID)
Damit das STP funktionieren kann, muss jede Bridge eine eindeutige
Kennung haben. Die Kennung (Bridge-ID) ist 8 Bytes lang. Es existieren
zwei unterschiedliche Darstellungen der Bridge-1D. Gemél IEEE besteht
sie aus der Bridge Priority (2 Bytes) und der MAC-Adresse (6 Bytes) des
Bridge-Ports mit der niedrigsten Port-ID (sieche Abb. 6.7). Die Bridge
Priority kann vom Administrator selbst festgelegt werden und hat einen
beliebigen Wert zwischen 0 und 65.536. Der Standard-Wert ist 32.768.
Die urspriinglich von Cisco entwickelte Erweiterung der Bridge-ID
macht es moglich, dass jedes virtuelle LAN (VLAN, siehe Abschn. 10.2)
seinen eigenen Spannbaum aufbaut. Dafiir wird der urspriinglich 2 Bytes
groB3e Anteil der Bridge Priority unterteilt. 4 Bits kodieren nun die Bridge
Priority. Damit lassen sich nur noch 16 Werte darstellen. Der Wert der
Bridge Priority muss darum Null oder ein Vielfaches von 4.096 sein.
Mogliche Werte sind 0000 = 0, 0001 = 4.096, 0010 = 8.192, ...
1110 = 57.344, 1111 = 61.440. Der Standard-Wert ist unveridndert
32.768. Die iibrigen 12 Bits kodieren die VLAN-ID, die sogenannte
Extended System ID, die mit dem Inhalt des VLAN-Tags im Ethernet-
Rahmen iibereinstimmt (siche Abb. 6.8). Mit 12 Bits konnen 4.096
unterschiedliche VLANS adressiert werden.
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Abb. 6.8 Cisco-Erweite- Bridge Priority
rung der Bridge-ID um die
Extended SyStem_ID VngN- MAC-Adresse des Ports mit der niedrigsten ID
41 12 48 Bits
Protokoll ID Port-ID des Senders
Protokoll Versi
roBc:)I;)UT;prsnon Message Age
l lFIags Forward Delay
. Pfadkosten q Max JHello
Bridge-ID der Wurzel Zur Wurzel Bridge-ID des Senders e | e
2 1111 8 Bytes 4 Bytes 8 Bytes 2 2 2 2 2

Abb. 6.9 Konfigurationsnachricht (BPDU) des STP

6.1.3.2 Arbeitsweise des STP

Die Nachrichten, mit denen die Bridges kommunizieren, heilen Bridge
Protocol Data Unit (BPDU) und werden im Datenfeld von Ethernet-
Rahmen via Broadcast an die benachbarten Bridges gesendet (sieche
Abb. 6.9).

Zuerst wihlen die Bridges untereinander die Bridge mit der niedrigs-
ten Bridge Priority in der Bridge-ID als Wurzel des aufzuspannenden
Baums. Ist die Bridge Priority bei mehreren Bridges identisch, wird die
Bridge mit der niedrigsten MAC-Adresse die Wurzel.

Fiir jedes physische Netz muss aus allen mit dem Netz direkt verbun-
den Bridges eine Bridge ausgewéhlt werden, die fiir die Weiterleitung
der Rahmen in Richtung Wurzel zustindig ist. Dieses Bridge ist dann
die designierte Bridge fiir das betreffende Netz. Es wird immer diejeni-
ge Bridge ausgewdihlt, iiber die zu den geringsten Pfadkosten die Wurzel
erreicht werden kann. Die Pfadkosten zur Wurzel sind die Summe der
Pfadkosten der einzelnen physischen Netze auf dem Weg zur Wurzel.
Die unterschiedlichen Netzwerktechnologien, die zum Einsatz kommen
konnen, verursachen unterschiedliche Pfadkosten, die von der moglichen
Datendurchsatzrate abhéingen. Die Pfadkosten sind durch die IEEE ge-
normt (siehe Tab. 6.1), konnen aber manuell angepasst werden.
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Tab. 6.1 Standard- Datendurchsatzrate Pfadkosten
Pfadkosten bei STP 10.000 Mbit/s 2
1.000 Mbit/s 4
100 Mbit/s 19
16 Mbit/s 62

10 Mbit/s 100
4 Mbit/s 250

Haben zwei oder mehr Bridges eines physischen Netzes die gleichen
Kosten zur Wurzel, wird diejenige Bridge mit der kleinsten Bridge-ID
zur designierten Bridge. Da jede Bridge an mehr als ein Netz angeschlos-
sen ist, nimmt sie mit jeder Schnittstelle (Port) bei der Auswahl fiir jedes
verbundene Netz teil.

Anfangs hilt sich jede Bridge fiir die Wurzel und sendet eine BPDU
iiber alle ihre Ports, mit der sie sich als Wurzel mit den Pfadkosten Null
zur Wurzel identifiziert. Empféingt eine Bridge eine BPDU, priift sie, ob
die darin enthaltenen Wurzelinformationen besser sind als die momentan
fiir diesen Port gespeicherten. Eine BPDU gilt als besser, wenn . ..

e sie eine Wurzel mit einer kleineren Bridge-ID identifiziert.

e sie eine Wurzel mit gleicher Bridge-ID, aber geringeren Pfadkosten
identifiziert.

e sie eine Wurzel mit gleicher Bridge-ID und gleichen Pfadkosten iden-
tifiziert, aber die Bridge-ID der sendenden Bridge kleiner ist.

Sind die Daten einer eingetroffenen BPDU besser als die momen-
tan fiir diesen Port gespeicherte Wurzelinformation, addiert die Bridge
ihre eigenen Pfadkosten zur Wurzel und speichert die neue Wurzelinfor-
mation.

Empfingt eine Bridge eine BPDU, aus der hervorgeht, dass sie nicht
die Wurzel ist, weil die BPDU von einer Bridge mit kleinerer Kennung
stammt, hort sie mit dem Senden eigener BPDUs auf (siehe Abb. 6.10).
Die Bridge leitet dann nur noch BPDUs anderer Bridges weiter, nachdem
sie ihre eigenen Pfadkosten auf die Pfadkosten addiert hat. Empféangt eine
Bridge eine BPDU, aus der hervorgeht, dass sie nicht die designierte
Bridge fiir das Netz an diesem Port ist, weil die Nachricht von einer
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Ich bin die Ich bin nicht
Root-Bridge die Root-Bridge

(@) BPDU von einer ([a)
O Bridge mit einer (@)
o Bridge ID < 8 =4
-
m——{  Bridge 8 » ] Bridge 8 [mm—
Port 1 Port 2 Port 1 Port 2

Abb. 6.10 Empfingt eine Bridge eine BPDU von einer Bridge mit einer kleineren
Kennung, sendet sie keine eigenen BPDUs mehr

Ich bin die designierte BPDU von einer Bridge ch bin nicht die designierte’
Bridge an Port 2 mit Pfadkosten < 20 Bridge an Port 2
[«)

O zur Root-Bridge oder
[e) Pfadkosten = 20 und o
o einer Bridge ID < 8 o
Bridge 8 | «— 88— Bridge 8
Port 1 Pfadkosten zur Port 2 Port 1 Pfadkosten zur Port 2
Root-Bridge: 20 Root-Bridge: <neu>

Abb. 6.11 Empfingt eine Bridge eine BPDU, aus der hervorgeht, das sie nicht die
designierte Bridge fiir das physische Netz an diesem Port ist, leitet sie keine BPDUs
mehr iiber diesen Port weiter

Bridge stammt, die nidher an der Wurzel liegt, oder eine kleinere Kennung
hat, hort sie mit dem Weiterleiten von BPDUS tiber diesen Port auf (siehe
Abb. 6.11).

Irgendwann hat sich das System stabilisiert. Dann sendet nur noch
die Wurzel standardméBig alle zwei Sekunden BPDUs iiber alle ihre
Ports. Nur die designierten Bridges leiten diese BPDUs dann iiber die
entsprechenden Ports weiter. Fillt eine Bridge aus, erhalten die hinter
der ausgefallenen Bridge liegenden Bridges keine BPDUs mehr. Nach
Ablauf einer Wartezeit, geben sich diese Bridges wieder jeweils als Wur-
zeln aus und der Algorithmus startet von vorne mit der Auswahl einer
Waurzel und einer Bridge fiir jedes Netz.

Das STP ist in der Lage, nach dem Ausfall einer Bridge den Spann-
baum neu zu konfigurieren. Das Protokoll ist aber nicht in der Lage,
Rahmen tiber alternative Wege zu leiten, wenn eine Bridge iiberlastet
ist.
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Abb. 6.12 Kollisionsdoménen bei Bridges und Layer-2-Switches

6.1.4 Auswirkungen von Bridges und Layer-2-Switches auf
die Kollisionsdoméane

Bridges und Switche arbeiten auf der Sicherungsschicht und leiten Rah-
men von einem physischen Netz zu anderen. Jedes physische Netz ist
eine eigene Kollisionsdoméne. Unterteilt man ein physisches Netz durch
eine Bridge oder einen Switch, unterteilt man auch die Kollisionsdomi-
ne und die Anzahl der Kollisionen sinkt. Bei Bridges und Switches bildet
jeder Port eine eigene Kollisionsdomine (siehe Abb. 6.12).

In einem ,,vollstindig geswitchten Netz* ist mit jedem Port eines Swit-
ches nur ein Netzwerkgerit verbunden. Ein solches Netzwerk ist frei von
Kollisionen und Stand der Technik.

6.2 Adressierung in der Sicherungsschicht

Die Protokolle der Sicherungsschicht definieren das Format der physi-
schen Adressen. Endgerite (Hosts), Router und Layer-3-Switche beno-
tigen zwingend physische Adressen. Sie miissen weil sie auf der Siche-
rungsschicht adressierbar sein, um Dienste auf hoheren Schichten anzu-
bieten. Bridges und Layer-2-Switche nehmen nicht aktiv an der Kommu-
nikation teil und brauchen fiir ihre Basisfunktionalitiit, also das Filtern
und Weiterleiten der Rahmen, keine physischen Adressen.

Bridges und Switche benétigen physische Adressen, wenn sie das
STP zur Vermeidung von Kreisen anwenden, oder Dienste aus einer
hoheren Schicht anbieten. Beispiele sind Monitoring-Dienste zur Uber-
wachung oder grafische Weboberflichen zur Administration. Repeater
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und Hubs, die nur auf der Bitiibertragungsschicht arbeiten, haben keine
Adressen.

Die physischen Adressen, die MAC-Adressen (Media Access Control)
heilen, sind unabhéngig von den logischen Adressen der Vermittlungs-
schicht. Mit dem Address Resolution Protocol (ARP) werden bei Ether-
net die logischen Adressen der Vermittlungsschicht (IPv4-Adressen) in
MAC-Adressen aufgelost. Bei IPv6 wird das Neighbor Discovery Proto-
col (NDP) verwendet, dessen Funktionalitit identisch ist und das dhnlich
arbeitet.

6.2.1 Format der MAC-Adressen

MAC-Adressen sind 48 Bits (6 Bytes) lang. Damit sind insgesamt 248
Adressen moglich. Um die Darstellung kompakt und gut lesbar zu ge-
stalten, sind MAC-Adressen normalerweise in hexadezimaler Schreib-
weise geschrieben und die einzelnen Bytes durch Bindestriche oder Dop-
pelpunkte voneinander getrennt. Ein Beispiel fiir diese Schreibweise ist
00-16-41-52-DF-D7.

Jede MAC-Adresse soll dauerhaft einem Netzwerkgerit zugewiesen
und eindeutig sein. Es ist aber auch meist moglich, MAC-Adressen soft-
waremiBig zu indern. Allerdings gilt diese Anderung nur bis zum nchs-
ten Neustart des Rechners.

Maochte ein Netzwerkgerit einen Rahmen explizit an alle anderen Ge-
rite im gleichen physischen Netz senden, fiigt es im Rahmen in das Feld
der Zieladresse die Broadcast-Adresse ein. Bei dieser MAC-Adresse
haben alle 48Bits den Wert Eins. Die hexadezimale Schreibweise
ist FF-FF-FF-FF-FF-FF. Rahmen, die im Zielfeld die Broadcast-
Adresse tragen, werden von Bridges und Switches nicht in andere
physische Netze iibertragen.

6.2.2 Eindeutigkeit von MAC-Adressen

Das Institute of Electrical and Electronics Engineers (IEEE) verwaltet die
ersten 24 Bits des MAC-Adressraums. Diese 24 Bits langen Teiladres-
sen sind die Herstellerkennungen, heilen OUI (Organizationally Unique
Identifier) und sind in einer Datenbank [8] des IEEE einsehbar. Die {ibri-
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Tab. 6.2 Auswahl von Herstellerkennungen bekannter Geritehersteller

MAC-Adressen Hersteller ~ MAC-Adressen Hersteller
00-20-AF-xx-xx-xx 3COM 00-03-93-xx-xx-xx Apple
00-0C-6E-xx-XX-XX Asus 00-00-0C-xx-xx-xx Cisco
00-50-8B-xx-xx-xx Compaq 08-00-2B-xx-xx-xx DEC
00-01-E6-xx-xx-xx HP 00-02-55-xx-xx-xx IBM
00-02-B3-xx-xx-xx Intel 00-04-5A-xx-xx-xx Linksys
00-09-5B-xx-xx-xx Netgear 00-04-E2-xx-xx-xx SMC

gen 24 Bits legen die Hersteller selbst fiir jedes Netzwerkgerit fest. Das
ermoglicht 224 = 16.777.216 individuelle Geriteadressen. Tab. 6.2 ent-
hilt eine Auswahl von Herstellerkennungen bekannter Geritehersteller.

Neben den Herstellerkennungen existiert auch ein kleiner MAC-
Adressbereich, der fiir Privatpersonen und kleine Firmen oder Orga-
nisationen vorgesehen ist, die nur wenige Adressen benotigen. Dieser
Adressbereich heifit JAB (Individual Address Block) und beginnt mit
00-50-C2. Darauf folgen drei weitere hexadezimale Ziffern (12 Bits),
die fiir jede Organisation vergeben werden. Das ermdglicht pro IAB
212 = 4.096 Geriteadressen.

Die Preise fiir die Registrierung eigener MAC-Adressbereiche konnen
bei der IEEE eingesehen werden. Eine eigene Herstellerkennung (OUI)
kostet einmalig $ 1.825, ein eigener IAB $625 (alle Preise sind Stand
Februar 2012).

6.2.3 Sicherheit von MAC-Adressen

In WLANSs wird hiufig mit einem MAC-Filter die MAC-Adresse als Zu-
gangsschutz zur Basisstation (Access Point) verwendet. Im Prinzip ist
das sinnvoll, da die MAC-Adresse das eindeutige Identifikationsmerkmal
eines Netzwerkgerits ist. Der Schutz von MAC-Filtern ist aber gering, da
MAC-Adressen softwaremifig verdndert werden konnen.

Kommt ein MAC-Filter bei einem WLAN zum Einsatz, ist das Funk-
netz nur so lange sicher, solange es von keinem Teilnehmer verwendet
wird. Sobald sich Netzwerkgerite mit der Basisstation verbinden, kann
ihre MAC-Adresse durch Dritte mitgelesen und von einem Angreifer ver-
wendet werden [2].
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6.3 Rahmen abgrenzen

Um den Bitstrom der Bitiibertragungsschicht in Rahmen zu unterteilen
und die Daten der Vermittlungsschicht in Rahmen zu verpacken, muss
der Anfang jedes Rahmens markiert werden. Das ist nétig, damit der
Empfinger die Rahmengrenzen erkennt. Die Vor- und Nachteile der un-
terschiedlichen Vorgehensweisen werden in den folgenden Abschnitten
diskutiert.

6.3.1 Langenangabe im Header

Ein Protokoll der Sicherungsschicht, das die Rahmengrenze mit einer
Lingenangabe im Header angibt, ist das Byte-orientierte Digital Data
Communications Message Protocol (DDCMP) des DECnet. Im Rahmen
befindet sich das Datenfeld Count, das die Anzahl der Nutzdaten in Bytes
enthilt (siehe Abb. 6.13).

Ein weiteres Beispiel ist das allererste und heute nicht mehr gebriauch-
liche DIX-Rahmenformat von Ethernet aus den friihen 1980er Jahren.
Die Abkiirzung steht stellvertretend fiir die bei der Entwicklung beteilig-
ten Unternehmen Digital Equipment Corporation, Intel und Xerox. Auch
bei diesem Protokoll gab es, im Gegensatz zum aktuellen Rahmenformat
von Ethernet (siche Abb. 6.14), ein Datenfeld zur Angabe der Nutzdaten
in Bytes [12].

8 Bits 14 Bits 2 Bits 8 Bits 8 Bits 8 Bits 16 Bits 16 Bits

[ soH [ count [Flags[ResP|Num [ADDR] CRC1 Body CRC 2
Start of Anzahl der Prifsumme Gber Nutzdaten Prifsumme Gber
Header Nutzdaten den Header die Nutzdaten

in Bytes

Abb. 6.13 Rahmen beim Protokoll DDCMP [4]

8 Bytes 6 Bytes 6 Bytes 2 Bytes 4 Bytes
| Praambel | MAC-Adresse | MAC-Adresse |Lénge| Nutzdaten | CRC

Zieladresse Quelladresse Anzahl der Payload Prifsumme
Nutzdaten
inBytes

Abb. 6.14 Rahmen beim nicht mehr gebriauchlichen DIX-Ethernet-Standard
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8 Bits 8 Bits 8 Bits 8 Bits 8 Bits 16 Bits
[SYN|SYN|[SOH| Header [STX| Body |ETX| CRC

Synchronization Start of Start of Nutzdaten End of
Characters Header Text Text

Abb. 6.15 Rahmen beim Protokoll BISYNC

Diese Art der Rahmenmarkierung birgt das Risiko, dass der Empfin-
ger das Ende des Rahmens nicht mehr korrekt erkennen kann, wenn das
Datenfeld Count wihrend der Ubertragung verindert wird [9].

6.3.2 Zeichenstopfen

Ein Protokoll, das die Rahmengrenze mit speziellen Zeichen markiert,
ist das Byte-orientierte Protokoll Binary Synchronous Communication
(BISYNC) aus den 1960er Jahren. Abb. 6.15 zeigt den Aufbau eines
BISYNC-Rahmens.

Steuerzeichen, die in diesem Kontext auch Sentinel-Zeichen heif3en,
markieren die Struktur der Rahmen. Den Anfang eines Rahmens mar-
kiert das SYN-Zeichen. Den Anfang des Headers markiert SOH (Start of
Header). Die Nutzdaten befinden sich zwischen STX (Start of Text) und
ETX (End of Text). Kommt ETX im Nutzdatenteil (Body) vor, muss es
in der Sicherungsschicht durch ein DLE-Zeichen (Data Link Escape) ge-
schiitzt (maskiert) werden. Kommt DLE in den Nutzdaten vor, wird es
auch durch ein zusitzliches DLE maskiert [9, 13, 15].

Nun ist klar, warum das Verfahren Zeichenstopfen (englisch: Charac-
ter Stuffing) heifit. Es werden in der Sicherungsschicht des Senders zu-
sdtzliche Zeichen in die Nutzdaten eingefiigt (gestopft). Die Sicherungs-
schicht des Empfingers entfernt gestopfte Zeichen aus den empfangenen
Nutzdaten, bevor sie an die Vermittlungsschicht iibergeben werden.

Ein Nachteil des Verfahrens ist die enge Anlehnung an die ASCII-Zei-
chenkodierung. Aktuellere Protokolle dieser Schicht arbeiten nicht mehr
Byte-orientiert, sondern Bit-orientiert, weil damit beliebige Zeichenko-
dierungen verwendet werden kdnnen.
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8 Bits 8 Bits 8 Bits 16 Bits 8 Bits
f - d-
':anurﬁsz Address Control B od y C RC seE}TJenz

01111110 Nutzdaten 01111110

Abb. 6.16 Rahmen beim Protokoll HDLC

6.3.3 Bitstopfen

Bei Bit-orientierten Protokollen hat jeder Rahmen ein spezielles Bitmus-
ter als Anfangs- und Endsequenz. Ein Beispiel ist das Protokoll High-
Level Data Link Control — HDLC (RFC 4349) und das darauf aufbau-
ende Point-to-Point Protocol — PPP (RFC 1661), bei dem jeder Rahmen
mit der Bitfolge 01111110 beginnt und endet [15]. Das Prinzip zeigt
Abb. 6.16.

Mit Bitstopfen (englisch: Bit Stuffing) wird garantiert, dass die
Anfangs- und Endsequenz nicht in den Nutzdaten vorkommt.

Entdeckt das HDLC-Protokoll in der Sicherungsschicht des Senders
fiinf aufeinanderfolgende Einsen im Bitstrom von der Vermittlungs-
schicht, stopft es eine Null in den Bitstrom. Erkennt das Protokoll in
der Sicherungsschicht des Empféngers fiinf aufeinanderfolgende Einsen
und eine Null im Bitstrom, von der Bitiibertragungsschicht, wird das
gestopfte Null-Bit entfernt.

6.3.4 VerstoBBe gegen Regeln des Leitungscodes

Abhingig vom verwendeten Leitungscode in der Bitiibertragungsschicht
konnen ungiiltige Signale Rahmen abgrenzen. Eine Netzwerktechno-
logie, bei der dieses Verfahren angewendet wird, ist Token Ring, das
die differentielle Manchesterkodierung verwendet. Bei diesem Leitungs-
code findet in jeder Bitzelle ein Pegelwechsel zur Taktriickgewinnung
statt [15].

Bei Token Ring beginnen Rahmen mit einem Byte (Starting Delimi-
ter), das vier Verstofle gegen die Kodierregeln enthilt. Zuerst bleibt der
Leitungspegel einen ganzen Taktzyklus lang unveridndert auf Signalpe-
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Abb. 6.17 Starting Delimiter Starting Delimiter bei Token Ring

bei Token Ring Cikiot ikiolotot

egel2 —i bt i
egelll I—|I—| I—|I—|I—|I—'

gel 2 und dann einen ganzen Taktzyklus lang auf Signalpegel 1. Dabei
handelt es sich um zwei Verstoe gegen die Kodierregeln. Es folgt der
Datenwert Null und erneut die beiden Verstofle gegen die Kodierregeln.
AbschlieBend folgt dreimal der Datenwert Null (siche Abb. 6.17).

Das vorletzte Byte (Ending Delimiter) eines Rahmens bei Token Ring
enthilt die gleichen vier VerstoBe gegen die Kodierregeln wie der Star-
ting Delimiter.

6.4 Rahmenformate aktueller Computernetze

Aktuelle Protokolle der Sicherungsschicht wie Ethernet und WLAN ar-
beiten nicht mehr Byte-, sondern Bit-orientiert, weil so beliebige Zei-
chenkodierungen verwendet werden kdnnen.

6.4.1 Rahmen bei Ethernet

Die Mindestgrofle eines Ethernet-Rahmens inklusive Priambel und
Start Frame Delimiter (SFD) ist 72Bytes und die maximale GroBe
1.526 Bytes. Ohne Praambel und SFD ist die Mindestgrofie 64 Bytes und
die maximale GroBe ist 1.518 Bytes. Mit VLAN-Tag (siche
Abschn. 10.2) vergrofiert sich die maximale Grofie um 4 Bytes.

Die Priaambel besteht aus der 7 Bytes langen Bitfolge 101010. . .
1010 und dient bei Bus-Topologien dazu, den Empfinger auf die Takt-
rate zu synchronisieren und den Anfang des Rahmens eindeutig zu
kennzeichnen [15]. Darauf folgt der 1 Byte groe SFD mit der Bitfolge
10101011.

Ein Vergleich der hier beschrieben Werte fiir die Praambel und das
SFD mit den hexadezimalen Darstellungen in Abb. 6.18 mag verwir-
rend sein. Immerhin ist die hexadezimale Darstellung der Bitfolge
10101010 eigentlich AA und nicht 55, wie es in Abb. 6.18 darge-
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stellt ist. Auch der Wert des SFD passt auf den ersten Blick nicht mit
dem hexadezimalen Wert D5 iiberein. Dennoch ist die Darstellung in
der Abbildung korrekt, weil die Byte-Reihenfolge bei Ethernet zwar so
ist, dass das hochstwertige Byte zuerst iibertragen wird (most-significant
byte first), aber gleichzeitig tibertragt Ethernet innerhalb jeden Bytes das
geringwertigste Bit (LSB — least-significant bit) zuerst.

Aus diesem Grund wird bei Ethernet jedes Byte der Pridambel nicht
als Bitfolge 10101010, sondern als Bitfolge 01010101 iibertragen
und die iibertragene Bitfolge des SFD ist nicht 10101011 sondern
11010101.

Die Datenfelder fiir die physischen Adressen (MAC-Adressen) von
Sender und Ziel sind jeweils 6 Bytes lang. Der 4 Bytes lange optiona-
le VLAN-Tag enthélt unter anderem eine 12 Bits lange VLAN-ID und
ein 3 Bits groBes Feld zur Priorisierung. Das Datenfeld 7yp enthélt das
verwendete Protokoll der ndchsthoheren Schicht. Bei IPv4 hat es den
Wert 0x0800 und bei IPv6 den Wert 0x86DD. Enthalten die Nutz-
daten eine ARP-Nachricht, ist der Wert 0x0806. Jeder Rahmen kann
maximal 1500 Bytes Nutzdaten enthalten. Mit dem Datenfeld Pad wer-
den Rahmen bei Bedarf auf die erforderliche Mindestgro3e von 72 Bytes
gebracht. Das ist notig, damit die Kollisionserkennung via CSMA/CD
funktioniert. Abschlieend folgt eine 32 Bits lange Priifsumme, die aber
nicht die Praambel und den SFD einschlie3t (siche Abb. 6.18).

Das Interframe Spacing bzw. Interframe Gap ist der minimale zeitli-
che Abstand zwischen zwei gesendeten Rahmen auf dem Ubertragungs-
medium. Die minimale Wartezeit entspricht 96 Bitzeiten (12 Bytes).
Somit entspricht das Interframe Spacing bei Ethernet bei 10 MBit/s ei-
nem zeitlichen Abstand von 9,6 Mikrosekunden. Bei 100 MBit/s sind es
0,96 Mikrosekunden und bei bei 1 GBit/s sind es 96 Nanosekunden.

Einige Netzwerkgerite erlauben es den Interframe Spacing zu ver-
kiirzen und ermoglichen dadurch unter optimalen Bedingungen einen
hoheren Datendurchsatz. Allerdings erhoht sich dadurch auch das Ri-
siko, dass die Grenzen von Rahmen nicht mehr korrekt erkannt werden.
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6.4.2 Rahmen bei WLAN

Wihrend ein Ethernet-Rahmen ohne Prdambel maximal 1.518 Bytes
grof} sein darf, ist die maximale Grofe eines WLAN-Rahmens (nur der
Teil der Sicherungsschicht) 2.346 Bytes (sieche Abb. 6.19).

In der Bitiibertragungsschicht fiigt das Protokoll eine Priambel zur
Synchronisierung des Empfingers inklusive SFD hinzu. Deren Linge
und Inhalt entspricht entweder dem iiblichen Standard Long Preamble
Format oder dem optionalen Standard Short Preamble Format. Letzte-
rer wird nicht von allen Geriten unterstiitzt und ist nur unter optimalen
Bedingungen empfehlenswert. Zudem sieht die Bitiibertragungsschicht
von WLAN zu beginn jedes Rahmens noch einige kurze Datenfelder vor.
Diese sind. ..

e Signal, das die Datenrate (MBit/s) angibt,

e Service, das spezielle Informationen zur verwendeten Modulation ent-
halten kann,

e Linge, das die zur Ubertragung des Rahmens benétigte Zeit in Mi-
krosekunden enthélt und

e CRC, das eine Priifsumme tiber die Felder Signal, Service und Linge
enthilt.

Die Rahmensteuerung ist 2 Bytes lang und enthilt mehrere kleinere Da-
tenfelder. Hier ist unter anderem die Protokollversion definiert (das Da-
tenfeld hat immer den Wert 0). Im Datenfeld 7yp ist angegeben, um
was fiir eine Art Rahmen es sich handelt. Die Rahmen werden unter-
schieden in Management-, Kontroll- und Datenrahmen. Ein Beispiel fiir
Management-Rahmen sind die Beacons (sieche Abschn. 5.1.3).

Bei Managementrahmen hat das Datenfeld 7yp den Wert 00, bei Kon-
trollrahmen hat es den Wert 01 und bei Datenrahmen den Wert 10.
Der Inhalt des Datenfelds Subtyp definiert detaillierter den Inhalt des
Rahmens. Eine Auswahl der wichtigsten WLAN-Rahmen und den zu-
gehorigen Werten fiir die Datenfelder 7yp und Subtyp enthilt Tab. 6.3.

Passt ein Paket der Vermittlungsschicht nicht in einen einzelnen Rah-
men, wird das Paket fragmentiert, also auf mehrere Rahmen verteilt.
Enthélt das Datenfeld More Fragments den Wert 1, dann heif3t das, dass
weitere Fragmente eintreffen und mit dem Datenfeld Retry kann der Sen-
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Tab. 6.3 Auswahl wichtiger Management-, Kontroll- und Datenrahmen [12]

Daten- Daten-  Bezeichnung Beschreibung
feld feld
Typ Subtyp
00 0000 Association Request Assoziierungsanfrage an eine Basis-
station
00 0001 Association Positive Antwort auf eine Assoziie-
Response rungsanfrage
00 0010 Reassociation Reassoziierungsanfrage an eine
Request Basisstation
00 0011 Reassociation Positive Antwort auf eine Reassozi-
Response ierungsanfrage
00 0100 Probe Request Suchanfrage nach einer Basisstation
mit einer bestimmten SSID und
Datenrate
00 0101 Probe Response Antwort auf eine Suchanfrage
00 1000 Beacon (Leuchtfeuer)  RegelmiBige Bekanntmachung einer
Funkzelle durch ihre Basisstation
01 1011 Request To Send (RTS) Reservierungsanfrage fiir das Medi-
um an die Basisstation
01 1100 Clear To Send (CTS) Bestitigung einer Reservierungs-
anfrage
01 1101 Acknowledgement Bestitigung einer Dateniibertragung
(ACK)
10 0000 Data Dateniibertragung

der angeben, dass der Rahmen erneut gesendet wurde. Hat das Datenfeld
Power Management den Wert 1, teilt der Sender damit mit, dass er sich
momentan im Stromsparmodus befindet. Hat More Data den Wert 1,
teilt die Basisstation einem Client im Stromsparmodus mit, dass sie noch
weitere Daten fiir ihn gepuffert hat. Im Datenfeld WEP ist angegeben,
ob der Rahmen mit dem WEP-Verfahren verschliisselt ist. Hat das Da-
tenfeld Order den Wert 1, bedeutet das, dass die Rahmen in geordneter
Reihenfolge {ibertragen werden.

Das 2 Bytes lange Datenfeld Dauer enthilt einen Wert fiir die Aktua-
lisierung der Zihlvariable Network Allocation Vector (NAV).

Der Inhalt der vier jeweils 6 Bytes groen Adressfelder hdngt davon
ab, ob es ein WLAN im Infrastruktur-Modus oder im Ad-hoc-Modus ist
und ob der Rahmen von einem Endgerit an eine Basisstation, von einer
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Basisstation an ein Endgerit oder alternativ iiber ein Distribution Sys-
tem? (DS) gesendet wurde. Mogliche Werte in den Adressfeldern sind
die MAC-Adresse der Basisstation, von Sender (Source Address) und
Empfinger (Destination Address) sowie bei einem Distribution System
der néchsten Station auf dem Weg zum Ziel (Receiver Address) und von
der letzten Station, die den Rahmen weitergeleitet hat (Transmitter Ad-
dress).

Zudem konnen die Felder auch den Basic Service Set Identifier
(BSSID) enthalten. Bei einem WLAN im [Infrastruktur-Modus ist der
BSSID die MAC-Adresse der Basisstation und bei einem WLAN im
Ad-hoc-Modus ist die BSSID eine 46 Bits lange Zufallszahl.

Die exakte Belegung der vier Adressfelder in Abhingigkeit von den
Datenfeldern To DS? und From DS enthilt Tab. 6.4.

Das 2 Bytes groBe Datenfeld Sequenzkontrolle besteht aus einer 4 Bits
langen Fragmentnummer und einer 12Bits langen Sequenznummer.
Wurde ein Rahmen in mehrere Fragmente unterteilt, ist die Sequenz-
nummer fiir alle Fragmente gleich. Abschlielend folgt eine 32 Bits lange
Priifsumme, die aber nicht die Nutzdaten mit einschlieft.

Tab. 6.4 Inhalt der vier Adressfelder bei WLAN-Rahmen

Modus To From | Adresse

DS DS 1 2 3 4
Ad-hoc-Modus 0 0 DA SA BSSID -
Infrastruktur-Modus 0 1 DA BSSID SA -
(von der Basisstation)
Infrastruktur-Modus 1 0 BSSID SA DA -
(zur Basisstation)
Infrastruktur-Modus 1 1 RA TA DA SA

(mit Distribution System)

DA = Destination Address
SA = Source Address

RA = Receiver Address
TA = Transmitter Address

2 Ein Distribution System ist ein Funknetzwerk, das aus mehreren Basisstationen be-
steht, um eine groferen Netzabdeckung zu erreichen.
3 Die Abkiirzung ,,DS* steht auch hier stellvertretend fiir Distribution System.
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6.4.3 Spezielle Rahmen bei WLAN

Einige Kontrollrahmen haben einen anderen Aufbau, als den in Abb. 6.19
dargestellten. Exemplarisch sind in Abb. 6.20 die Rahmenformate fiir die
Steuerzeichen Request To Send (RTS) und Clear To Send (CTS) sowie
fiir Acknowledgement (ACK), mit dem der Empfinger die erfolgreiche
Ubertragung eines Rahmens beim Sender bestitigt.

Der RTS-Rahmen hat eine Linge von 20 Bytes. Mit ihm kann ein
Sender eine Reservierungsanfrage fiir das Ubertragungsmedium an die
Basisstation senden. Die MAC-Adresse der Basisstation befindet sich im
ersten Adressfeld und die MAC-Adresse des anfragenden Endgerits im
zweiten Adressfeld.

Mit einem CTS-Rahmen, der eine Linge von 14 Bytes hat, bestitigt
eine Basisstation die Reservierungsanfrage fiir das Ubertragungsmedi-
um. Das Adressfeld enthélt die MAC-Adresse des Endgerits, das die
Reservierungsanfrage gestellt hatte.

Der ACK-Rahmen ist ebenfalls 14 Bytes lang und im Adressfeld be-
findet sich die MAC-Adresse des Senders, also der Station, die den Rah-
men erfolgreich iibertragen hat.

Rahmensteuerung
CRC-
Dauer]  Adresse 1 Adresse 2 ¢
Prifsumme
RTS-Rahmen
2|2 6 Bytes 6 Bytes 4 Bytes
1 | Jcofcijcofzef74foefoofosfaefsof7sts6]11)22)33)24
Rahmensteuerung
CRC-
Dauer] Adresse -
Prifsumme
CTS-Rahmen
212 6 Bytes 4 Bytes
1 | Jcofcifcolzef74foef11f22]3344)
Rahmensteuerung
CRC-
Dauer] Adresse o
Prifsumme
ACK-Rahmen
2|2 6 Bytes 4 Bytes
1 | Jcofcfcofzef7afoefr1f22]33]44]

Abb. 6.20 Spezielle WLAN-Rahmen
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Tab. 6.5 Typische Vernetzungstechnologie MTU
MTU-GroBen bekannter Ethernet meist 1.500 Bytes
Vernetzungstechnologien FDDI 4352 Bytes
ISDN 576 Bytes
PPPoE meist 1.492 Bytes
Token Ring (4 Mbit/s) 4.464 Bytes
Token Ring (16 Mbit/s) 17.914 Bytes
WLAN 2.312 Bytes

6.5 Maximum Transmission Unit (MTU)

Die MTU ist die maximale Menge an Nutzdaten eines Rahmens auf der
Sicherungsschicht. Aus Sicht der Vermittlungsschicht legt die MTU die
maximale Paketlidnge fest. Bei Ethernet ist die MTU meist 1.500 Bytes,
bei PPP over Ethernet (PPPoE) ist sie 1.492 Bytes weil 8 Bytes in je-
dem Ethernet-Rahmen fiir zusitzliche Verbindungsinformationen beno-
tigt werden. Durch den Einsatz weiterer Protokolle bei einigen Internet-
anbietern kann sich die MTU weiter verringern. Tab. 6.5 enthilt eine
Auswabhl typischer MTU-Gro8en bekannter Vernetzungstechnologien.

6.6 Fehlererkennung

Zur Fehlererkennung wird jedem Rahmen vom Sender eine Priifsumme
angefiigt. So werden fehlerhafte Rahmen vom Empfinger erkannt und
verworfen. Ein erneutes Anfordern verworfener Rahmen sieht die Si-
cherungsschicht nicht vor. Moglichkeiten der Fehlererkennung sind die
zweidimensionale Paritdt und die zyklische Redundanzpriifung.

6.6.1 Zweidimensionale Paritat

Dieses Verfahren eignet sich dann besonders gut, wenn die 7-Bit-
Zeichenkodierung US-ASCII (sieche Abschn. 2.4.1) verwendet wird.
Zu jedem 7-Bit-Abschnitt wird ein zusitzliches Paritdtsbit addiert, um
die Anzahl der Einsen im Byte auszugleichen.
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Definiert das Protokoll die gerade Paritit, erhilt das Paritétsbit bei
Bedarf den Wert Eins oder Null, um eine gerade Anzahl von Einsen im
Byte zu erwirken. Ist ungerade Paritit gewiinscht, erhilt das Parititsbit
bei Bedarf den Wert Eins oder Null, um eine ungerade Anzahl von Einsen
im Byte zu erwirken. Das ist die eindimensionale Paritdt.

Neben den Parititsbits in jedem Byte existiert fiir jeden Rahmen noch
ein zusétzliches Paritdtsbyte. Dessen Inhalt ist das Ergebnis der Paritéts-
berechnung quer iiber jedes Byte des Rahmens. Das ist die zweidimen-
sionale Paritit. Zweidimensionale Paritdt kann alle 1-, 2-, 3-Bit-Fehler
und die meisten 4-Bit-Fehler erkennen [9].

Das Verfahren verwendet wird unter anderem von BISYNC bei der
Ubertragung von Daten verwendet, die mit der 7-Bit-Zeichenkodierung
US-ASCII kodiert sind.

6.6.2 Zyklische Redundanzpriifung

Die zyklische Redundanzpriifung — Cyclic Redundancy Check (CRC)
basiert darauf, dass man Bitfolgen als Polynome* mit den Koeffizien-
ten O und 1 schreiben kann. Ein Rahmen mit k Bits wird als Polynom
vom Grad k — 1 betrachtet. Das werthochste Bit ist der Koeffizient von
x*=1, das nichste Bit ist der Koeffizient fiir x¥~2, usw. Die Bitfolge
10011010 entspricht also dem Polynom

Ixx +0xx+0xx +Ixx*+1xx>+0xx>+1xx!
+0xx°

Das kann verkiirzt als x” + x* + x3 + x! dargestellt werden [9]. Das
Senden und Empfangen von Nachrichten kann man sich als Austausch
von Polynomen vorstellen.

Um die zyklische Redundanzpriifung durchfiihren zu konnen, miissen
Sender und Empfinger ein Generatorpolynom C(x) vereinbaren, das ein
Polynom vom Grad # ist. Sei zum Beispiel C(x) = x3 + x? + x =

4Ein Polynom ist die Summe von Vielfachen von Potenzen mit natiirlichzahligen
Exponenten einer Variablen.
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Tab. 6.6 Auswahl hiufig verwendeter Generatorpolynome

Name Anwendung Generatorpolynom C(x)

CRC-5 USB x> 4+ x24x°

CRC-8 ISDN x84+ x2 4 x4 x0

CRC-16 BISYNC x4 x5 4 x2 4 x0

CRC-32  Ethernet X324 x20 4 x4 a2 a1 2 M 10 i 8
+ x4 x5+ xt + x2 4 x! + x°

1101, dann ist n = 3, also ist das Polynom vom Grad 3. Der Grad des
Generatorpolynoms entspricht der Anzahl der Bits minus eins.

Das Generatorpolynom wird vom verwendeten Protokoll festgelegt
und diese Auswahl legt fest, welche Fehlerarten erkannt werden. Eine
Auswahl hiufig verwendeter Generatorpolynome enthilt Tab. 6.6.

Das folgende Beispiel verwendet das Generatorpolynom CRC-5. Soll
fiir einen Rahmen die CRC-Priifsumme berechnet werden, werden n
Nullen an den Rahmen angehingt. n entspricht dem Grad des Genera-
torpolynoms.

Das Generatorpolynom hat 6 Stellen, also werden 5 Nullen ergiinzt.
Der Rahmen mit Anhang wird von links nur mit exklusivem Oder’ (XOR)
durch das Generatorpolynom dividiert. Dabei fingt man immer mit der
ersten gemeinsamen 1 an.

Generatorpolynom: 100110
Rahmen (Nutzdaten): 10101
Rahmen mit Anhang: 1010100000
Rest: 10100
Rahmen mit Priifsumme: 1010110100

Der Rest (10100) ist die Priifsumme, die an den Rahmen angehéngt
wird. Der Rest muss aus 7 Bits bestehen, wobei n nach wie vor der Grad
des Generatorpolynoms ist. Der iibertragene Rahmen mit Priifsumme ist
also 1010110100.

Der Empfinger des Rahmens kann iiberpriifen, ob dieser korrekt an-
gekommen ist. Mit einer Division (ausschlieBlich via XOR) durch das

>1XOR1=0, 1XOR0=1, 0XOR1=1, 0XOR0=0
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Der Sender berechnet die Priifsumme. Der Empfinger testet, ob die Ubertragung
korrekt war.
1010100000:100110 1010110100:100110
100110 100110
XOR ------ XOR ------
110000 110101
100110 100110
XOR ------ XOR ------
101100 100110
100110 100110
XOR ------ XOR ------
10100 = Prufsumme 0000 => kein Fehler

Generatorpolynom werden fehlerhafte Ubertragungen erkannt. Ist der
Rest der Division gleich null, war die Ubertragung fehlerfrei.

Ist im tibertragenen Rahmen ein Bit fehlerhaft, ist der Rest der Divi-
sion mit XOR durch das Generatorpolynom ungleich null.

Das Verfahren erkennt neben allen Einbitfehlern auch jede ungerade
Anzahl fehlerhafter Bits und alle Biindelfehler der Linge n, wobei n der
Grad des Generatorpolynoms ist [6, 17].

6.7 Fehlerkorrektur

Verfahren zur Fehlerkorrektur kommen bei Datentibertragungen biswei-
len dort zum Einsatz, wo Daten nur iiber einen Kanal iibertragen werden
und die Ubertragungsart Simplex ist. In einem solchen Fall kénnen Sen-
dewiederholungen nicht angefordert werden [15]. Ein typisches Anwen-
dungsbeispiel sind Dateniibertragungen von Raumsonden, da bei solch
groflen Distanzen und den gegebenen Beeinflussungen mit zahlreichen
Ubertragungsfehlern zu rechnen ist.

Abgesehen von solch ungewohnlichen Anwendungen kommt Feh-
lerkorrektur in Netzwerkprotokollen in der Praxis selten vor. Bekannte
Netzwerkprotokolle der Sicherungsschicht wie Ethernet, WLAN oder
Bluetooth ermdéglichen ausschlieBlich Fehlererkennung mit zyklischer
Redundanzpriifung. Der Grund dafiir ist, dass Fehlererkennung effizi-
enter ist als Fehlerkorrektur, da bei Fehlererkennung weniger Priifbits
ibertragen werden miissen.
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6.8 Medienzugriffsverfahren

Bei Ethernet und WLAN verwenden die Netzwerkgerite bzw. Statio-
nen ein gemeinsames Ubertragungsmedium. Um den Medienzugriff zu
koordinieren und Kollisionen zu vermeiden, oder zumindest zu minimie-
ren, verwendet Ethernet das Medienzugriffsverfahren CSMA/CD und
WLAN verwendet CSMA/CA.

Bluetooth wird an dieser Stelle nicht behandelt, da sich Bluetooth-
Gerite in Piconetzen organisieren. In jedem Piconetz koordiniert ein
Master den Medienzugriff.

6.8.1 Medienzugriffsverfahren bei Ethernet

Anders als bei Token Ring sind bei Ethernet die Wartezeit und tibertrag-
bare Datenmenge nicht eindeutig vorhersagbar. Alle Teilnehmer stehen
in Bezug auf den Medienzugriff im direktem Wettbewerb. Wartezeit und
Datenmenge hingen von der Anzahl der Teilnehmer und der Datenmen-
ge ab, die die einzelnen Teilnehmer versenden. Ethernet verwendet das
Medienzugriffsverfahren Carrier Sense Multiple Access/Collision De-
tection (CSMA/CD), was iibersetzt bedeutet: Medienzugriffsverfahren
fiir Mehrfachzugang mit Tragerpriifung und Kollisionserkennung.

Carrier Sense (CS) heifit, dass jedes Netzwerkgeridt vor dem Sen-
den den Kanal abhort und nur dann sendet, wenn der Kanal frei ist.
Die Netzwerkgerite konnen also zwischen einer freien und einer besetz-
ten Verbindungsleitung unterscheiden. Multiple Access (MA) heif3t, dass
alle Netzwerkgeriite auf dasselbe Ubertragungsmedium konkurrierend
zugreifen. Collision Detection (CD) sagt aus, dass jedes Netzwerkgerit
auch wihrend des Sendens den Kanal abhort, um auftretende Kollisionen
zu entdecken und wenn nétig eine Fehlerbehandlung durchzufiihren.

Will ein Netzwerkgerit via Ethernet Datenrahmen tibertragen, hilt es
den folgenden Ablauf (siche Abb. 6.21) ein: [14, 21, 25]

1. Ubertragungsmedium iiberwachen:
e Freies Ubertragungsmedium = Schritt 2
e Belegtes Ubertragungsmedium = Schritt 3
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2. Rahmen senden und Ubertragungsmedium weiter abhoren:
e War die Ubertragung erfolgreich, wird dieses an hohere Netzwerk-
schichten gemeldet = Schritt 5
e Waurde eine Kollision entdeckt, wird der Sendevorgang abgebro-
chen und das 48 Bits lange Storsignal (Jam-Signal) gesendet, um
die Kollision bekannt zu geben = Schritt 3
3. Ubertragungsmedium ist belegt. Anzahl der Ubertragungsversuche
priifen:
e [st das Maximum noch nicht erreicht, wird eine zuféllige Wartezeit
(Backoffzeit) berechnet® und diese abgewartet = Schritt 1
e Ist das Maximum erreicht = Schritt 4
4. Die maximale Anzahl der Ubertragungsversuche ist erreicht. Der
Fehler wird an hohere Netzwerkschichten gemeldet = Schritt 5
5. Ubertragungsmodus verlassen.

Eine Kollision muss vom Sender erkannt werden. Es ist wichtig, dass
ein Rahmen noch nicht fertig gesendet ist, wenn es zur Kollision kommt.
Ansonsten ist das sendende Netzwerkgerit vielleicht schon mit dem Aus-
senden des Rahmens fertig und glaubt an eine erfolgreiche Ubertragung.
Jeder Rahmen muss eine gewisse Mindestldnge habe, die so dimensio-
niert ist, dass die Ubertragungsdauer fiir einen Rahmen minimaler Liinge
die maximale RTT’ nicht unterschreitet. So ist garantiert, dass sich eine
Kollision noch bis zum Sender ausbreitet, bevor dieser mit dem Senden
fertig ist. Erkennt der Sender eine Kollision, weif er, dass sein Rahmen
nicht richtig beim Empfinger angekommen ist, und kann es spiter erneut
versuchen.

% Die Backoffzeit ergibt sich aus der Multiplikation des Contention Window (CW)
mit der Slot Time. Das CW ist eine zufillig erzeugte Integerzahl. Der minimale und
maximale Wert des CW sowie die Slot Time hdngen vom verwendeten Modulations-
verfahren ab und sind fest vorgegeben (sieche Tab. 6.7).

7 Die Round-Trip-Time (RTT), die auch Rundlaufzeit heiflt, ist die Zeit, die ein Rah-
men bendétigt, um von der Quelle zum Ziel und zuriick iibertragen zu werden. In
diesem Fall ist die maximale RTT entscheidend, also die Zeit, die ein Rahmen beno-
tigt, um vom einen Ende des Netzes zum weitest entfernten anderen Ende des Netzes
und wieder zuriick zu gelangen.
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Abb. 6.21 Arbeitsweise des Medienzugriffsverfahrens CSMA/CD von Ethernet

Fiir Ethernet ist eine maximal zuldssige Netzwerkausdehnung und
eine minimale Rahmenléinge festgelegt. Um die minimale Rahmenldn-
ge zu berechnen, bei der die Kollisionserkennung noch moglich ist, gilt:

P—szxD
B %
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P ist die minimale Rahmenlidnge in Bits, U ist die Dateniibertragungs-
geschwindigkeit des Ubertragungsmediums in Bits pro Sekunde, D ist
die Lidnge des Netzes in Metern und V ist die Signalgeschwindigkeit auf
dem Ubertragungsmedium in Metern pro Sekunde.

Das folgende Rechenbeispiel berechnet die minimale Rahmenlinge
fiir Thin Ethernet (10BASE2) mit 10 Mbit/s und Koaxialkabeln als Uber-
tragungsmedium:

e U = 10Mbit/s = 10.000.000 Bits/s
e D = 2.500m (das ist die Maximallinge fiir I0BASE2)
e V = Lichtgeschwindigkeit x Ausbreitungsfaktor

Die Lichtgeschwindigkeit ist 299.792.458 m/s und der Ausbreitungs-
faktor® hingt vom Ubertragungsmedium ab. Der Ausbreitungsfaktor
beschreibt die Signalgeschwindigkeit in einem Ubertragungsmedium in
Relation zur Lichtgeschwindigkeit.

V =299.792.458 m/s x 0,77 ~ 231.000.000 m/s
2.500 m

P =2x10x 10°Bits/s x ———————
231 x 10°m/s

~ 217 Bits ~ 28 Bytes
Die minimale Rahmenlidnge von 64 Bytes bei Ethernet ist also mehr als
ausreichend.

Um die maximale Ausdehnung zwischen zwei Netzwerkgeriten zu
berechnen, bei der die Kollisionserkennung noch funktioniert, gilt:

2 x Smax =V X IRahmen

Smax ist die maximale Ausdehnung mit Kollisionserkennung, V' ist die
Signalgeschwindigkeit auf dem Ubertragungsmedium in Metern pro Se-
kunde und fRapmen 1St die Ubertragungsdauer eines Rahmens pro Sekun-
de.

Das folgende Rechenbeispiel berechnet die maximale Ausdehnung
wieder fiir Thin Ethernet (10BASE2) mit 10 Mbit/s und Koaxialkabel
als Ubertragungsmedium:

V = 231.000.000m/s = 231 x 10°m/s

8 Der Ausbreitungsfaktor, der auch Verkiirzungsfaktor genannt wird, ist 1 fiir Vakuum,
0,60 fiir Twisted-Pair-Kabel, 0,67 fiir Glasfaser und 0,77 fiir Koaxialkabel.
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Die Ubertragungsdauer fganmen ist die Ubertragungsdauer fiir ein Bit mul-
tipliziert mit der Anzahl der Bits in einem Rahmen (= 512 Bits =
64 Byte). Die Ubertragungsdauer fiir ein Bit bei 10 Mbit/s ist 0,1 Mikro-
sekunden. Ein Rahmen mit der kleinsten erlaubten Rahmenlinge vom
64 Byte benotigt somit 51,2 s, um vollstindig gesendet zu werden. Ein
51,2 ps langer Rahmen legt im Koaxialkabel folgende Strecke zuriick:

231 x 10°m/s x 51,2 x 107®s = 11.827,20m = 11,83 km

Bei einer maximal erlaubten Ausdehnung von 2,5 km ist Kollisionser-
kennung somit moglich.

Das Medienzugriffsverfahren CSMA/CD ist nur bei Ethernet-Netzen
mit der physischen Bus-Topologie zwingend notig, weil dort alle Netz-
werkgerite direkt mit einem gemeinsamen Medium verbunden sind. Fast
alle auf Ethernet basierende Netze sind heute vollstindig geswitcht und
darum frei von Kollisionen.

6.8.2 Medienzugriffsverfahren bei WLAN

CSMA/CD versagt bei Funknetzen, denn anders als beim kabelgebun-
denen Ethernet kann man bei Funknetzen wie WLAN Kollisionen nicht
immer erkennen.

Bei CSMA/CD stellt der Sender auftretende Kollisionen fest. Bei ka-
belgebundenen Netzen mit gemeinsamem Ubertragungsmedium emp-
fingt jeder Teilnehmer die Ubertragungen aller anderer Teilnehmer und
damit bekommt auch jeder Teilnehmer jede Kollision mit. Bei Funknet-
zen wie WLAN ist das nicht immer der Fall. Aus diesem Grund will man
das Entstehen von Kollisionen mit dem Medienzugriffsverfahren Carrier
Sense Multiple Access/Collision Avoidance (CSMA/CA) minimieren.

Spezielle Eigenschaften des Ubertragungsmediums fiihren bei Funk-
netzen zu unerkannten Kollisionen beim Empfinger. Dabei handelt es
sich um Hidden-Terminal und um Fading.

Bei Hidden-Terminal sind unsichtbare bzw. versteckte Stationen oder
Fading der Grund fiir Kollisionen. Abb. 6.22 zeigt beispielhaft, wie die
Stationen X und Y Daten an die Basisstation (Access Point) senden.
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Abb. 6.22 Hidden-Terminal X Igl

(unsichtbare bzw. versteckte
Stationen)
W —

Wegen Hindernissen kénnen die Stationen X und Y ihre Ubertragungen
gegenseitig nicht erkennen, obwohl sie an der Basisstation interferieren.

Fading bedeutet abnehmende Signalstirke. Die elektromagnetischen
Wellen des Funknetzes werden durch Hindernisse und im freien Raum
allmidhlich abgeschwicht. Abb. 6.23 zeigt beispielhaft, wie die Statio-
nen X und Y Daten an die Basisstation senden. Durch die Positionen der
Stationen zueinander sind deren Signale zu schwach, als dass sie ihre
Ubertragungen gegenseitig wahrnehmen konnen. Auch in diesem Sze-
nario storen sich die Ubertragungen gegenseitig.

Diese Eigenschaften machen den Mehrfachzugriff bei Funknetzen
komplexer, als das bei kabelgebundenen Netzen der Fall ist [21]. WLAN
(802.11) kennt die drei Medienzugriffsverfahren CSMA/CA, CSMA/CA
RTS/CTS und CSMA/CA PCF.

6.8.21 CSMA/CA
Erkennt bei CSMA/CD (Ethernet) ein sendender Teilnehmer eine Kol-
lision, bricht er das Senden des Rahmens ab. WLAN verwendet aber
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Abb. 6.23 Fading (abnehmende Signalstirke)
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Abb. 6.24 Medienzugriffsverfahren CSMA/CA

keine Kollisionserkennung, sondern mit CSMA/CA eine Kollisionsver-
meidung — eigentlich ist es nur eine Kollisionsminimierung. Hat eine
Station mit dem Senden eines Rahmens begonnen, iibertrigt sie den voll-
staindigen Rahmen in jedem Fall. Es gibt also kein Zuriick mehr, wenn
eine Station einmal mit dem Senden begonnen hat. Der Sender muss
darum erkennen konnen, wenn ein Rahmen nicht korrekt beim Empfin-
ger angekommen ist. Realisiert wird die Bedingung durch Bestitigungen
(ACK) mit denen der Empfinger den korrekten Empfang des Rahmens
bestitigt.

Zuerst horcht der Sender am Ubertragungsmedium (= Carrier
Sense). Das Medium muss fiir die Dauer eines Distributed Interframe
Spacing (DIFS) frei sein. Ist das Medium fiir die Dauer des DIFS frei,
kann der Sender einen Rahmen aussenden (siche Abb. 6.24).

Empfingt eine Station einen Rahmen, der die CRC-Priifung besteht,
wartet sie einen Short Interframe Spacing (SIFS) ab. Danach sendet der
Empfinger einen Bestdtigungsrahmen (ACK). Die Empfangsbestitigung
durch ACK erfolgt nicht bei einem Broadcast. DIFS und SIFS garantie-
ren bei CSMA/CA einen Mindestabstand zwischen aufeinanderfolgen-
den Rahmen.

Weitere Stationen, die Rahmen senden wollen, warten nach dem
ACK des Empfingers ein DIFS mit freiem Ubertragungsmedium und
eine Backoffzeit ab. Diese Wartezeit berechnet jede Station unabhéngig
von den anderen Stationen. Nach dem Ablauf der Backoffzeit wird der
Rahmen gesendet. Belegt wihrend der Backoffzeit eine andere Station
das Ubertragungsmedium, wird der Zzhler so lange angehalten, bis das
Medium mindestens ein DIFS lang wieder frei ist [23]. Die Backoffzeit
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Tab. 6.7 SIFS, DIFS, Slot Time und Contention Window (CW) bei den verschiede-
nen Modulationsverfahren von WLAN

Modulationsverfahren SIFS DIFS* Slot Time Minimales Maximales

CW CW
FHSS (802.11) 28ws 128 us  50ps 15 1.023
DSSS (802.11b) 10ps  50pms  20ps 31 1.023
OFDM (802.11a/h/n/ac) 16pns  34pus 9us 15 1.023
OFDM (802.11g)" 16pus  34ps  9ps 15 1.023
OFDM (802.11g)° 10ps  50us  20ps 15 1.023

4 DIFS = SIFS + 2 * Slot Time
b Mit Unterstiitzung fiir Ubertragungsraten 1-54 Mbit/s
¢ Mit ausschlieBlicher Unterstiitzung fiir Ubertragungsraten > 11 Mbit/s

wird berechnet, indem ein zufilliger Wert zwischen minimalem und ma-
ximalem Wert des Contention Window (CW) bestimmt wird, und dieser
zufillige Wert wird mit der Slot Time multipliziert.

Der minimale und maximale Wert des CW sowie die Slot Time hén-
gen vom verwendeten Modulationsverfahren ab und sind fest vorgegeben
(siche Tab. 6.7). Die untere und obere Schranke des CW sind immer
Zweierpotenzen, wobei vom Ergebnis der Wert 1 abgezogen wird. Ver-
wendet ein WLAN beispielsweise das Modulationsverfahren DSSS ist
beim ersten Sendeversuch 31 < CW < 63. Beim nichsten Sendeversuch
gilt 63 < CW < 127. Weitere Sendeversuche lassen den Wert von CW
weiter exponentiell ansteigen, bis der maximale Wert erreicht ist. Sobald
ein Rahmen durch ACK bestitigt wurde, also die Ubertragung erfolg-
reich war, entspricht die untere Schranke des CW wieder dem Wert des
minimalen CW in Tab. 6.7 [12].

CSMA/CA ist das standardmifBige Medienzugriffsverfahren bei
WLAN und bei allen WLAN-Geriten implementiert.

Auch die Dauer eines SIFS und eines DIFS hingt davon ab, welches
Modulationsverfahren das WLAN verwendet (siehe Tab. 5.5). Tab. 6.7
enthélt die jeweilige Dauer eines SIFS und eines DIFS.

Eine weitere Vernetzungstechnologie, die CSMA/CA als Medienzu-
griffsverfahren verwendet, ist PowerLAN, das auch Powerline Commu-
nication heifit, und das das Stromnetz eines Gebédudes als gemeinsames
Ubertragungsmedium verwendet [20].
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6.8.2.2 CSMA/CA RTS/CTS

Das Medienzugriffsverfahren CSMA/CA verringert die Anzahl der Kol-
lisionen, kann aber nicht alle vermeiden. Eine bessere Kollisionsvermei-
dung erméglicht CSMA/CA RTS/CTS. Sender und Empfénger tauschen
bei diesem Verfahren Kontrollrahmen (siche Abschn. 6.4.3) aus, bevor
der Sender mit der Ubertragung beginnt. So wissen alle erreichbaren Sta-
tionen, dass demnichst eine Ubertragung beginnt. Die Kontrollrahmen
heiBlen Request To Send (RTS) und Clear To Send (CTS).

Der Sender iibertrdgt nach dem DIFS einen RT'S-Rahmen an den Emp-
fanger (siche Abb. 6.25). Der RTS-Rahmen enthilt ein Feld, das angibt
wie lange der Sender das Ubertragungsmedium (den Kanal) reservie-
ren (benutzen) will. Der Empfanger bestitigt dies nach Abwarten des
SIFS mit einem C7S-Rahmen, der ebenfalls die Belegungsdauer fiir das
Ubertragungsmedium enthilt. Der Empfinger bestitigt somit die Bele-
gungsdauer fiir den zu tibertragenden Datenrahmens.

Der Empfianger sendet nach dem erfolgreichem Erhalt des Daten-
rahmens und nach dem Abwarten des SIFS ein ACK an den Sender.
Ist das Ubertragungsmedium (der Kanal) belegt, finden bis zum Ablauf
des Network Allocation Vectors (NAV)® keine weiteren Sendeversuche

Medium
Gberwachen

(ist frei)
RTS IDatenrahmen o )
Sender oS =S » Zeit
crs ACK
Empfanger =ee — >
o> [l
Weitere Station RTS|
L y DIFS | ”
Zuriickgestellte Zugriffe Zufallige

Backoffzeit

Abb. 6.25 Medienzugriffsverfahren CSMA/CA RTS/CTS

9 Der NAV ist eine Zihlvariable, die jede Station selbst verwaltet. Der NAV enthilt die
Zeit, die das Ubertragungsmedium voraussichtlich belegt sein wird. Empfingt eine
Station zum Beispiel die Information ,,Das Ubertragungsmedium ist fiir die néichsten
x Datenrahmen belegt”, trégt sie die erwartete Belegungszeitspanne in ihren NAV ein.
Der NAV wird mit der Zeit dekrementiert, bis er den Wert Null erreicht. Solange der
NAV groBer Null ist, unternimmt eine Station keine Sendeversuche. Dabei ist es egal,
ob das Ubertragungsmedium frei oder belegt ist.
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Abb. 6.26 Kollisionen sind wegen des Hidden-Terminal-Problems bei CSMA/CA
RTS/CTS prinzipiell nur wihrend dem Senden von RTS- und CTS-Rahmen moglich

statt. Kollisionen sind wegen des Problems unsichtbarer bzw. versteck-
ter Stationen (Hidden-Terminal) nur wihrend dem Senden von RTS- und
CTS-Rahmen moglich. Abb 6.26 zeigt ein Szenario, bei dem eine Stati-
on Y nicht den RTS-Rahmen von Station X empfangen kann, aber dafiir
den CTS-Rahmen der Basisstation (Access Point).

Durch CSMA/CA RTS/CTS werden Kollisionen reduziert. Zudem
wird der Energieverbrauch der einzelnen Stationen reduziert, da es keine
Sendeversuche gibt, wihrend der NAV dekrementiert wird. Allerdings
entstehen Verzogerungen durch die Reservierungen des Ubertragungs-
mediums, die zudem einen Overhead darstellen. CSMA/CA RTS/CTS
ist bei WLAN optional und meistens implementiert. In der Praxis wird
es zur Reservierung von Kanilen zur Ubertragung langer Datenrahmen
verwendet.

Ublicherweise ermdglicht die Firmware von Basisstationen bzw. Trei-
bersoftware von WLAN-Schnittstellen einen RTS-Schwellenwert festle-
gen. Damit ist es moglich das Verhalten einer Station dahingehend zu
beeinflussen, dass RTS/CTS nur dann verwendet wird, wenn ein Rah-
men ldnger ist, als der Schwellenwert grof} ist. In der Praxis entspricht
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der voreingestellte Schwellenwert hidufig der maximalen Rahmenlidnge
(2.346 Bytes) bei IEEE 802.11 oder ist sogar grofler. Als Konsequenz
wird eine Station die RTS/CTS-Sequenz fiir alle gesendeten Datenrah-
men weggelassen [21].

6.8.2.3 CSMA/CA PCF

Bei diesem Verfahren steuert die Basisstation den Medienzugriff zentral,
indem sie die bei ihr angemeldeten Stationen zum Senden von Daten-
rahmen auffordert. Dieses Vorgehen heifit Polling. PCF steht fiir Point
Coordination Function. Da CSMA/CA PCF ein optionales Verfahren ist
und nur selten verwendet wird, wird es an dieser Stelle nicht weiter niher
beschrieben.

6.9 Flusskontrolle

Damit langsame Empfinger in einem physischen Netzwerk nicht mehr
Rahmen erhalten als Sie verarbeiten konnen — was zwangsldufig den Ver-
lust von Rahmen zur Folge hitte — ist je nach konkretem Anwendungs-
szenario ein Protokoll mit Flusskontrolle sinnvoll. Bei einem solchen
Protokoll steuert der Empfianger die Sendegeschwindigkeit des Senders
dynamisch und sichert so die Vollstindigkeit der Dateniibertragung.

Beispiele fiir Protokolle der Sicherungsschicht, die Flusskontrolle bie-
ten, sind das High-Level Data Link Control (HDLC) und das darauf auf-
bauende Point-to-Point Protocol (PPP). Ein weiteres Beispiel ist G.hn,
das auch HomeGrid heifit. Diese Vernetzungstechnologie nutzt dhnlich
wie PowerLAN bzw. Powerline die Strom-, Telefon- oder Kabelfernseh-
kabel eines Gebiudes als gemeinsames Ubertragungsmedium.

Ethernet, WLAN und Bluetooth bieten keine Flusskontrolle. Findet
Kommunikation iiber eine dieser Vernetzungstechnologien statt, wird
Flusskontrolle, da wo es erfolgreich ist, meist vom Transportprotokoll
TCP realisiert (siche Abschn. 8.4.3).
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6.10 Adressauflosung mit dem Address Resolution
Protocol

ARP (RFC 826) iibersetzt IP-Adressen der Vermittlungsschicht in MAC-
Adressen der Sicherungsschicht. Will ein Netzwerkgerdt Daten an
einen Empfianger senden, gibt es auf der Vermittlungsschicht dessen
IP-Adresse an. Auf der Sicherungsschicht ist aber die MAC-Adresse
notig, darum muss hier die Adressauflosung erfolgen.

Um die MAC-Adresse eines Netzwerkgerits innerhalb des LAN zu
erfahren, versendet ARP einen Rahmen mit der MAC-Broadcast-Adresse
FF-FF-FF-FF-FF-FF als Zieladresse. Dieser Rahmen wird von jedem
Netzwerkgerit entgegengenommen und ausgewertet. Der Rahmen ent-
hilt die IP-Adresse des gesuchten Netzwerkgerits. Fiihlt sich ein Gerit
mit dieser IP-Adresse angesprochen, schickt es eine ARP-Antwort an
den Sender. Die gemeldete MAC-Adresse wird im lokalen ARP-Cache!”
des Senders gespeichert.

32 Bit (4 Bytes)

Hardwareadresstyp Protokolladresstyp

H-Lange P-Lange Operation

MAC-Adresse (Sender)

MAC-Adresse (Sender) IP-Adresse (Sender)

IP-Adresse (Sender) IP-Adresse (Ziel)

IP-Adresse (Ziel) MAC-Adresse (Ziel)

MAC-Adresse (Ziel)

Abb. 6.27 Datenfelder von ARP-Nachrichten

10Dijeser Cache dient zur Beschleunigung der Adressauflosung und enthilt eine
Tabelle, in der fiir jeden Eintrag Protokolltyp (IP), Protokolladresse (IP-Adresse),
Hardware-Adresse (MAC-Adresse) und Ablaufzeit — Time To Live (TTL) festgehal-
ten werden. Die TTL wird vom Betriebssystem festgelegt. Wird ein Eintrag in der
Tabelle verwendet, verldngert sich die TTL.
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ARP-Nachrichten werden im Nutzdatenteil von Ethernet-Rahmen
tibertragen (Abb. 6.27). Das Feld H-Ldnge enthilt die Lange der Hard-
wareadressen (MAC-Adressen) in Bytes und P-Léinge die Linge der
Protokolladressen (IP-Adressen) in Bytes. Bei Ethernet sind MAC-
Adressen 6 Bytes lang und bei IPv4 sind IP-Adressen 4 Bytes lang.

Die Sender-MAC-Adresse ist die MAC-Adresse des anfragenden
Netzwerkgerits bei einer ARP-Anforderung und die MAC-Adresse des
antwortenden Netzwerkgerits bei einer ARP-Antwort. Die Ziel-MAC-
Adresse ist in einer ARP-Anforderung gleichgiiltig und enthilt in einer
ARP-Antwort die MAC-Adresse des anfragenden Netzwerkgerits. Die
Sender-IP-Adresse ist bei einer ARP-Anforderung die IP des anfragen-
den Netzwerkgerits und bei einer ARP-Antwort die IP des antwortenden
Netzwerkgerits. Die Ziel-IP-Adresse ist bei einer ARP-Anforderung die
IP-Adresse des gesuchten Netzwerkgerits und bei einer ARP-Antwort
die IP-Adresse des anfragenden Netzwerkgerits.
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Vermittlungsschicht

Die Vermittlungsschicht (englisch: Network Layer), die im TCP/IP-
Referenzmodell Internetschicht (englisch: Internet Layer) heil3t, ist
die dritte Schicht des OSI-Referenzmodells und des hybriden Refe-
renzmodells. In dieser Schicht werden beim Sender die Segmente der
Transportschicht in Pakete verpackt. Beim Empfinger erkennt die Ver-
mittlungsschicht die Pakete in den Rahmen der Sicherungsschicht.

Eine Aufgabe der Vermittlungsschicht ist die Ermittlung des besten
Weges (Routing) und die Weiterleitung (Forwarding) der Pakete zwi-
schen verschiedenen Netzen, also iiber physische Ubertragungsabschnit-
te hinweg. Fiir dieses Internetworking, also die Zustellung der Pakete
tiber verschiedene physische Netze, die auf beliebigen Vernetzungstech-
nologien basieren konnen, hinweg, sind logische Adressen (IP-Adressen)
notig, deren Format die Vermittlungsschicht definiert.

Das am hiufigsten eingesetzte Verbindungsprotokoll ist das verbin-
dungslose Internet Protocol (IP). Verbindungslos bedeutet, dass jedes
[P-Paket unabhiéngig an sein Ziel vermittelt (geroutet) und der Pfad da-
bei nicht aufgezeichnet wird. Bis in die 1990er Jahre waren aufler IP
auch andere Protokolle in der Vermittlungsschicht wie zum Beispiel No-
vell IPX/SPX und DECnet populir. Da diese Protokolle heute aber keine
Rolle mehr spielen, orientiert sich dieses Kapitel ganz am IP.
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7.1 Gerate der Vermittlungsschicht

Ein Router leitet Datenpakete zwischen Netzen mit eigenen logischen
Adressbereichen weiter und besitzt genau wie Hubs und Switche mehre-
re Schnittstellen. Zudem erméglichen Router die Verbindung des lokalen
Netzes (Local Area Network) mit einem Wide Area Network (z.B. {iber
DSL oder Mobilfunk via 3G/4G).

Eine dhnliche Funktionalitit wie Router haben Layer-3-Switche. Die-
se werden aber nur innerhalb lokaler Netze verwendet, um verschiede-
ne logischen Adressbereiche zu realisieren und sie ermdglichen keine
Verbindung mit einem WAN. Eine weitere typische Funktionalitit von
Layer-3-Switchen ist die Bereitstellung virtueller (logischer) Netzwerke
(siehe Abschn. 10.2).

Gateways (Protokollumsetzer) ermoglichen Kommunikation zwi-
schen Netzen, die auf unterschiedlichen Protokollen basieren, indem sie
deren Protokolle konvertieren. Gateways, die auf der Vermittlungsschicht
arbeiten, heilen auch Mehrprotokoll-Router oder Multiprotokoll-Router.

Moderne Computernetze arbeiten fast ausschlielich mit dem Internet
Protocol (IP). Darum ist eine Protokollumsetzung auf der Vermittlungs-
schicht heute meist nicht notig. In fritheren Zeiten wurde bei der Kon-
figuration eines Endgerits der Gateway als Default Gateway eintragen.
Heute tridgt man in diesem Feld den Router ein, weil man keinen Gate-
way mehr braucht. Der Begriff Default Router wire heute also eigentlich
passender.

Es existieren auch VPN-Gateways die auf der Vermittlungsschicht ar-
beiten konnen (sieche Abschn. 10.1.1).

7.1.1 Auswirkungen von Routern auf die Kollisionsdoméane

Router und Layer-3-Switches teilen genau wie Bridges und Layer-2-
Switches die Kollisionsdoméne auf (sieche Abb. 7.1).
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Bridge

Abb.7.1 Kollisionsdominen bei Routern und Layer-3-Switches

7.1.2 Broadcast-Domadne (Rundsendedomane)

Die Broadcast-Domdine ist ein logischer Verbund von Netzwerkgeri-
ten, bei dem ein Broadcast alle Teilnehmer der Domine erreicht. Netz-
werkgerite der Bitiibertragungsschicht (Repeater und Hubs) und Siche-
rungsschicht (Bridges und Layer-2-Switche) unterbrechen die Broadcast-
Domiine nicht. Sie arbeiten aus Sicht logischer Netze transparent. Geréte
der Vermittlungsschicht (Router und Layer-3-Switche) hingegen teilen
die Broadcast-Domine auf (siehe Abb. 7.2).

Broadcast-Doménen bestehen aus einer oder mehreren Kollisionsdo-
minen. Gerite der Bitiibertragungsschicht unterbrechen die Kollisions-
domine nicht. Anders die Geridte der Sicherungsschicht und Vermitt-
lungsschicht, denn diese unterbrechen die Kollisionsdoméne.

Router arbeiten auf der Vermittlungsschicht. Das heifit, an jedem Port
eines Routers hingt ein anderes IP-Netz. Das ist wichtig, wenn man
die Anzahl der notigen Subnetze berechnen will. Man kann mehrere
Hubs, Switche, Repeater oder Bridges in einem IP-Subnetz betreiben,
aber nicht ein IP-Subnetz an mehreren Ports eines Routers.

7.2 Adressierung in der Vermittlungsschicht

AusschlieBlich physische Adressierung via MAC-Adressen ist in Com-
puternetzen mit eventuell globalen AusmafBlen wegen der Wartbarkeit
nicht sinnvoll. Es sind logische Adressen nétig, die von der konkreten
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Abb. 7.2 Broadcast-Dominen und Kollisionsdominen

Hardware unabhingig sind. Mit logischer Adressierung wird die Teil-
nehmersicht fiir Menschen (logische Adressen) von der internen Sicht
fiir Rechner und Software (physische Adressen) getrennt.

Zu jedem Paket auf der Vermittlungsschicht gehort eine Empfin-
geradresse (IP-Adresse). Eine IP-Adresse (siehe Abb. 7.3) kann einen
einzelnen Empfinger (Unicast) oder eine Gruppe von Empfingern be-
zeichnen (Multicast oder Broadcast). Einem Netzwerkgerdt konnen
auch mehrere IP-Adressen zugeordnet sein. Bei Anycast erreicht man
iber eine Adresse einen einzelnen Empfinger aus einer Gruppe. Es
antwortet der Empfinger, der iiber die kiirzeste Route erreichbar ist.
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Abb.7.3 Eine IP-Adresse kann einen oder mehrere Empfinger adressieren

Anwendungsbeispiele fiir Multicast sind die Routing-Protokolle
RIPv2 (sieche Abschn. 7.4) und OSPF (siche Abschn. 7.5) sowie das
Network Time Protocol (NTP) zur Synchronisierung von Uhren zwi-
schen Computersystemen [11]. Ein Anwendungsbeispiel fiir Anycast ist
das Domain Name System, bei dem einige Root-Nameserver als logi-
sche Server realisiert sind, die Anfragen via Anycast auf verschiedene
physische Server weiterleiten (sieche Abschn. 9.1.1).

7.2.1 Aufbau von IPv4-Adressen

IPv4-Adressen sind 32 Bits (4 Bytes) lang. Daher sind
2%% = 4.294.967.296

Adressen darstellbar. Ublich ist die Darstellung in der sogenannten Dot-
ted Decimal Notation'.

Urspriinglich wurden IPv4-Adressen in Klassen von A bis C einge-
teilt. Die 32 Bits einer IPv4-Adresse bestehen aus den beiden Feldern

' Die 4 Oktette werden als vier durch Punkte voneinander getrennte ganze Zah-
len in Dezimaldarstellung im Bereich von 0 bis 255 geschrieben. Ein Beispiel ist
141.52.166.25.
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Oktett: 1 2 3 4

I T T T 1
Bit: 12345678123456781234567812345¢6738

A-Netz: [0]  Netzadresse | Hostadresse |
B-Netz: [1]o] Netzadresse | Hostadresse |
C-Netz: [1]1]Jo]  Netzadresse | Hostadresse |
D-Netz: [1]1]1]0] Multicast-Adressen |
E-Netz: [1[1]2]1] Reservierte Adressen |

Abb. 7.4 Klassen von IPv4-Adressen

Netzadresse (Network Identifier bzw. Netzwerk-ID) und Hostadresse
(Host Identifier bzw. Host-ID). In einem Klasse A-Netz gibt es 7 Bits fiir
die Netzadresse und 24 Bits fiir die Hostadresse. In einem Klasse B-Netz
gibt es 14 Bits fiir die Netzadresse und 16 Bits fiir die Hostadresse. In
einem Klasse C-Netz gibt es 21 Bits fiir die Netzadresse und 8 Bits fiir
die Hostadresse (siche Abb. 7.4).

Die Prifixe legen die Netzklassen (siche Tab. 7.1) und ihre Adress-
bereiche fest. Bei IPv4 gibt es 27 = 128 Klasse A-Netze mit jeweils
maximal 2”4 = 16.777.216 Hostadressen. Zudem gibt es noch 2'* =
16.384 Klasse B-Netze mit jeweils maximal 2'¢ = 65.536 Hostadressen
und 22! = 2.097.152 Klasse C-Netze mit jeweils maximal 28 = 256
Hostadressen.

Es existierten zusitzlich die Klassen D und E fiir spezielle Aufgaben.
Klasse D enthilt Multicast-Adressen (zum Beispiel fiir [IPTV) und Klas-
se E ist fiir zukiinftige Verwendungen?® und Experimente reserviert.

Tab.7.1 Prifixe und Adressbereiche der Netzklassen von IPv4-Adressen

Klasse Prafix Adressbereich Netzteil Hostteil
A 0 0.0.0.0-127.255.255.255 7 Bits 24 Bits
B 10 128.0.0.0-191.255.255.255 14 Bits 16 Bits
C 110 192.0.0.0-223.255.255.255 21 Bits 8 Bits
D 1110 224.0.0.0-239.255.255.255 - -
E 1111 240.0.0.0-255.255.255.255 - -

2 Die Idee einen Teil des TPv4-Adressraums fiir zukiinftige Verwendungen freizuhal-
ten ist sinnlos geworden, weil mit IPv6 ein Nachfolger existiert. Ein Grund, dass in
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Praktisch relevant sind nur die Klassen A, B und C. Urspriinglich war
beabsichtigt, durch die Netzadresse physische Netze eindeutig zu iden-
tifizieren. Dieses Vorgehen bringt aber eine Reihe von Nachteilen mit
sich. An einer Hochschule mit mehreren internen Netzen miisste man
zum Beispiel fiir jedes Netz mindestens ein Klasse C-Netz mit maximal
255 Adressen reservieren. Ein Unternehmen mit mehr als 255 Netzwerk-
geriten wiirde mindestens ein Klasse B-Netz bendtigen.

Einige Nachteile der Netzklassen sind, dass sie nicht dynamisch
an Veridnderungen angepasst werden konnen und viele Adressen ver-
schwenden. Ein Klasse C-Netz mit zwei Geriten verschwendet 253
Adressen. Bei Klasse C-Netzen kann der Adressraum rasch knapp wer-
den und ein Klasse B-Netz mit 256 Geriten verschwendet schon tiber
64.000 Adressen. Zudem gibt es nur 128 Klasse A-Netze und eine
spitere Migration so vieler Gerdte beim Wechsel der Netzklasse ist
aufwindig.

7.2.2 Subnetze im IPv4-Adressraum

Um den Adressraum der moglichen IPv4-Adressen effizienter zu ver-
wenden, unterteilt man logische Netze in Teilnetze, die meist Subnetze
genannt werden. Dafiir teilt der Administrator die verfiigbaren Adressen
im Hostteil der IP-Adresse auf mehrere Subnetze auf.

Die Nachteile der strikten Unterteilung des Adressraums in Netzklas-
sen fiihrte 1993 zur die Einfiihrung des klassenlosen Routings — Classless
Interdomain Routing (CIDR).

Um Subnetze zu bilden, ist eine Netzmaske notig. Alle Knoten in
einem Netzwerk bekommen eine Netzmaske zugewiesen, die wie eine
IPv4-Adresse 32 Bits lang ist und mit der die Anzahl der Subnetze und
Hosts festgelegt wird. Die Netzmaske unterteilt die Hostadresse der IP-
Adresse in Subnetznummer und Hostadresse (siehe Abb. 7.5). Die Netz-

der Vergangenheit die Klasse E-Adressen im Internet nicht verwendet wurden, ist,
dass einige Betriebssysteme (z. B. Windows) diese Adressen nicht akzeptieren und
auch nicht mit ihnen kommunizieren. Eine Anderung dieses Verhaltens erschien nicht
sinnvoll, weil dadurch das Hauptproblem, der zu knappe Adressraum, nicht umfas-
send gelost wiirde [3].
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IP-Adresse der Klasse B

| Netzadresse Hostadresse |

Netzmaske (255.255.248.0)
I11111111111111111111100000000000|

Ein Teil der Hostadresse in der IP-Adresse definiert die Subnetznummer

Subnetz-

| Netzadresse ummer Hostadresse |

Abb. 7.5 Die Netzmaske unterteilt die Hostadresse in Subnetznummer und Host-
adresse

Tab.7.2 Aufteilung eines Klasse C-Netzes in Subnetze

Netzbits /24 /25 /26 /27 /28 /29 /30 /31 /32
Netzmaske 0 128 192 224 240 248 252 254 255
Subnetzbits 0 1 2 3 4 5 6 7 8
Subnetze 1 2 4 8 16 32 64 128 256
Hostbits 8 7 6 5 4 3 2 1 0
Hostadressen 256 128 64 32 16 8 4 2 -

Hosts 254 126 62 30 14 6 2 0 -

nummer bleibt unverindert. Die Netzmaske fiigt eine weitere Hierarchie-
ebene in die [P-Adresse ein.

Um zum Beispiel ein Klasse C-Netz in 14 Subnetze aufzuteilen, sind
4 Bits notig. Jedes Subnetz braucht nimlich seine eigene Subnetznum-
mer und diese muss binér dargestellt werden. Werden 4 Bits fiir die Dar-
stellung der Subnetznummern verwendet, bleiben noch 4 Bits fiir den
Hostteil.

Seit Einfiihrung des CIDR werden IP-Adressbereiche in der Notation
Anfangsadresse/Netzbits vergeben. Die Netzbits sind die An-
zahl der Einsen in der Netzmaske (sieche Tab. 7.2).

Zwei Hostadressen diirfen nicht an Knoten vergeben werden. Der
Grund dafiir ist, dass jedes (Sub-)Netz eine Subnetzadresse? fiir das Netz
selbst benotigt und eine Broadcast-Adresse, um alle Knoten im Netz zu
adressieren. Beim Netzdeskriptor haben alle Bits im Hostteil den Wert
Null und bei der Broadcast-Adresse haben alle Bits im Hostteil den Wert
Eins.

3 Die (Sub-)Netzadresse heift auch Netzdeskriptor.
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Zudem sollen die Subnetznummern, die ausschlieBlich aus Nullen
und ausschlieBlich aus Einsen bestehen, nicht verwendet werden. Die-
se Regel ist zwar veraltet, wird aber hidufig noch angewendet. Moder-
ne Router und Netzwerksoftware haben kein Problem damit, wenn alle
moglichen Subnetznummern fiir existierende Subnetze vergeben werden.

Anhand Tab. 7.2 ist es einfach, die notigen Bits fiir Subnetze zu be-
stimmen. Soll ein Netzwerkverwalter beispielsweise ein Klasse C-Netz
in fiinf Subnetze mit jeweils maximal 25 Hosts aufteilen, muss nur klar
sein, dass zur Realisierung von fiinf Subnetzen drei Subnetzbits notig
sind, weil jedes Subnetz eine Subnetznummer benotigt. Mit Hilfe der
restlichen 5 Bits im Hostteil konnen in jedem Subnetz bis zu 32 -2 = 30
Hosts adressiert werden. Somit ist die Schrégstrichdarstellung /27 ge-
eignet.

7.2.2.1 Rechenbeispiel zu Subnetzen bei IPv4

Ein Rechenbeispiel verdeutlicht die Zusammenhinge. Die Zahl hinter
dem Schriégstrich der IP-Adresse 172.21.240.90/27 ist die Anzahl der
Einsen in der Netzmaske. Werden IP-Adresse und Netzmaske via AND*
verkniipft, erhdlt man die Subnetzadresse (den sogenannten Netzdeskrip-
tor).

172.21.240.90 10101100 00010101 11110000 01011010
Netzmaske

255.255.255.224 11111111 11111111 11111111 11100000
Subnetzadresse

172.21.240.64 10101100 00010101 11110000 01000000
Subnetznummer

1922 10101100 00010101 11110000 01000000

Die Grenze zwischen Subnetznummer und Netzadresse ergibt sich
aus der Netzklasse der IP-Adresse. 172.21.240.90 ist eine IP-Adresse
aus einem Klasse B-Netz. Das ergibt sich aus dem Prifix (sieche Tab. 7.1)
der IP-Adresse.

Wird die IP-Adresse mit der negierten Netzmaske via AND verkniipft,
erhilt man die Hostadresse.

41AND1=1, 1ANDO=0, OAND1=0, OANDO=0
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172.21.240.90

Netzmaske
255.255.255.224

negierte Netzmaske

10101100 00010101 11110000 01011010

11111111 11111111 11111111 11100000

000.000.000.31 00000000 00000000 00000000 00011111
Hostadresse
26 00000000 00000000 00000000 00011010

Bei einer Netzmaske mit 27 gesetzten Bits werden in einem Klasse-
B-Netz 11 Bits fiir die Subnetznummer verwendet. Es verbleiben 5 Bits
und damit 2° = 32 Adressen fiir den Hostteil. Davon wird eine Adresse
(Netzadresse bzw. Netzdeskriptor) fiir das Netz selbst (alle Bits im Host-
teil auf Null) und eine als Broadcast-Adresse (alle Bits im Hostteil auf
Eins) benotigt. Somit sind 30 Hostadressen fiir Netzwerkgerite verfiig-
bar.

7.2.3 Private IPv4-Adressen

Auch in privaten Computernetzen miissen IP-Adressen vergeben wer-
den und diese sollten nicht mit real existierenden Internetangeboten kol-
lidieren. Dafiir existieren Adressbereiche mit privaten IP-Adressen (RFC

1918), die im Internet nicht geroutet werden (siche Tab. 7.3).

Tab.7.3 Adressbereiche mit privaten IPv4-Adressen

Adressbereich:
CIDR-Notation:

Anzahl Adressen:

Netzklasse:
Adressbereich:
CIDR-Notation:

Anzahl Adressen:

Netzklasse:
Adressbereich:
CIDR-Notation:

Anzahl Adressen:

Netzklasse:

10.0.0.0 bis 10.255.255.255

10.0.0.0/8

2% = 16.777.216

Klasse A. Ein privates Netz mit 16.777.216 Adressen
172.16.0.0 bis 172.31.255.255

172.16.0.0/12

220 = 1.048.576

Klasse B. 16 private Netze mit jeweils 65.536 Adressen
192.168.0.0 bis 192.168.255.255

192.168.0.0/16

216 = 65.536

Klasse C. 256 private Netze mit jeweils 256 Adressen
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Soll ein privates Netz mit dem Internet verbunden werden, erfolgt in
der Praxis iiblicherweise durch den lokalen Router ein automatisches Er-
setzen der privaten Adressen in die vom Internet Service Provider (ISP)
zugewiesene Offentliche Adresse [18]. Dieses Verfahren heillt Network
Address Translation — NAT (siehe Abschn. 7.7).

7.2.4 Aufbau von IPv4-Paketen

Abb. 7.6 zeigt den Aufbau von IPv4-Paketen. Das erste Datenfeld ist
4 Bits lang und enthilt die Version des Protokolls. Bei IPv4-Paketen ent-
hélt das Feld den Wert 4. Bei IPv6-Paketen enthélt es den Wert 6. Das
Datenfeld IHL (IP Header Length) enthilt die Linge des IP-Headers in
Vielfachen von 4 Bytes und zeigt an, wo die Nutzdaten beginnen. Enthilt
das Feld beispielsweise den Wert 5, bedeutete das, dass die Linge des
IP-Headers 5 * 4 = 20 Bytes ist Mit dem Datenfeld Service ist eine Prio-
risierung von IP-Paketen moglich (Quality of Service). Das Feld wurde
mehrfach verindert (RFC 791, RFC 2474, RFC 3168).

Die Linge des gesamten IP-Pakets in Bytes inklusive Header ist im
Feld Paketliinge angegeben. Dieses Datenfeld ist 16 Bits grof3 und dar-
um ist die maximale Paketldnge, die mit IPv4 moglich ist, 65.535 Bytes.

32 Bit (4 Bytes)

Version | IHL | Service Paketlange
Kennung Flags Fragment Offset
Time To Live | Protokoll-ID Header-Prifsumme

IP-Adresse (Sender)

IP-Adresse (Ziel)

Optionen / Fullbits

Datenbereich
(Daten der Transportschicht)

Abb. 7.6 Datenfelder eines IPv4-Pakets
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Die Datenfelder Kennung, Flags und Fragment Offset steuern das Zu-
sammensetzen von zuvor fragmentierten IP-Paketen. Mit Flags gibt der
Sender an, ob das Paket fragmentiert werden darf und der Empfianger
erfihrt, ob noch weitere Fragmente folgen. Kennung enthilt eine eindeu-
tige Kennung des IP-Pakets und Fragment Offset eine Nummer, die bei
fragmentierten Paketen besagt, ab welcher Position innerhalb des unfrag-
mentierten Pakets das Fragment anfingt.

Der Inhalt von Time To Live gibt die maximale Zeitdauer der Existenz
eines IP-Pakets wihrend der Ubertragung in Sekunden an. Ist der Wert
Null, wird das Paket vom Router verworfen. In der Praxis enthilt das Da-
tenfeld die maximal moglichen Hops und jeder Router auf dem Weg zum
Ziel verringert den Wert um eins. So wird verhindert, dass unzustellbare
IP-Pakete endlos im Netz umbherirren (kreisen).

Das Datenfeld Protokoll-ID enthilt die Nummer des iibergeordne-
ten Protokolls. Befindet sich im Nutzdatenbereich eine ICMP-Nachricht,
hat das Feld den Wert 1. Bei TCP-Segmenten ist der Wert 6 und bei
UDP-Segmenten ist der Wert 17. Befindet sich im Nutzdatenbereich
eine Nachricht des Link-State-Routing-Protokolls OSPF, hat das Feld
den Wert 89.

Jedes IPv4-Paket enthélt auch ein Feld fiir eine 16 Bits grofle Priif-
summe iiber die Daten des Headers. Weil sich bei jedem Router auf dem
Weg zum Ziel der Inhalt des Datenfelds Time To Live @ndert, miisste je-
der Router die Priifsumme tiberpriifen, neu berechnen und in den Header
einsetzen. Die Router ignorieren die Priifsumme iiblicherweise, um die
Pakete schneller weiterleiten zu konnen. Darum enthalten IPv6-Pakete
auch kein Datenfeld fiir die Priifsumme.

Das 32Bits grofle Datenfeld I/P-Adresse (Sender) enthilt die IP-
Adresse des Senders und das Datenfeld IP-Adresse (Ziel) die IP-Adresse
des Ziels. Das Feld Optionen/Fiillbits kann Zusatzinformationen wie
einen Zeitstempel enthalten. Dieses letzte Feld vor dem Datenbereich
mit den Nutzdaten wird gegebenenfalls mit Fiillbits (Nullen) aufgefiillt,
weil es wie der vollstindige Header auch ein Vielfaches von 32 Bits
grof} sein muss. Der abschlieende Datenbereich enthélt die Daten der
Transportschicht.
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7.2.5 Fragmentieren von IPv4-Paketen

Das Zerlegen (und Zusammensetzen) ldngerer IP-Pakete in kleinere Pa-
kete heillit Fragmentieren und wird in der Regel von Routern an den
Ubergingen von logischen Netzen durchgefiihrt. Fragmentieren kann
aber auch der Sender durchfiihren. Der Grund, warum das Fragmentieren
von [P-Paketen iiberhaupt existiert, ist weil es Netze mit unterschiedli-
cher maximaler Paketlinge — Maximum Transmission Unit (MTU) gibt.
So ist die MTU von Ethernet meist 1.500 Bytes, bei PPPoE ist sie
1.492Bytes und bei WLAN ist sie 2.312Bytes. Tab. 6.5 enthilt eine
Auswabhl typischer MTU-Gro8en bekannter Vernetzungstechnologien.

Jedes Fragment ist ein eigenstindiges IP-Paket, das unabhéngig von
den anderen Fragmenten iibertragen wird [9].

In IP-Paketen existiert ein Flag, mit dem das Fragmentieren untersagt
werden kann. Miisste ein Router ein Paket fragmentieren, weil es fiir die
Weiterleitung zu groB ist, aber die Fragmentierung ist im Paket untersagt,
verwirft der Router das Paket, da er es nicht weiterleiten kann.

Netzwerkgerite, die nicht alle Fragmente eines IP-Pakets innerhalb
einer bestimmten Zeitspanne (wenige Sekunden) erhalten, verwerfen alle
empfangenen Fragmente.

Router konnen IP-Pakete in kleinere Fragmente unterteilen, wenn die
MTU dieses notig macht und es in den Paketen nicht untersagt ist. Kein
Router kann aber Fragmente eines Pakets zu einem grofleren Fragment
zusammenfiigen. Das Zusammenfiigen der Fragmente ist nur beim Emp-
fanger moglich.

7.2.6 Darstellung und Aufbau von IPv6-Adressen

Seit einigen Jahren wird in grof3en Netzen die Einfiihrung von IPv6 for-
ciert, was wegen des begrenzten Adressraums von IPv4 auch sinnvoll
ist. IPv6-Adressen (RFC 4291) bestehen aus 128 Bits (16 Bytes). Darum
ist es moglich 2! ~ 3.4 % 10, also iiber 340 Sextillionen, mogli-
che Adressen darzustellen. Bedenkt man, dass die Oberflaiche der Erde
ca 510 Millionen Quadratkilometer umfasst, konnen jedem Quadratmil-
limeter (inklusive der Ozeane) iiber 660 Billiarden IPv6-Adressen zuge-
wiesen werden.
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Wegen des grofien Adressraums ist die Dezimaldarstellung von IPv6-
Adressen im Vergleich zu den eingéngigen IPv4-Adressen eher uniiber-
sichtlich. Darum ist es iiblich, IPv6-Adressen in hexadezimaler Schreib-
weise darzustellen. Hierbei werden je 4 Bits als eine hexadezimale Zahl
dargestellt und je vier Hexadezimalzahlen werden zu Blocken gruppiert.
Die Blocke werden durch Doppelpunkte getrennt. Ein Beispiel fiir diese
Darstellung einer IPv6-Adresse ist:

2001:0db8:85a3:08d3:1319:8a2e:0370:7344

Die letzten 4 Bytes einer IPv6-Adresse diirfen auch in dezimaler Nota-
tion geschrieben werden. Das ist sinnvoll, um den IPv4-Adressraum in
den IPv6-Adressraum einzubetten.

Zur kompakteren Darstellung existieren verschiedene Regeln zur
Vereinfachung (RFC 5952). So diirfen fithrende Nullen innerhalb eines
Blocks ausgelassen werden. Zudem diirfen aufeinanderfolgende Blocke,
deren Wert O (bzw. 0000) ist, genau einmal innerhalb einer IPv6-Adresse
ausgelassen werden. Das Auslassen zeigen zwei aufeinander folgende
Doppelpunkte an. Gibt es mehrere Gruppen aus Null-Blocken, ist es
empfehlenswert die Gruppe mit den meisten Null-Blocken zu kiirzen.

Als Beispiel dient an dieser Stellte der DNS-Root-Nameserver (sieche
Abschn. 9.1) mit der URL j.root-servers.net. Dieser ist unter folgender
IPv6-Adresse erreichbar:

2001:0503:0¢27:0000:0000:0000:0002:0030

Durch die beschrieben Regeln zur Vereinfachung verkiirzt sich die Dar-
stellung der Adresse wie folgt:

2001:503:¢27::2:30

Soll zusitzlich zur IP-Adresse noch die Portnummer (siche Abschn. 8.2)
des Zielprozesses angegeben sein, wird die IPv6-Adresse in eckigen
Klammern eingeschlossen dargestellt [28][16]. Das verhindert, das die
Portnummer, die mit einem Doppelpunkt an die IP-Adresse angehidngt
ist, als Teil der IPv6-Adresse interpretiert wird. Ein Beispiel fiir diese
Darstellung ist:

http://[2001:500:1::803f:235] :8080/


j.root-servers.net
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64 Bits 64 Bits
Network Prefix Interface Identifier
2001:638:208:ef34 :0:ff:fe@0:65

Abb. 7.7 Felder einer IPv6-Adresse

Auf diese Art und Weise sind neben dem Protokoll der Anwendungs-
schicht die Adressen der Vermittlungsschicht und der Transportschicht
eindeutig angegeben.

Genau wie bei IPv4 vor der Einfiihrung des klassenlosen Routings
(sieche Abschn. 7.2.2) bestehen IPv6-Adressen aus zwei Feldern (siche
Abb. 7.7), von denen das erste Feld (Prdfix bzw. Network Prefix) das Netz
kennzeichnet und das zweite Feld (Interface Identifier bzw. Interface-ID)
das Netzwerkgerit in einem Netz.

Der Interface Identifier kann manuell festgelegt, via DHCPv6 zuge-
wiesen oder aus der MAC-Adresse der Netzwerkschnittstelle gebildet
werden. Wird der Interface Identifier aus der MAC-Adresse gebildet,
heilit er Extended Unique Identifier (EUI). Dabei wird die MAC-Adresse
in das sogenannte modifizierte EUI-64 Adressformat konvertiert. Einfa-
cher ausgedriickt: Die 48 Bits lange MAC-Adresse wird in eine 64 Bits
lange Adresse umgewandelt.

Bei dieser Umwandlung wird die MAC-Adresse in zwei je 24 Bits lan-
ge Teile unterteilt. Der erste Teil bildet die ersten 24 Bits und der zweite
Teil die letzten 24 Bits der modifizierten EUI-64-Adresse. Die freien
16 Bits in der Mitte der EUI-64-Adresse erhalten folgendes Bitmuster:
1111 1111 1111 1110, was in hexadezimaler Schreibweise fol-
gendermallen dargestellt wird: FFFE. Abschliefend wird der Wert des
siebten Bits von links invertiert [27]. Die Vorgehensweise zeigt Abb. 7.8
anhand eines Beispiels Schritt fiir Schritt.

7.2.7 Darstellung von Netzen im IPv6-Adressraum
Im Gegensatz zu IPv4 existieren bei IPv6 keine Netzmasken. Die Un-

terteilung von Adressbereichen in Subnetze geschieht durch die Angabe
der Prifixldnge.
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Abb. 7.8 Konvertierung MAC-Adresse (48 Bits)
einer MAC-Adresse in einen |28|d2|44|35|36|cb|
Extended Unique Identifier K K .
(EUD)

4 Yy Y
|28]d2[44] FF | FE[35]36]cb]
00011100
VEV
00011110

T1e|§2|44|FF|FE|35|36|cb|
Extended Unique Identifier (64 Bits)

Die Definition von IPv6-Netzen geschieht genau wie bei IPv4 in
CIDR-Notation (siche Abb. 7.9). Internet Service Provider (ISP) und
Betreiber grofer Netze bekommen die ersten 32 Bits oder 48 Bits von
einer Regional Internet Registry (RIR) zugewiesen. Diesen Adress-
raum teilt jeder Provider oder Netzbetreiber selbstindig in Subnetze
auf. Endkunden bekommen meist ein /64-Netz oder sogar /56-Netz
zugeteilt [28].

Bekommt ein Endkunde ein /56-Netz zugeteilt, sind die 8 Bits zwi-
schen dem Prifix und der Interface-ID das Subnet Prdfix. Mit diesem
Bereich kann ein Endkunde, der mehrere Netze betreibt, diese realisie-
ren.

1
_ 0208 : ef34 : 0000 : 0O0ff : feBO® : 0065

/32 /48 /56 /64

Abb. 7.9 Angabe von IPv6-Netzen in CIDR-Notation
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Tab.7.4 Eine Auswahl an IPv6-Adressbereichen

Adressbereich Bestimmung

fe80::/10 Link-Local-Adressen. Sie sind nur im lokalen
Netz giiltig und werden dementsprechend nicht
von Routern weitergeleitet

2000::/3 Globale Unicast-Adressen. Das heif3t, die Adres-
sen 2000. .. bis3fff. .. werden weltweit von
Routern weitergeleitet

f00::/8 Alle Adressen f£f... sind Multicast-Adressen.

Da es bei IPv6 keine Broadcast-Adressen gibt,
erbringen Multicast-Adressen die Broadcast-
Funktionalitit. Die Adressen £f01::1 und
££02::1 adressieren alle Knoten im lokalen
Netz und die Adressen ££01::2, ££02: :2 und
££05: : 2 alle lokalen Router

2001:db8::/32 Adressen zu Dokumentationszwecken
0:0:0:0:0:FFFF::/96 IPv4-mapped IPv6-Adresse

7.2.8 Einige IPv6-Adressbereiche

Einige fiir die Praxis relevante Priifixe enthilt Tab. 7.4 [28].

7.2.9 IPv4-Adressenim IPv6-Adressraum einbetten

Eine global geroutete (Unicast) IPv4-Adresse kann als IPv6-Adresse
dargestellt und somit in den IPv6-Adressraum integriert werden (siehe
Abb. 7.10). Diese Vorgehensweise heillt IPv4-mapped IPv6-Adresse [28].
Die IPv4-Adresse erhilt den 96 Bytes langen Prifix:

0:0:0:0:0: FFFF::/96

Die eingebettete [Pv4-Adresse darf in hexadezimaler oder zur besseren
Lesbarkeit auch in dezimaler Schreibweise dargestellt sein [9].

80 Bits 16 Bits 32 Bits
0000 0000 0000 0000 0000 FFFF |IPv4-Adresse

Abb.7.10 I1Pv4-Adressen im IPv6-Adressraum einbetten
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Soll beispielsweise die IPv4-Adresse 131.246.107.35 in den
[Pv6-Adressraum eingebettet werden, wird diese um den oben genann-
ten Prifix ergédnzt, was folgende IPv6-Adresse ergibt: 0: 0:0:0:0:
FFFF:83F6:6B23. Zulidssige Kurzschreibweisen sind ::FFFF:
83F6:6B23 sowie : : FFFF:131.246.107.35 [18][15].

7.2.10 Aufbau von IPv6-Paketen

Abb. 7.11 zeigt den Aufbau von IPv6-Paketen und deren grofe Ahn-
lichkeit zur Struktur von IPv4-Paketen (siehe Abb. 7.6). Der Header von
IPv6-Paketen hat eine feste Linge von 320 Bits (40 Bytes) [21]. Im Feld
Next Header kann auf einen Erweiterungs-Kopfdatenbereich (Extension
Header) oder das Protokoll der Transportschicht (z. B. TCP = Typ 6 oder
UCP = Typ 17) verwiesen werden [15][16].

Die Extension Header bieten eine hohe Flexibilitit, da so auch nach-
triglich Erweiterungen in IPv6 implementiert werden konnen, die nicht
von vornherein im Protokoll eingeplant waren und keine Anderung des
eigentlichen IPv6-Headers erfordern. Ein weiterer Vorteil ist, dass es kei-
ne GroBenbeschrinkung fiir die Extension Header gibt. Die Grofe jedes

32 Bit (4 Bytes)

q Traffic Class o
Version | oioritat fir Qos) Flow Label (fir QoS)

Next Header

(2.B.TCP oder upp) | 1ime To Live

Lange des Datenbereichs

IP-Adresse (Sender)
128 Bit

IP-Adresse (Ziel)
128 Bit

Datenbereich
(Daten der Transportschicht)

Abb. 7.11 Datenfelder eines IPv6-Pakets
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Extension Headers muss lediglich ein Vielfaches von 64 Bits (8 Bytes)
sein.

Jeder Header verweist auf einen nachfolgenden Header. Dadurch ent-
steht eine Kette, bis der Header des Protokolls der Transportschicht er-
reicht ist. Jeder Extension Header trigt eine definierte Nummer, die sich
in das bestehende System der Protokollnummern einfiigt. Einige Exten-
sion Header sind:

e Hop-By-Hop Options (Typ 0, RFC 2460): Enthélt Informationen, die
alle Router auf dem Weg zum Ziel beachten miissen.

e Routing (Typ 43, RFC 2460): Beeinflusst das Routing.

o Fragment (Typ 44, RFC 2460): Steuert das Zusammensetzen eines
fragmentierten Pakets.

o Encapsulating Security Payload (Typ 50, RFC 4303): Daten zur Ver-
schliisselung des Pakets.

o Authentication Header (Typ 51, RFC 4302): Enthilt Informationen,
um die Vertraulichkeit des Pakets sicherzustellen.

o No Next Header (Typ 59, RFC 2460): Platzhalter, der das Ende des
Header-Stapels anzeigt.

e Destination Options (Typ 60, RFC 2460): Optionen, die nur vom Ziel-
rechner des Paketes beachtet werden miissen.

7.3 Weiterleitung und Wegbestimmung

Die primidre Aufgabe der Router ist die Weiterleitung (Forwarding) der
IP-Pakete. Um diese Aufgabe zu erfiillen, miissen die Router fiir jedes
eintreffende Paket die korrekte Schnittstelle (Port) ermitteln.

Jeder Router verwaltet eine lokale Routing-Tabelle mit den ihm be-
kannten logischen Netzen, aus der hervorgeht, iiber welchen Port wel-
ches Netz erreichbar ist. Ein Router muss die IP-Pakete also nur in die
Richtung versenden, die die Tabelle vorgibt.

Die Wegbestimmung (Routing) ist der Prozess, bei dem die Weiterlei-
tungstabellen mit Hilfe verteilter Algorithmen erstellt werden, um die
Bestimmung des besten Weges, also zu den niedrigsten Kosten, zum
Ziel zu ermoglichen. Das Routing wird durch Routing-Protokolle rea-
lisiert, die zwischen den Routern ausgefiihrt werden. Dass die Routing-
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Protokolle auf verteilten Algorithmen basieren, liegt an der dadurch er-
reichbaren, hoheren Skalierbarkeit.
Es existieren zwei Hauptklassen von Routing-Protokollen:

e Distanzvektorprotokolle, die den Bellman-Ford-Algorithmus verwen-
den.

e Link-State-Routing-Protokolle, die den Dijkstra-Algorithmus verwen-
den.

Ein Beispiel fiir ein Distanzvektorprotokoll ist das Routing Informati-
on Protocol (RIP). Beispiele fiir Link-State-Routing-Protokolle sind das
Border Gateway Protocol (BGP) und Open Shortest Path First (OSPF).

Zudem unterscheidet man noch Routing-Protokolle anhand ihres Ein-
satzbereichs. Router sind in autonomen Systemen (AS) organisiert. Je-
des AS besteht aus einer Gruppe von logischen Netzen, die das Internet
Protocol verwenden und die von der gleichen Organisation (z. B. einem
Internet Service Provider (ISP), einem grofen Unternehmen oder einer
Universitét) betrieben und verwaltet werden sowie das gleiche Routing-
Protokoll verwenden [21]. Die miteinander verbundenen AS bilden in
ihrer Gesamtheit das Internet. Jedes AS verfiigt eine eindeutige Autono-
mous System Number (ASN).

Fiir das Routing innerhalb AS, das sogenannte Intra-AS-Routing, sind
die Betreiber der autonomen Systeme selbst verantwortlich. Geeignete
Protokolle fiir Intra-AS-Routing sind u. a. RIP und OSPF.

Fiir das Routing zwischen den AS, das sogenannte Inter-AS-Routing,
wird meist das Routing-Protokoll BGP? verwendet.

7.4 Routing Information Protocol (RIP)

Das Routing Information Protocol (RIP) ist ein Distanzvektorprotokoll,
das Routing innerhalb autonomer Systeme ermoglicht. Jeder Router sen-
det wihrend der Initialisierung iiber alle seine Ports via Broadcast eine
RIP-Anfrage (RIP Request). Der neue Router fordert damit alle benach-
barten (erreichbaren) Router auf, ihre Routing-Tabellen zu tibermitteln.

5 Fiir weiterfithrende Informationen zum BGP, siehe RFC 1163 und RFC 4271.
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Mit den Routing-Informationen der eintreffenden RIP-Antworten (RIP
Response) fiillt der Router seine lokale Routing-Tabelle mit Eintra-
gen [11].

Alle 30 Sekunden sendet jeder Router seine Routing-Tabelle, die
in diesem Kontext auch Kostenvektor heif3t, iber das verbindungslose
Transportprotokoll UDP an seine direkten Nachbarn. StandardmiBig
verwendet RIP die Portnummer 520. Diese regelmiflige Nachricht heifit
Advertisement. Empfingt ein Router einen Kostenvektor, iiberpriift er, ob
Eintrdge darin besser sind, als die bislang in der Routing-Tabelle gespei-
cherten. Enthilt der empfangene Vektor giinstigere Wege, aktualisiert der
Router die entsprechenden Eintriige in seiner lokalen Routing-Tabelle.

Zusitzlich zur periodischen Aktualisierungsnachricht sendet ein Rou-
ter immer dann seinen Kostenvektor an die direkten Nachbarn, wenn er
einen Entfernungswert in seiner Routing-Tabelle vorgenommen hat. Die-
se unregelmaBigen Nachrichten heilen Triggered Updates.

Die Wegkosten (Metrik) zum Zielnetz hiangen bei IP ausschlieBlich
von der Anzahl der Router ab, die auf dem Weg passiert werden miissen
und sind in Hops angegeben. Jeder Router erhoht den Wert der Hops
(Hopcount) um eins. Die Unerreichbarkeit eines Netzwerks gibt RIP mit
Hopcount 16 (= co Kosten) an. RIP erlaubt also nur Computernetze mit
einer maximalen Linge von 15 Routern.

7.4.1 Count-to-Infinity

Ein Nachteil von RIP ist, dass schlechte Nachrichten sich nur lang-
sam verbreiten. Das Beispiel in Abb. 7.12 zeigt ein Netzwerk mit
drei Routern. Tab. 7.5 enthilt die gespeicherte Entfernung zu Router
R, in den Routing Tabellen von R4, Rp und R¢ nach den jeweiligen
Advertisement-Runden. Nach zwei Advertisement-Runden ist die Kon-
vergenz® erreicht.

®Der Zustand der Konvergenz ist dann erreicht, wenn nach einer Anderung der
Netzwerk-Topologie, alle Router wieder eine einheitliche Sicht auf das Netzwerk
haben. Ab diesem Zeitpunkt sind die Eintrdge in den lokalen Routing-Tabellen der
Router dahingehend angepasst, dass die Anderung der Topologie beriicksichtigt ist.
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Abb.7.12 Ein Netzwerk mit R /D R

drei Routern ohne Probleme A Y C

Tab. 7.5 Entfernung zu Ry Rz R¢

Router R4 in den Routing- 0 o0 oo Initialer Eintrag

Eabellen von Ry, Ry und 0 1 oo Nach Advertisement-Runde 1
c

0 1 2 Nach Advertisement-Runde 2

Fillt aber beispielsweise die Verbindung zu Router R4 aus (siehe
Abb. 7.13), kommt es zum sogenannten Count-to-Infinity. Es dauert
15 Advertisement-Runden, bis Router R4 in den Routing Tabellen der
iibrigen Router als unerreichbar markiert ist.

Tab. 7.6 enthilt wieder die die gespeicherte Entfernung zu Router
R4 in den Routing-Tabellen von R4, Rp und R¢ nach den jeweiligen
Advertisement-Runden. Bei Advertisement-Runde 1 hort Router Rp
nichts mehr von Router R4 und hilt den Pfad iiber Router Rc nun am
besten, um Router R4 zu erreichen. Router R dndert darum die Entfer-
nung zu Router R4 auf den Wert 3. Bei Advertisement-Runde 2 erféhrt
Router R¢ das sein Nachbar Router Rp eine Route mit der Linge 3 zu
Router R4 hat und passt darum seine lokal gespeicherte Entfernung zu
Router R, auf 4 an. Bei Advertisement-Runde 3 erfihrt Router Rg das
sein Nachbar Router R¢ eine Route mit der Linge 4 zu Router R4 hat
und édndert in seiner Routing-Tabelle die Entfernung zu Router R4 auf
den Wert 5 usw.

7.4.2 Split Horizon

Das Beispiel in Abb. 7.13 und Tab. 7.6 zeigt, dass wegen des Problems
Count-to-Infinity viel Zeit verloren geht, bis die Unerreichbarkeit einer
Route erkannt wird.

Abb. 7.13 Szenario: Die
Verbindung zu Router Ry -
fallt aus
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Tab. 7.6 Entfernung zu Ry Rz R¢

Router Ry in den Routing- 0 1 2 Initialer Eintrag

Eacbellen von Ry, Ry und 0 3 2 Nach Advertisement-Runde 1
0 3 4 Nach Advertisement-Runde 2
0 5 4 Nach Advertisement-Runde 3
0 5 6  Nach Advertisement-Runde 4
0 7 6  Nach Advertisement-Runde 5
0 7 8  Nach Advertisement-Runde 6
0 9 8  Nach Advertisement-Runde 7
0 9 10 Nach Advertisement-Runde 8
0 11 10 Nach Advertisement-Runde 9
0 11 12 Nach Advertisement-Runde 10
0 13 12 Nach Advertisement-Runde 11
0 13 14 Nach Advertisement-Runde 12
0 15 14 Nach Advertisement-Runde 13
0 15 oo Nach Advertisement-Runde 14
0 oo oo Nach Advertisement-Runde 15

= Count-to-Infinity

Advertisement-Nachrichten werden alle 30 Sekunden ausgetauscht.
Ohne Triggered Updates kann es darum bis zu 15 * 30 Sekunden = 7,30
Minuten dauern, bis ein Netzausfall zwischen zwei Routern erkannt wird
und die betroffenen Routen in den Routing-Tabellen als nicht erreichbar
markiert sind.

Eine Losungsmoglichkeit, die bei einigen Anwendungsfillen die Si-
tuation verbessert, ist Split Horizon, das Routing-Schleifen zwischen
zwei Routern verhindert. Eine Routing-Informationen darf dabei nicht
tiber den Port verdffentlicht werden, iiber den sie empfangen wurde. Das
verhindert, das ein Router eine Route zuriick an den Router iibermittelt,
von dem er sie gelernt hat.

Um Split Horizon zu ermoglichen, muss in der Routing-Tabelle fiir je-
des Zielnetz nicht nur die Anzahl der Hops und die Adresse des nichsten
Routers (ndchster Hop) gespeichert werden, sondern auch die Informati-
on, von welchem Router die Informationen gelernt wurde.

Um das Prinzip von Split Horizon zu verdeutlichen, betrachten wir
erneut in Abb. 7.12 das Netzwerk mit drei Routern. Router R, weil3
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von Router Rp, das Router R4 iiber ihn erreichbar ist. Fallt nun wie in
Abb. 7.13 zu sehen ist, die Verbindung zu Router R4 aus, sendet Router
R beim nichsten Update an Router R¢ die Information, dass Router R4
nicht erreichbar ist. Router R¢ passt seine Routing-Tabelle an und sen-
det weder jetzt noch in Zukunft Routing-Informationen fiir Router R4 an
Router Rp.

Leider versagt Split Horizon bei komplexeren Topologien als der in in
Abb. 7.13 hdufig, was erneut den Count-to-Infinity zur Folge hat.

7.4.3 Fazit zuRIP

RIP Version 1 (RFC 1058) wurde zu einem Zeitpunkt entwickelt und
etabliert, als die Computernetze noch relativ klein waren. Aus diesem
Grund unterstiitzt RIP Version 1 auch nur Netzklassen und keine Sub-
netze. Als das Protokoll entwickelt wurde, existierten innerhalb eines
Netzes nur selten verschiedene Ubertragungsmedien mit deutlichen Un-
terschieden bzgl. Verbindungsqualitit und Ubertragungsrate. Aus diesem
Grund fiihrt die Metrik Hopcount in modernen Computernetzen héufig
zu Routen, deren Verlauf nicht optimal ist, weil alle Netzabschnitte wer-
den gleich stark gewichtet.

Im Beispiel in Abb. 7.14 ist die Route von Router R4 zu Router Rp
gesucht. Die Route Ry — Ry — Rp hat den niedrigeren Hopcount,

1000BASE-TX /F_{\ 10GBASE-T /I;\\ 1000BASE-T
B C

ISDN (64 kbit/s) \F_{y Modem (56 kbit/s)
........................... S

Abb. 7.14 Werden alle Netzabschnitte gleich stark gewichtet, fiihrt die Metrik
Hopcount héufig zu Routen deren Verlauf nicht optimal ist
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aber die Route Ry — Ry — R — R) fiihrt iiber Netzabschnitte mit
leistungsfihigeren Vernetzungstechnologien.

Abb. 7.15 zeigt den Aufbau von Nachrichten (Advertisements) von
RIP Version 1. Enthilt das Datenfeld Kommando den Wert 1, handelt es
sich um eine RIP-Anfrage (RIP Request). Damit wird ein Router aufge-
fordert seine Routing-Tabelle zu {ibermitteln. Enthélt das Datenfeld den
Wert 2, handelt es sich um eine RIP-Antwort (RIP Response). Damit
tibermittelt ein Router seine Routing-Tabelle. Bei Computernetzen, die

32 Bit (4 Bytes)

Kommando RIP-Version 00000000 00000000

Addressfamilie (von Netz 1) 00000000 00000000

IP-Adresse (von Netz 1)

00000000 00000000 00000000 00000000

00000000 00000000 00000000 00000000

Metrik (Hops bis zu Netz 1)

Addressfamilie (von Netz 2) 00000000 00000000

IP-Adresse (von Netz 2)

00000000 00000000 00000000 00000000

00000000 00000000 00000000 00000000

Metrik (Hops bis zu Netz 2)

Addressfamilie (von Netz 25) 00000000 00000000

IP-Adresse (von Netz 25)

00000000 00000000 00000000 00000000

00000000 00000000 00000000 00000000

Metrik (Hops bis zu Netz 25)

Abb.7.15 Aufbau von Nachrichten RIP Version 1
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32 Bit (4 Bytes)

Kommando RIP-Version 00000000 00000000

Addressfamilie (von Netz 1) Route Tag

IP-Adresse (von Netz 1)

Subnetzmaske (von Netz 1)

Nachster Hop (bis zu Netz 1)

Metrik (Hops bis zu Netz 1)

Addressfamilie (von Netz 2) Route Tag

IP-Adresse (von Netz 2)

Subnetzmaske (von Netz 2)

Nachster Hop (bis zu Netz 2)

Metrik (Hops bis zu Netz 2)

Addressfamilie (von Netz 25) Route Tag

IP-Adresse (von Netz 25)

Subnetzmaske (von Netz 25)

Nachster Hop (bis zu Netz 25)

Metrik (Hops bis zu Netz 25)

Abb.7.16 Aufbau von Nachrichten RIP Version 2

das Internet Protocol verwenden, hat das Datenfeld Adressfamilie den
Wert 2.

RIP Version2 (RFC 2453) unterstiitzt Subnetze und kann zwischen
internen und externen Routen unterscheiden. Abb. 7.16 zeigt den Aufbau
von Nachrichten, von RIP Version 2. Im Datenfeld Route Tag ist festge-
legt, ob es sich um eine interne oder externe Route handelt.

Eine weitere Version des RIP-Protokolls, die IPv6 unterstiitzt, ist RIP
next generation — RIPng (RFC 2080).
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Bei RIP kommuniziert jeder Router nur mit seinen direkten Nach-
barn. Ein Vorteil dabei ist die geringe Belastung fiir das Netzwerk. Ein
Nachteil ist, dass es im Vergleich zu anderen Routing-Protokollen lange
dauert, bis der Zustand der Konvergenz erreicht ist, weil sich Aktualisie-
rungen nur langsam verbreiten. Jeder Router kennt nur den Inhalt seiner
eigenen Routing-Tabelle. Kein Router hat Kenntnis iiber die komplette
Netzwerk-Topologie innerhalb des autonomen Systems, in dem er sich
befindet.

7.5 Open Shortest Path First (OSPF)

Open Shortest Path First (OSPF) ist ein Link-State-Routing-Protokoll,
das den von Edsger Wybe Dijkstra entwickelten Algorithmus Shortest
Path First verwendet. Der Algorithmus in der Informatik auch unter dem
Namen Dijkstra-Algorithmus bekannt. Er ermoglicht die Berechnung des
kiirzesten Weges zwischen einem Startknoten und allen anderen Knoten
in einem kantengewichteten Graphen.

Genau wie RIP ermdglicht auch OSPF das Routing innerhalb auto-
nomer Systeme. OSPF-Nachrichten werden aber direkt, also ohne ein
Protokoll der Transportschicht, im Nutzdatenteil von IPv4-Paketen iiber-
tragen. Im Header des IPv4-Pakets steht im Datenfeld Protokoll-ID der
Wert 89.

Wegen der Komplexitit der Arbeitsweise von OSPF kann an dieser
Stelle nur eine oberflichliche Beschreibung des Protokolls stattfinden.
Eine detaillierte Beschreibung enthilt RFC 2328.

7.5.1 Routing-Hierarchie mit OSPF

Ein groBer Unterschied von OSPF gegeniiber RIP ist, das mit OSPF
Routing-Hierarchien gebildet werden konnen, indem autonome Syste-
me in Bereiche (Areas) unterteilt werden. Jede Area besteht aus einer
Gruppe von Routern und ist fiir die tibrigen Areas des autonomen Sys-
tems unsichtbar. Jeder Router kann verschiedenen Areas zugeordnet sein.
Zwei Vorteile die sich aus Routing-Hierarchien ergeben, sind die bessere
Skalierbarkeit und die hohere Sicherheit [11, 21].
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Vier unterschiedliche Typen von Routern werden in einer OSPF-
Routing-Hierarchie unterschieden. Dabei handelt es sich um Backbone
Router, Area Border Router, Autonomous System Boundary Router und
Internal Router.

In jedem autonomen System, in dem OSPF verwendet wird, erfiil-
len ein oder mehr Router die Aufgabe des Backbones. In einer OSPF-
Hierarchie muss es immer exakt eine Backbone Area geben. Diese ist die
Verbindung zwischen den Areas eines autonomen Systems. Die Router
im Backbone, die Backbone Router, leiten den Datentransfer zwischen
den Areas weiter.

Fiir jede Area gibt es einen Area Border Router. Dieser befindet sich
an der geographischen Grenze der Area zum Backbone [18]. Er ist die
Schnittstelle zwischen der Area und der Backbone Area.

Router, die sich an der Grenze eines autonomen Systems befinden, al-
so mit mindestens einem weiteren autonomem System verbunden sind,
heien Grenzrouter (Autonomous System Boundary Router). Diese sind
fiir den Austausch der Routing-Information mit anderen autonomen Sys-
temen zustdndig.

Befindet sich ein Router nicht in der Backbone Area, handelt es sich
um einen internen Router (Internal Router).

7.5.2 Arbeitsweise von OSPF

Sobald ein Router gestartet wurde, sendet er eine sogenannte Hello-
Nachricht via Broadcast und empfingt daraufhin die Hello-Nachrichten
der iibrigen erreichbaren Router in der Area. So erfihrt ein neuer Router,
welche Nachbarn er hat und wie der Verbindungsstatus zu diesen ist.
Bei OSPF erstellt sich jeder Router eine Datenbank mit Topologie-
Informationen iiber das Netzwerk. Die Router senden in regelmifligen
Zeitintervallen OSPF-Nachrichten mit ihren Verbindungsinformationen
(Link State-Informationen) via Broadcast und Fluten so das Netz. Andert
sich der Zustand einer Verbindung, sendet der betreffende Router sofort
seine aktualisierten Verbindungsinformationen via Broadcast ins Netz.
Mit Hilfe der eintreffenden Verbindungsinformationen und der sich
daraus ergebenden Eintrige in der lokalen Datenbank mit Topologie-
Informationen, berechnen die Router die kiirzesten (glinstigsten) Wege
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Anbindung an andere
autonome Systeme via BGP

1
| Backbone
1 (Area 0)

Autonomes System

ASBR = Autonomous System Boundary Router
ABR = Area Border Router

BB = Backbone Router

| = Internal Router

Abb. 7.17 OSPF Routing-Hierarchie innerhalb eines autonomen Systems

zu den iibrigen Routern seiner Area. Jeder Router betrachtet sich selbst
bei der Berechnung der kiirzesten Wege zu den iibrigen Routern als
Wurzel.

Sind mehrere Router vorhanden, konnen die Router unter sich fiir je-
de Area einen Designated Router und einen Backup Designated Router
wihlen’. Alle Router einer Area senden ihre Verbindungsinformationen

7 Bei der Wahl eines Designated Routers ist das Entscheidungskriterium die hochs-
te Router-ID. Wurde keine Router-ID konfiguriert, um in den Auswahlprozess
einzugreifen, ist die hochste dem Router zugewiesene IP-Adresse das Entscheidungs-
kriterium.
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an den Designated Router ihrer Area. Der Designated Router einer Area
sammelt die Verbindungsinformationen und verteilt sie an die tibrigen
Router in der Area und leitet sie an die Designated Router anderer Are-
as weiter. Die Verwendung eines Designated Routers ist optional. Wenn
er existiert, hat das den Vorteil, dass sich die Netzwerkbelastung fiir das
Verteilen der Verbindungsinformationen verringert [11]. Fillt ein Desi-
gnated Router aus, iibernimmt der Backup Designated Router die Rolle
des Designated Routers [18].

7.5.3 Aufbau von OSPF-Nachrichten

OSPF definiert fiinf verschiedene Typen von Nachrichten. Eine da-
von ist die bereits erwidhnte Hello-Nachricht, um die erreichbaren
Router (Nachbaren) in der Area aufzufinden. Mit der sogenannten
Database Description-Nachricht versenden die Router ihre Topologie-
Datenbanken, um die Eintrdge in den lokalen Datenbanken der Router
innerhalb einer Area synchron zu halten.

Mit einer Link State Request-Nachricht kann ein Router einen oder
mehrere Teile der Topologie-Datenbank eines anderen Routers anfor-
dern. Auf eine solche Anfrage antworten die Router mit einer Link
State Update-Nachricht. Zudem existiert noch die sogenannte Link State
Acknowledgement-Nachricht, mit der ein Router den Empfang einer oder
mehrerer Link State Update-Nachrichten bestétigt.

Auf den detaillierten Aufbau der verschiedenen Typen von OSPF-
Nachrichten wird hier nicht eingegangen. Alle OSPF-Nachrichten haben
aber einen Header, der bei allen Nachrichtentypen gleich ist und der
24 Bytes lang ist (siche Abb. 7.18).

Das Datenfeld Version gibt die Protokollversion an. Wird IPv4 ver-
wendet, wird OSPF Version 2 verwendet und das Datenfeld enthilt den
Wert 2. Im Datenfeld 7yp befindet sich die Typ-Nummer, die festge-
legt, zu welcher der fiinf moglichen Typen von OSPF-Nachrichten, diese
Nachricht gehort. Eine Ubersicht iiber die Typ-Nummern und die zuge-
horigen OSPF-Nachrichten-Typen enthilt Tab. 7.7.

Die Linge der OSPF-Nachricht in Bytes ist im Datenfeld Ldnge an-
gegeben. Das Datenfeld Router-ID enthilt die ID des Routers, der die
OSPF2-Nachricht gesendet hat. Ublicherweise ist die Router-ID iden-
tisch mit der IP-Adresse. Die ID der Area innerhalb des autonomen Sys-
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32 Bit (4 Bytes)

Version Typ | Lange

Router-1D

Area-ID

Prifsumme | Authentifizierungsschema

Authentifizierung

Abb.7.18 Aufbau des gemeinsamen Headers von OSPF-Nachrichten

Tab.7.7 Verschiedene Typen von OSPF-Nachrichten

Typ-Nummer Nachrichten-Typ

1 Hello-Nachricht

Database Description-Nachricht

Link State Request-Nachricht

Link State Update-Nachricht

Link State Acknowledgement-Nachricht

(S R RS R S

tems ist im Datenfeld Area-ID definiert. Die Area-ID entspricht iiblicher-
weise der Subnetznummer. Hat das Datenfeld den Wert 0, handelt es sich
um das Backbone des autonomen Systems.

Die Priifsumme wird iiber alle Datenfelder der OSPF-Nachricht,
mit Ausnahme von Authentifizierung, gebildet. Die Art und Weise der
Authentifizierung ist im Datenfeld Authentifizierungsschema festge-
legt. Enthilt dieses Datenfeld den Wert 0, wird keine Authentifizierung
verwendet. Enthilt es den Wert 1, wird eine Passwort-basierte Authenti-
fizierung verwendet. Das Passwort kann maximal 8 Bytes lang sein und
ist im Datenfeld Authentifizierung abgelegt.

7.5.4 Fazit zu OSPF

Waihrend bei RIP die Router nur mit ihren direkten Nachbarn kommuni-
zieren, kommunizieren bei OSPF alle Router untereinander. Jeder Router
baut eine komplexe Datenbank mit Topologie-Informationen auf. Durch
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das Fluten reagiert das Protokoll rasch auf Topologieinderungen und
Knotenausfille. Ein Vorteil ist, dass bei OSPF nach kurzer Zeit der Zu-
stand der Konvergenz erreicht ist, weil sich Aktualisierungen rasch ver-
breiten. Das Fluten des Netzwerks verursacht aber auch mehr Overhead.

Wihrend RIP keine Hierarchien unterstiitzt, konnen bei OSPF mit
Hilfe von Areas Routing-Hierarchien gebildet werden. Diese verbessern
die Sicherheit und Skalierbarkeit.

Im Gegensatz zu RIP werden bei OSPF die Netzabschnitte unter-
schiedlichen stark gewichtet. Bei OSPF ist das Entscheidungskriterium
fiir die Vorteilhaftigkeit eines Weges nicht die Anzahl der Router (Hops),
die auf dem Weg zum Ziel passiert werden miissen, sondern die Pfad-
kosten. Die Pfadkosten ergeben sich aus der Datenrate der Netze auf
dem Weg zum Ziel. Eine hohere Datenrate fiihrt zu niedrigeren Pfad-
kosten. RFC 2328 legt nicht explizit fest, wie die Pfadkosten berechnet
werden. Die Firma Cisco berechnet in ihren Produkten die Pfadkosten
einer Wegstrecke mit folgender Formel, die eine Referenz-Datenrate von
100 Mbit/s annimmt:

100.000.000
Datenrate [Bit pro Sekunde]

Pfadkosten =

Die Berechnung der Pfadkosten mit der Formel von Cisco hat einen gra-
vierenden Nachteil. Bei Fast-Ethernet mit einer Datenrate von 100 Mbit/s
und modernen Vernetzungstechnologien haben die Pfadkosten immer
den Wert 1. Somit ist bei modernen Vernetzungstechnologien eine Ab-
stufung der Pfadkosten nicht mehr moglich (siehe Tab. 7.8).

Tab.7.8 Pfadkosten bei OSPF

Vernetzungstechnologie Datenrate Pfadkosten
Modem 56 kbit/s 1.785
ISDN 64 kbit/s 1.562
Token Ring 4 Mbit/s 25
Ethernet 10 Mbit/s 10
Token Ring 16 Mbit/s 6
Fast-Ethernet 100 Mbit/s 1
Gigabit-Ethernet 1.000 Mbit/s 1
10-Gigabit-Ethernet 10.000 Mbit/s 1
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7.6 Netziibergreifende Kommunikation

Internetworking heifit die Kommunikation zwischen Netzwerkgeriten
tiber Protokolle der Sicherungsschicht und der Vermittlungsschicht tiber
Netze, die auf unterschiedlichen Vernetzungstechnologien basieren kon-
nen.

Abb. 7.19 zeigt ein denkbares Szenario fiir Internetworking. Will End-
gerit X ein IP-Paket an Endgerit Y senden, muss es dafiir dessen logi-
sche Adresse (IP-Adresse) kennen. Fiir die Weiterleitung auf der Siche-
rungsschicht ist zudem die physische Adresse (MAC-Adresse) notig.

Endgerit X berechnet durch die AND-Verkniipfung der Netzmaske
in seiner lokalen Netzwerkkonfiguration jeweils mit seiner eigenen IP-
Adresse und der IP-Adresse von Endgerit Y die Subnetznummer des
eigenen Netzes und die Subnetznummer von Endgerit Y. Sind die Sub-
netznummern identisch, befinden sich beide Kommunikationspartner im
gleichen logischen Subnetz. Ein logisches Subnetz deckt mindestens ein
physisches Netz ab und kann immer nur mit einer Schnittstelle eines
Routers verbunden sein. Sind die Subnetznummern unterschiedlich, be-
finden sich Sender und Empfanger wie auch im Beispiel in Abb. 7.19, in
verschiedenen physischen Netzen.

Befinden sich zwei Kommunikationspartner im gleichen physischen
und logischen Netz, kann der Sender via Adressauflosung mit ARP (sie-
he Abschn. 6.10) die MAC-Adresse des Empfingers erfahren. Weil es
sich hier aber um Kommunikation iiber Netzgrenzen hinweg handelt, ist
das nicht ausreichend, denn ARP ist nur fiir die Auflosung der MAC-
Adressen im lokalen physischen Netz zustdndig. Der Grund dafiir ist,
dass ARP-Anfragen in Rahmen auf der Sicherungsschicht gesendet wer-
den, bei denen das Datenfeld fiir die Zieladresse die Broadcast-Adresse
enthilt. Solche Rahmen werden von Bridges und Switches aber nicht
weitergeleitet (sieche Abschn. 6.2.1) und darum ist mit ARP keine netz-
tibergreifende Adressauflosung moglich.

In Abb. 7.19 ist zu sehen, dass sich die Endgerite X und Y in zwei
unterschiedlichen physischen und logischen Netzen befinden, die iiber
einen Router oder Layer-3-Switch miteinander verbunden sind. Die bei-
den physischen Netze A und B konnen auf komplett unterschiedlichen
Vernetzungstechnologien basieren.
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Um das auf der Vermittlungsschicht erzeugte IP-Paket an Endgeriit Y,
das sich ja bekannterweise in einem anderen Netz befindet, zu senden,
muss Endgeridt X im Rahmen auf der Sicherungsschicht seine eigene
MAC-Adresse als Quelle und die MAC-Adresse des Routers als Ziel an-
geben. Endgerit X kennt die IP-Adresse des Routers, weil sie in der loka-
len Netzwerkkonfiguration als Default Gateway eintragen ist und durch
die Adressauflosung via ARP erfahrt Endgerit X die MAC-Adresse des
Routers.

Im Nutzdatenteil des Rahmens befindet sich das IP-Paket fiir Endge-
rit Y mit der IP-Adresse von Endgerit X als Quelle und der IP-Adresse
von Endgerit Y als Ziel.

Der Router empfingt das [P-Paket und ermittelt mit seiner lokalen
Routing-Tabelle, die alle ihm bekannten logischen Netze enthilt, die kor-
rekte Schnittstelle fiir die Weiterleitung des Pakets.

Da der Router iiber eine seiner Schnittstellen mit dem physischen
Netz verbunden ist, iiber das auch Endgerit Y erreichbar ist, ermittelt
der Router die MAC-Adresse von Endgerit Y via Adressauflosung mit
ARP. Daraufhin verpackt der Router das IP-Paket in einem Rahmen bei
dem die MAC-Adresse des Routers als Quelle und die MAC-Adresse
von Endgerit Y als Ziel angegeben ist.

Ist die maximale Paketlinge (Maximum Transmission Unit) von Netz
B kleiner als das bei Netz A der Fall ist, kann es je abhidngig von
der Grofle des weiterzuleitenden IP-Pakets nétig sein, dass der Router
das empfangene Paket in mehrere kleinere Pakete fragmentiert (sieche
Abschn. 7.2.5).

Die IP-Adressen des Senders (Endgerit X) und des Empféingers (End-
gerit Y) im IP-Paket werden bei der Weiterleitung durch die Router nicht
verdndert.

7.7 Network Address Translation

Fast kein Haushalt oder Unternehmen und auch die allerwenigsten
Bildungs- und Forschungseinrichtungen haben so viele offentlich er-
reichbare IPv4-Adressen zur Verfiigung, um alle ihre mit dem lokalen
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Netzwerk verbundenen Gerite® mit eigenen Adressen zu versehen. Aus
diesem Grund verwenden lokale Netze in der Regel einen privaten IPv4-
Adressraum (siehe Abschn. 7.2.3).

Da die privaten IP-Adressen (global gesehen) nicht einzelnen Netz-
werkgeriten zugeordnet werden konnen, miissen Pakete aus Netzen mit
privaten IP-Adressbereichen von Routern ins Internet weitergeleitet wer-
den. Damit Netzwerkgerite in privaten Netzen trotzdem auch mit Netz-
werkgeriten mit global erreichbaren Adressen kommunizieren konnen,
miissen Router in der Lage sein, sich selbst als Quelle derjenigen IP-
Pakete auszugeben, die sie aus direkt verbundenen privaten Netz in das
Internet weiterleiten und gleichzeitig miissen Sie die eintreffenden Ant-
worten den jeweiligen Teilnehmern in den direkt verbundenen privaten
Netzen zustellen.

Dieses Verfahren heiit Network Address Translation — NAT (RFC
2663 und RFC 3022) und es realisiert die automatisierte Ersetzung von
Adressen in IP-Paketen.

Abb. 7.20 zeigt das Funktionsprinzip der Network Address Transla-
tion. Die Clients X, Y und Z befinden sich in einem Netz mit einem
privaten IP-Adressbereich. Nur der Router hat eine global erreichbare
IP-Adresse. Er wirkt fiir die Aulenwelt nicht wie ein Router, sondern
wie ein Netzwerkgeridt mit einer einzelnen 6ffentlich registrierten IP-
Adresse [21].

Fordert beispielsweise Client X eine Webseite von einem Server an,
enthilt die Anfrage (Nachricht 1) als Quelladressen die IP-Adresse und
Portnummer von Client X und als Zieladressen die IP-Adresse und Port-
nummer des Servers. Der Router, iiber den das lokale Netz (LAN) mit
dem globalen Internet (WAN) angebunden ist, ersetzt in der weitergelei-
teten Anfrage (Nachricht 2) die IP-Adresse und Portnummer des Clients
durch seine eigene IP-Adresse und Portnummer.

Die Zuordnungen zwischen den Ports des Routers und den zugeho-
rigen Netzwerkgeriten im lokalen Netz speichert der Router in einer
NAT-Ubersetzungstabelle (NAT Translation Table).

8 PCs, Workstations, Server, IP-Telefone, WLAN-Basisstationen (Access Points),
WLAN:-Repeater, Netzwerkdrucker, IP-Kameras, Spielkonsolen, Smart-TVs, Datei-
server (Network Attached Storage), etc.
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Die Antwort des Servers (Nachricht 3) ist an den Router adressiert.
Dieser ersetzt die Adressinformationen entsprechend der Ubersetzungs-
tabelle und leitet die Antwort an Client X weiter (Nachricht 4).

Bei IPv6 ist eine Technologie wie NAT prinzipiell unnotig, da der
Adressraum von IPv6 grofl genug ist, um allen Netzwerkgeriten global
erreichbare Adressen zuzuweisen. Ob das aus Griinden der Sicherheit
allerdings ratsam ist, ist umstritten. NAT wurde zwar nicht dediziert als
Sicherheitsfeature entwickelt, verbessert aber in der Praxis die Netzwerk-
sicherheit dadurch, dass es die Topologie des lokalen Netzes vor der
AuBenwelt verbirgt. NAT im Zusammenhang mit IPv6 heifit IPv6-to-
IPv6 Network Address Translation (NAT66).

7.8 Diagnose und Fehlermeldungen mit ICMP

Der Austausch von Diagnose- und Fehlermeldungen ist iiber das Internet
Control Message Protocol (ICMP) moglich. Alle Router und Endgerite
konnen mit ICMP umgehen. Eine typische Situation, wo ICMP zum Ein-
satz kommt, ist wenn das Ziel eines IP-Pakets unerreichbar ist, weil die
Time To Live (TTL) abgelaufen ist.

Mit Ausnahme der Echo-Funktion kann ein ICMP-Paket niemals ein
anderes ICMP-Paket auslosen. Kann ein ICMP-Paket nicht zugestellt
werden, wird nichts weiter unternommen. Eine Anwendung, die ICMP-
Pakete versendet, ist das Programm ping. ICMP definiert verschiedene
Informationsnachrichten, die ein Router zuriicksenden kann.

ICMP-Nachrichten werden im Nutzdatenteil von [Pv4-Paketen iiber-
tragen. Im Header des IPv4-Pakets steht im Datenfeld Protokoll-ID der
Wert 1.

Das Datenfeld Typ im ICMP-Header gibt den Nachrichtentyp an, al-
so die Klasse zu der die ICMP-Nachricht gehort. Das Datenfeld Code

Abb. 7.21 Datenfelder von 32 Bit (4 Bytes)
ICMP-Nachrichten | |

Typ I Code I Prifsumme

Daten (Optinal)
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Tab.7.9 Auswahl an Nachrichtentyp-Code-Kombinationen von ICMP

Typ Typname Code Bedeutung
0 Echo-Antwort 0 Echo-Antwort (Antwort auf ping)
3 Ziel nicht erreichbar 0 Netz unerreichbar
1 Ziel unerreichbar
2 Protokoll nicht verfiigbar
3 Port nicht verfiigbar
4 Fragmentierung notig, aber im IP-Paket unter-
sagt
13 Firewall des Ziels blockt IP-Paket
4 Sender 0 Empfangspuffer ist voll, IP-Paket verworfen
verlangsamen (Uberlastkontrolle)
Echo-Anfrage 0 Echo-Anfrage (ping)
11 Zeitlimit tiber- 0 TTL (Time To Live) abgelaufen
schritten
30 Traceroute 0 Weg zum Ziel ermitteln
IP-Paket
Source: Sender
Sender | Destination: Ziel [—3  TTL=0 Ziel
TTL=1
- Router A Router B -
Source: Router A
«€— Destination: Sender
TTL expired
ICMP
IP-Paket IP-Paket
Source: Sender Source: Sender
Sender | Destination: Ziel [—3> Destination: Ziel f—3»  TTL=0 Ziel
TTL=2 TTL=1
- Router A Router B -
Source: Router B Source: Router B
<« Destination: Sender <«€—| Destination: Sender
TTL expired TTL expired
ICMP IcMP
IP-Paket IP-Paket IP-Paket
Source: Sender Source: Sender Source: Sender
Sender | Destination: Ziel [—3» Destination: Ziel f—3» Destination: Ziel [—3» Ziel
TTL=3 TTL=2 TTL=1
- Router A Router B -
Source: Ziel I—I Source: Ziel I—I Source: Ziel
<« Destination: Sender <«€—| Destination: Sender <€ Destination: Sender
Port unreachable Port unreachable Port unreachable
ICMP ICMP ICMP

Abb.7.22 Funktionsprinzip von traceroute via ICMP
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spezifiziert die Art der Nachricht innerhalb eines Nachrichtentyps (siche
Abb. 7.21). Tab. 7.9 enthilt einige Nachrichtentyp-Code-Kombinationen.

Ein Anwendungsbeispiel fiir ICMP ist das Werkzeug traceroute,
das ermittelt, iiber welche Router IP-Pakete bis zum Ziel vermittelt wer-
den. Der Sender schickt ein IP-Paket an den Empfinger mit TTL=1.
Router A empfingt das IP-Paket, setzt TTL=0, verwirft das IP-Paket
und sendet eine ICMP-Nachricht vom Nachrichtentyp 11 und Code 0
an den Sender. Darauthin schickt der Sender ein IP-Paket an den Emp-
fanger mit TTL=2. Das IP-Paket wird von Router A weitergeleitet und
dabei wird auch der Wert von TTL dekrementiert. Router B empfingt
das IP-Paket, setzt TTL=0, verwirft das IP-Paket und sendet eine ICMP-
Nachricht vom Nachrichtentyp 11 und Code 0 an den Sender (siche
Abb. 7.22).

Sobald der Wert von TTL grof3 genug ist, dass der Empfinger er-
reicht wird, sendet dieser eine ICMP-Nachricht vom Nachrichtentyp 3
und Code 3 an den Sender. Auf dieses Art und Weise kann via ICMP der
Weg vom Sender zum Empfinger nachvollzogen werden.
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Transportschicht

Die ersten drei Schichten des OSI-Referenzmodells und des hybriden
Referenzmodells enthalten Technologien, um Computer zu verbinden
und Daten auszutauschen. Mit diesen konnen die Endgerite kommu-
nizieren, aber es fehlen noch Protokolle zur Interprozesskommunika-
tion. Die Bereitstellung der Ende-zu-Ende-Protokolle fiir Interprozess-
kommunikation ist die Aufgabe der Transportschicht.

In dieser Schicht werden beim Sender die Daten der Anwendungs-
schicht in Segmente verpackt und es findet die Adressierung der Prozesse
mit Portnummern statt. Beim Empfinger erkennt die Transportschicht
die Segmente in den Paketen der Vermittlungsschicht.

8.1 Eigenschaften von Transportprotokollen

Das Protokoll IP auf der Vermittlungsschicht arbeitet verbindungslos.
Jedes IP-Paket wird unabhingig von anderen Paketen an sein Ziel ver-
mittelt (geroutet). Dieses Vorgehen erzeugt wenig Overhead, fiihrt aber
aus Sicht der Transportschicht zu diversen Problemen. IP-Pakete gehen
eventuell verloren oder werden verworfen, weil die TTL (Time To Live)
abgelaufen ist. IP-Pakete erreichen ihr Ziel auch hiufig in der falschen
Reihenfolge. Es ist auch moglich, dass mehrere Kopien von IP-Paketen
das Ziel erreichen. Griinde sind unter anderem, dass grofle Netze nicht
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statisch sind. Thre Infrastruktur sndert sich. Ubertragungsmedien sind #u-
Beren Einfliissen ausgesetzt und konnen ausfallen. Auch die Auslastung
und damit die Verzogerung der Netze ist Schwankungen unterworfen.

Diese Probleme sind in Computernetzen alltdglich und je nach An-
wendung miissen Transportprotokolle diese Nachteile ausgleichen. Ge-
wiinschte Eigenschaften von Transportprotokollen aus Sicht vieler An-
wendungen sind unter anderem:

Garantierte Datentiibertragung.

Einhaltung der korrekten Reihenfolge der Daten.

Unterstiitzung beliebig grofer Dateniibertragungen.

Der Sender soll in der Lage sein, den Datenfluss, also die Ubertra-
gungsrate zu kontrollieren.

Es sind also Transportprotokolle nétig, die die negativen Eigenschaften
der physischen und logischen Netze in die (positiven) Eigenschaften um-
wandeln, die von den Netzwerkanwendungen der Anwendungsschicht
erwartet werden.

Die beiden am hédufigsten verwendeten Transportprotokolle sind
UDP und TCP und die Adressierung erfolgt in der Transportschicht
mit Sockets.

8.2 Adressierung in der Transportschicht

Jede Anwendung, die TCP oder UDP nutzt, hat eine Portnummer. Die-
se gibt an, welcher Dienst auf dem Endgerit angesprochen wird. Bei
TCP und UDP ist die Portnummer 16 Bits lang und liegt somit im Wer-
tebereich 0 bis 65.535. Die Portnummern kénnen im Prinzip beliebig
vergeben werden. Es gibt aber Konventionen, welche Standardanwen-
dungen welche Ports nutzen. Tab. 8.1 enthilt eine kleine Auswahl be-
kannter Portnummern.

Verschiedene Anwendungen konnen im Betriebssystem gleichzeitig
identische Portnummern verwenden, wenn Sie iiber unterschiedliche
Transportprotokolle kommunizieren. Zudem gibt es Anwendungen, die
Kommunikation via TCP und UDP iiber eine einzige Portnummer reali-
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Tab. 8.1 Auswahl bekannter Portnummern (Well Known Ports)

Port Dienst Beschreibung
21 FTP Dateitransfer
22 SSH Verschliisselte Terminalemulation (Secure Shell)
23 Telnet Terminalemulation zur Fernsteuerung von Rechnern
25 SMTP E-Mail-Versand
53 DNS Auflosung von Domainnamen in IP-Adressen
67 DHCP Zuweisung der Netzwerkkonfiguration an Clients
80 HTTP Webserver
110 POP3 Client-Zugriff fiir E-Mail-Server
143 IMAP Client-Zugriff fiir E-Mail-Server

443  HTTPS Webserver (verschliisselt)
993 IMAPS Client-Zugriff fiir E-Mail-Server (verschliisselt)
995 POP3S Client-Zugriff fiir E-Mail-Server (verschliisselt)

sieren. Ein Beispiel hierfiir ist das Domain Name System — DNS (sieche
Abschn. 9.1) [29].

Die Portnummern sind in drei Gruppen unterteilt. Die Ports 0 bis 1023
sind die Well Known Ports. Diese sind Anwendungen fest zugeordnet und
allgemein bekannt. Die Ports 1024 bis 49.151 heilen Registered Ports.
Anwendungsentwickler konnen sich Portnummern in diesem Bereich fiir
eigene Anwendungen registrieren. Die Portnummern 49.152 bis 65.535
heilen Private Ports, sind nicht registriert und konnen frei verwendet
werden. Die Well Known Ports und die Registered Ports werden durch
die Internet Assigned Numbers Authority (IANA) vergeben.

Unter Linux/UNIX ist die Zuordnung von Anwendungen (Diensten)
zu Portnummern in der Datei /etc/services festgelegt. Beim Be-
triebssystem Windows existiert fiir diesen Zweck die Datei $WINDIR
$\system32\drivers\etc\services.

Sockets sind die plattformunabhingige, standardisierte Schnittstelle
zwischen der Implementierung der Netzwerkprotokolle im Betriebssys-
tem und den Anwendungen. Ein Socket besteht aus einer Portnummer
und einer IP-Adresse. Datagram Sockets verwendeten das verbindungs-
lose Transportprotokoll UDP und Stream Sockets das verbindungsorien-
tierte Transportprotokoll TCP. Eine Ubersicht der Sockets ermoglicht das
Kommando netstat.
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8.3 User Datagram Protocol (UDP)

Bei UDP finden Dateniibertragungen ohne vorherigen Verbindungsauf-
bau statt. Im Gegensatz zu TCP ist UDP ausschlieBlich fiir die Adressie-
rung der Segmente zustindig. Es findet keine Sicherung der Datentiber-
tragung statt. Ubertragungen werden nicht vom Empfinger beim Sender
bestitigt. Bei UDP konnen also Segmente bei der Ubertragung verloren
gehen. Abhingig von der Anwendung, zum Beispiel bei Echtzeitkom-
munikation (Videotelefonie), ist das auch akzeptabel [16].

Geht bei der Kommunikation via TCP ein Segment, also eine Bild-
information und/oder Toninformation verloren, wird es neu angefordert
und es kiime zu Aussetzern. Um das zu kompensieren, sind Wiederga-
bepuffer notig. Speziell bei Echtzeitkommunikation versucht man aber
die Puffer moglichst klein zu halten, weil diese zu Verzogerungen fiih-
ren. Nutzt man hingegen UDP zur Echtzeitkommunikation, geht beim
Verlust eines Segments nur ein Bild verloren.

Die maximale Grofe eines UDP-Segments ist 65.535Bytes. Der
Grund dafiir ist, dass das Feld im UDP-Header, das die Segmentlinge
enthélt, 16 Bits lang ist und die maximal darstellbare Zahl mit 16 Bits
ist 65.535. So grofle UDP-Segmente werden vom IP aber fragmentiert
iibertragen.

8.3.1 Aufbau von UDP-Segmenten

Der UDP-Header besteht aus vier je 16 Bit langen Datenfeldern (siehe
Abb. 8.1). Das erste Datenfeld enthilt die Portnummer des sendenden
Prozesses. Diese ist notig, damit der Empfinger weil, wem er auf das
Segment antworten soll. Das Datenfeld kann frei bleiben (Wert 0), wenn
keine Antwort erforderlich ist. Das zweite Feld enthilt die Portnummer
des Prozesses, der das Segment empfangen soll. Die letzten beiden Da-
tenfelder enthalten die Lénge des vollstindigen Segments (ohne Pseudo-
Header) und eine Priifsumme iiber das vollstindige Segment (inklusive
Pseudo-Header).

Es wird ein Pseudo-Header erzeugt (siehe Abb. 8.1), der mit den IP-
Adressen von Sender und Ziel auch Informationen der Vermittlungs-
schicht enthilt. Die Protokoll-ID von UDP ist die 17. Die Felder des
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Abb. 8.1 Datenfelder eines 32 Bit (4 Bytes)
UDP-Segments inklusive | 1
Pseudo-Header | === = m e m e ———————————— -

r
1 00000000 :Protokoll—ID' Segment-Léange !

Portnummer (Sender) Portnummer (Ziel)

Segment-Lange Prifsumme

Datenbereich
(Daten der Anwendungsschicht)

Pseudo-Headers werden nicht iibertragen, gehen aber in die Berechnung
der Priifsumme mit ein.

8.4 Transmission Control Protocol (TCP)

Das verbindungsorientierte TCP erweitert das Vermittlungsprotokoll IP
um die Zuverladssigkeit, die fiir viele Anwendungen gewiinscht oder not-
wendig ist. Bei TCP ist garantiert, dass Segmente vollstindig und in
der korrekten Reihenfolge ihr Ziel erreichen. Verlorene oder unbestitigte
TCP-Segmente sendet der Sender erneut.

Eine TCP-Verbindung wird wie eine Datei geoffnet und geschlossen.
Genau wie bei einer Datei ist die Position im Datenstrom exakt angeben.
Die Positionsangabe geschieht mit Sequenznummern (Folgenummern).
Mit den eindeutigen Sequenznummern kann der Empfianger die Reihen-
folge der Segmente korrigieren und doppelt angekommene Segmente
aussortieren. Die Linge eines Segments ist aus dem IP-Header bekannt.
So werden Liicken im Datenstrom entdeckt und der Empfianger kann ver-
lorene Segmente neu anfordern.

TCP sieht Nutzdaten als geordneten Datenstrom. Die Sequenznum-
mern nummerieren den Strom der gesendeten Bytes. Die Sequenznum-
mer eines Segments ist die Position des ersten Bytes des Segments im
Bytestrom. Im Beispiel (sieche Abb. 8.2) unterteilt der Sender einen
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Datenstrom aus der Anwendungsschicht

Bytes 0 ... 4.999

v

Segment 1 [ Segment 2 B Segment 3 Segment 4

0...1.459 5 1.460 ...2.919 o 2.920...4.379 5| 4.380 ... 4.999

Sequenznummer: 0 o Sequenznummer: 1.460 A Sequenznummer: 2.920 e Sequenznummer: 4.380

Abb. 8.2 Unterteilung eines Datenstroms aus der Anwendungsschicht in TCP-
Segmente bei einer MSS von 1.460 Bytes

Strom mit 5.000 Bytes Anwendungsdaten in Segmente bei einer MSS!
von 1.460 Bytes.

8.4.1 Aufbau von TCP-Segmenten

Ein TCP-Segment kann maximal 64 kB Nutzdaten (Daten der Anwen-
dungsschicht) enthalten. Ublich sind kleinere Segmente (< 1.500 Bytes
bei Ethernet oder ca. 4 kB bei Token Ring). Neben den Nutzdaten exis-
tiert auch bei TCP-Segmenten ein Header. Dieser ist im Gegensatz zum
Header von UDP-Segmenten deutlich komplexer (sieche Abb. 8.3). Den-
noch umfasst der TCP-Header nur 20 Byte (ohne das Optionsfeld). Zu-
sammen mit dem Header von IPv4, der ohne das Optionsfeld auch nur
20 Bytes umfasst, ist bei einer IP-Paketgrofie von mehreren kB der ent-
stehende Protokoll-Overhead durch die Header gering.

Je ein Datenfeld enthilt die Portnummer des sendenden Prozesses und
die Portnummer des Prozesses, der das Segment empfangen soll. Seg-
Nummer enthilt die Sequenznummer des aktuellen Segments und Ack-
Nummer die Sequenznummer des nédchsten erwarteten Segments.

! Bei Ethernet ist die Maximum Transmission Unit (MTU), also die maximale Menge
an Nutzdaten eines Rahmens auf der Sicherungsschicht 1.500 Bytes. Die Maximum
Segment Size (MSS), also die maximale Menge an Anwendungsdaten, die ein Seg-
ment der Transportschicht als Nutzdaten enthalten kann, ergibt sich aus der MTU
abziiglich des Mehraufwands (Protokoll-Overhead) fiir die verwendeten Protokolle
der Vermittlungs- und Transportschicht.
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Abb. 8.3 Datenfelder eines 32 Bit (4 Bytes)

TCP-Segments inklusive |

Pseudo-Header | == === e e - mmm————————————

r
1 00000000 :ProtokoII-IDI Segment-Lédnge !

Portnummer (Sender) Portnummer (Ziel)

Seg-Nummer

Ack-Nummer

Léngel 000000 Iglélglglaf Empfangsfenster

N

Prifsumme Urgent-Zeiger

Optionen und Fullbits

Datenbereich
(Daten der Anwendungsschicht)

Das Datenfeld Ldnge ist 4 Bits grof3 und enthilt die Linge des TCP-

Headers in 32-Bit-Worten, damit der Empféinger weil3, wo die Nutzdaten
im TCP-Segment anfangen. Dieses Feld ist notig, weil das Datenfeld Op-
tionen und Fiillbits eine variable Lange (Vielfaches von 32 Bits) haben
kann. Das folgende Datenfeld ist 6 Bits gro3 wird nicht verwendet. Es
hat den Wert Null. AnschlieBend folgen sechs je 1 Bit grofe Datenfelder,
die fiir den Verbindungsaufbau, Datenaustausch und Verbindungsabbau
benotigt werden. Im Folgenden sind die Funktionen dieser Datenfelder
jeweils so beschrieben, dass sie den Wert 1 haben, also gesetzt sind.

URG (Urgent) zeigt an, dass die Daten ab dem Header sofort vom
Empfinger abgearbeitet werden sollen. Das entspricht einem Softwa-
reinterrupt, weil damit die Abarbeitung eines eventuell vorhandenen
anderen Segments unterbrochen wird.

ACK (Acknowledge) gibt an, dass die Bestitigungsnummer im Daten-
feld Ack-Nummer giiltig ist. Es wird also verwendet, um den Empfang
von Segmenten zu bestétigen.

PSH (Push) weist den Protokollstack des Betriebssystems beim Sen-
der an, das Segment sofort zu iibertragen und nicht zu warten, bis
der Sendepuffer voll ist. Zudem weist es den Protokollstack des Be-
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triebssystems beim Empfinger an, das Segment sofort an die Anwen-
dungsschicht weiterzureichen und den Empfangspuffer ebenfalls zu
iibergehen.

e RST (Reset) ist eine Anforderung die Verbindung zuriickzusetzen (ab-
zubrechen).

e SYN (Synchronize) weist die Synchronisation der Sequenznummern
an. Das initiiert den Verbindungsaufbau.

e FIN (Finish) weist den Verbindungsabbau an und gibt an, dass der
Sender keine Nutzdaten mehr schicken wird.

Das Datenfeld Empfangsfenster enthilt die Anzahl freier Bytes im Emp-
fangsfensters des Senders zur Flusskontrolle. Genau wie bei UDP exis-
tiert auch fiir jedes TCP-Segment ein Pseudo-Header, der nicht iiber-
tragen wird, aber dessen Datenfelder inklusive regularem TCP-Header
und Nutzdaten in die Berechnung der Priifsumme mit eingehen. Die
Protokoll-ID von TCP ist die 6.

Hat das 1 Bit grofle Datenfeld URG den Wert 1, wird der Wert des Fel-
des Urgent-Zeiger interpretiert. Dieses Datenfeld addiert mit dem Inhalt
von Seq-Nummer ergibt die Position des ersten Bytes nach den Urgent-
Daten im Datenstrom. Die Urgent-Daten selbst, die der Empfianger un-
verziiglich abarbeiten soll, beginnen direkt nach dem Header.

Das Datenfeld Optionen und Fiillbits enthilt Zusatzinformationen, die
nicht von den iibrigen Feldern im TCP-Header erbracht werden kénnen.
Ein Beispiel ist die Angabe der maximalen Segmentgrofie. Das Datenfeld
muss ein Vielfaches von 32 Bits grofl sein und wird, wenn notig, mit
Null-Bits aufgefiillt.

8.4.2 Arbeitsweise von TCP

Jedes gesendete TCP-Segment hat eine eindeutige Sequenznummer, wel-
che die Position seines ersten Bytes im Byte-Strom der Verbindung an-
gibt. Anhand dieser Nummer kann die Reihenfolge der Segmente kor-
rigiert und doppelt angekommene Segmente konnen aussortiert werden.
Die Lénge eines Segments ist aus dem IP-Header bekannt. So kénnen
Liicken im Datenstrom entdeckt werden, und der Empfinger kann verlo-
rengegangene Segmente neu anfordern.



8.4 Transmission Control Protocol (TCP) 183

8.4.2.1 Verbindungsaufbau via Dreiwege-Handshake

Beim Offnen einer TCP-Verbindung tauschen beide Kommunikations-
partner in drei Schritten Kontrollinformationen aus (siche Abb. 8.4 und
Abb. 8.5). So ist sichergestellt, dass der jeweilige Partner existiert und
Daten annehmen kann.

1. Der Client schickt ein Segment mit der Aufforderung, die Sequenz-
nummern zu synchronisieren. Dieses Segment mit gesetztem SYN-
Bit gibt die Anfangs-Sequenznummer des Clients bekannt, die dieser
zufillig bestimmt.

2. Der Server antwortet mit einem Segment, in dem er den Empfang
des ersten Segments mit gesetztem ACK-Bit bestitigt und seinerseits
mit gesetztem SYN-Bit zur Synchronisation der Sequenznummern
auffordert. Auch der Server gibt seine zufillig bestimmte Anfangs-
Sequenznummer fiir Ubertragungen in die Gegenrichtung an.

3. Der Client bestitigt den Empfang mit einem Segment mit gesetztem
ACK-Bit. Ab diesem Zeitpunkt konnen Daten iiber die Verbindung
ausgetauscht werden.

Zeit  Zustand Client Server Zustand

LISTEN
SYN=1 ACK=0 FIN=0 Seg=x Ack=0

SYN
SENT

SYN
RECEIVED

SYN=1 ACK=1 FIN=0 Seq=y Ack=x+1

SYN=0 ACK=1 FIN=0 Seg=x+1 Ack=y+1

ESTABLISHED

ESTABLISHED

Dateniibertragung

Abb. 8.4 Dreiwege-Handshake bei TCP
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Offnen:
Initilerender
Teilnehmer

CLOSED ("Client")

sende SYN

(aktives Offnen)

(Schritt 1 des
Dreiwege-Handshake)

LISTEN

Y
SYN SYN
RECEIVED SENT
empfange SYN+ACK

sende ACK

(Schritt 3 des
st aufgebaut) Dreiwege-Handshake)

ESTABLISHED

Initiierender
Teilnehmer (Datenibertragung

sende FIN

(aktives SchlieBen) W'

FIN
WAIT 1
empfange FIN
empfange ACK sende ACK
(gleichzeitiges
\ 4 SchlieRen) v
w:'# 2 CLOSING
fé FIN
EZZ),,ZZ?CK empfange ACK
Y
N TIME
“] WAIT (Timeout)

(Verbindung ist geschlossen)

Abb. 8.5 TCP - Zustandsautomat [15, 29]
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Diese Art des Austausches von Kontrollinformationen, bei der jede Sei-
te die Aktion der Gegenseite bestitigen muss, ehe sie wirksam werden,
heilit Dreiwege-Handshake.

8.4.2.2 Dateniibertragung

Um den Ablauf der Dateniibertragung bei TCP zu demonstrieren, sind
fiir die Seq-Nummer (Sequenznummer des aktuellen Segments) und
die Ack-Nummer (Sequenznummer des néichsten erwarteten Segments)
konkrete Werte notig. Im folgenden Beispiel hat die Sequenznummer x
des Clients zu Beginn des Dreiwege-Handshake den Wert 100 und
die Sequenznummer y des Servers den Wert 500. Nach Abschluss des
Dreiwege-Handshake und zu Beginn der Dateniibertragung haben x
und y die Werte 101 und 501.

Im konkreten Beispiel (siehe Abb. 8.6) iibertrigt der Client
1.000 Bytes Nutzdaten an den Server. Der Server bestitigt den Emp-
fang der Nutzdaten mit gesetztem ACK-Bit und mit der Ack-Nummer
1.101 die Sequenznummer des nichsten Segments. Daraufhin tibertragt
der Client weitere 1.000 Bytes Nutzdaten und der Server bestitigt wie-

Zeit Client Server

Nutzdaten:1000 Byte
ACK=0 SYN=0 FIN=0 Seq=101 Ack=501

Nutzdaten:0 Byte
ACK=1 SYN=0 FIN=0 Seq=501 Ack=1101

Nutzdaten:1000 Byte
ACK=0 SYN=0 FIN=0 Seq=1101 Ack=501

Nutzdaten:0 Byte
ACK=1 SYN=0 FIN=0 Seq=501 Ack=2101

Abb. 8.6 Dateniibertragung bei TCP
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der den Empfang der Nutzdaten mit gesetztem ACK-Bit und mit der
Ack-Nummer die Sequenznummer 2101 des nédchsten Segments.

Im Beispiel (siche Abb. 8.6) zihlt der Server seine Seq-Nummer nicht
hoch, weil er keine Nutzdaten an den Client iibertrigt.

8.4.2.3 Verbindungsabbau

Der Verbindungsabbau ist dem Verbindungsaufbau via Dreiwege-Hand-
shake dhnlich. Statt des SYN-Bit kommt aber das FIN-Bit zum Einsatz,
das anzeigt, dass keine Nutzdaten mehr vom Sender kommen. Der Ver-
bindungsabbau erfolgt in vier Schritten (siche Abb. 8.5 und Abb. 8.7):

Zeit  Zustand Client Server  Zustand

ESTABLISHED ESTABLISHED

ACK=0 SYN=0 FIN=1 Seg=x Ack=y

FIN
WAIT 1

CLOSE
WAIT

ACK=1 SYN=0 FIN=0 Seg=y Ack=x+1

FIN
UL ACK=0 SYN=0 FIN=1 Seg=y Ack=x+1

LAST
ACK

TIME
WAIT

ACK=1 SYN=0 FIN=0 Seg=x+1 Ack=y+l

»
—>

CLOSED

EESETE

CLOSED

\4

Abb. 8.7 Verbindungsabbau bei TCP
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1. Der Client schickt seinen Abbauwunsch mit einem Segment, in dem
das FIN-Bit gesetzt ist.

2. Der Server bestitigt den Empfang des Abbauwunschs mit einem Seg-
ment, bei dem das ACK-Bit gesetzt ist.

3. Der Server sendet nun selbst seinen Abbauwunsch mit einem Seg-
ment, in dem das FIN-Bit gesetzt ist.

4. Der Client bestitigt den Empfang des Abbauwunschs mit einem Seg-
ment mit gesetztem ACK-Bit, was den Verbindungsabbau abschlief3t.

Der hier beschriebene und in Abb. 8.7 gezeigte Ablauf des Verbin-
dungsabbaus wird vom Client initiiert. Es ist aber auch moglich, dass
der Server den Verbindungsabbau initiiert. Der Ablauf ist in diesem Fall
analog zum hier beschriebenen.

8.4.3 Flusskontrolle

Via Flusskontrolle steuert der Empfinger bei TCP die Sendegeschwin-
digkeit des Senders dynamisch und stellt so und die Vollstindigkeit der
Dateniibertragung sicher. Langsame Empfinger sollen nicht mit Daten
iiberschiittet werden, denn dadurch wiirden Daten verloren gehen. Wih-
rend der Ubertragung verlorene Daten werden erneut gesendet. Grund-
legende Mechanismen zur Realisierung der Flusskontrolle sind Besti-
tigungen (Acknowledgements, ACK) als Feedback bzw. Quittung und
Zeitschranken? (Timeouts).

8.4.3.1 Schiebefenster
Ein Schiebefenster (Sliding-Window) ermoglicht dem Sender die Uber-
tragung einer bestimmten Menge Segmente, bevor eine Bestitigung
(Quittung) erwartet wird. So wird die Leitungs- und Empfangskapazitit
besser ausgelastet, als wenn nach jedem dem Senden eines Segments der
Sender auf eine Bestéitigung warten wiirde.

Beim Eintreffen einer Bestéitigung wird das Sendefenster verschoben
und der Sender kann weitere Segmente aussenden. Der Empfinger kann

2Die Art und Weise der Berechnung der Zeitschranken bei TCP ist in RFC 2988
(veraltet) und RFC 6298 beschrieben.
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H P Empfangsfenster >

Vergangenheit

T T T T
AuRer der Reihe

T T T T T T T T T T N N
Empfangen und Im Empfangs- {Fehlende Freier Puffer Wird verworfen

i i ffer mpfangen
weltegeelcht |T ,romer, B crorengen 1
Letztes Nachstes Letztes Letztes
gelesenes erwartetes empfangenes  empfangbares
Byte Byte Byte Byte

¢

Empfangende Anwendung
(liest Daten aus dem Empfangspuffer)

Abb. 8.8 Schiebefenster (Empfangsfenster) beim Empfinger

Vergangenheit H _> Sendefenster _) H
' '

— T T T — T T T T
Gesendet und Gesendet und Kann gesendet FPTTT T

I
| jbeststge, | nocnniche bestr [ ™ PRV | sepepurter; MR
Letztes via Letztes Néchstes Letztes Letztes
ACK bestétigtes gesendetes zu sendendes  sendbares geschriebenes
Byte Byte Byte Byte Byte

2

Sendende Anwendung
(schreibt Daten in den Sendepuffer)

Abb. 8.9 Schiebefenster (Sendefenster) beim Sender

mit kumulativen Acknowledgements auch mehrere Segmente auf einmal
bestitigen.

Beim Timeout iibermittelt der Sender alle Segmente im Fenster neu.
Er sendet also alles ab der letzten unbestétigten Sequenznummer erneut.
Die Arbeitsweise der Flusskontrolle via Schiebefenster verdeutlichen die
Abb. 8.8 und 8.9.

Der Empfangspuffer des Empfangers enthdlt Daten fiir die Anwen-
dungsschicht, die in der korrekten Reihenfolge vorliegen, aber noch nicht
gelesen wurden und die aufer der Reihe angekommen sind. Der Empfin-
ger teilt dem Sender mit jedem Segment mit, wie grofl sein Empfangs-
fenster (Advertised Receive Window) ist. Das vermeidet Pufferiiberldufe
beim Empfinger.
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Der Sendepuffer des Senders enthidlt Daten der Anwendungsschicht,
die bereits gesendet, aber noch nicht bestétigt wurden und die bereits vor-
liegen, aber noch nicht gesendet wurden. Die Grofie des Sendefensters
legt der Empfinger fest, denn sie entspricht der Grofle des Empfangs-
fensters. Abb. 8.10 zeigt, wie Sender und Empfinger mit ihren Segmen-
ten das Sendefenster und damit das Sendeverhalten des Senders steuern.

Jedes zu sendende Segment enthélt mit dem Inhalt des Datenfelds
Seq-Nummer die Sequenznummer des aktuellen Segments. Jedes emp-
fangene Segment enthélt mit dem Datenfeld Ack-Nummer die Sequenz-
nummer des nédchsten erwarteten Segments und verschiebt das Sende-
fenster. Zudem enthilt jedes vom Sender empfangene Segment im Da-
tenfeld Empfangsfenster die Angabe, wie viele Bytes der Empfinger
empfangen kann. Dieser Wert legt die Grofie des Sendefensters fest.

Teilt der Empfianger dem Sender mit, dass sein Empfangsfenster
OBytes grof3 ist, heifit das, dass der Empfangspuffer komplett gefiillt
ist. In diesem Fall ist der Sender blockiert, bis er vom Empfinger er-
fahrt, dass im Empfangsfenster freier Speicher ist. Sobald Kapazitit im
Empfangsfenster frei wird, schickt der Empfinger an den Sender eine
Fensteraktualisierung.

8.4.3.2 Silly Window Syndrom
Durch Fensteraktualisierungen erfihrt der Sender zeitnah, wenn ein
zuvor iiberlasteter Empfianger wieder freie Empfangskapazitit hat. Es
besteht dabei aber auch die Gefahr des Silly Window Syndroms, bei
dem sehr viele kleine Segmente geschickt werden, was den Protokoll-
Overhead vergrofiert. Dabei sendet der Empfianger ein Segment mit der
Grofie des freien Empfangspuffers, sobald wenige Bytes (zum Beispiel
1 Byte) aus dem Empfangspuffer gelesen wurden. Der Sender sendet
daraufhin ein Segment mit lediglich 1Byte Nutzdaten. Ein Ergebnis
dieses Szenarios ist ein Protokoll-Overhead von mindestens 40 Bytes fiir
die TCP/IP-Header des Segments mit den Nutzdaten sowie zuziiglich
40 Bytes fiir das Segment mit der Bestétigung. Eventuell kommen noch
weitere 40 Bytes hinzu, nur fiir ein Segment mit einer Fensteraktualisie-
rung.

Der Losungsansatz zur Vermeidung des Silly Window Syndrom ist,
das der Empfianger den Sender erst dann iiber freie Empfangskapazitit
benachrichtigt, wenn der Empfangspuffer mindestens zu 25 % leer ist
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oder ein Segment mit der Grole MSS empfangen werden kann. Dieses
Vorgehen heilit Silly Window Syndrom Avoidance.

8.4.4 (Uberlastkontrolle
In Computernetzen gibt es zwei mdgliche Ursachen fiir Uberlastungen:

o Empfingerkapazitit
e Netzkapazitit

Zur Uberlast beim Empfinger kommt es, wenn dieser die empfangen
Rahmen/Pakete/Segmente nicht schnell genug verarbeiten kann und dar-
um der Empfangspuffer keine freie Speicherkapazitit mehr hat. Dieses
Problem ist bereits durch die Flusskontrolle (sieche Abschn. 8.4.3) gelost.
Spezifiziert der Empfinger die Fenstergrofe anhand seines Empfangs-
puffers und hélt sich der Sender daran, kann bei der Empféngerseite kein
Pufferiiberlauf auftreten.

Wird ein Netzwerk iiber seine Kapazitit hinaus beansprucht, kommt
es zu Uberlastungen. Anzeichen fiir Uberlastungen der Netzkapazitit
sind Paketverluste durch Pufferiiberldufe in Routern, lange Wartezeiten
durch volle Warteschlangen in Routern und hiufige Ubertragungswieder-
holungen wegen Timeout oder Paket-/Segmentverlust. Die einzig hilf-
reiche Reaktion bei Uberlastungen der Netze ist eine Reduzierung der
Datenrate. TCP versucht Uberlastungen durch dynamische Verinderun-
gen der FenstergrofBe (dynamisches Sliding Window) zu vermeiden.

Wegen der Verschiedenheit beider moglicher Ursachen fiir Uberlas-
tungen existiert nicht eine Losung fiir beide Ursachen. Beide Ursachen
werden getrennt angegangen.

8.4.4.1 Uberlastungsfenster
Zusitzlich zum Empfangsfenster (Advertised Receive Window) verwaltet
der Sender das Uberlastungsfenster (Congestion Window).

Das Empfangsfenster vermeidet Uberlast beim Empfinger und wird
vom Empfinger angeboten (advertised). Das Uberlastungsfenster ver-
meidet die Uberlastung des Netzes und wird vom Sender selbst festge-
legt. Das Minimum beider Fenster ist die maximale Anzahl Bytes, die der
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Sender iibertragen kann. Kann der Empfianger zum Beispiel 20 kB emp-
fangen, aber der Sender weil3, dass bei 12kB das Netz verstopft, dann
sendet er nur 12kB.

Der Sender kann jederzeit genau sagen, wie grofl das Empfangsfenster
ist, denn der Empfinger teilt es ihm mit jedem Segment mit. Im Gegen-
satz dazu ist die Festlegung der optimalen GroBe des Uberlastungsfens-
ters eine Herausforderung fiir den Sender, denn er weif3 zu keiner Zeit
sicher, wie leistungsfihig das Netz ist. Zudem ist die Leistungsfihigkeit
der Netze nicht statisch. Sie hédngt u. a. von der aktuellen Auslastung und
von Netzstorungen ab. Als Losungsweg muss sich der Sender an das Ma-
ximum dessen, was das Netzwerk iibertragen kann, herantasten.

8.4.4.2 GroBe des Uberlastungsfensters festlegen

Beim Verbindungsaufbau initialisiert der Sender das Uberlastungsfens-
ter auf die maximale Segmentgroe (MSS). Dabei sendet er zuerst ein
Segment mit der Grole MSS. Wird der Empfang des Segments vor
dem Timeout bestiitigt, wird das Uberlastungsfenster verdoppelt (siehe
Abb. 8.11). Darauthin werden zwei Segmente mit der Grole MSS ge-

Abb. 8.11 GroBe des Sender Empfanger
Uberlastungsfensters beim ] ]

Verbindungsaufbau festlegen ein Segment

zwei Segmente

vier Segmente

Zeit




8.4 Transmission Control Protocol (TCP) 193

sendet. Wird der Empfang beider Segmente vor dem Timeout bestitigt,
wird das Uberlastungsfenster erneut verdoppelt, usw.

Das Uberlastungsfenster wichst exponentiell bis das vom Empfinger
festgelegte Empfangsfenster erreicht ist oder der Schwellenwert (7res-
hold) erreicht ist oder es zum Timeout kommt. Die exponentielle Wachs-
tumsphase heif3t, wegen der niedrigen Senderate des Sender am Anfang,
Slow Start (RFC 2581).

Hat das Uberlastungsfenster die GroRe des Empfangsfensters erreicht,
wichst es nicht weiter (siehe Abb. 8.12). Der Schwellenwert ist am An-

Uberlastungsfenster [kB]
(Congestion Window)

A
64 - p Timeout
Schwellenwert
| (Treshold)
60 ist 64 kB
56 =
52 =

48 |-

44 |-
Congestion
Avoidance

40 |- p Timeout

36 -

32 -
Schwellenwert Congestion

28 b (Treshold) Avoidance

24 |-

20 |-

Schwellenwert
Slow (Treshold)
Start

16 =

12 =

MSS = 1 kB
L1 11 1 1 1 1 1 1 1.1 [ | I T N N T A ;
0 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30 32 34 36

Ubertragungsrunde

Abb. 8.12 GroBe des Uberlastungsfensters festlegen
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fang der Ubertragung 2'¢ Bytes = 64 kB, damit er zu Beginn keine Rolle
spielt. Das Empfangsfenster selbst ist maximal 2'® — 1 Bytes groB. Die-
ser Wert ist durch die GroBe des Datenfelds Empfangsfenster im TCP-
Header festgelegt.

Kommt es zum Timeout, wird der Schwellenwert auf die Hilfte des
Uberlastungsfensters herabgesetzt und das Uberlastungsfenster auf die
GroBe 1 MSS reduziert (siche Abb. 8.12). Darauthin folgt erneut die
Phase Slow Start. Wird der Schwellenwert erreicht, wichst das Uberlas-
tungsfenster linear bis das vom Empfinger festgelegte Empfangsfenster
erreicht ist oder es zum Timeout kommt. Die Phase des linearen Wachs-
tums heilit Congestion Avoidance (RFC 2581).

8.4.4.3 Fast Retransmit

Ein Timeout kann verschiedene Griinde haben. AuBer der Uberlast des
Netzes und der daraus resultierenden Verzogerung, kann auch ein Verlust
der Sendung oder ein Verlust der Bestitigung (ACK) vorliegen.

Nicht nur Verzogerungen durch Uberlast, sondern auch jedes Ver-
lustereignis reduziert das Uberlastungsfenster auf 1 MSS. Das bislang
beschriebe Vorgehen entspricht dem veralteten Algorithmus zur Vermei-
dung von Uberlast TCP Tahoe (1988). Modernere TCP-Versionen unter-
scheiden zwischen einem Timeout wegen Netziiberlast und dem mehrfa-
chen Eintreffen von Bestitigungen wegen einem Verlustereignis.

Geht ein Segment verloren, entsteht im Datenstrom beim Empfin-
ger eine Liicke. Der Empfinger sendet bei jedem weiteren nach dieser
Liicke empfangenen Segment ein ACK fiir das Segment vor dem ver-
lorenen Segment. Beim Segmentverlust ist eine Reduzierung des Uber-
lastungsfensters auf 1 MSS unnétig, denn fiir einen Segmentverlust ist
nicht zwingend Uberlastung verantwortlich. Der modernere Algorithmus
zur Vermeidung von Uberlast TCP Reno (1990) sendet nach dreimali-
gem Empfang eines doppelten ACK das verlorene Segment neu (siche
Abb. 8.13). Dieses Vorgehen heiit Fast Retransmit (RFC 2581).

8.4.4.4 Fast Recovery

TCP Reno vermeidet auch die Phase Slow Start nach dreimaligem
Empfang eines doppelten ACK. Das Uberlastungsfenster wird nach drei-
maligem Empfang eines doppelten ACK direkt auf den Schwellenwert
gesetzt. Dieses Vorgehen (siehe Abb. 8.14) heiflt Fast Recovery (RFC
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Abb. 8.13 Erneutes Senden Sender Empfénger
eines verlorenen Segments ] ]
nach dreimaligem Empfang Segment 1
eines doppelten ACK :egment §
egmen
Segment 4 \|’ ACK 1
ACK 2
Segment 5 ACK 2
Segment 6
ACK 2
ACK 2
Segment 3
Fast Retransmit
ACK 6
Zeit

2581). Das Uberlastungsfenster wichst mit jeder bestitigten Ubertra-
gung linear bis das vom Empfinger festgelegte Empfangsfenster erreicht
ist oder es zum Timeout kommt.

8.4.45 Uberlast vermeiden

Ein aktuellerer Algorithmus zur Vermeidung von Uberlast mit dem Na-
men TCP Vegas (1994) versucht durch das Beobachten der Rundlaufzeit?
(Round Trip Time) der Segmente bevorstehende Verlustereignisse und
damit die Netziiberlast zu vermeiden. Als Reaktion darauf reduziert TCP
Vegas die GroBe des Uberlastungsfensters linear.

3 Die Rundlaufzeit (RTT) bei TCP ist der Zeitraum vom Senden des Segments (also
von der Ubergabe des Segments an die Vermittlungsschicht) bis zum Empfang der
Bestitigung (also bis zu dem Zeitpunkt, an dem das ACK von der Vermittlungsschicht
an die Transportschicht iibergeben wird).



196

8 Transportschicht

Uberlastungsfenster [kB]
(Congestion Window)

A
64 b= Segmentverlust
Schwellenwert ’ (Drei doppelte ACK)
(Treshold)
60 =
ist 64 kB
56 =

52 |-
48 |-

44 = Congestion

Avoidance

40 b= Fast Y
Recovery ° o

TCP
Reno

36 TCP

Tahoe

32
Schwellenwert

28 (Treshold)

24

20

16

12

MSS =1 kB

0 2 4 6 8 10 12 14 16 18 20

Ubertragungsrunde

Abb. 8.14 Fast Recovery bei TCP Reno nach einem Segmentverlust
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8.4.4.6 Additive Increase/Multiplicative Decrease

TCP arbeitet nach dem Konzept der raschen Reduzierung des Uberlas-
tungsfensters nach Timeouts oder Verlustereignissen und des langsamen
(linearen) Anwachsens des Uberlastungsfensters. So versucht TCP die
Netzauslastung zu minimieren und dennoch schnell auf Uberlastungsan-
zeichen zu reagieren.

Dieses Konzept heilit Additive Increase / Multiplicative Decrease
(AIMD). Der Grund fiir die aggressive Senkung und konservative Er-
hohung des Uberlastungsfensters ist, dass die Folgen eines zu groBen
Uberlastungsfensters schlimmer sind als die eines zu kleinen Fensters.
Ist das Fenster zu klein, bleibt verfiigbare Bandbreite ungenutzt. Ist im
Gegensatz dazu das Fenster zu grof3, gehen Segmente verloren und miis-
sen erneut iibertragen werden. Das fiihrt zu einer weiteren Verschirfung
der Netziiberlast.

Der Zustand der Uberlastung muss also moglichst rasch verlassen
werden. Darum wird die GroBe des Uberlastungsfensters nach Timeouts
oder Verlustereignissen deutlich reduziert.

8.4.4.7 Fensterskalierung

Bei der Kommunikation in einem lokalen Netzwerk mit Ethernet liegt
die Latenz meist bei maximal 1 ms. Kommunizieren Sender und Emp-
fanger jedoch iiber Breitbandinternetzugénge, hingt die Latenz von der
geographischen Entfernung zwischen den Kommunikationspartnern und
den dazwischenliegenden Ubertragungsmedien ab. In jedem Fall ist die
Latenz um Faktor 10 bis 100 schlechter als in einem lokalen Ethernet.

Um die Leistungsfiahigkeit von Breitbandinternetzugingen auszunut-
zen, muss auch die Grofle des Empfangsfensters wachsen, einfach weil
die Reaktionsdauer der Kommunikationspartner zunimmt.

Via Fensterskalierung mit der TCP Window Scale Option (WSopt)
gemil RFC 1323 sind auch groflere Empfangsfenster moglich. Es han-
delt sich um eine Erweiterung des TCP-Headers. Diese erlaubt es einen
Skalierungsfaktor bis maximal 2'* fiir das Empfangsfenster anzugeben,
mit dem das Empfangsfenster multipliziert wird. Die maximale Emp-
fangsfenstergrofe ist somit 2'4 x 216 = 230 = 1.073.725.440 Bytes, also
1 GB.

Die Voraussetzung fiir Fensterskalierung ist, dass beide Teilnehmer
dieses unterstiitzen.
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Anwendungsschicht

Die Anwendungsschicht ist die letzte Schicht des OSI-Referenzmodells
und des hybriden Referenzmodells. Sie enthidlt die Anwendungspro-
tokolle und darauf aufbauende Dienste unter anderem zur Daten-
tibertragung, Synchronisierung und Fernsteuerung von Rechnern und
Namensauflosung.

Dieses Kapitel behandelt einige der bekanntesten Anwendungsproto-
kolle.

9.1 Domain Name System (DNS)

Das DNS (RFC 1034 und 1035) ist ein Protokoll zur Namensauflosung
von Domainnamen zu IP-Adressen. DNS 16ste die lokalen Namenstabel-
len in der Datei /etc/hosts ab, die bis dahin fiir die Verwaltung der
Namen/Adressen-Zuordnungen zustindig waren.

DNS basiert auf einem hierarchischen Namensraum. Die Information
mit den Zuordnungen sind in separate Teile gegliedert und im gesamten
Internet auf Nameservern verteilt.

Der Domain-Namensraum hat eine baumformige Struktur. Die Blatter
und Knoten heilen Labels und jeder Unterbaum ist eine Domdne. Ein
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vollstindiger Domainname besteht aus der Verkettung aller Labels' eines
Pfades.

Domainnamen werden mit einem Punkt abgeschlossen. Dieser Punkt
wird meist weggelassen, gehort rein formal aber zu einem vollstindigen
Domainnamen — Fully Qualified Domain-Name (FQDN) dazu. Ein voll-
stindiger Domainname ist also zum Beispiel fbi.h-da.de.

9.1.1 Arbeitsweise des DNS

Domainnamen werden von rechts nach links aufgelost (siehe Abb. 9.1).
Je weiter rechts ein Label steht, umso hoher steht es im Baum. Die erste
Ebene unterhalb der Wurzel hei3it Top-Level-Domain (TLD). Die DNS-
Objekte einer Doméne (zum Beispiel die Rechnernamen) sind als Satz
von Resource Records (RR) in einer Zonendatei gespeichert, die auf ei-
nem oder mehreren Nameservern vorhanden ist. Die Zonendatei heil3t
hiufig einfach Zone.

Die 13 Root-Nameserver (A bis M) publizieren die Root-Zone des
DNS. Die Domainnamen der Root-Nameserver haben die Form
buchstabe.root-servers.net. Die Root-Zone enthilt ca. 3.000

Root ’(’lﬁ
TLD ( net D( d|eii)¢:om )( org )( )

(golem) (vieweg) :(:5|da ) @pringer) ( )

( ﬂ;i/j(fbmn YC .. )

fbi.h-da.de.

Abb. 9.1 Ausschnitt aus dem Domain-Namensraum

! Label sind alphanumerische Zeichenketten. Als einziges Sonderzeichen ist der Bin-
destrich erlaubt. Labels sind 1 bis 63 Zeichen lang. Sie miissen mit einem Buchstaben
beginnen und diirfen nicht mit einem Bindestrich anfangen oder enden. Jedes Label
endet mit einem Punkt.
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Tab. 9.1 Root-Nameserver des DNS

Name [Pv4-Adresse IPv6-Adresse Ort

A 198.41.0.4 2001:503:ba3e::2:30 Verteilt (Anycast)
B 192.228.79.201 - Kalifornien, USA
C 192.33.4.12 - Verteilt (Anycast)
D 128.8.10.90 2001:500:2d::d Maryland, USA
E 192.203.230.10 - Kalifornien, USA
F 192.5.5.241 2001:500:2f::f Verteilt (Anycast)
G 192.112.36.4 - Verteilt (Anycast)
H 128.63.2.53 2001:500:1::803f:235 Maryland, USA

I 192.36.148.17 2001:7fe::53 Verteilt (Anycast)
J 192.58.128.30 2001:503:¢27::2:30 Verteilt (Anycast)
K 193.0.14.129 2001:7fd::1 Verteilt (Anycast)
L 199.7.83.42 2001:500:3::42 Verteilt (Anycast)
M 202.12.27.33 2001:dc3::35 Verteilt (Anycast)

Eintrdge und ist die Wurzel des DNS. Sie enthilt die Namen und IP-
Adressen der fiir die TLDs zustidndigen Nameserver. Einige Root-Server
bestehen nicht aus einem, sondern mehreren physischen Servern, die zu
einem logischen Server zusammengeschlossen sind. Diese Rechner be-
finden sich an verschiedenen Standorten weltweit und sind via Anycast
(siehe Abschn. 7.2) iiber dieselbe IP-Adresse erreichbar (siehe Tab. 9.1).

DNS-Anfragen werden {iblicherweise iiber das verbindungslose
Transportprotokoll UDP an Port 53 zum Namensserver gesendet. Ant-
worten bis zu einer Grofie von 512 Byte senden Namensserver via UDP
zu den Clients. GroBere Antworten senden Namensserver iiber das
Transportprotokoll TCP (RFC 7766).

9.1.2 Auflosung eines Domainnamens
Das folgende Szenario einer Namensauflosung des Domainnamens

fbi.h-da.de. demonstriert die Arbeitsweise des DNS (siehe
Abb. 9.2).
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2

> Root-
Nameserver
3
1 A 4 4
Anfragendes > DNS-Server »| Nameserver fur
Endgeréat < des Endgerats [« die Zone de.
8 5
A
6
»| Nameserver fur
die Zone h-da.de.

7

Abb. 9.2 Namensauflosung des Domainnamens £bi.h-da.de

1. Im ersten Schritt priift das Betriebssystem des anfragenden Endge-
rits, ob in der lokalen Datei /etc/hosts die IP-Adresse fiir den
Domainnamen fbi.h-da.de. hinterlegt ist. Ist das nicht der Fall,
fragt das Endgerit bei dem DNS-Server nach, der entweder fest ein-
getragen ist oder per DHCP automatisch zugewiesen wurde.

2. Hat der DNS-Server des Endgeriits eine IP-Adresse fiir den angefrag-
ten Domainnamen zwischengespeichert, sendet er die Adresse an das
Endgerit. Andernfalls fragt er einen der 13 Root-Nameserver nach
der IP-Adresse fiir den Domainnamen fbi.h-da.de.

3. Der Root-Nameserver sendet die Domainnamen und IP-Adressen der
Nameserver fiir die Zone de . zum DNS-Server des Endgeriits.

4. Der DNS-Server des Endgeriits fragt einen Nameserver fiir die Zone
de . nach der IP-Adresse fiir den Domainnamen £bi.h-da.de.

5. Der Nameserver der Zone de. sendet die Domainnamen und IP-
Adressen der Nameserver fiir die Zone h-da . de. zum DNS-Server
des Endgerits.

6. Der DNS-Server des Endgerits fragt einen Nameserver fiir die Zone
h-da.de. nachder IP-Adresse fiir den Domainnamen £bi.h-da.
de.

7. Der Nameserver der Zone h-da . de. sendet die IP-Adresse fiir den
Domainnamen fbi.h-da.de. zum DNS-Server des Endgeriits.

8. Der DNS-Server des Endgerits sendet die IP-Adresse fiir den Do-
mainnamen fbi.h-da.de. zum Endgerit.
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9.2 Dynamic Host Configuration Protocol (DHCP)

Das in RFC 2131 spezifizierte Protokoll Dynamic Host Configuration
Protocol (DHCP) ermoglicht die Zuweisung der Netzwerkkonfiguration
(IP-Adresse, Netzmaske, Default-Gateway, Nameserver, usw.) an Netz-
werkgerdte mit Hilfe eines DHCP-Clients durch einen DHCP-Server.
DHCP verwendet UDP und die Ports 67 (Server oder Relay-Agent) und
68 (Client).

Mit DHCP werden Netzwerkeinstellungen automatisiert im LAN
vergeben. Speziell bei mobilen Gerdten ist es nicht sinnvoll, feste
IP-Adressen zu vergeben, da man ansonsten bei Anderungen an der To-
pologie des Netzes auf allen Clients die Netzwerkeinstellungen anpassen
miisste. Bei DHCP muss nur die Konfiguration des DHCP-Servers ange-
passt werden. Der DHCP-Server verfiigt iiber einen Pool an IP-Adressen
und verteilt diese an anfragende Clients.

Damit ein DHCP-Client einen DHCP-Server nutzen kann, miissen
sich beide im selben logischen Netz befinden. Der Grund fiir diese Ein-
schrinkung ist, dass DHCP Broadcasts verwendet und Router keine
Broadcasts weiterleiten. Liegt der DHCP-Server in einem anderen logi-
schen Netz, muss ein DHCP-Relay die Anfragen an den DHCP-Server
weiterleiten.

9.2.1 Arbeitsweise von DHCP

Ein DHCP-Client ohne IP-Adresse sendet via Broadcast eine Anfrage
(DHCP-Discover) an die erreichbaren DHCP-Server. Es kann durch-
aus mehrere DHCP-Server in einem Subnetz geben. Die Absender-IP-
Adresse des Broadcast ist 0.0.0.0. und die Zieladresse ist 255.255.255.
255. Jeder erreichbare Server mit freien IP-Adressen in seinem Pool ant-
wortet auf die Anfrage mit einem Adressangebot (DHCP-Offer). Auch
das Adressangebot wird als Broadcast mit der Zieladresse 255.255.255.
255 gesendet.

Der Client nimmt ein Adressangebot an, indem er eine Anfrage
(DHCP-Request) via Broadcast ins Netzwerk schickt. Die Nachricht
enthilt die ID des gewiinschten DHCP-Servers. Eventuell vorhandene
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weitere DHCP-Server erkennen in der Nachricht die Absage fiir ihre
Adressangebote. Der Server mit der passenden ID antwortet mit DHCP-
Ack und markiert die Adresse in seinem Adresspool als vergeben.

Hat ein Server eine Adresse vergeben und dies mit DHCP-Ack be-
stitigt, trigt er in seiner Datenbank bei der Adresse ein Lease ein. Sind
alle Adressen vergeben (verliehen), konnen keine weiteren Clients mit
Adressen versorgt werden. Eintreffende Anfragen lehnt der Server dann
mit DHCP-Nak ab.

Bevor der Client eine zugewiesene Adresse verwendet, priift er mit
einer ARP-Anforderung (siche Abschn. 6.10), ob nicht versehentlich ein
anderes Netzwerkgerit diese Adresse bereits verwendet. Antwortet ein
anderes Netzwerkgerit auf die ARP-Anforderung, weist der Client die
vom Server vorgeschlagene Adresse mit DHCP-Decline zuriick.

Jede Adresse besitzt ein Verfallsdatum (Lease Time). Dieses wird mit
der Bestitigung (DHCP-Ack) an den Client iibermittelt. Aktive Clients
verldngern den Lease regelméBig nach der Hilfte des Verfallsdatums mit
einem erneuten DHCP-Request. Dieser wird direkt via Unicast an den
Server gesendet und nicht per Broadcast. Der Server antwortet mit einer
erneuten Bestitigung (DHCP-Ack) mit den identischen Daten wie vorher
und einem neuen Verfallsdatum. Damit gilt die vergebene Adresse als
verldngert. Es ist auch moglich, dass der Server die Verlingerung mit
DHCP-Nak ablehnt.

Bleibt eine Antwort des Servers aus, weil er beispielsweise nicht mehr
existiert, kann der Client die Adresse weiter verwenden. Nach 7/8 der
Lease-Zeit (87,5 %) versucht der Client eine Verldngerung der Adresse
von irgendeinem DHCP-Server zu erhalten indem er DHCP-Request als
Broadcast an alle eventuell vorhandenen Server im Subnetz schickt. Der
urspriingliche oder ein neuer DHCP-Server kann die Adresse mit DHCP-
Ack bestitigen oder via DHCP-Nak ablehnen.

Um eine Adresse vor dem Ablauf des Verfallsdatums zuriickzugeben,
sendet ein Client an den Server DHCP-Release.

Ist das Verfallsdatum abgelaufen, kann der Server die Adresse bei An-
fragen neu vergeben. Der Client muss dann via DHCP-Discover erneut
den Vorgang der initialen Adresszuweisung starten.

Das Zustandsdiagramm in Abb. 9.3 enthilt die moglichen Zusténde,
in denen sich der DHCP-Client eines Netzwerkgerits befinden kann und
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Netzwerkgerat startet

Client sendet Client empfangt
DHCP-Decline DHCP-Nak
via Unicast
weil IP-Adresse
schon verwendet
Client empféngt ¢
DHCP-Nak Y Vv Vv
Client sendet [_Inltlallslerung J Lease
DHCP-Discover AClient sendet abgelaufen
via Broadcast DHCP-Release
via Unicast
A Client empféngt
% von einem oder mehr Client empfangt y'y
T
Client sendet it seine Auswahl euer Lease startel f:Tient' Seonze?e aufen
DHCP-Request DHCP-Request
e Broadcast via Broadcast
:( Anfrage ) m@@—
Freie IP-Adresse DHCP-Ack, ADHCP Lease
vorhanden, Lease zurlicksetzen zu 50% abgelaufen
Client empféngt Client sendet
DHCP-Ack, DHCP-Request
Lease startet v Vv via Unicast

Abb. 9.3 Zustandsdiagramm von DHCP-Clients

die Ereignisse und DHCP-Nachrichten, die dazu fiihren, dass es zum Zu-
standsiibergang kommt.

9.2.2 Aufbau von DHCP-Nachrichten

Abb. 9.4 zeigt den Aufbau von DHCP-Nachrichten. Im Datenfeld Opera-
tion ist festgelegt, um was fiir eine DHCP-Nachricht es sich handelt. Bei
einer Anforderung (Request) eines Clients hat das Datenfeld den Wert
1. Enthilt die Nachricht eine Antwort (Reply) eines Servers, hat es den
Wert 2.

Im Datenfeld Netztyp ist die Vernetzungstechnologie angegeben. Der
Wert 1 steht fiir Ethernet. Das Datenfeld Ldinge definiert die Linge der
physischen Netzadresse in Bytes. Sekunden enthilt die Sekunden seit
dem Start des DHCP-Clients. Hops ist ein optionales Datenfeld und gibt
die Anzahl der DHCP-Relays auf dem Pfad an. Auch das Datenfeld Da-
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Abb. 9.4 Aufbau von 32 Bit (4 Bytes)
DHCP-Nachrichten | |

Operationl Netztypl Lange I Hops

ID der Verbindung

Sekunden I Flags

IP des Clients

Eigene IP

IP des Servers

IP des Relays
] MAC des Clients (16 Bytes) 1
1 Name des Servers (64 Bytes) 1
1 Dateiname (128 Bytes)

DHCP-Parameter und -Optionen

teiname ist optional und enthdlt den Namen einer Datei, die sich der
Client via Trivial File Transfer Protocol (TFTP) holen soll. Damit kann
ein Endgerit liber das Netzwerk booten.

9.2.3 DHCP-Relay

Router trennen Broadcast-Dominen, lassen also Broadcasts nicht durch.
DHCP-Anfragen werden aber via Broadcast gesendet. Soll DHCP mit
einem DHCP-Server fiir mehrere Subnetze angeboten werden, miissen
die Router so konfiguriert sein, dass sie DHCP-Nachrichten weiterleiten.

Ein Router, der als DHCP-Relay konfiguriert ist, sendet DHCP-
Broadcast-Anfragen direkt via Unicast an den DHCP-Server. Der DHCP-
Server kennt die IP-Adresse des Routers aus dem Datenfeld IP des
Relays in der DHCP-Nachricht. Daher weill der DHCP-Server auch,
aus welchem Subnetz die DHCP-Anfrage kommt. Der DHCP-Server
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sendet sein Adressangebot auch via Unicast an den Router zuriick, der
die Nachricht in das Netz weiterleitet, aus dem die Anfrage gekommen
ist.

9.3 Telecommunication Network (Telnet)

Telnet (RFC 854) ist ein Protokoll zur Fernsteuerung von Rechnern. Es
ermoglicht zeichenorientierten Datenaustausch iiber TCP und verwendet
standardméBig Port 23. Telnet eignet sich nur fiir Anwendungen ohne
grafische Benutzeroberfliche und bietet keine Verschliisselung®. Auch
die Passworter werden im Klartext versendet.

Telnet ist wegen der fehlenden Verschliisselung heute zu unsicher fiir
entferntes Arbeiten. Das Protokoll wird aber hiufig zur Fehlersuche bei
anderen Diensten, zum Beispiel Web-Servern, FTP-Servern oder SMTP-
Servern, und zur Administration von Datenbanken sowie in LANs einge-
setzt. Telnet-Clients konnen sich mit beliebigen Portnummern verbinden.
Das ermoglicht dem Administrator, tiber einen Telnet-Client, Komman-
dos an Web-Server, FTP-Server oder SMTP-Server zu senden und un-
verfilscht deren Reaktion zu beobachten.

Telnet basiert auf dem Standard Network Virtual Terminal (NVT),
was soviel bedeutet wie virtuelles Netzwerkterminal und im Prinzip
eine herstellerunabhédngige Schnittstelle ist. NVT ist ein Konvertie-
rungskonzept fiir unterschiedliche Datenformate, das von allen Telnet-
Implementierungen auf allen Hardwareplattformen unterstiitzt wird. Ein
NVT besteht aus einem Eingabegeridt und einem Ausgabegerit, die
jeweils nur bestimmte Zeichen erzeugen bzw. anzeigen konnen. Telnet-
Clients konvertieren die Tasteneingaben und Kontrollanweisungen in das
NVT-Format und iibertragen diese Daten an den Telnet-Server, der sie
wiederum dekodiert und weiterreicht.

NVT arbeitet mit Informationseinheiten von je 8 Bits (1 Byte) und ver-
wendet die 7-Bit-Zeichenkodierung US-ASCII. Das hochstwertige Bit
jedes Zeichens wird mit Null aufgefiillt, um auf 8 Bits zu kommen.

2 Das Protokoll Secure Shell (SSH) ermoglicht eine verschliisselte und damit sichere
Fernsteuerung von Rechnern. Es ist die sichere Alternative zu Telnet und verwendet
TCP und standardmifig Port 22.
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Tab. 9.2 Telnet-Kontrollanweisungen

Name Code Beschreibung

NULL NUL No operation

Line Feed LF Zeilenvorschub (néchste Zeile, gleiche Spalte)
Carriage Return  CR Wagenriicklauf (gleiche Zeile, erste Spalte)

BELL BEL Horbares oder sichtbares Signal

Back Space BS Cursor eine Position zuriick bewegen

Horizontal Tab ~ HT Horizontaler Tabulatorstopp

Vertical Tab VT Vertikaler Tabulatorstopp

Form Feed FF Cursor in die erste Spalte der ersten Zeile bewegen

und Terminal 16schen

Tab. 9.2 enthilt die Kontrollanweisungen von NVT. Die ersten drei
Kontrollzeichen versteht jeder Telnet-Client und -Server. Die iibrigen
fiinf Kontrollzeichen sind optional.

9.4 Hypertext Transfer Protocol (HTTP)

HTTP ist ein zustandsloses® Protokoll zur Ubertragung von Daten. Der
Haupteinsatzzweck von HTTP ist es, Webseiten aus dem World Wide
Web (WWW) in einen Browser laden. Zur Kommunikation ist HTTP
auf ein zuverldssiges Transportprotokoll angewiesen. In den allermeisten
Féllen wird TCP verwendet.

Jede HTTP-Nachricht besteht aus einem Nachrichtenkopf (HTTP-
Header) und dem Nachrichtenkorper (Body). Der Nachrichtenkopf ent-
hilt unter anderem Informationen zu Kodierung, gewiinschter Sprache,
Browser und Inhaltstyp. Der Nachrichtenkorper enthélt die Nutzdaten,
wie den HTML-Quelltext einer Webseite.

Wird via HTTP auf eine URL (zum Beispiel http://www.informatik.
hs-mannheim.de/~baun/index.html) zugegriffen, wird an den Rechner
mit dem Hostnamen www.informatik.hs-mannheim.de eine Anfrage fiir

3 Zustandslos bedeutet, dass jede HTTP-Nachricht alle notigen Informationen enthalt,
um die Nachricht zu verstehen. Der Server hilt keine Zustands- bzw. Sitzungsin-
formation tiber den Client vor, und jede Anfrage ist eine von anderen Anfragen
unabhingige Transaktion.


http://www.informatik.hs-mannheim.de/~baun/index.html
http://www.informatik.hs-mannheim.de/~baun/index.html
www.informatik.hs-mannheim.de
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die Ressource /~baun/index.html gesendet. Zuerst wird der Host-
name via DNS in eine IP-Adresse umgewandelt. Uber TCP wird zu Port
80, auf dem der Web-Server iiblicherweise arbeitet, folgende HTTP-
GET-Anforderung gesendet:

GET /~baun/index.html HTTP/1.1
Host: www.informatik.hs-mannheim.de

Die Darstellung ist verkiirzt, da ein Browser aufler der HTTP-GET-
Anforderung noch weitere Informationen sendet, wie zum Beispiel In-
formationen iiber sich selbst und die Sprache des Clients. Die hier ange-
gebene HTTP-GET-Anforderung geniigt aber vollig.

Der Nachrichtenkopf einer HTTP-Nachricht wird mit einem Line
Feed (LF) und einem Carriage Return (CR) vom Nachrichtenkor-
per abgegrenzt. Im Beispiel hat die HTTP-Anforderung aber keinen
Nachrichtenkorper. Die HTTP-Antwort des Web-Servers besteht aus ei-
nem Nachrichtenkopf und dem Nachrichtenkdrper mit der eigentlichen
Nachricht. In diesem Fall enthilt der Nachrichtenkorper den Inhalt der
angeforderten Datei index.html.

HTTP/1.1 200 OK

Date: Sun, 04 Sep 2011 15:19:13 GMT

Server: Apache/2.2.17 (Fedora)
Last-Modified: Mon, 22 Aug 2011 12:37:04 GMT
ETag: "10lecl-2157-4abl7561a3c00"
Accept-Ranges: bytes

Content -Length: 8535

Keep-Alive: timeout=13, max=499

Connection: Keep-Alive

Content-Type: text/html

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01
Transitional//EN"
"http://www.w3.org/TR/html4/loose.dtd">
<html>

</html>
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Tab. 9.3 Statuscodes von HTTP-Servern

Statuscode Bedeutung Beschreibung

200 OK Anfrage erfolgreich bearbeitet. Ergebnis
wird in der Antwort iibertragen

202 Accepted Anfrage akzeptiert, wird aber zu einem
spéteren Zeitpunkt ausgefiihrt

204 No Content Anfrage erfolgreich durchgefiihrt. Ant-
wort enthélt bewusst keine Daten

301 Moved Permanently  Ressource verschoben. Die alte Adresse
ist nicht langer giiltig

307 Temporary Redirect Ressource verschoben. Die alte Adresse
bleibt giiltig

400 Bad Request Anfrage war fehlerhaft aufgebaut

401 Unauthorized Anfrage kann nicht ohne giiltige Au-
thentifizierung durchgefiihrt werden

403 Forbidden Anfrage mangels Berechtigung des
Clients nicht durchgefiihrt

404 Not Found Ressource vom Server nicht gefunden

500 Internal Server Unerwarteter Serverfehler

Error

Jede HTTP-Antwort enthilt einen Statuscode, der aus drei Ziffern
besteht, und eine Textkette, die den Grund fiir die Antwort beschreibt.
Tab. 9.3 enthilt einige bekannte Statuscodes von HTTP.

Mit HTTP/1.0, HTTP/1.1 und HTTP/2 existieren drei Protokoll-
versionen. Bei der Kommunikation via HTTP/1 . 0 (RFC 1945) wird vor
jeder Anfrage an den Server eine neue TCP-Verbindung aufgebaut und
nach der Ubertragung der Antwort standardmiBig vom Server wieder ge-
schlossen (siche Abb. 9.5). Enthilt ein HTML-Dokument Referenzen auf
zum Beispiel 10 Bilder, sind also 11 TCP-Verbindungen zur Ubertragung
an den Client notig.

Bei HTTP/1.1 (RFC 2616) wird standardmifig kein Verbindungs-
abbau durchgefiihrt. So kann die Verbindung immer wieder verwendet
werden. Fiir den Transfer eines HTML-Dokuments mit 10 Bildern ist
somit nur eine einzige TCP-Verbindung nétig. Dadurch wird das Doku-
ment schneller geladen. Zudem konnen abgebrochene Ubertragungen bei
HTTP/1.1 fortgesetzt werden.
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HTTP/1.0 HTTP/1.1

Client Server Client Server
open open

close
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Abb. 9.5 Unterschied zwischen HTTP/1.0 und HTTP/1.1
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Das im Mai 2015 als Nachfolger von HTTP/1.1 verabschiedete
HTTP/2 (RFC 7540) beschleunigt abermals die Dateniibertragung unter
anderem durch eine Kompression des Headers mit dem Algorithmus
HPACK (RFC 7541). Zudem ermoglicht HTTP /2 das Zusammenfassen
(Multiplex) von Anfragen und ein Server kann von sich aus Daten sen-
den (Server Push), von denen er weil3, dass sie der Browser umgehend
bendtigen wird. Beispiele fiir solche Daten sind CSS-Dateien (Casca-
ding Style Sheets), die die Darstellung der Webseiten definieren, oder
Script-Dateien.

Da HTTP/ 2 kein textbasiertes, sondern ein binires Protokoll ist, kann
nicht mit einfachen Werkzeugen wie Telnet oder nc dariiber kommuni-
ziert werden, um beispielsweise einen Server zu untersuchen.

9.5 Simple Mail Transfer Protocol (SMTP)

SMTP (RFC 5321) ist ein Protokoll, das den Austausch (Versand) von
Emails via TCP ermoglicht. StandardméBig verwendet das Protokoll Port
25. Das Abholen von Emails erfolgt mit den Protokollen POP3 oder
IMAP. Zum Versand von Emails verbindet sich das Mailprogramm des
Benutzers mit einem SMTP-Server, der die Emails ggf. iiber weitere
SMTP-Server zum Ziel weiterversendet. Da SMTP ein textbasiertes Pro-
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Tab. 9.4 Statuscodes von SMTP-Servern

Statuscode Beschreibung

2XX Kommando erfolgreich ausgefiihrt

4xx Temporirer Fehler. Wird das Kommando wiederholt, ist die Aus-
fiihrung eventuell moglich

5xx Fataler Fehler. Kommando kann nicht ausgefiihrt werden

Tab. 9.5 SMTP-Kommandos

Kommando Funktion

HELO SMTP-Sitzung starten und Client identifizieren
MAIL From:<...> Email-Adresse des Absenders angeben

RCPT To:<...> Email-Adresse des Empfingers angeben
DATA Inhalt der Email angeben

RSET Eingabe einer Email abbrechen

NOOP Keine Operation. Hilt die Verbindung aufrecht
QUIT Beim SMTP-Server abmelden

tokoll ist, kann man sich auch via Telnet oder alternativ via nc mit einem
SMTP-Server verbinden und so auch Emails von Hand versenden.

Die Absender- und Empfingeradresse sind bei SMTP frei wihlbar.
Die Adressen im MAIL FROM- und RCPT TO-Kommando kénnen
sich von den Adressen in den Feldern From und To im Header der
Email unterscheiden. Eine Authentifizierung findet nicht zwingend statt.
In SMTP gibt es also keine Verldsslichkeit der Absenderangabe in
Emails.

Ein SMTP-Server antwortet auf Anfragen mit dreistelligen Status-
codes (siche Tab. 9.4) und kurzen Texten, die variieren oder entfallen
konnen. Tab. 9.5 enthilt einige SMTP-Kommandos.

Wegen der fehlenden Sicherheitsmerkmale ist der Betrieb eines
SMTP-Servers nicht ohne Sicherheitsrisiken. Es existiert aber Zu-
satzsoftware, die die Funktionalitit von SMTP-Servern erweitert. Die
Realisierung von Zugangskontrolle, Sicherung von Echtheit und Integri-
tit sowie Vertraulichkeit via Verschliisselung konnen unter anderem mit
SMTP-Auth, SMTPS, PGP, S/MIME und SSL/TLS realisiert werden.
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Tab.9.6 POP3-Kommandos

Kommando Funktion

USER Xxx Benutzernamen auf dem Server angeben

PASS xxx Passwort angeben

STAT Anzahl aller Emails im Postfach und deren Gesamtgrofie
(in Byte) ausgeben

LIST (n) Nachrichtennummern und GroBe der (n-ten) Email(s) ausgeben

RETR n Die n-te Email vom Server ausgeben

DELE n Die n-te Email vom Server 16schen

RSET Alle DELE-Kommandos zuriicksetzen

NOOP Keine Operation. Hilt die Verbindung aufrecht

QUIT Am Server abmelden und die DELE-Kommandos ausfiihren

9.6 Post Office Protocol Version 3 (POP3)

Das Protokoll POP (RFC 918) ermdglicht das Auflisten, Abholen und
Loschen von Emails von einem Email-Server und verwendet TCP und
standardméBig Port 110. Die aktuelle Version ist Version 3 (POP3), die
erstmals 1988 (RFC 1081) beschriecben wurde. Die aktuellste Beschrei-
bung befindet sich in RFC 1939 von 1996. Die vollstindige Kommuni-
kation wird bei POP3 im Klartext iibertragen. Da es sich um ein text-
basiertes Protokoll handelt, kann man via Telnet oder alternativ via nc
Emails auch von Hand auflisten, abholen und 16schen. Tab. 9.6 enthilt
einige SMTP-Kommandos.

9.7 File Transfer Protocol (FTP)

FTP (RFC 959) ist ein Protokoll, das das Herunterladen von Dateien von
FTP-Servern und Hochladen zu diesen ermoglicht. Der vollstindige Da-
tenaustausch via FTP erfolgt im Klartext. Das schliet auch das Senden
von Passwortern mit ein.

Sind FTP-Server und -Client miteinander verbunden, besteht zwi-
schen beiden eine TCP-Verbindung (Control Port). Uber diese Ver-
bindung werden die Steuerkommandos zum Server gesendet. Dafiir
verwendet FTP standardméBig Port 21. Auf jedes Kommando antwortet
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der Server mit einem Statuscode und meistens noch mit einem erklidren-
den Text.

Fiir jeden Vorgang wird jeweils eine separate TCP-Verbindung (Data
Port) aufgebaut. Diese Verbindungen werden zum Senden und Empfan-
gen von Dateien und zur Ubertragung von Verzeichnislisten verwendet.
Dafiir verwendet FTP standardmifig Port 20. FTP-Verbindungen kon-
nen im aktiven Modus und im passiven Modus aufgebaut werden.

Bei aktivem FTP (Active Mode) 6ffnet der Client einen Port mit einer
Portnummer grofier 1023 und teilt diese und die eigene IP dem Ser-
ver via PORT-Kommando mit. Der Server baut anschlieBend die FTP-
Verbindung zwischen seinem Port 20 und dem Client-Port auf. Der Ver-
bindungsaufbau geht also vom Server aus.

Bei passivem FTP (Passive Mode) sendet der Client das PASV-
Kommando an den Server. Dieser 6ffnet einen Port und sendet eine
Nachricht an den Client, in der er diesem die Portnummer mitteilt. Der
Client 6ffnet einen Port mit einer Portnummer grofer 1023 und baut
die FTP-Verbindung von seinem Port zum Server-Port auf. Der Verbin-
dungsaufbau geht also vom Client aus. Passives FTP wird unter anderem
dann verwendet, wenn der Client hinter einer Firewall liegt.

Tab. 9.7 FTP-Kommandos

Kommando Funktion

ABOR Dateiiibertragung abbrechen

CWD Verzeichnis wechseln (Change Working Directory)
DELE Datei 16schen

LIST Informationen iiber Datei oder Verzeichnis ausgeben
NOOP Keine Operation. Hilt die Verbindung aufrecht
PASS Passwort angeben

PASV In den Modus Passives FTP wechseln

PORT IP und Portnummer fiir aktives FTP dem Server angeben
PWD Aktuelles Verzeichnis (Print Working Directory)
QUIT Beim FTP-Server abmelden

SIZE GroBe einer Datei ausgeben

STAT Status der Verbindung angeben

USER Benutzernamen angeben
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Tab. 9.8 Statuscodes von FTP-Servern

Statuscode
Ixx
2XX
3xx
4xx

5xx

Beschreibung

Kommando akzeptiert, aber noch nicht fertig ausgefiihrt
Kommando erfolgreich ausgefiihrt

Weitere Informationen sind vom Client notig

Temporirer Fehler. Wird das Kommando wiederholt, ist die Aus-
fiihrung eventuell moglich

Fataler Fehler. Kommando kann nicht ausgefiihrt werden

FTP-Server beantworten jedes Kommando mit einem Statuscode, der
iiber den Status der Kommunikation zwischen Client und FTP-Server
Auskunft gibt (siehe Tab. 9.8). Tab. 9.7 enthilt einige FTP-Kommandos.

Da FTP ein textbasiertes Protokoll ist, kann man auch via Telnet oder
alternativ via nc mit FTP-Servern arbeiten.

Eine verschliisselte Alternative zu FTP ist das SSH File Transfer Pro-
tocol, das auch Secure File Transfer Protocol (SFTP) genannt wird und
tiblicherweise zusitzlich zu SSH auf Port 22 angeboten.
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Netzwerkvirtualisierung

Netzwerkvirtualisierung ist ein Schlagwort fiir unterschiedliche Ansitze,
um Netzwerkressourcen zu logischen Einheiten zusammenzufassen oder
aufzuteilen. Vorteile der Netzwerkvirtualisierung sind Unabhéngigkeit
von den physischen Gegebenheiten und Flexibilitit sowie eine hohere
Sicherheit gegeniiber Datendiebstahl und menschlichen Fehlern.

Varianten der Netzwerkvirtualisierung sind Virtual Private Networks
(VPN) und Virtual Local Area Networks (VLAN).

10.1 Virtual Private Networks (VPN)

VPNs sind virtuelle private Netze (logische Teilnetze) innerhalb 6ffentli-
cher Netze (zum Beispiel das Internet). Ein Teilnehmer kann physisch an
einem Offentlichen Netz angeschlossen sein, ist jedoch via VPN einem
privaten Netz zugeordnet. Haufige Einsatzszenarien von VPNs sind:

e Site-to-Site VPN verbindet zwei Standorte zu einem einzigen Netz-
werk (siehe Abb. 10.1). Ein sinnvolles Szenario ist die Integration
entfernter Unternehmensstandorte in ein Firmennetz.

e Remote Access VPN oder End-to-Site VPN integriert einen Rechner in
ein entferntes Netzwerk (siehe Abb. 10.2). Der VPN-Client baut da-
bei eine Verbindung zum entfernten VPN-Gateway auf. Ein hiufiges
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Abb.10.2 Remote Access VPN bzw. End-to-Site VPN

Einsatzszenario ist die Integration von Home-Office-Arbeitsplitzen
in das LAN eines Unternehmens oder einer Behorde, damit alle Mit-
arbeiter mit identisch hohen Sicherheitsstandards auch von zuhause
iiber das Firmennetz arbeiten konnen.

Ein Vorteil von VPN ist die Moglichkeit der Verschliisselung, was
zu einer hoheren Sicherheit fiihrt. Es besteht auch via VPN die Mog-
lichkeit, Zugriffe ins Internet nicht {iber den lokalen Internetanschluss
durchzufiihren, sondern iiber das via Remote Access VPN zugeordnete
Netz. Das fiihrt je nach Anwendungszweck nicht nur zu einer hoheren
Sicherheit, sondern auch zu freierem und eventuell anonymem Arbeiten
in Regionen mit Zensurbeschriankungen. Ein weiteres sinnvolles Einsatz-
gebiet von VPN sind Campusnetzwerke mit WLAN.

10.1.1 Technische Arten von VPNs

VPN kann auf der Sicherungsschicht, Vermittlungsschicht und auf der
Transportschicht realisiert werden.

Ein Layer-2-VPN kann als Site-to-Site VPN oder Remote Access
VPN konzipiert sein und zum Beispiel auf dem Point-to-Point Tunneling
Protocol (PPTP) oder dem Layer 2 Tunneling Protocol (L2TP) basie-
ren. Hierbei kapseln die beteiligten VPN-Gateways und -Clients die
Netzwerkrahmen, zum Beispiel PPP-Rahmen von Modem-, ISDN- oder
DSL-Anschliissen, durch zusitzliche Rahmen-Header.
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Layer-3-VPN ist meist Site-to-Site VPN. Jeder teilnehmende Stand-
ort bendtigt eine VPN-Client-Software oder Hardwarelosung (VPN-
Gateway). IP-Pakete werden an Tunnelenden mit einem VPN-Protokoll
gekapselt, zum anderen Tunnelende iibertragen und dort entpackt. Ein
VPN-Tunnel ist somit eine virtuelle Verbindung zwischen zwei Enden
(Standorten). Ein verbreitetes Protokoll fiir Layer-3-VPN ist das Internet
Protocol Security (IPsec).

Bei einem Layer-4-VPN handelt es sich meist um ein Remote Access
VPN, das auf dem Protokoll Transport Layer Security (TLS) basiert. TLS
ist auch unter der dlteren Bezeichnung Secure Sockets Layer (SSL) be-
kannt. Es ermdglicht eine sichere Kommunikation via TLS/SSL-Header,
aber kein Tunneling wie Layer-3-VPN. Als Client-Software geniigt ein
Webbrowser.

IPsec und damit Layer-3-VPN ist meist die Basis fiir Site-to-Site
VPN, da Remote Access VPN zwingend einen VPN-Client erfordert.
TLS/SSL und damit Layer-4-VPN ist meist die Basis fiir Remote Ac-
cess VPN, da hier als Client ein Webbrowser geniigt und keine weitere
Software auf der Seite der Clients nétig ist.

10.2 Virtual Local Area Networks (VLAN)

Verteilt aufgestellte Gerite konnen via VLAN in einem einzigen virtu-
ellen (logischen) Netzwerk zusammengefasst werden. VLANSs trennen
physische Netze in logische Teilnetze (Overlay-Netze), denn VLAN-
fahige Switches leiten Datenpakete eines VLAN nicht in ein anderes
VLAN weiter. Somit bildet ein VLAN ein nach auflen isoliertes Netz
tiber bestehende Netze. Das macht es moglich, zusammengehorende Ge-
riate und Dienste in eigenen VLANSs zu konsolidieren und somit die Si-
cherheit zu verbessern. Ein Vorteil von VLAN ist, dass es andere Netze
nicht beeinflusst.

Die beiden existierenden Typen von VLAN sind das veraltete stati-
sche VLAN und das modernere Konzept des dynamischen VLAN.

Beim statischen VLAN werden die Anschliisse eines Switches in lo-
gische Switches unterteilt. Jeder Anschluss ist fest einem VLAN zuge-
ordnet oder verbindet unterschiedliche VLANS. Ein Beispiel fiir einen
Switch, dessen Schliisse auf zwei VLANs aufgeteilt sind, ist in Abb. 10.3
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Abb. 10.3 Statisches VLAN Nur Knoten A und B sowie Knoten C und D
kénnen miteinander kommunizieren, obwohl
Sie mit dem gleichen Switch verbunden sind
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zu sehen. Dort sind die ersten vier Anschliisse einem VLAN zugeordnet
und die {ibrigen vier Anschliisse einem anderen VLAN. Ein Nachteil die-
ses Konzepts ist, dass es schlecht automatisierbar ist.

Bei dynamischem VLAN nach IEEE 802.1Q enthalten die Netzwerk-
rahmen eine spezielle VLAN-Markierung (Tag). Vor der Standardisie-
rung 1998 durch das IEEE Konsortium existierten proprietire paketba-
sierte VLAN-Losungen wie der Cisco Inter-Switch Link (ISL) und Vir-
tual LAN Trunk (VLT) von 3Com. Diese Losungen wurden spiter im
Standard IEEE 802.1Q zusammengefasst. Ein Vorteil von dynamischem
VLAN ist, dass es mit Hilfe von Skripten rein softwareméBig erzeugt,
verdndert und entfernt werden kann.

Abb. 6.18 in Abschn. 6.4 zeigt einen Ethernet-Rahmen (IEEE 802.3)
mit VLAN-Tag (IEEE 802.1Q). Die VLAN-Markierung umfasst 32 Bits
und ist in drei Datenfelder unterteilt (siche Abb. 10.4).

kanonisches Format

Protokoll-ID (0x8100)  |Prioritat VLAN-ID
16 Bits 3 Bits|1 12 Bits
1|2]3]4]5]6[7]8]o]10]11[12]13]14[15]16]17[18]19]20]21]22|23]24]25]26]27[28]29]30[31]32

Abb.10.4 VLAN-Markierung in einem Ethernet-Rahmen
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Die Protokoll-ID (16 Bits) hat immer den Wert 0x8100. 3 Bits repri-
sentieren die Prioritdt (QoS). Der Wert 0 steht fiir die niedrigste und
der Wert 7 fiir die hochste Prioritdt. Damit kdnnen bestimmte Daten
(z.B. VoIP) priorisiert werden. Das kanonisches Format (1 Bit) legt fest,
welches das hochstwertiges Bit der MAC-Adressen ist. Bei Ethernet hat
dieses Datenfeld den Wert 0 und bei Token Ring den Wert 1. Die iibrige
12 Bits enthalten die ID des VLAN, zu dem das Paket im Rahmen gehort.
Mit 12 Bits konnen 4.096 unterschiedliche VLANs adressiert werden.

Hiufige Einsatzgebiete von dynamischem VLAN sind Rechenzen-
tren oder auch Biiros zuhause. Dabei findet sinnvollerweise eine Tren-
nung des Datenverkehrs nach 6konomischen Gesichtspunkten statt. Zu-
dem ermoglicht VLAN eine Absicherung vor Bedienfehlern und fehler-
hafter Software. Beispielsweise bietet sich die Einrichtung eines VLAN
als ,,Produktionsnetz mit den wichtigen Diensten und ein zusétzliches
VLAN fiir Experimente, Projektarbeiten oder Computerspiele an.

Bei Cloud-Computing-Infrastrukturdiensten wie zum Beispiel der
freien Losung Eucalyptus [26], ist jede virtuelle Maschine (Instanz) ei-
ner sogenannten Sicherheitsgruppe zugeordnet. Jede Sicherheitsgruppe
hat eigene Firewall-Regeln. Ein Infrastrukturdienst auf Basis von Eu-
calyptus kann fiir jede Sicherheitsgruppe ein eigenes VLAN anlegen,
mit dem Ziel der Isolation des Datenverkehrs der Instanzen anhand der
Sicherheitsgruppen.

Ein weiteres Finsatzgebiet ist IPTV. Bei Telekom Entertain zum
Beispiel erhalten die Kunden einen DSL-Anschluss mit Festnetzan-
schluss und IPTV. Das System verwendet zwei VLANS, um den IPTV-
Datenverkehr zu bevorzugen. Das ,,normale* Internet wird via PPPoE
tiber das VLAN mit der ID 7 iibertragen und das IPTV ohne Einwahl
tiber das VLAN mit der ID 8.
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Kommandozeilenwerkzeuge

Zur Netzwerkkonfiguration und Analyse von Netzwerkproblemen exis-
tieren fiir die verbreiteten Betriebssysteme zahlreiche Werkzeuge. In die-
sem Kapitel finden Sie eine Ubersicht iiber die wichtigsten Kommando-
zeilenwerkzeuge fiir Linux-/UNIX-Betriebssysteme. Diese sind héufig
unter gleichem oder dhnlichem Namen auch unter Mac OS X oder Mi-
crosoft Windows verfiigbar oder konnen mit geringem Aufwand nachin-
stalliert werden. Tab. 11.1 enthélt eine Zuordnung der Werkzeuge zu den
Schichten des hybriden Referenzmodells (siche Abb. 4.3). Bei zahlrei-
chen Werkzeugen ist es nicht moglich, diese nur einer einzigen Schicht
zuzuordnen, da sie an den Schnittpunkten der Schichten arbeiten.

Alle in diesem Kapitel vorgestellten Werkzeuge bieten eine grofie
Anzahl an Funktionen. Dementsprechend kann ihr Verhalten mit zahlrei-
chen Kommandozeilenparametern beeinflusst werden. Eine vollstindige
Auflistung dieser Funktionen und der entsprechenden Kommandozeilen-
parameter ist im Rahmen dieses Werkes nicht moglich. Es konnen nur
eine knappe Auswahl an konkreten Einsatzszenarien und die wichtigsten
Funktionen vorgestellt werden. Fiir eine detaillierte Auseinandersetzung
mit den verfiigbaren Kommandozeilenparametern ist eine Recherche der
Hilfe- und Dokumentationsseiten (Man-Pages) der Kommandozeilen-
werkzeuge unerlésslich.

Mit Kommandozeilenwerkzeugen der Bitiibertragungsschicht wie
z.B. ethtool und mii-tool werden der Verbindungsstatus sowie
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diverse Verbindungsparameter (u. a. die Datenrate und der Verbindungs-
modus) kontrolliert und angepasst. Werkzeuge fiir WLAN-Funknetze
wie z.B. iwlist und iwconfig ermdglichen zudem das Auffinden
gewiinschter Funknetze und das Verbinden' mit diesen.

Werkzeuge der Sicherungsschicht ermdglichen u. a. die Kontrolle der
phy51schen Adressen (MAC-Adressen) und teilweise auch deren tempo-
rire Anderung. Zudem konnen einige Werkzeuge (wie z.B. ifconfig
und ip) Netzwerkschnittstellen auf der Ebene der Sicherungsschicht ak-
tivieren und deaktivieren.

Mit Werkzeugen der Vermittlungsschicht (z. B. ifconfig und ip)
werden die logischen Adressen (IP-Adressen) kontrolliert, manuell zu-
gewiesen und die lokale Routing-Tabelle (z.B. mit route oder ip)
angepasst. Dieser Schicht zugeordnet sind auch Werkzeuge wie arp zur
Kontrolle und Modifikation der Eintridge im lokalen ARP-Cache.

Werkzeuge fiir die Transportschicht wie z. B. netstat und nmap
ermoglichen die Kontrolle der laufenden Serverdienste und damit die Be-
obachtung der erreichbaren Portnummern.

Die Werkzeuge der Anwendungsschicht sind hidufig Client-An-
wendungen, die geeignete Anwendungsprotokolle verwenden, um mit
Serverdiensten zu interagieren. In diesem Kontext findet u.a. die Na-
mensauflosung (z. B. mit nslookup), die automatische Zuweisung von
IP-Adressen via DHCP (z. B. mit dhclient), der Transfer von Dateien
(z.B. via £tp) und die Fernsteuerung von Rechnern (z.B. via telnet
oder ssh) statt.

Ein Grund, warum sich dieses Kapitel auf die Vorstellung der Kom-
mandozeilenwerkzeuge beschrinkt, ist, dass deren Namen und die
Art und Weise der Anwendung, unabhingig von konkreten Linux-
Distributionen, Varianten von Microsoft Windows und Versionen von
Mac OS X, meist dhnlich oder gleich sind. Zudem erfordern diese Werk-
zeuge nur selten die Installation zusétzlicher Softwarepakete, weil sie
standardméBig in den Betriebssystemen enthalten sind. Ein weiterer Vor-
teil ist, dass die Kommandozeilenwerkzeuge keine grafische Oberfliche

! Fiir den Aufbau einer Verbindung mit einem WLAN-Funknetz, das nur den unsiche-
ren Sicherheitsstandard WEP (siehe Abschn. 5.1.3.5) verwendet, geniigt iwconfig.
Sollen Funknetze verwendet werden, die via WPA oder WPA?2 abgesichert sind, ist
zusitzlich wpa_supplicant notig.
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voraussetzen. Darum konnen sie ohne Probleme via Secure Shell (SSH)
oder Telnet (siche Abschn. 9.3) auf entfernten Rechnern zur Administra-
tion und Problemanalyse verwendet werden.

Im weiteren Verlauf enthilt dieses Kapitel zu jedem in Tab. 11.1 auf-
gefiihrten Werkzeug einen erkldrenden Abschnitt. Die Reihenfolge der
Abschnitte entspricht der Reihenfolge der Eintrige in der Tabelle.

1.1 ethtool

Die Einstellungen lokaler Ethernet-Schnittstellen konnen auf der Ebe-
ne der Bitiibertragungsschicht mit dem Kommandozeilenwerkzeug
ethtool untersucht und verdndert werden. Damit ist es u.a. mog-
lich, den Verbindungsstatus (verbunden oder nicht verbunden) und die
unterstiitzten Datenraten zu kontrollieren sowie eine Datenrate fest-
zulegen. Es kann auch informieren, ob eine Verbindung im Modus
Vollduplex oder Halbduplex (siche Abschn. 3.4.3) ist. Diese Finstel-
lung kann manuell festgelegt werden. Auch Informationen zum Treiber
und zur Firmware sowie statistische Daten zu den iiber eine bestimm-
te Ethernet-Schnittstelle gesendeten und empfangenen Daten kann
ethtool ausgeben.

Kann eine physische Ethernet-Schnittstelle nicht sicher einer Schnitt-
stelle im Betriebssystem zuordnet werden, ist es hilfreich, die LED der
physischen Schnittstelle mit ethtool manuell zum Blinken bringen.

Mit ethtool ist es auch moglich, die MAC-Adresse lokaler Ether-
net-Schnittstellen abzufragen. Mit den Werkzeugen ifconfigund ip
ist die temporire Verdnderung der MAC-Adresse moglich.

Tab. 11.2 enthilt einige Aufrufbeispiele fiir ethtool. Dabei dient
etho als Beispiel fiir eine Ethernet-Schnittstelle.

11.2 mii-tool

Auch mit dem Kommandozeilenwerkzeug mii-tool ist es moglich,
den Verbindungsstatus (verbunden oder nicht verbunden) sowie den
Verbindungsmodus (Vollduplex oder Halbduplex) und die Datenraten
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Tab.11.2 Aufrufbeispiele fiir ethtool

Kommando Funktion
ethtool ethoO Status und Einstellungen auf der Bitiibertragungsschicht
ausgeben

ethtool -P eth0 MAC-Adresse ausgeben

ethtool -S ethO Statistische Daten ausgeben

ethtool -i ethO Informationen zu Treiber und Firmware ausgeben
ethtool -p eth0 LED blinken lassen

von Netzwerkschnittstellen zu kontrollieren und anzupassen. Das Werk-
zeug gilt als veraltet und bietet einen geringeren Funktionsumfang als
ethtool.

1.3 iwconfig

Wird iwconfig ohne weitere Kommandozeilenparameter aufgerufen,
gibt es WLAN-spezifische Informationen zu allen erkannten Netzwerk-
schnittstellen aus. Die Ausgabe informiert u. a. dariiber, ob eine Netz-
werkschnittstelle tiberhaupt WLAN unterstiitzt. Ist das der Fall, werden
u. a. der Netzwerkname (SSID) und Informationen zur Verbindungsqua-
litdt und Datenrate ausgegeben. Zudem informiert iwconfig dariiber,
ob die Schnittstelle mit einer Basisstation (Access Point) verbunden ist.
Wenn ja, enthilt die Ausgabe auch deren MAC-Adresse.

Mit iwconfig ist es nicht nur moglich, die genannten Einstellun-
gen der WLAN-Netzwerkschnittstellen zu kontrollieren. Diese ldsst sich
durch das Werkzeug auch anpassen. Das folgende Kommando weist der
Netzwerkschnittstelle wlan0O die SSID Mein Netzwerk zu, damit
sich die Netzwerkschnittstelle an der Basisstation mit der entsprechen-
den SSID anmeldet.

iwconfig wlan0 essid "Mein Netzwerk™"

Um Einstellungen zu verdndern, ist es notig, iwconf ig mit den Rech-
ten des Systemadministrators (root) aufzurufen.
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Tab.11.3 Aufrufbeispiele fiir iwlist

Kommando Funktion

iwlist wlanO scan Liste aller WLAN-Funknetze in Reichweite
ausgeben

iwlist wlan0 freq Liste der unterstiitzten Frequenzen und die aktuell

verwendete Frequenz ausgeben
iwlist wlanO rate Aktuelle Datenrate ausgeben
iwlist wlanO txpower Aktuelle Sendeleistung ausgeben

1.4 iwlist

Das Kommandozeilenwerkzeug iwlist gibt eine Liste aller erreichba-
ren WLAN-Funknetze aus. Fiir jede Basisstation gibt es u.a. folgende
Informationen aus: MAC-Adresse der Basisstation, verwendeter Kanal
(die exakte Frequenz), Netzwerkname (SSID), Signalstirke, angebotene
Verschliisselungsalgorithmen und unterstiitzte Datenraten.

Tab. 11.3 enthilt einige Aufrufbeispiele fiir iwlist. Dabei dient
wlano als Beispiel fiir eine WLAN-Schnittstelle. Um eine aktuelle Lis-
te aller erreichbaren WLAN-Funknetze auszugeben, muss das Werkzeug
mit den Rechten des Systemadministrators (root) aufgerufen werden.
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N5 arp

Mit arp ist es moglich, den lokalen ARP-Cache (siehe Abschn. 6.10)
auszugeben sowie statische Eintrdge in den ARP-Cache vorzunehmen.
Das folgende Kommando gibt den lokalen ARP-Cache aus, ohne die
Hostnamen aufzultsen.

arp -n

Das Kommandozeilenwerkzeug arp wird unter Linux zunehmend
durch ip ersetzt.

11.6 ifconfig

Das Kommandozeilenwerkzeug i fconfig (interface configurator) er-
moglicht es, Netzwerkschnittstellen zu aktivieren und zu deaktivieren
sowie die [P-Adresse und die Netzmaske und die Broadcast-Adresse fest-
zulegen. Zudem kann ifconfig die MAC-Adresse temporir dndern.
Darum arbeitet dieses Werkzeug nicht nur auf der Vermittlungsschicht,
sondern auch auf der Sicherungsschicht.

Das folgende Kommando weist der Netzwerkschnittstelle eth0 die
IP-Adresse 10.0.0.2 zu und legt fest, dass es sich bei dem verwen-
deten Subnetz um ein vollstindiges Klasse-C-Subnetz (Netzmaske =
255.255.255.0) mit der Broadcast-Adresse 10.0.0.255 handelt.

ifconfig eth0 10.0.0.2 netmask 255.255.255.0
broadcast 10.0.0.255

Tab. 11.4 enthélt einige Aufrufbeispiele fiir 1 fconfig. Dabei dient
etho als Beispiel fiir eine Ethernet-Schnittstelle.

Das Kommandozeilenwerkzeug ifconfig wird unter Linux zuneh-
mend durch ip ersetzt.

Unter Microsoft Windows existiert mit ipconfig ein Kommando-
zeilenwerkzeug, das einen dhnlichen Funktionsumfang wie 1fconfig
bietet.
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17 ip

Zukiinftig soll das Kommandozeilenwerkzeug ip die etablierten
Werkzeuge arp, ifconfig, netstat und route ersetzen. Es erwei-
tert deren Funktionsumfang und fasst ihn in einem einzigen Kommando
zusammen.

Mit ip ist es u.a. moglich, die Adressen der Netzwerkschnittstellen
auf der Sicherungsschicht und auf der Vermittlungsschicht zu kontrol-
lieren und zu verdndern. Zudem kann das Werkzeug den lokalen ARP-
Cache und die Routing-Tabelle ausgeben und deren Eintrige verdndern.

Das folgende Kommando weist der Netzwerkschnittstelle etho
die IP-Adresse 10.0.0.2 zu und legt fest, das es sich bei dem ver-
wendeten Subnetz um ein vollstindiges Klasse-C-Subnetz (Netzmaske
= 255.255.255.0) mit der Broadcast-Adresse 10.0.0.255 handelt. Die
Broadcast-Adresse entspricht dem Standard und muss in einem solchen
Fall nicht explizit angegeben werden.

ip addr add 10.0.0.2/24 broadcast 10.0.0.255
dev etho

Tab. 11.5 enthilt einige Aufrufbeispiele fiir ip. Dabei dient eth0 als
Beispiel fiir eine Netzwerkschnittstelle.

Das Werkzeug ip kann auch dazu verwendet werden, Virtual Local
Area Networks (sieche Abschn. 10.2) einzurichten und zu entfernen.

Tab.11.4 Aufrufbeispiele fiir ifconfig

Kommando Funktion

ifconfig Status aller aktiven lokalen Netzwerkschnittstellen
ausgeben

ifconfig -a Status aller lokalen Netzwerkschnittstellen
ausgeben

ifconfig etho Status einer bestimmten Netzwerkschnittstelle
ausgeben

ifconfig eth0 up Netzwerkschnittstelle aktivieren

ifconfig eth0 down  Netzwerkschnittstelle deaktivieren

ifconfig ethO hw MAC-Adresse temporir dndern
ether <MAC-Adresse>
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11.8 iftop

Das Kommandozeilenwerkzeug iftop ermoglicht die Uberwachung
des Datenverkehrs in Echtzeit. Das folgende Kommando fiihrt dazu, dass
iftop alle Netzwerkverbindungen der Netzwerkschnittstelle eth0 in
Echtzeit erfasst und detaillierte Informationen zum gesendeten und emp-
fangenen Datenverkehr ausgibt.

iftop -i ethoO

Tab. 11.5 Aufrufbeispiele fiir ip

Kommando Funktion

ip link show dev etho Status (u. a. Maximum Transmission Unit)
einer bestimmten Netzwerkschnittstelle und
die Adresse der Sicherungsschicht sowie die
Adresse(n) der Vermittlungsschicht ausgeben

ip link set dev ethO0 up Netzwerkschnittstelle aktivieren

ip link set dev etho Netzwerkschnittstelle deaktivieren

down

ip link set dev etho Maximum Transmission Unit (MTU) in Bytes
mtu <Bytes> festlegen

ip link set dev etho MAC-Adresse temporér dndern

address <MAC-Adresse>

ip neighbour Lokalen ARP-Cache ausgeben

ip neighbour flush all  Alle Eintrdge im lokalen ARP-Cache l6schen
ip address Status (u.a. MTU) aller lokalen Netz-

werkschnittstellen und die Adressen der
Sicherungsschicht sowie die Adressen der
Vermittlungsschicht ausgeben

ip address show dev Status (u. a. MTU) einer bestimmten Netz-

etho werkschnittstelle und die Adresse(n) der
Vermittlungsschicht ausgeben

ip route Routing-Tabelle ausgeben

ip route add default Die IP-Adresse eines Routers als Standard-

via <IP-Adresse> route festlegen
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1.9 tcpdump

Das Kommandozeilenwerkzeug t cpdump ermoglicht die Uberwachung
des Datenverkehrs. Es ist ein hilfreiches Werkzeug zur Analyse von
Netzwerkproblemen sowie zur Entdeckung unerwiinschter Verbindun-
gen. Das folgende Kommando fiihrt dazu, dass t cpdump Informationen
zum kompletten Datenverkehr ausgibt, der iiber die Netzwerkschnittstel-
le eth0 gesendet und empfangen wird.

tcpdump -i ethoO

Das Werkzeug stellt zahlreiche Kommandozeilenparameter zur Verfii-
gung, um den Datenverkehr zu filtern. Das folgende Kommando gibt
Informationen iiber den Datenverkehr aus, der zu einer angegeben Port-
nummer einer bestimmten Adresse geht und von dieser kommt.

tecpdump port <Portnummer> and
host <Adresse> -1 eth0 -eng

StandardméBig enthilt die Ausgabe von tcpdump Informationen aus
den Headern der Pakete der Vermittlungsschicht und Segmente der
Transportschicht. Der Kommandozeilenparameter -e weist an, dass
das Werkzeug auch Informationen aus den Headern der Rahmen der
Bitiibertragungsschicht ausgibt.

Als Adresse fiir das zu iiberpriifende Ziel kann eine IP-Adresse oder
ein Hostname angegeben werden. Der Kommandozeilenparameter -n
weist an, dass Hostnamen in der Ausgabe nicht aufgelost werden. Der
Kommandozeilenparameter - g weist an, dass weniger Protokollinforma-
tionen ausgeben werden, was die Zeilenldnge der Ausgabe verkiirzt.

Wird mit dem Parameter -w <Datei> die Ausgabe in eine Datei
geschrieben, kann diese spiter zum Beispiel mit dem grafischen Werk-
zeugen Wireshark geoffnet werden, um den Datenverkehr zu analysieren.

11.10 route

Das Kommando route kann die Routing-Tabelle ausgeben. Zudem ist
es mit diesem Werkzeug moglich, Eintrdge in die Routing-Tabelle ein-
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zufiigen und aus dieser zu entfernen. Das folgende Kommando gibt die
Routing-Tabelle aus, ohne die Hostnamen aufzultsen.

route -n

Eine Standardardroute legt das nachfolgende Kommando fest. In diesem
Beispiel hat der Router die IP-Adresse 10.0.0.1.

route add default gw 10.0.0.1

Das Kommandozeilenwerkzeug route wird unter Linux zunehmend
durch ip ersetzt.

1.11 ping

Das Kommandozeilenwerkzeug ping sendet eine oder mehrere ICMP
Echo-Anfragen. Damit kann untersucht werden, ob ein Zielsystem er-
reichbar ist. Als Adresse fiir das zu iiberpriifende Ziel kann eine IP-
Adresse oder ein Hostname angegeben werden.

StandardméBig sendet ping kontinuierlich eine ICMP Echo-Anfrage
pro Sekunde an die angegebene Zieladresse. Die Anzahl der zu sen-
denden ICMP Echo-Anfragen kann genauso wie die zu verwendende
Netzwerkschnittstelle und das Intervall, also die Pause zwischen den
ICMP Echo-Anfrage angegeben werden.

Das folgende Kommando sendet alle zwei Sekunden eine ICMP
Echo-Anfrage iiber die Netzwerkschnittstelle wlan0 an den Webserver
des Springer-Verlages. Insgesamt sendet das Kommando fiinf ICMP
Echo-Anfragen.

ping -¢ 5 -i 2 -I wlan0 www.springer.de

Mit pingé existiert eine zum Vermittlungsprotokoll IPv6 kompatible
Version von ping.

11.12 traceroute

Das Werkzeug traceroute ermittelt, iiber welche Router IP-Pakete
bis zur Zieladresse weitergeleitet werden. Als Adresse fiir das zu iiber-
priifende Ziel kann eine IP-Adresse oder ein Hostname angegeben sein.
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Tab.11.6 Aufrufbeispiele fiir netstat

Kommando Funktion

netstat -rn Routing-Tabellen ausgeben

netstat -i Statistische Daten zu allen Netzwerkgeriten ausgeben

netstat -s Statistische Daten zu den Protokollen IP und ICMP sowie TCP
und UDP ausgeben

netstat -ant Zustdnde (siche Abb. 8.5) der TCP-Verbindungen ausgeben

Das folgende Kommando ermittelt den Weg vom Router des lokalen Net-
zes zum Webserver des Springer-Verlages.

traceroute www.springer.de

Mit traceroute6 existiert eine zum Vermittlungsprotokoll IPv6
kompatible Version von traceroute.

11.13 netstat

Das Kommandozeilenwerkzeug netstat (network statistics) ermog-
licht es zu tiberpriifen, welche Ports auf dem lokalen System gedffnet
sind und welche Netzwerkverbindungen zu entfernten Rechnern beste-
hen.

Das folgende Kommando zeigt an, welche Netzwerkdienste auf dem
lokalen System unter welchen Portnummern iiber die Transportprotokol-
le TCP oder UDP erreichbar sind. Zudem gibt das Kommando fiir jeden
Socket die numerischen Benutzer-IDs des Eigentiimers aus.

netstat -tulpen | grep -v 127.0.0.1

Das Werkzeug net stat kann auch Routing-Tabellen der lokalen Netz-
werkgerite und statistische Daten zu den gesendeten und empfangenen
IP- und ICMP-Paketen sowie zu den Verbindungen mit lokalen TCP-
und UTP-Sockets ausgeben. Tab. 11.6 enthilt einige Aufrufbeispiele fiir
netstat.

Umfangreiche Informationen gibt netstat nur dann aus, wenn das
Werkzeug mit den Rechten des Systemadministrators (root) aufgerufen
wird. Da es mit netstat auch moglich ist, statistische Daten zu den



1114 nmap 235

Protokollen IP und ICMP abzufragen, arbeitet dieses Werkzeug nicht nur
auf der Transportschicht, sondern auch auf der Vermittlungsschicht.

1.4 nmap

Das Kommandozeilenwerkzeug nmap (network mapper) ist ein Port-
scanner. Mit diesem ist es moglich, die Portnummern auf dem loka-
len System oder auf entfernten Systemen zu untersuchen. Das Werk-
zeug versucht herausfinden, welche Netzwerkdienste unter welchen Port-
nummern erreichbar sind. Damit ist es unter anderem moglich, offene
Ports und eventuell unerwiinschte, im Hintergrund laufende Netzwerk-
dienste zu entdecken. Zudem kann das Werkzeug die Versionsnummern
der Netzwerkdienste und Informationen {iber das Betriebssystem heraus-
finden.

Das folgende Kommando testet alle Adressen im Klasse-C-Subnetz
10.0.0.0 auf Erreichbarkeit tiber ping und iiberpriift so in kurzer Zeit,
welche Systeme im lokalen Subnetz erreichbar sind.

nmap -sP 10.0.0.0/24

Detaillierte Informationen zu den erreichbaren Netzwerkdiensten, de-
ren Versionsnummern und Portnummern sowie Informationen zum lau-
fenden Betriebssystem liefert das folgende Kommando:

nmap -A <Adresse>

Als Adresse fiir das zu tiberpriifende Ziel kann eine IP-Adresse oder ein
Hostname angegeben sein.

11.15 dhclient

Der DHCP-Client dhclient ermoglicht die automatisierte Zuweisung
logischer Adressen auf der Vermittlungsschicht von einem DHCP-Server
mit Hilfe des Anwendungsprotokolls DHCP (siehe Abschn. 9.2).

Das folgende Kommando versucht, fiir die Netzwerkschnittstelle
etho von einem DHCP-Server eine Netzwerkkonfiguration zu erhalten.
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dhclient etho

Mit dem Kommandozeilenparameter -4 konnen explizit [Pv4-Adres-
sen angefordert werden. Alternativ fordert dhclient mit dem Kom-
mandozeilenparameter -6 [Pv6-Adressen an.

1.16 dig

Mit dem Werkzeug dig ist es moglich, die Server des Domain Na-
me System (DNS) abzufragen. Das DNS (siehe Abschn. 9.1) ist ein
Protokoll zur Namensauflosung. Das Werkzeug gibt die Antworten von
DNS-Servern aus, die diese bei einer Namensauflosung zuriicksenden.
Auf diese Weise erleichtert dig die Fehlersuche im DNS-System.

Das folgende Kommando fiihrt eine Namensauflosung fiir den Host-
namen www . springer . de durch und gibt die Antwort des verwende-
ten DNS-Servers aus.

dig www.springer.de

117 ftp

Ein FTP-Client fiir die Kommandozeile ist £tp. Damit ist es moglich,
mit Hilfe des Anwendungsprotokolls FTP (siehe Abschn. 9.7) von FTP-
Servern Dateien herunterzuladen und zu diesen hochzuladen.

Beim folgenden Kommando versucht der FTP-Client, eine Verbin-
dung mit einem FTP-Server iiber Portnummer 21 am System mit dem
Hostnamen ftp.kernel .org aufzubauen.

ftp ftp.kernel.org 21

11.18 nc

Das Kommando nc bzw. netcat ermdglicht die Interaktion mit ver-
schiedenen Netzwerkdiensten und gilt als eine Art Schweizer Taschen-
messer fiir Netzwerkadministratoren. Mit diesem Werkzeug lassen sich
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Netzwerkdienste analysieren und Daten direkt zwischen Systemen ver-
senden. Die Moglichkeiten sind so vielfdltig, dass an dieser Stelle nur
eine kurze Auswahl ein Beispielen erfolgen kann.

Das folgende Kommando fordert die Webseite auf dem Webserver des
Springer-Verlages an und gibt die Antwort des Servers auf der Komman-
dozeile aus.

echo -e "GET / HTTP/1.l1\nHost: springer.de\n"
| nc springer.de 80

Das folgende Kommando iiberpriift die Erreichbarkeit einiger Portnum-
mern auf dem lokalen System.

nc -zv localhost 21 22 23 25 53 80 110 443

Um eine beliebige Datei (unverschliisselt) mit nc iiber ein Netzwerk zu
versenden, geniigt es auf dem empfangenden System mit dem Komman-
dozeilenparameter -1 einen Server zu starten. Wichtig sind noch die
Angabe einer freien Portnummer (in diesem Beispiel 8888) und einer
Zieldatei.

nc -1 8888 > /tmp/zieldatei

Das folgende Kommando iibertrégt als Client eine Quelldatei zum ange-
gebenen System und der angegebenen Portnummer.

nc localhost 8888 < /tmp/quelldatei

11.19 netperf

Eine Moglichkeit, um die Ubertragungsrate zwischen zwei Computern
innerhalb einer festgelegten Zeit zu messen, bietet netperf. Das Kom-
mandozeilenwerkzeug benotigt zur Messung der Ubertragungsrate den
Server net server. Dieser wird bei der Installation von netperf iib-
licherweise automatisch installiert und gestartet. Das folgende Komman-
do priift, ob net server aktuell lauft.

netstat -pan | grep netserver
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Das folgende Kommando startet net server manuell und legt die Port-
nummer fest, unter der der Server erreichbar sein sein wird.

netserver -p [<Portnummers]

Die Messung der Ubertragungsrate geschieht durch einen Aufruf des Cli-
ents netperf. Die Syntax von netperf ist:

netperf -H <Adresse> -p [<Portnummer>]
-1 <Sekunden> -f M

Die Adresse kann eine IP-Adresse oder ein Hostname sein. Der Kom-
mandozeilenparameter -1 <Sekunden> ermoglicht die Angabe der
Test-Lidnge in Sekunden. Der Kommandozeilenparameter -£ M verbes-
sert die Lesbarkeit des Ergebnisses, denn er legt fest, dass Ubertragungs-
rate in MB/s ausgegeben wird.

11.20 nslookup

Wie dig ermdglicht es das Kommandozeilenwerkzeug ns1ookup, bei
Servern des Domain Name System (DNS) nach einem Domainnamen zu
fragen und so die zugehorige IP-Adresse zu erhalten.

Das folgende Kommando fiihrt eine Namensauflosung fiir den Host-
namen www . springer .de durch und gibt die Antwort des verwende-
ten DNS-Servers aus.

nslookup www.springer.de

11.21 ssh

Das Anwendungsprotokoll SSH ermdoglicht die Fernsteuerung von Rech-
nern und ist eine sichere Alternative zu Telnet. Es ermoglicht eine ver-
schliisselte und damit sichere Verbindung zwischen unterschiedlichen
Rechnern iiber ein unsicheres Netzwerk. Die Syntax des SSH-Clients
sshist:

ssh [-1 <Benutzername>]
[-p <Portnummer>] <Adresse>
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Die Adresse kann eine IP-Adresse oder ein Hostname sein. Ist keine
Portnummer angegeben, versucht der Client, eine Verbindung zu einem
Netzwerkdienst an Port 22 herzustellen. Ist beim Aufruf von ssh kein
Benutzername festgelegt, versucht der Client, sich mit dem aktuellen Be-
nutzernamen am SSH-Server anzumelden.

11.22 telnet

Mit telnet ist es moglich, iiber das Anwendungsprotokoll Telnet (sie-
he Abschn. 9.3) Rechner fernzusteuern. Die Syntax von telnet ist:

telnet <Adresse> [<Portnummer >]

Die Adresse kann eine IP-Adresse oder ein Hostname sein. Ist keine
Portnummer angegeben, versucht der Client, eine Verbindung zu einem
Netzwerkdienst an Port 23 herzustellen.

Zur Fehlersuche bei lokalen oder entfernten Netzwerkdiensten ist
telnet ein hilfreiches Werkzeug. Beispiele sind Web-Server, FTP-
Server oder SMTP-Server. Ein weiteres Einsatzgebiet ist die Adminis-
tration von Datenbanken.

Die Kommunikation via Telnet erfolgt im Klartext. Das bedeutet, dass
auch Passworter unverschliisselt zwischen Client und Server iibertragen
werden. Telnet eignet sich darum nur in sicheren Umgebungen zur Fern-
steuerung von Rechnern oder Analyse von Netzwerkdiensten. Eine si-
chere Alternative zur Fernsteuerung von Rechnern ist ssh. Eine alterna-
tive Losung zur Fehlersuche bei lokalen oder entfernten Netzwerkdiens-
ten ist das Werkzeug nc.
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Anycast Eine Anycast-Nachricht wird an einen einzelnen Teilnehmer
aus einer Gruppe von Teilnehmern in einem Netzwerk gesendet

ARP Address Resolution Protocol. Protokoll zur Adressauflosung. Uber-
setzt [P-Adressen in MAC-Adressen

Arpanet Vorldufer des heutigen Internets mit dezentraler Struktur und
Paketvermittlung

ASCII American Standard Code for Information Interchange. 7-Bit-Zei-
chenkodierung

ATM Asynchronous Transfer Mode. Veraltete Vernetzungstechnologie
fiir WAN's

Baud Geschwindigkeit, mit der ein Symbol pro Sekunde iibertragen wird

Bit Kleinstmdogliche Informationseinheit. Zwei mogliche Zustiande

Bluetooth Funksystem zur Dateniibertragung auf kurzen Distanzen

BPDU Bridge Protocol Data Unit. Nachricht des STP

Bridge Netzwerkgerit der Sicherungsschicht mit zwei Schnittstellen,
das physische Netze verbindet

Broadcast Eine Broadcast-Nachricht wird an alle Teilnehmer in einem
Netzwerk gesendet

Byte Gruppe von 8 Bits

CRC Cyclic Redundancy Check. Verfahren zur Bestimmung einer Priif-
summe

Dezimalsystem Stellenwertsystem mit der Basis 10

DNS Domain Name System. Protokoll zur Namensauflosung

Dualsystem Stellenwertsystem mit der Basis 2

Ethernet Kabelgebundene Vernetzungstechnologie fiir LANs
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CSMA/CA Medienzugriffsverfahren von WLAN

CSMA/CD Medienzugriffsverfahren von Ethernet

FDDI Fiber Distributed Data Interface. Von ATM und Ethernet weit-
gehend verdringte kabelgebundene Vernetzungstechnologie, die
Lichtwellenleiter als Ubertragungsmedium verwendet und dadurch
eine maximale Ausdehnung von 100km ermdglicht. Das Medien-
zugriffsverfahren basiert dhnlich wie bei Token Ring auf einem
Token-Rahmen

Forwarding Weiterleiten von IP-Paketen durch einen Router anhand der
Informationen in dessen lokaler Weiterleitungstabelle

FTP File Transfer Protocol. Anwendungsprotokoll zum Austausch von
Dateien

GAN Global Area Network. Verbindet WANS.

Gateway Protokollumsetzer. Ermoglicht Kommunikation zwischen Net-
zen, die auf unterschiedlichen Protokollen basieren. Beispiele sind
VPN-Gateways

Glasfaser siche Lichtwellenleiter

Header Zusatzinformationen vor den Nutzdaten

Hexadezimalsystem Stellenwertsystem mit der Basis 16

HTTP Hypertext Transfer Protocol. Anwendungsprotokoll zur Daten-
iibertragung

Hub Repeater mit mehr als zwei Schnittstellen

ICMP Internet Control Message Protocol. Protokoll zum Austausch von
Informations- und Fehlermeldungen iiber das IP

IEEE Institute of Electrical and Electronics Engineers. Berufsverband
von Ingenieuren der Elektrotechnik und Informatik, der Standards
u. a. fiir Computernetze definiert

IP Internet Protocol. Protokoll der Vermittlungsschicht

IP-Adresse Logische Adresse auf der Vermittlungsschicht

ISO International Organization for Standardization. Internationale Orga-
nisation fiir Normung

ISP Internet Service Provider. Anbieter bzw. Dienstleister, der eine An-
bindung zum Internet bereitstellt

Koaxialkabel Zweipolige Kabel mit konzentrischem (koaxialem) Auf-
bau zur Ubertragung elektrischer Impulse

LAN Local Area Network. Lokales Computernetz
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Leitungscode Definiert die Art und Weise, wie Signale auf dem Uber-
tragungsmedium {ibertragen werden

Lichtwellenleiter Kabel mit Quarzglas- oder Kunststofffasern zur Uber-
tragung von Licht

MAC-Adresse Physische Adresse auf der Sicherungsschicht

MAN Metropolitan Area Network. Verbindet LANSs

Modem Netzwerkgerit der Bitiibertragungsschicht und Sicherungs-
schicht, das digitale Signale auf eine Trigerfrequenz im Hochfre-
quenzbereich aufmoduliert und demoduliert

MSS Maximum Segment Size. Maximale Anzahl Nutzdaten in Bytes in
einem TCP-Segment

MTU Maximum Transmission Unit. Maximale Paketgrofle der Vermitt-
lungsschicht, die ohne Fragmentierung in einem Rahmen der Siche-
rungsschicht tibertragen werden kann

Multicast Eine Multicast-Nachricht wird an eine Gruppe von Teilneh-
mern in einem Netzwerk gesendet

NAT Network Address Translation. Verfahren zur automatisierten An-
passung der Adressen von Vermittlungsschicht und Transportschicht
durch einen Router oder Gateway, um ein (privates) Netz iiber eine
offentliche Adresse mit dem 6ffentlichen Netz zu verbinden

Nibble Gruppe von 4 Bits bzw. ein Halbbyte

NTP Network Time Protocol. Anwendungsprotokoll zur Synchronisie-
rung von Uhren zwischen Computersystemen

Oktalsystem Stellenwertsystem mit der Basis 8

Oktett siche Byte

OSI Open Systems Interconnection. Schichtenmodell der ISO

OSPF Open Shortest Path First. Routing-Protokoll auf Basis des Link-
State-Algorithmus

Paket Nachrichteneinheit auf der Vermittlungsschicht

PAN Personal Area Network. Privates Netz mit geringer Reichweite

Piconetz Netz aus Bluetooth-Geriten. Ein Master regelt den Medienzu-
griff

PoE Power over Ethernet. Verfahren zur Stromversorgung von Netz-
werkgeriten tiber das Twisted-Pair-Kabel

POP3 Post Office Protocol. Anwendungsprotokoll zum Auflisten, Ab-
holen und Loschen von Emails
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PowerLAN Netzwerktechnologie, die das Stromnetz eines Gebédudes als
gemeinsames Ubertragungsmedium verwendet

Powerline siche PowerLAN

PPP Point-to-Point Protocol. Protokoll der Sicherungsschicht um Punkt-
zu-Punkt-Verbindungen aufzubauen, aufrecht zu erhalten und zu be-
enden. Wird typischerweise in leitungsvermittelnden Netzen u.a. von
Telefonmodems und ISDN-Anschlussgeriten verwendet

Protokoll Vereinbarung von Kommunikationsregeln

Priifsumme Mittel zur Gewihrleistung von Datenintegritét

Rahmen Nachrichteneinheit auf der Sicherungsschicht

Repeater Netzwerkgerit der Bitiibertragungsschicht mit zwei Schnitt-
stellen, das LANs vergrofert, indem es die Signale weiterleitet, ohne
sie zu analysieren

RIP Routing Information Protocol. Routing-Protkoll auf Basis des Di-
stanzvektoralgorithmus

RJ45 Anschlusssystem fiir Twisted-Pair-Kabel

Router Netzwerkgerit der Vermittlungsschicht, das Pakete zwischen lo-
gischen Netzen vermittelt. Zudem ermdoglicht ein Router die Verbin-
dung eines LAN mit einem WAN

Routing Erstellung der Weiterleitungstabelle in einem Router mit Hilfe
eines Protokolls wie z. B. RIP oder OSPF

RTT Round Trip Time (Rundlaufzeit). Die Zeit, die eine Dateniibertra-
gung benotigt, um von der Quelle zum Ziel und zuriick iibertragen zu
werden

Scatternetz Zusammenschluss mehrere Piconetze

Segment Nachrichteneinheit auf der Transportschicht

SMTP Simple Mail Transfer Protocol. Anwendungsprotokoll zum Ver-
sand von Emails

Socket Plattformunabhiéngige, standardisierte Schnittstelle zwischen der
Implementierung der Netzwerkprotokolle im Betriebssystem und den
Anwendungen. Ein Socket besteht aus einer Portnummer und einer
IP-Adresse

Spannbaum Zyklenfreier Graph

SSH Secure Shell. Anwendungsprotokoll zur Fernsteuerung von Rech-
nern

STP Spanning Tree Protocol. Protokoll der Sicherungsschicht, mit dem
Bridges sich auf einen auf einen Spannbaum einigen
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(Layer-2-)Switch Bridge mit mehr als zwei Schnittstellen

(Layer-3-)Switch Router fiir den ausschlieBlichen Betrieb innerhalb ei-
nes LAN. Bietet keine Moglichkeit das LAN mit einem WAN zu
verbinden

Telnet Anwendungsprotokoll zur Fernsteuerung von Rechnern

TCP Transmission Control Protocol. Verbindungsorientiertes Transport-
protokoll

Token Ring Veraltete kabelgebundene Vernetzungstechnologie fiir
LANSs

Topologie Logische oder physische Verbindungsstruktur eines Compu-
ternetzes

Trailer Zusatzinformationen nach den Nutzdaten

Twisted-Pair Kabel zur Ubertragung elektrischer Impulse, deren Adern
paarweise miteinander verdrillt sind

UDP User Datagram Protocol. Verbindungsloses Transportprotokoll

Unicast Eine Broadcast-Nachricht wird an einen einzelnen Teilnehmer
in einem Netzwerk gesendet

Unicode Mehrbyte-Zeichenkodierung

VLAN Virtual Local Area Network. Logisches Teilnetz auf der Vermitt-
lungsschicht

VPN Virtual Private Network. Logische Teilnetz innerhalb 6ffentlicher
Netze. Anwendungsmoglichkeit auf der Sicherungsschicht, Vermitt-
lungsschicht und Transportschicht

WAN Wide Area Network. Verbindet MANs

WEP Wired Equivalent Privacy. Veralteter Sicherheitsstandard fiir
WLAN

WiIMAX Wireless Metropolitan Area Networks. Funknetzstandard fiir
MANSs

WLAN Wireless LAN. Funknetzstandard fiir LANs

WPA (2) Wi-Fi Protected Access. Sicherheitsstandard fiir WLAN
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