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E-Health:

Auf den Punkt

Intimste-Daten-Abfluss-Gesetz

Gesundheitsminister Jens Spahn war sichtlich
stolz, als er verkindete, dass sein Digitale-
Versorgung-Gesetz vom Bundestag abgenickt
wurde. Gesundheits-Apps auf Rezept, Video-
sprechstunden, der Ausbau der Telematik-Infra-
struktur: Unser Gesundheitswesen kann ein
Update gut gebrauchen, und das Gesetzespaket
enthalt viele gute Elemente dafir.

Das gilt grundsdtzlich auch fir den Paragrafen
303 SGB V. Der sieht vor, dass eine "Vertrau-
ensstelle" der Krankenkassen eine Datenbank mit
den Gesundheitsdaten aller gesetzlich Kranken-
versicherten anlegt (S. 40). Damit lieBle sich
das Gesundheitssystem besser steuern und auch
fir die Forschung ist ein solcher Datenpool
sicherlich ein wertvolles Instrument. Dennoch
erstaunt es, wie gerduschlos die riesige Daten-
sammlung durchgewunken wurde.

Bei der Organspende konnten sich die Gesund-
heitspolitiker bisher noch nicht einmal zu
einer Widerspruchsldsung durchringen; der
Einzelne muss sich also aktiv dazu entscheiden,
nach dem Tod seine Organe anderen zur Verflgung
zu stellen. Dagegen sollen gesetzlich
Versicherte ihre intimen Gesundheitsdaten
zukinftig einfach so "spenden", ohne Veto-
moéglichkeit?

Im Gesundheitsmarkt ist viel Geld zu verdienen,
ein Schlissel dazu sind Patientendaten. Es ist
kein Zufall, dass Google den Wearables-Herstel-
ler Fitbit gekauft und Millionen US-amerikani-
scher Patientendaten durchleuchtet hat (S. 45).

Eine zentrale Gesundheitsdatei ist also ein
Datenschatz, der Begehrlichkeiten wecken wird.

Auch wenn man den Versicherten jetzt hoch und
heilig zusichert, dass nur ausgewdhlte Kreise
an die Daten der Vertrauensstelle herankommen
sollen: Wo ein Trog ist, da sammeln sich die
Schweine, das hat sich im Umgang mit Daten in
der Vergangenheit immer wieder gezeigt. Und so
ist es alles andere als Ubertrieben, wenn der
Verein Digitale Gesellschaft warnt, dass die
Datensammlung "der Uberwachung, der Kontrolle
und der Sortierung von Menschen sowie der
Diskriminierung bestimmter Risikogruppen Tir
und Tor" &6ffnet.

Um es noch einmal ganz klar zu sagen: Paragraf
303 sollte nicht komplett kassiert werden. Was
aber fehlt, ist eine breite 6ffentliche
Debatte, was dieses Gesetz fir jeden einzelnen
bedeutet und wie es ausgestaltet werden soll.
Und vielleicht einigen wir uns als Gesellschaft
danach dann auf eine weniger Ulbergriffige
Lésung — etwa eine, bei der jeder Versicherte
nach seiner Zustimmung gefragt wird.
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Windows 10 Pro steht stellvertretend fur geschaftlichen Erfolg.

Mit Windows 10 Pro konnen Sie lhren Fokus ganz
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ist nicht erforderlich. Windows 10 Pro bietet eine
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und einen noch besseren Schutz |hrer Systeme
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vielseitig einsetzbaren Windows 10 Pro-Geraten
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18 Fakes entlarven

Desinformation spaltet die Gesel _

macht Menschen misstrauisch gegenuber
Medien und Institutionen. Daher ist es wichtig,
die Manipulationsmethoden der Fake-Verbreiter
zu kennen und zu wissen, wie man Nachrichten,

Videos und Bilder uiberpriift.

66 FIDO2-Sticks statt
Passwort

Mit FIDO2-Sticks kénnen Sie sich schon heute
ohne Passwort bei Microsoft einloggen, bei
anderen Diensten sorgen die kleinen Gerate flir
mehr Sicherheit. Wir zeigen, wofiir man sie auBBer
zur Anmeldung im Web noch nutzen kann.
AuBerdem: 15 Sticks ab 20 Euro im Test.
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Ihre WLAN-fahigen Gerate ins Netz. Egal, welches Gerat und egal, wo Sie dieses gekauft haben. Ein Anruf geniigt und
ein 1&1 Experte hilft hnen bei der WLAN-Installation. Kostenlos.

¢ 02602/9690




Leserforum

DSGVO reicht nicht

Leserbriefe ,Geht zu weit” und ,Verfehlter Ansatz”,
Leserforum c't 24/2019, S. 6

Leider wird vieles leichtfertig auf die
DSGVO geschoben. Unsere Gesundheits-
daten genieflen jedoch zusitzlich den
Schutz des Privatgeheimnisses nach StGB
§203 und das ist ein rein deutsches Gesetz
mit problematischer Durchsetzung im eu-
ropdischen Ausland. Zudem sollte es nicht
nur um die reine Speicherung, sondern
vielmehr um die Speicherfdhigkeit und
Verarbeitbarkeit iiber die jeweiligen Gren-
zen gehen. Was nutzt es mir, wenn die
Daten in Frankfurt (Main) gehostet wer-
den und Administratoren aus Indien und
den USA intransparent Zugriff haben?

Leider werden solche Digitalisie-
rungsinitiativen von Politikern mit digi-
taler Kompetenzdissonanz entschieden
und Interessenskonflikte zum Beispiel des
Versicherers als Hersteller von Ada ver-
tuscht.

Dirk Schadt N4

Netzteil stark genug

Bauvorschlag fiir einen leisen Allround-PC mit
Sechskerner und schneller SSD, c't 24/2019, S. 20

Ich habe noch eine Frage zum Ryzen-All-
rounder-Bauvorschlag: Ich wiirde ihn
gerne mit der Radeon RX 5700 kombinie-
ren. Dafiir empfiehlt AMD allerdings ein
600-Watt-Netzteil. Ihr habt leider nur ein
500-Watt-Netzteil vorgesehen. Habt Thr

Wir freuen uns tiber Post

N redaktion@ct.de

- c’'t Forum

c’'t magazin

B @ctmagazin

Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf kirzen wir sinn-
wahrend.

Antworten sind kursiv gesetzt.
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Anonyme Hinweise
https://heise.de/investigativ
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auch einen Vorschlag fiir ein 600-Watt-
Netzteil? Ich brauche die Radeon-Karte,
weil mein LG-Monitor 27UD58 (UHD)
mit FreeSync arbeitet und von Nvidia
nicht unterstiitzt wird.

Lothar Kappen M4

Das 500-Watt-Netzteil hat genug Reserven
beim Allrounder. Die Angabe des Grafik-
kartenherstellers liegt immer hoher, weil die-
ser ja nicht wissen kann, was noch alles an
Komponenten im System steckt.

Besser kein De-Mail

Kommentar: Justiz und Verwaltungen miissen
endlich De-Mail nutzen, c't 24/2019, S. 54

Die praktizierte Aversion der Justiz und
auch der gesamten Gesellschaft, der Be-
horden, Firmen und der Biirger gegentiber
De-Mail ist doch nicht nur versténdlich,
sondern auch geboten. Kaum jemand
bringt einer Struktur Vertrauen entgegen,
wenn man Verschliisselung verspricht,
dann aber auf Rechnern Browser manipu-
lieren will und in die Kommunikation voll-
stindig Einblick hat, was man dann mit
einem netten ,,Virenscan“ (welche Scan-
ner denn?!) erklart und damit die Vertrau-
lichkeit kompromittiert.

Sicher haben Sie recht, dass grund-
sitzlich unverschliisselte E-Mails die
Sache nicht besser machen. Doch auch
De-Mail 16st ja nicht die Risiken, die an
den Kommunikations-Endpunkten beste-
hen. Die Grundidee ist gut, doch schade,
dass De-Mail keine saubere Ende-zu-
Ende-Verschliisselung mit wirklich gehei-
men Schliisseln implementiert hat.

Name ist der Redaktion bekannt N4

Bitte haben Sie Geduld

Als IT-Leiter unserer Stadtverwaltung
habe ich die Einfiihrung von De-Mail in
unserem Hause mit ihren vielen techni-
schen und organisatorischen Hirden, ei-
nigen Missverstindnissen und reichlich
Klarungsbedarf begleitet. Inzwischen nut-
zen wir ein De-Mail-Gateway und kom-
munizieren liber eine Handvoll De-Mail-
Adressen - die Infrastruktur funktioniert
also und wird auch zunehmend genutzt.
Wir konnen jetzt hausintern auf positive
Praxiserfahrungen verweisen und die

Nutzung von De-Mail weiter voran-
treiben. Es ist aber noch ein langer Weg,
bis jede Dienststelle und jede/r Mit-
arbeiter/in eine eigene De-Mail-Adresse
haben wird. Dies auch aus finanziellen
Griinden, denn jede eingerichtete De-
Mail-Adresse verursacht laufende Kosten,
und Kommunen sind nun mal chronisch
klamm ...

Es mag auch unserem foderalisti-
schen System geschuldet sein, dass Ein-

De-Mail scheidet
die Geister. c't-Re-
dakteur Tim Gerber
moéchte Behorden
dazu verpflichten.
Andere verteufeln
es als unsicher.

De-Mail

fithrungsprozesse bei Behorden vom Sand
im Getriebe zwischen Bund, Landern und
Kommunen ausgebremst werden. Meines
Erachtens fehlt es an einer zentralen, bun-
desweiten ,,De“-Instanz, die nicht nur
Weisungen erteilt, sondern auch gleich-
zeitig selbst fiir Organisation, Technik und
Finanzierung der Umsetzung bei allen 6f-
fentlichen Stellen verantwortlich ist. Da-
durch ist der Erfolg von De-Mail abhingig
von der Informiertheit und vom Engage-
ment zahlreicher einzelner Behorden-
leitungen.

Aber Ihre logische Verbindung zwi-
schen Emotet und De-Mail kann ich nicht
nachvollziehen. Korrekt ist: Einfallstor fiir
den Schidling ist die unsichere E-Mail.
De-Mail konnte uns nur dann schiitzen,
wenn wir die Annahme von E-Mails mit
Dateianhdngen oder HTML-Mailbody
konsequent verweigern. De-Mail 10st das
Emotet-Problem definitiv nicht.

Michael Hankeln N4

Chance vertan

PSD2-Umsetzung mit Tiicken - PSD2 und 2FA fiir
Online-Banking Logins, c't 23/2019, S. 59

Ich hatte das PSD2-Gesetz eigentlich be-
griifdt, da ein 2FA-Zwang per Gesetz aus
meiner Sicht der notwendige Schritt war,
um ewig riickstandige Banken endlich zu
sicherem Online-Banking zu zwingen.

c't 2019, Heft 25
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Leserforum

Fragen zu Artikeln

N Mail-Adresse des Redakteurs
am Ende des Artikels

T Artikel-Hotline
jeden Montag 16-17 Uhr
05 11/53 52-333

Leider ist der Stand auch mit PSD2 jetzt
so, dass zumindest bei Sparkassen der
Login ins Online-Banking weiterhin zu 99
Prozent der Zeit und von komplett neuen
Geriten und Internetanschliissen ohne
2FA moglich und leider nach der Richt-
linie auch rechtens ist.

Zwar sind Zahlungen geschiitzt, aber
ich sehe auch in meinen Kontostanden,
Krediten und sonstigen Vertrigen mit
meiner Bank, die man alle im Online-Ban-
king einsehen kann, sehr sensitive und
schiitzenswerte Daten! Auch eine Be-
schwerde bei der BAFIN hat mir nur einen
Brief gebracht, in dem mir die BAFIN be-
stitigt, dass die Bank alles richtig macht
und sie keine Probleme darin sehen.

Sebastian Brabetz M

IPv4-Adresse bei 1&1-DSL

DS-Lite-Einfiihrung bei 1&1-DSL, Tipps&Tricks
c't 22/2019, S. 164

Auch fiir Privatanschliisse ist bei 1&1 auf
Nachfrage eine offentliche IPv4-Adresse
erhaltlich. Lediglich feste IPv4-Adressen
sind Geschiftskundenanschliissen vorbe-
halten.

Christian Krause M

Fingerfarben

Was Ubertakten beim Raspberry Pi 4 bringt,
c't 24/2019, S. 130

Bei der Messung der Oberflichentempe-
ratur von glinzenden Metallteilen kann
ganz einfach die richtige Temperatur ,,an-
gezeigt” werden: die spiegelnden Metall-
teile mit schwarzer Finger-Malfarbe von
IKEA bemalen oder mit Ol einspriihen,
so dass ein geschlossener Olfilm entsteht.

Christian Waldmann N4

Danke fiir den Tipp! Wir werden es fiir ¢’t
26/2019 ausprobieren und das Ergebnis
zeigen.

12

MultiCommander fehlt

Sechs alternative Dateimanager fiir Windows,
c't 23/2019, S. 116

Leider wurde der aus meiner Sicht um-
fangreichste kostenlose Kandidat nicht
berticksichtigt: MultiCommander, siehe
http://multicommander.com/. Das Pro-
gramm wird regelmiflig gepflegt, bietet
einen riesigen Funktionsumfang inklusive
einer umfangreichen Skript-Sprache und
ist kostenlos.

Patrick Eder N4

Mehr als frech

Die Folgen des Ada-Datenschutzskandals,
c't 23/2019, S. 62

Die Art, wie Dr. Hirsch [von der Ada He-
alth GmbH, Anm. der Red.] hier 6ffentlich
das Unschuldslamm gibt, ist mehr als
frech. Solche Liicken wie das Versenden
privater Daten passieren ja nicht einfach.
Und die hat auch nicht irgendein Pro-
grammierer klammheimlich implemen-
tiert. Meines Erachtens ist das Ganze ein
klarer Verstofd gegen die DSGVO und
Herr Hirsch gehort dafiir haftbar ge-
macht. Davon kann er sich auch nicht
durch Zertifikate freikaufen. Dass diese
Zertifikate und Zertifizierer nichts taugen,
passt zu dem Artikel in derselben c’t iber
die Entscheidung der EU-IT-Verwaltung,
Signal nicht als Messenger zuzulassen (c’t
23/2019, S. 51).

Ulrich Schmidt N4

Wer bezahlt?

TIhre Regeln sind gut und durchdacht. Da
die Unternehmen ja auch von was leben
miissen, wire eine Finanzierungsbeteili-
gung seitens der Kostentriger (Kranken-

Gléanzende
Metallteile wie
der Prozessor
des Raspi 4
spiegeln. Daher
sehen Sie auf
Warmebildern
kalter aus, als
sie sind.

und Rentenversicherungen) in Form eines
Finanzierungsfonds denkbar. Damit ent-
stehen keine Abhingigkeiten, die Mau-
schelgefahr wird reduziert, und die Unter-
nehmen koénnen sich wirklich auf die Ent-
wicklungsarbeit konzentrieren, ohne
zweifelhafte Werbe- oder andere ,,Data
for Money“-Deals eingehen zu miissen.

Name ist der Redaktion bekannt N4

Erganzungen &
Berichtigungen

Radiowecker und Python

Der Raspberry Pi als Internet-Radiowecker,
c't 23/2019, S. 20

Leider waren einige Befehle in Bezug auf
das Python Virtual Environment missver-
stindlich. Der Befehl zur Einrichtung des
Virtual Environment muss lauten:

python3 -m venv ~/venv

Die Aktivierung zum Download der Ab-
hangigkeiten erfolgt durch

source ~/venv/bin/activate

Die Paketabhingigkeiten installiert fol-
gender Befehl:

pip install -r ~/alarm/requirements.txt

Damit das Interface startet, muss das
Startskript ausfiihrbar sein. Das erledigt
chmod:

chmod +x ~/alarm/run.sh

Es gibt auflerdem eine neue Version der
Radiowecker-Software, die Probleme mit
dem Stand-by-Modus beseitigt - siche
ct.de/ykd7. Sollten Sie eine andere Sprach-
einstellung (locale) als ,,de_DE* gewéhlt
haben, miissen Sie diese auch in der Datei
clock.conf anpassen.
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Aktuell | c't deckt auf: Datenleck durch Router-Liicke

Praxis Dr. Datenleck

gedffnet 0 bis 24 Uhr
ohne Anmeldung

Dr. Datenleck

Warum eine komplette Arztpraxis offen

im Netz stand

Die Krankenakten zehntausender
Patienten einer Celler Arztpraxis
waren fiir jeden libers Internet
abrufbar. Als wir dem Fall
nachgingen, stieBen wir auf eine
erhebliche Schwachstelle in
Standard-Routern der Telekom.

Von Ronald Eikenberg

ffener Server einer Arztpraxis im

Raum Hannover, simtliche Patien-
tendaten, darunter circa 20.000 Stamm-
daten, in einer Datenbank offen.” Mit die-
sem Satz beginnt eine beunruhigende
Mail, welche die ¢’t-Redaktion im Oktober
erreichte. Der IT-Experte Cedric Fischer
von der Firma CeFisystems nahm Kontakt
mit uns auf, nachdem er im Internet einen
frei zuginglichen Windows-Server ent-
deckt hatte, iiber den Daten zuginglich

16

waren, die offensichtlich nicht fiir die Of-
fentlichkeit bestimmt sind. ,,Dazu hochst
private Daten wie Arbeitsvertrage, Kiindi-
gungen, Spenden/Schuldnerlisten, BWA
etc. iber und von dem Inhaber der Praxis®,
schrieb Fischer.

Wir nahmen umgehend Kontakt mit
thm auf, um der Geschichte auf den Grund
zu gehen. Er hatte nicht tibertrieben: An-
scheinend sind sogar rund 30.000 Patien-
ten betroffen. Sein Fund war offensichtlich
echt und die Aktualitit der Dateien liefd
darauf'schliefSen, dass sie nach wie vor im
laufenden Praxisbetrieb mit Patienten-
daten befiillt wurden. Der Server war un-
geschiitzt, die Zugriffsrechte waren auf
»Jeder® gesetzt. Jeder, der die IP-Adresse
kannte, konnte also darauf zugreifen. Und
diese war kein Geheimnis, sie liefd sich
leicht iiber die frei zugéngliche Server-
Suchmaschine Shodan herausfinden.

Aufdem Server befand sich alles, was
in einer grofien Arztpraxis an Daten auf-
lauft: neben den Stammdaten zehntau-

sender Patienten auch Befunde, Ge-
spriachsnotizen, Arztbriefe und vieles
mehr. Die grofde Menge der Datensétze
erklart sich dadurch, dass es sich um eine
Gemeinschaftspraxis mit mehreren Or-
thopdden handelt und die Daten tber
viele Jahre zuriickreichen.

Wir kontaktierten die Celler Praxis
kurz darauf'per Mail mit der Bitte, den Zu-
griff auf die Patientendaten umgehend ab-
zustellen. Darauthin meldete sich einer
der betroffenen Orthopédden bei uns und
erklarte, dass er nach dem Eintreffen un-
serer Mail seinen IT-Dienstleister kontak-
tiert hatte und das katastrophale Daten-
leck nun gestopft sei.

Kommissar Zufall
Doch einige Tage spiter war der Server
immer noch offen wie ein Scheunentor. In
der Zwischenzeit hatte uns auch ein weite-
rer Hinweis erreicht, der auf den ersten
Blick gar nichts mit dem Fall zu tun hatte:
Der IT-Experte Christian Zengel meldete
uns ein ungewohnliches Verhalten eines
Telekom-Routers. Legt man bei dem Gerit
iiber das Webinterface eine Port-Weiterlei-
tung fiir HT TPS-Dienste an, stiinden mehr
Ports nach aufden hin offen, als man erwar-
ten wiirde. Der Standardport fiir HTTPS ist
443, laut Zengel gibt der Router bei dieser
Auswahl jedoch die Ports 440 bis 449 frei,
wenn man den Assistenten der Webober-
flache benutzt. Das wire ein fatales Fehl-
verhalten, da sich in diesem Portbereich
auch SMB tummelt (Port 445), das Stan-
dardprotokoll fiir Dateifreigaben unter
Windows. Bei dem betroffenen Router
handelt es sich laut Zengel um die ,, Digita-
lisierungsbox Premium’, welche die Tele-
kom ihren Businesskunden anbietet.
Diese Sicherheitsliicke passte ziemlich
gut zu dem Fall der offen zuginglichen Pa-
tientendaten. Die IP-Adresse der Praxis
stammt namlich aus dem Adressbereich
der Telekom-Geschéftskunden. Aufler-
dem handelte es sich bei dem Server um
einen Windows-Dateiserver, der iber Port
445 erreichbar war. Und anders war es zu
diesem Zeitpunkt kaum zu erkliaren, dass
die Patientendaten immer noch unge-
schiitzt iiber das Internet abrufbar waren.
Wir nahmen erneut Kontakt mit der Celler
Praxis auf und berichteten von unserem
Verdacht, dass eine Router-Liicke in Zu-
sammenhang mit dem Fall stehen konnte.
Kurz darauf rief der verantwortliche
IT-Dienstleister an. Tatsachlich war eine
Digitalisierungsbox Premium der Tele-
kom im Einsatz. Dem Techniker war bei
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seinem Einsatz aufgefallen, dass mehr
Ports als gedacht freigegeben waren. Ob-
wohl nur 443 zuginglich sein sollte, war
der gesamte Bereich von 440 und 449
eingestellt. Offensichtlich gab es einen Zu-
sammenhang zu der Router-Liicke.

Der Techniker erklarte, dass er die
Konfiguration nach unserer ersten Kon-
taktaufnahme korrigiert und einen Port-
scan von aufden durchgefiihrt habe, um zu
verifizieren, dass die Ports des Servers
nicht langer {iber das Internet erreichbar
sind. Danach habe er die Firmware der Di-
gitalisierungsbox noch auf den aktuellen
Stand gebracht. Aber warum war der Da-
teiserver mit den Patientendaten weiter-
hin im Internet?

Gefahrliche Router-Liicke

Wir kauften einen betroffenen Router, um
uns selbst ein Bild von der Situation zu
machen. Tatsichlich gab der Router mehr
Ports frei, als man erwarten wiirde. Der
Router ordnet ,, HTTPS® den Ports 440
bis 449 und ,,HTTP* den Ports 80 bis 89
zu. Bei unseren Untersuchungen dringte
sich aulerdem eine Theorie auf, warum
der Praxisrouter weiterhin die Zugriffe aus
dem Internet auf den Dateiserver durch-
leitete, obwohl die Konfiguration angeb-
lich korrigiert worden war.

Es gibt im Webinterface mehrere Spei-
cherknopfe mit unterschiedlichen Funktio-
nen. Ein einfaches Speichern ibernimmt
die gednderte Konfiguration umgehend.
Dann gibt es noch die Moglichkeit, die ge-
anderten Einstellungen als Boot-Konfigu-
ration zu speichern. Macht man das nicht,
sind nach einem Neustart des Routers wie-
der die vorherigen Einstellungen aktiv. Der
Dienstleister der Praxis hatte nach der Kor-
rektur der Port-Weiterleitung eigenen An-
gaben zufolge ein Firmware-Update durch-
gefithrt - und das endet immer mit einem
Router-Neustart. Mutmafllich hatte der
Techniker die neue Konfiguration also
nicht als Boot-Konfiguration hinterlegt.

Weitere Versuche mit der Digitalisie-
rungsbox zeigten, dass die fehlerhafte Um-
leitung anscheinend in der aktuellen Firm-
ware korrigiert wurde, zumindest ein biss-
chen. Startet man mit einer frischen Kon-
figuration, etwa nach einem Werksreset,
ordnet der Router die Ports flir HTTP und
HTTPS korrekt zu. Beginnt man allerdings
mit einer dlteren Firmware und bringt
diese auf den aktuellen Stand, iibernimmt
der Router die fehlerhafte Zuordnung von
der alten Version. Selbst wer die Firmware
immer zeitnah auf den aktuellen Stand ge-
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bracht hat, war also von der Sicherheits-
liicke betroffen, sofern nicht gerade ein
Werksreset durchgefiihrt wurde.

Telekom wusste Bescheid

Der IT-Dienstleister der Arztpraxis hat
nach unserer zweiten Kontaktaufnahme
erneut reagiert - dieses Mal war das Da-
tenleck endlich dauerhaft geschlossen.
Eine Shodan-Recherche im IP-Bereich der
Telekom-Businesssparte deutete darauf
hin, dass es noch weitere Falle wie den der
Celler Arztpraxis gibt. Wir informierten
die Telekom iiber das Sicherheitsproblem
der Digitalisierungsbox. Ein Sprecher des
Unternehmens bestitigte es und erklérte,
dass ,,diese Schwiche beim Port-Forwar-
ding seit Mai 2019 bekannt® sei.

Ein Patch soll nun fiir Abhilfe sorgen,
auch ohne Werksreset. Er fligte hinzu:
»Wenn Sie mich fragen, warum es von Mai
bis heute gedauert hat, einen solchen
Patch anzubieten, so kann ich Thnen da-
raufkeine Antwort geben. Das ist eindeu-
tig ein Fehler von uns, hier hitten wir
schneller gemeinsam mit dem Hersteller
Bintec Elmeg agieren miissen.” Die Tele-
kom gab an, sich nun um die Freigabe des
Firmware-Updates zu kiimmern und sei-
nen Kunden empfehlen zu wollen, es ein-
zuspielen.

Offen bleibt die Frage, wer fiir Scha-
den haftet, die durch die oben beschriebene
Situation entstanden sind. Diese Frage
diirfte derzeit die Celler Arztpraxis beschaf-
tigen, denn es handelt sich nach Daten-

0K ABBRECHEN

schutzgrundverordnung (DSGVO) um
einen meldepflichtigen Vorfall, der laut
Art. 33 unverziiglich und moglichst inner-
halb von 72 Stunden nach Bekanntwerden
der zustindigen Datenschutzaufsichtsbe-
horde zu melden ist.

Da es sich um hochsensible Patienten-
daten handelt und Unbefugten ein detail-
lierter Einblick in die Krankheitsgeschichte
zehntausender Patienten moglich war, hit-
ten auflerdem die vom Datenleck betrof-
fenen Personen unverziiglich informiert
werden miissen, so wie es Art. 34 DSGVO
vorsieht. Wer diese Mitteilungspflichten
nicht befolgt, hat mit einem Bufdgeld von
bis zu 10 Millionen Euro oder 2 Prozent des
weltweit erzielten Jahresumsatzes zu rech-
nen. Wir haben der Gemeinschaftpraxis
vor der Veroffentlichung Gelegenheit ge-
geben, Stellung zu dem Fall zu beziehen.
Eine unserer Fragen war, ob und wann der
Vorfall gemeldet wurde. Auch mehr als
eine Woche nach Ablaufunserer Frist blie-
ben unsere Fragen unbeantwortet.

Wer auf Nummer sicher gehen moch-
te, dass keine Dienste im internen Netz
unerwartet von aufden erreichbar sind,
kann einen externen Portscan auf die ei-
gene Internet-IP-Adresse durchfiihren.
Dazu konnen Sie zum Beispiel den Netz-
werkcheck von heise Security nutzen. Die-
ser Uberpriift, ob unter Threr IP offene
Ports erreichbar sind und teilt Thnen das
Ergebnis sofort mit. (rei@ct.de) &

Netzwerkcheck: ct.de/yjkh

Der Netzwerkcheck
von heise Security
splirt Dienste im
internen Netz auf,
die libers Internet
erreichbar sind - in
diesem Fall durch
einen fehlkonfigu-
rierten Telekom-
Router.

sl oy

Portscan-Ergebnis

Pert _lhm; ‘status _.

(/1) heise Security

Der Komplett-Check

Dieser Test zeigt nur die unter U
auf einer Seite; fiir ausfiihrlichere Resultate machen Sie bitte die jeweiligen Einzel-Tests.

Nur - bedeuten ein mogliches Problem.

Erllt‘l‘iglmn‘
M3 often WebServer (4TTPS|
#s T ofen SugowrTcR

den pr tischen Ergeb aller Einzel-Tests kompakt
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Fakt oder
Fake?

Der schwere Kampf gegen Desinformation

Das Fake-News-Dilemma

Social Media und Fake News Seite 20
Bild- und Videomanipulation Seite 26
Fact Checker und Lernquellen Seite 32
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Fake News: Die Crux | Titel

Allen Bemiihungen der Social-Media-Plattformen,
allen Faktenchecker-Initiativen, gesetzlichen und
technischen MaBnahmen zum Trotz werden Fake News
ein permanentes Problem bleiben. Die Offentlichkeit
muss gegen dieses schleichende Gift immunisiert
werden, um es in den Griff zu bekommen.

Von Jo Bager

aum eine Woche vergeht, ohne
K dass ein soziales Netzwerk neue

Mafinahmen oder Erfolge im
Kampf gegen Fake News vermeldet. Kann
man also davon ausgehen, dass die
Dienste nach dem Motto ,,Gefahr er-
kannt, Gefahr gebannt“ aufraumen und
Fake News aus ihren Angeboten entfer-
nen?

Wohl kaum. Zwar riisten Facebook &
Co. ihre technischen Mafdnahmen auf,
entdecken und sperren immer mal wieder
Accounts, die durch das massenhafte Ver-
breiten von falschen Nachrichten auffal-
len. Der Kampf gegen Fake News in den
sozialen Medien erscheint aber dennoch
wie der zwischen Hase und Igel, bei dem
die sozialen Netzwerke den Verbreitern
von Fake News und ihren Methoden
immer hinterherhecheln.

Muss also der Gesetzgeber ran?
Frankreich hat Ende letzten Jahres zwei
Gesetze gegen Gerlichte und Falschaus-
sagen in Wahlkampfzeiten beschlossen.
Parteien oder Kandidaten sollen damit in
den drei Monaten vor einer landesweiten
Wahl gegen offentlich verbreitete Un-
wahrheiten vorgehen konnen. Kritiker
sehen die Meinungsfreiheit in Gefahr.

Es ist eben ein hohes Gut in freiheit-
lichen Rechtssystemen, dass jeder sich in
weiten Grenzen frei dufern darf. Und an
dieses Gut setzt man nicht vorschnell die
Axt an -vielleicht ist das einer der Griinde,
weshalb sich die Politik hierzulande kaum
mit dem Thema befasst. Die Stiftung neue
Verantwortung, ein Polit-Think-Tank, je-
denfalls sieht in einer aktuellen Studie das
Vorgehen zur Einddmmung von Desinfor-
mation als ,unkoordiniert und bruch-
stiickhaft“. Bisherige Regulierungsversu-
che und politische Losungsansitze seien
»kaum geeignet, um Desinformation ein-
zuddmmen.*
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Leben mit den Liigen

Mit der Gesetzgebung einzelner Lander
wird man dem weltweiten Problem Fake
News ohnehin nicht Herr. Einzelne Regie-
rungen benutzen Propaganda und Falsch-
nachrichten offenbar, um in anderen Lan-
dern Wahlen zu beeinflussen, wie es Be-
obachter Russland bei den vergangenen
amerikanischen Prisidentschaftswahlen
nachsagen. Woanders verbreiten Politiker
auch im eigenen Land ,,Alternative Facts:
Die Washington Post hat in den ersten 993
Tagen von Donald Trumps Prasident-
schaft 13.435 ,,falsche oder irrefithrende
Behauptungen® des amerikanischen Pré-
sidenten gezahlt.

Man wird sich wohl damit abfinden
miissen, dass die Meinungsfreiheit auch
weiterhin missbraucht wird, um Fake
News zu verbreiten. Die Faker gehen
dabei immer subtiler vor. So verbreiten sie
oft keine reinen Liigengeschichten, son-
dern versehen einen wahren Nachrichten-
kern mit einem die Tatsachen verzerren-
den Spin: Man dreht das Thema in eine

gewlinschte Richtung, kann aber die zu-
grundeliegende Nachricht sauber belegen.

Wie stark solche Fake News im ein-
zelnen wirken, lasst sich schwer messen.
Experten wie Simon Hegelich von der TU
Miinchen schitzen ihre unmittelbare Wir-
kung - etwa auf Wahlen - eher gering ein.
Allerdings befiirchten Forscher langfristi-
ge negative Effekte auf den gesellschaft-
lichen Zusammenbhalt, weil Menschen ge-
nerell misstrauischer gegeniiber Nach-
richten und Institutionen werden. Haufig
wiederholte Liigen und geschickt platzier-
te Vorurteile konnen sich zudem allméih-
lich festsetzen.

Es ist also eine gesamtgesellschaftli-
che Aufgabe, jeden Einzelnen mit einer
gesunden Portion Misstrauen und Grund-
wissen zum Fact Checking zu immunisie-
ren. Die folgenden Artikel sollen dazu bei-
tragen: Wie die Algorithmen der sozialen
Netzwerke Falschnachrichten begiinsti-
gen, erkldren wir ab Seite 20. Ab Seite 26
prasentieren wir Verfahren der Bild- und
Videomanipulation und zeigen, wie man
sie erkennt. Und im Artikel ab Seite 32
stellen wir aufler den wichtigsten Fact
Checkern auch Lernquellen vor, bei
denen sich jedermann mit der notwendi-
gen Dosis Medienkunde gegen Fake News
impfen kann. (jo@ct.de) €&

Literatur

[1] Jo Bager, Das Liigen-Biotop, Wie Fake News
entstehen und warum sie eine Gefahr darstellen,
c't16/2017, S. 66

Weiterfiihrende Links: ct.de/yy24

In 993 days, President Trump has made
13,435 false or misleading claims

Show claims about sl topies

Fact Checkor §F -

Die Washington Post hat 13.435 ,falsche oder irrefiihrende
Behauptungen” des amerikanischen Prasidenten zusammengetragen.
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Manipulationsmaschinen

Soziale Netzwerke: Zwischen Schminktipps und Propaganda

YouTube, Instagram, Facebook &
Co. sind vor allem fiir die jiingere
Generation wichtige Nachrichten-
medien. Das macht sie zu perfekten
Erfiillungsgehilfen fiir Propaganda
und Desinformation. lhre Strukturen
und Geschiftsmodelle scheinen
den Missbrauch zu begiinstigen.

Von Andrea Trinkwalder

enn es um die Verbreitung von
Falschnachrichten und Hetze
geht, sind Plattformen wie

Facebook, Twitter und YouTube die erste
Adresse. Im Kampf gegen Desinformati-
on setzen deren Betreiber auf schlaue KI-
Verfahren, die irgendwann alle Probleme
16sen sollen. Doch die Wurzel des Ubels
liegt im System - dessen Schwichen ex-
tremistische Gruppen und autoritére
Staaten gezielt ausnutzen. IThre Kampa-
gnen werden immer subtiler und raffi-
nierter.
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Statt Falschnachrichten zu erfinden,
instrumentalisieren sie zum Beispiel auf-
withlende wahre Meldungen, um Gertichte
zu verbreiten, Misstrauen zu schiiren und
iiber die Nationalitdt von Straftitern zu
spekulieren. Solche Nachrichten erobern
die vorderen Rénge von Twitter, Facebook
und YouTube nicht immer zufillig, son-
dern werden von den jeweiligen Interes-
sengruppen und eigens dafiir geziichteten
Fake-Accounts gezielt nach oben gespiilt.

Wie stark sich die Relevanz ein und
derselben Meldung zwischen sozialen und
klassischen Medien unterscheiden kann,
verdeutlicht ein aktuelles Beispiel: Eine
Familientragodie flihrte am 7.11.2019 die
YouTube-Nachrichtentrends in Deutsch-
land an - auf der Herkunftsseite Welt.de
hingegen rangierte die Meldung weit
unten in der Panoramarubrik. Das zuge-
horige Forum ist wegen des ,,hohen Auf-
kommens unsachlicher und beleidigender
Beitriage"“ gesperrt.

Um zu verstehen, wie sich soziale
Netzwerke vor den Propagandakarren
spannen lassen, hilft ein Blick auf deren
Algorithmen und Mechanismen.

Soziale Netzwerke sind riesige Um-
schlagplitze fiir Informationen aller Art
und insbesondere fiir Jugendliche eine
wichtige Nachrichtenquelle. Anders als
bei klassischen Medien wihlen aber nicht
Redakteure die Themen und Artikel aus,
sondern Algorithmen. Weil diese versu-
chen, fiir jeden Nutzer eine Art individu-
elle Zeitung zusammenzustellen, kann
sich die Nachrichtenlage von Mensch zu
Mensch - und sogar von Seitenaufruf zu
Seitenaufruf - erheblich unterscheiden.

Der Einfluss des Nutzers auf seine per-
sonalisierte Zeitung beschrinkt sich im
besten Fall darauf, den Pool grob einzu-
grenzen, aus dem sich der Algorithmus be-
dient. Dieser Pool fiillt sich mit Nachrich-
ten abonnierter Kanale sowie (auf Face-
book) Posts, die Freunde gelikt und geteilt
haben. Nur einen geringen Teil davon be-
kommt man als Nutzer iiberhaupt zu
sehen. Was genau und in welcher Rangfol-
ge, bestimmen die Algorithmen anhand
unterschiedlich gewichteter Faktoren.
Dabei helfen die Massen an Daten, die die
Internetriesen {iber das Verhalten und die
Neigungen ihrer Nutzer angehauft haben.
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Fake News: Mechanismen | Wissen

Flr die Plattformbetreiber ist es
enorm wichtig, die Verweildauer zu ma-
ximieren - weshalb sie versuchen, Con-
tent vorzuschlagen, der mit hoher Wahr-
scheinlichkeit angeregt diskutiert, geteilt
oder in voller Linge konsumiert wird. Wie
genau ihre Algorithmen die individuelle
Relevanz einer Nachricht ermitteln, ver-
raten die Unternehmen nicht. Mit Daten-
analysen versuchen Wissenschaftler und
Kritiker dieser Praktiken deshalb, mog-
lichst viel tiber die Funktionsweise der Al-
gorithmen herauszufinden.

Fesselnde YouTube-
Empfehlungen

Sucht man auf YouTube nach Videos zu
einem Thema, erscheint zunéichst eine
nach Relevanz sortierte Empfehlungs-
liste. Nach Auswahl eines der Videos
wird die Empfehlungsliste auf Basis die-
ser Priaferenz neu zusammengestellt und
ihr Inhalt automatisch abgespielt, solan-
ge man untitig bleibt. Die Rechnung geht
auf: Laut YouTube gingen im vergange-
nen Jahr 70 Prozent der Zeit, die Nutzer
auf der Plattform verbringen, auf das
Konto des Empfehlungsalgorithmus - bei
einer durchschnittlichen Verweildauer
von 60 Minuten pro Session.

Fiir den Erfolg verantwortlich ist ein
2016 eingefiihrtes und von den Entwick-
lern in Grundzligen dokumentiertes Deep-
Learning-System, das zwei neuronale
Netze hintereinander schaltet: Das erste,
der Generator, fischt aus dem Pool mit Mil-
lionen von Videos ein paar hundert Kandi-
daten, die es als relevant fiir den individu-
ellen Nutzer erachtet. Das zweite formt
diese Auswahl zu einer Best-of-Liste.

Der Generator arbeitet nicht beson-
ders spezifisch - und kann es auch gar
nicht, schlief3lich muss er in Echtzeit Mil-
lionen von Videos auf'ein paar hundert re-
duzieren. Seine Empfehlungsstrategie be-
ruht auf’kollaborativen Filtern - also jener
bei Amazon ausgetiiftelten Empfehlungs-
methode, die fiir den enormen Erfolg
des Online-Héndlers verantwortlich ist
(,Kunden, die diesen Artikel gekauft
haben, kauften auch ...“). YouTube hat den
Filter als neuronales Netz aufgebaut, um
die extreme Masse an téglich hochgelade-
nen Videos rasch klassifizieren zu konnen.

Als Kandidaten qualifizieren sich Vi-
deos, die von ,ahnlichen Nutzern ge-
schaut wurden. Diese Ahnlichkeit ist recht
weit gefasst, sie stiitzt sich auf demogra-
fische Merkmale sowie vergleichbare
Suchbegriffe. Erst das Ranking-Netzwerk
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Extreme Gruppierungen instrumentalisieren aufwiihlende Meldungen wie diese, um
Hetze und Verschworungstheorien zu verbreiten. Das zugehérige Forum ist wegen
des ,hohen Aufkommens unsachlicher und beleidigender Beitrage” gesperrt.

beriicksichtigt individuellere Eigenschaf-
ten von Nutzern und Videos, um am Ende
eine Liste aus einigen Dutzend besonders
relevanten Kandidaten zu prisentieren.

Als Maf3 fiir eine erfolgreiche Empfeh-
lungsliste gilt fiir den Algorithmus im We-
sentlichen die Zeit, die der Nutzer mit dem
Ansehen eines Videos verbringt, sowie die
Dauer der gesamten Session. Der ehema-
lige Google-Entwickler Guillome Chaslot,
der frither am Empfehlungsalgorithmus
mitgearbeitet hat, kritisiert genau das:
Nach diesen Kriterium konne man zwar
hervorragend Anzeigen verkaufen, aber
nicht unbedingt den Content zusammen-
stellen, fiir den sich der Nutzer urspriing-
lich - also bei Eingabe seiner Suchbegriffe
- interessiert hat. ,,Das Problem ist, dass
die KI nicht dafiir geschaffen wurde, dir
dabei zu helfen, zu bekommen, was du
brauchst. Sie soll dich an YouTube binden.
Empfehlungen sind darauf ausgelegt,
deine Zeit zu verschwenden.

Richtig heikel kann dieser Mechanis-
mus bei Nachrichten werden. Wie For-
scher der Harvard-Universitat, des schwei-
zerischen EPFL und des brasilianischen
UFMG festgestellt haben, konnen Nutzer
in eine bedenkliche Spirale geraten, je
weiter sie den Empfehlungen folgen: Die
Inhalte werden immer polarisierender und
reifSerischer, wihrend abwigende und
sachliche Berichte allmihlich zuriickge-
dringt werden.

Dieser Effekt stellt sich allerdings
nicht automatisch ein, sondern nur, wenn
man aus den - zunéchst recht ausgewoge-
nen - Vorschligen aktiv Videos zweifel-
hafter Quellen aufruft. Denn nach jeder
Auswahl passt der Algorithmus seine
Empfehlungsliste dem damit bekundeten

»Interesse” an. So dominierten selbst bei
Eingabe der Suchbegriffe ,,Migration ille-
gal“ Dokumentationen und Reportagen
aus seriosen Quellen. Wahlte man daraus
allerdings zweimal hintereinander einen
Beitrag aus unseridser Quelle (etwa Rus-
sia Today Deutsch), gewannen reifderische
Themen und zweifelhafte Kanile die
Oberhand.

Die hiufig geduflerte Vermutung,
dass Empfehlungslisten nach hinten raus
immer extremer werden und sich Nutzer
allein radikalisieren konnten, indem sie
sich durch Autoplay berieseln lassen,
konnten Wissenschaftler der Penn State
University hingegen widerlegen, sieche
heise.de/-4567476.

Im Friihjahr hat YouTube nun ange-
kiindigt, den Empfehlungsalgorithmus so
umzubauen, dass auch ein qualitatives
Mafd in die Gewichtung mit einflieft. Wie
genau es die Qualitdt messen mochte, ver-
riet das Unternehmen allerdings nicht.

Aber wie schafft es ein Video iiber-
haupt auf Empfehlungslisten? Laut You-
Tube-Analyst Matt Gielen entscheiden
die ersten 48 Stunden nach Upload tiber
Erfolg oder Misserfolg eines Clips - also
ob dieser tiberhaupt oberhalb der Wahr-
nehmungsschwelle des Empfehlungs-
algorithmus rangieren kann. Fiir diese
Initialzindung miissen die Abonnenten
eines Kanals sorgen, indem sie das Video
ansehen und weiterempfehlen. Gielen
zufolge miissten dafiir in dieser Anfangs-
phase rund zehn Prozent der eigenen
Abonnenten das Video ansehen. Ferner
trage zum Erfolg bei, wenn ein YouTube-
Kanal sich auf einen Schwerpunkt fokus-
siert, im harmlosen Hobby-Bereich etwa
»Gesund kochen®. Dann lernt der Algo-
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UNTERLASSUNG von Anke
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Nach zweimaliger
Auswabhl eines
Russia-Today-
Beitrags ist die
YouTube-Empfeh-
lungsliste zum
Thema ,Migration
illegal” ins Unseri-
oOse abgerutscht.

DER FALL

| SUSANNA

Achtung Telefonbetruger!
Klaas racht sich an.

rithmus, dass dieser Kanal besonders
wichtig fiir Nutzer ist, die gerne Koch-
videos ansehen. Und er empfiehlt dessen
Inhalte neuen Nutzern, die sich fiirs Ko-
chen interessieren.

Ubertragen auf Politik bedeutet das:
Dieser Mechanismus kommt vor allem
Kanilen zugute, die eine engagierte Nut-
zergemeinde haben, sich auf ein eng
eingegrenztes Thema spezialisieren
und/oder polarisierenden Content produ-
zieren: konkret Parteien vom linken und
rechten Rand.

Welche deutschen Parteien die You-
Tube-Mechanismen besonders gut ver-
standen haben, zeigt ein kurzer Blick auf
die Kanile der jeweiligen Parteien. Die
AfD liegt mit 67.200 Abonnenten weit vor
den anderen. Die Linke kommt immerhin
auf 17.500, SPD und Griine auf knapp
15.000. Beitrige von Jorg Meuthen, Bjorn
Hocke und Alexander Gauland verzeich-
nen hunderttausende Aufrufe. Wie die
hohen Zahlen zustande kommen, verra-
ten die Daten allerdings nicht.

Zumindest auf Facebook scheint die
AfD von zigtausenden zweifelhaften Ac-
counts unterstiitzt zu werden, wie der US-
amerikanische Medienwissenschaftler
Trevor Davis dieses Jahr im Rahmen einer
Studie herausfand. Im Vorfeld der Wahlen
zum Europaparlament erhielt die AfD die
meisten Likes und Shares demzufolge von
einem Cluster von 80.000 Konten, die
zahlreiche Merkmale von Fake-Accounts
aufwiesen. Dies habe den AfD-Seiten 86
Prozent aller Shares und 75 Prozent aller
Kommentare gebracht, die die deutschen
Parteien insgesamt erhielten.

Facebook: Riickzug ins
Private?

Auf Facebook stromen Nachrichten, Posts
von Freunden sowie bezahlte Werbe-
anzeigen iiber den News Feed herein. Um
diesen mit interessanten Meldungen zu
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fiillen, versucht der Facebook-Algorith-
mus ebenfalls vorherzusagen, welche Mi-
schung maximale Aufmerksamkeit ein-
spielt, definiert diese aber anders als You-
Tube. Facebook will die Interaktion und
Aktivitat des Nutzers maximieren, sodass
Posts, die eine angeregte Diskussion an-
stofden oder gerne geteilt und gelikt wer-
den, weiter oben im News Feed rangieren.

Dabei werden zunichst sidmtliche
Posts aus dem Freundeskreis, Gruppen
sowie Seiten, die man gelikt hat, gesam-
melt. Facebook zufolge kommt damit fiir
jeden Nutzer ein Pool aus 1500 potenziel-
len Stories zusammen. Diesen Pool muss
der Facebook-Algorithmus auf wenige hun-
dert reduzieren und anschlieflend nach Re-
levanz sortieren. Am Ende bleiben nur
etwa 20 Prozent des urspriinglichen Nach-
richtenpools iibrig. Seit 2013 erledigt die-
sen Job ein neuronales Netz, das dafiir an-
nihernd 100.000 Gewichtungen unter-
schiedlichster Faktoren vornimmt. Klingt
beeindruckend und nach hoher Neutrali-
tét, aber solange Facebook nicht verrit, wie
hoch der Einfluss der jeweiligen Faktoren
am Ende ausfillt, bleibt Skepsis ange-
bracht. Bei neuronalen Netzen werden
immer wieder Fille fehlerhafter Lernpro-
zesse aufgedeckt, die zu einer starken Ver-
zerrung der Ergebnisse fiihrte.

Abgesehen von der Black-Box-Proble-
matik ist das Grundproblem bei der
schlichten Maximierung von Interaktion
dasselbe wie bei der Maximierung von
Verweildauer: ReifSerische, skandaltrich-
tige Themen - und damit auch potenzielle
Falschnachrichten - bekommen mehr
Aufmerksambkeit, weil sie hitzige Diskus-
sionen entfachen und den Nutzer mitsamt
seinem Freundeskreis aktiv halten.

Um Fake News weniger Aufmerksam-
keit zu verschaffen, hat Facebook den Sor-
tieralgorithmus vergangenes Jahr modifi-
ziert, sodass er nun private Posts sowie
vertrauenswiirdige und lokale Nachrich-

tenseiten bevorzugen soll. Posts von
Freunden, iiber deren Empfehlungen man
in der Vergangenheit angeregt diskutiert
hat, erscheinen also weiter oben. Meldun-
gen aus Quellen, auf die man seit Jahren
kaum reagiert hat, soll die Technik hinge-
gen auf die hinteren Rénge verweisen.

Quantitativ entfaltete die Mafdnahme
messbare und fiir einige Medien schmerz-
hafte Wirkung: Als Folge ging der Anteil
der Nachrichten am Newsfeed aus 6ffent-
lichen Quellen spiirbar zurlick. Eine qua-
litative Revolution blieb hingegen aus. An
der Spitze hielten sich in den USA nach
wie vor Meldungen von Fox News, das fiir
einseitige, polarisierende Berichterstat-
tung bekannt ist und es mit der Wahrheit
nicht immer genau nimmt. Auch in
Deutschland scheinen sich Fake News
weiterhin durchzusetzen. Laut einer vom
Medienportal Buzzfeed mit der Software
Buzzsumo durchgefiihrten Analyse pro-
vozierten hierzulande im Jahr 2018 die
acht erfolgreichsten Falschmeldungen auf
Facebook mehr Interaktionen - also Likes
und Kommentare - als fast alle Artikel der
grofdten Nachrichtenseiten. Lediglich ein
Artikel der Stiddeutschen Zeitung war in
diesem Jahr erfolgreicher.

All das deutet darauf hin, dass das
Problem in der Ausrichtung des Gesamt-
systems auf moglichst hohe Interaktion
liegt. Diese Metrik, auf die der Algorith-
mus nach wie vor optimiert, lduft einer
ausgewogenen Berichterstattung im News
Feed offenbar zuwider, allen Reparaturen
zum Trotz. Ein im Friihjahr eingefiihrter
neuer Sortieralgorithmus namens Click
Gap soll nun verhindern, dass kiinstlich
via Facebook gepushte Seiten als unver-
hiltnisméfig relevant eingestuft werden.

Propaganda trifft Werbung
Soziale Netzwerke generieren nicht nur
personalisierte Nachrichten, sondern plat-
zieren auch passgenaue, auf eine be-
stimmte Zielgruppe zugeschnittene Wer-
beanzeigen (Microtargeting). Auf Face-
book sind diese sogenannten Dark Posts
- auf Deutsch ,,unveroffentlichte Seiten-
beitrige" -wihrend des letzten US-Wahl-
kampfes in die Kritik geraten. Trumps
Wahlkampfteam hatte offenbar versucht,
bestimmte Bevolkerungsgruppen, die es
als Clinton-Unterstiitzer identifiziert
hatte, vom Wiahlen abzuhalten.
Zielgruppenspezifische Werbung ist
nichts Neues. Das Problem wihrend der
Trump-Kampagne bestand darin, dass
aufler der Zielgruppe niemand die Wer-
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bung zu sehen bekam. Eine offentliche
Kontrolle von Wahlwerbung, wie es bei-
spielsweise bei TV-Sendern, Zeitungen
oder Plakaten moglich ist, wurde so un-
terlaufen. Mittlerweile hat Facebook
nachgebessert und ein Anzeigenarchiv
online gestellt, in dem man sich beispiels-
weise simtliche von einer Partei geschal-
teten Spots anzeigen lassen kann. Zu voll-
stindiger Transparenz konnte sich Face-
book hingegen nicht durchringen. Welche
Zielgruppen der Werbetreibende adres-
siert, bleibt geheim.

Schleichende Erosion

Ein wachsendes Problem bei Desinforma-
tionskampagnen sind nicht die offensicht-
lichen Liigen oder expliziter Aufruf zu Ge-
walt, sondern subtilere Formen, die den-
noch klare Botschaften transportieren. Als
Reaktion auf das strengere Loschen von
eindeutigen Textbotschaften oder justizi-
ablen Inhalten entstanden zum Beispiel
mit flapsigen Kommentaren garnierte
Memes, mit denen sich von der Beleidi-
gung bis hin zur Morddrohung nahezu
alles implizit ausdriicken ldsst.

Extremes Gedankengut wird zudem
vermehrt in Lifestyle-Themen eingebettet
und dhnlich beildufig vermarktet wie Mar-
kenklamotten, Luxusuhren und Schminke.
Rechtsextreme YouTuber etwa sind die
nette junge Fassade der Bewegung. Sie
geben sich wie jeder andere Influencer
und inszenieren sich wahlweise als Satiri-
ker, freie Investigativjournalisten, die die
Machenschaften der sogenannten System-
presse aufdecken oder den netten Typen
von nebenan, der nur wegen seiner kon-
servativen Einstellung vom Umfeld geéch-
tet wird. Im lockeren Plauderton verbrei-
ten sie politisch einseitige Botschaften und
Verschworungstheorien - mitunter fein
sauberlich ,,belegt® durch seridse Nach-
richtenquellen. Auf solche Kanile gerit
man nicht auf den ersten, aber durchaus
auf den zweiten oder dritten Klick.

Linksextreme Interessengruppen
wiederum versuchen, sich an Umwelt-
themen dranzuhingen, und unter dem
Deckmantel des guten Zwecks gegen Po-
lizei und andere staatliche Organe zu agi-
tieren. Gemafd dem Motto ,,Der Zweck
heiligt die Mittel“ setzen sie auf Duldung
desjenigen Teils der Bevolkerung, der
ebenfalls fiir Klimaschutz, soziale Gerech-
tigkeit et cetera eintritt. Um etwa den von
der Rodung bedrohten Hambacher Forst
als besonders schiitzenswert darzustellen,
wurden gezielt Fehlinformationen iiber
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Der Datenjournalist

‘E-'_', \ Luca Hammer @ w
Luca Hammer wies W The 21% accounts | labeled as Generation Islam were responsible for 78% of the
-
nach, dass fiir 78 SETNOMIMG
5% German rightwing for 12°

Prozent der #Nicht- 14
OhneMeinKopftuch-
Tweets Accounts der
islamistischen Orga-
nisation ,Generation
Islam” verantwortlich
waren. Sie stellten
aber nur ein Flinftel
der Konten, die
Beitrage zum Thema
verfasst hatten.

Turkish accounts for 4
15% Liberals and Trolls for 3
5% German Turks for 3%

seine Grofie, seine okologische Bedeu-
tung (,Europas letzter grofler Misch-
wald®) und sein Alter gestreut.

Trendmaschine Twitter

Dazu kommen gezielte Kampagnen, die
mitunter so viele Unterstiitzer mobilisieren,
dass sie in den sozialen Netzwerken zum
Trendthema und letztlich von klassischen
Medien aufgegriffen werden. Insbesondere
Twitter spielt hier eine zentrale Rolle. Der
Kurznachrichtendienst rangiert in Deutsch-
land zwar weit hinter Facebook, YouTube
und Instagram, dient aber vielen Influen-
cern und Journalisten als wichtige Quelle
bei der Suche nach Themen und Trends.
Auch der Twitter-Algorithmus versucht,
relevante Beitrige anhand von Interaktion
(Kommentare, Retweets et cetera) heraus-
zufiltern - als besonders wichtiges Merkmal
gilt dabei allerdings Aktualitit. Ahnlich wie
bei Facebook und YouTube fithren auch
hier extremistische Gruppen immer wieder
erfolgreiche Propagandafeldziige.

Wie diese funktionieren, beschreibt
folgendes Beispiel aus dem Lagebericht
»Islamismus im Netz® eindriicklich: Im
April 2018 rief die islamistische Gruppie-
rung ,Generation Islam“ unter dem
Hashtag #NichtOhneMeinKopftuch zum
»Twitter-Storm® auf, wie der Lagebericht
rekonstruiert hat: Unter dem Vorwand,
gegen ein drohendes Kopftuchverbot zu
protestieren, schafften es die Koordinato-
ren, den Hashtag zum Twitter-Trend zu
pushen. Die meisten Posts stammten von
Accounts der Organisation selbst, wie der
Datenjournalist Luca Hammer nachwies.
Weil sich aber auch Politiker und Akteure
der deutschen Hip-Hop-Szene in die De-
batte einschalteten, erhdhte sich die Reich-
weite der Kampagne und der Hashtag lan-

dete in den Twitter-Trends, wodurch er ein
Millionenpublikum erreichte.

Weitere islamistische Akteure griffen
die Diskussion auf und engagierten sich
vordergriindig gegen die Diskriminierung
muslimischer Frauen, indem sie an das
Gerechtigkeitsgefiihl junger Menschen
appellierten. ,,Mit einem simplen Freund-
Feind-Schema bauten sie ihr regelméflig
verwendetes Opfernarrativ aus. Viele Bei-
trige waren gut getarnt und sollten den
Eindruck erwecken, dass sich ,nur’ gegen
die Diskriminierung von muslimischen
Frauen eingesetzt wiirde®, so die Studie.

Falsch gepolt
Datenkonzerne wie Facebook und Google
dressieren Empfehlungsalgorithmen, die
wiederum den Nutzer dressieren. Content
und Meinungsfreiheit sind hier nur Mittel
zum Zweck, um den Nutzer moglichst
lange auf der Plattform zu halten, damit
man ihm mafigeschneiderte Werbung
prisentieren kann. Ausgewogenheit ist
nach aktuellem Wissensstand kein Krite-
rium, auf das die Algorithmen explizit trai-
niert werden - und als Nebeneffekt stellt
sie sich offenbar auch nicht einfach ein.
Mit dieser einseitigen Orientierung
erhalten reifderische, polarisierende Mel-
dungen eine hohere Aufmerksamkeit, als
ihnen gebiihrt - ein optimales Umfeld fiir
Desinformation und Propaganda. Bei se-
ridsen Zeitungen miissen Redakteure hin-
gegen abwigen, was welt- oder gesell-
schaftspolitisch bedeutend sein konnte
und auf die Titelseite gehort - selbst auf
die Gefahr hin, dass es am Ende weniger
Menschen lesen als den Panoramateil.
(atr@ct.de) €&

c't-Link Quellen und Studien: ct.de/y9qz
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Digitaldetektive

Falschungen an Bild und Video erkennen und nachweisen

In sozialen und anderen Medien
tauchen immer wieder dubiose
Bilder und Videos auf, die eine
politische Botschaft transportieren
sollen. Bildforensiker entwickeln
Techniken, um Manipulationen
automatisch zu erkennen - und
sehen sich im Wettriisten mit
Hightech-Firmen und den
weltbesten KI-Experten.

Von André Kramer, Andrea
Trinkwalder und Dorothee Wiegand
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dhrend den Schulferien findet
unsere Klimademo nicht statt“
(sic!) verkiindet das Wahlplakat

einer Fridays-for-Future-Demonstrantin.
Die Facebook-Seite ,,Fehler im System®
hatte es im April dieses Jahres gepostet,
garniert mit dem siiffisanten Kommentar
»Ja, wer hitte das fiir moglich gehalten.”
Das Bild wurde ein paar hundertmal ge-
teilt, war aber gefilscht, wie der Fakten-
check von correctiv.org per Riickwarts-
Bildersuche rasch herausfand.

Nicht immer sind Manipulationen so
einfach zu erkennen. Professionellen Fl-
schern kommt man nur mit einer guten
Portion detektivischem Gesplir sowie
einem Arsenal an Spezialsoftware auf die
Schliche. Doch auch die Falscherwerkstét-

ten riisten technisch auf-und kénnen mitt-
lerweile auf ein beachtliches Repertoire
(halb-)automatischer =~ Manipulations-
methoden zugreifen. Maschinell trainierte
Bildgeneratoren - sogenannte Generative
Adversarial Networks - legen aktuell eine
derart rasante Entwicklung hin, dass der
KI-Experte Hao Li bereits in sechs bis zwolf
Monaten mit Filschungsergebnissen rech-
net, die der Mensch mit blofdem Auge nicht
mehr erkennen kann. Vor Kurzem hatte er
noch von einigen Jahren gesprochen.
Diese Deep Fake genannte Technik
tauscht Kopfe und Gesichter in Fotos und
Videos aus, synchronisiert die Lippenbe-
wegungen einer Person - etwa eines Poli-
tikers - zu einem beliebigen Text oder
iibertragt die komplette Mimik eines
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Schauspielers auf die Zielperson (Puppet
Master): Eine eindrucksvolle Demonstra-
tion stammt vom US-amerikanischen
Schauspieler und Regisseur Jordan Peele,
der mit seiner eigenen Mimik die Gesichts-
zlige von Barack Obama in einem vorhan-
denen Video manipulierte - und ihn so eine
deftige Rede gegen seinen Nachfolger Do-
nald Trump halten lief3, siehe Bild rechts.

Noch verraten sich die meisten Deep
Fakes durch auffillige Montageartefakte
oder unstimmige Mimik und (Kopf-)Be-
wegungen. Doch der letzte Schrei der
Szene, die chinesische Deep-Fake-App
Zao, montiert bereits binnen weniger Se-
kunden beliebige Gesichter in Videoclips
von Prominenten - mit erschreckend rea-
listischen Ergebnissen. Noch sind Zao
aber enge Grenzen gesetzt. Das System
arbeitet vermutlich auch deshalb so per-
fekt, weil es auf eine begrenzte Auswahl
von Prominentenvideos trainiert wurde.

Digitale Spurensuche

Dieser geballten Macht der weltweit bes-
ten KI-Entwickler mitsamt ihrer iippigen
finanziellen Mittel stehen momentan ver-
gleichsweise wenige Bildforensik-Exper-
ten gegeniiber, die Methoden zur Erken-
nung solcher Manipulationen erforschen.
In Deutschland konzentriert sich die Ex-
pertise an der Uni Erlangen-Niirnberg
sowie am Fraunhofer-Institut fiir Sichere
Informationstechnologie (SIT). Beide ent-
wickeln wissenschaftliche Methoden, um
Manipulationen an Bild- und Videomate-
rial nachzuweisen. Zu den Kunden des SIT
gehoren nicht nur Vertreter der Medien-
branche, sondern auch Schadensregulierer
von Versicherungen, Ermittler von Wirt-
schaftsprifungsgesellschaften sowie Mit-
arbeiter von Finanzamt, Zoll oder Straf-
verfolgungsbehdrden. So unterschiedlich

You Won't Believe What Obama Say

s In This Video! (=

Dieses Deep-Fake-Video, in dem der ehemalige US-Prasident Barack Obama
seinen Nachfolger Donald Trump beleidigte, wurde noch mit einer Mischung
aus klassischer Software (Adobe After Effects) und Deep-Fake-Technik (Face-

App) produziert.

die Auftraggeber auch sind: Thnen ist ge-
meinsam, dass sie das ihnen iibermittelte
Material moglichst zweifelsfrei auf Echt-
heit iiberpriifen miissen. Dabei kommen
eine Reihe Kklassischer Methoden zum Ein-
satz, um etwa strenge Unverfilschtheit zu
verifizieren oder Spuren klassischer Bild-
bearbeitungstechniken aufzusptiren.

Die Echtheitspriifung von digitalem
Bildmaterial beginnt bei den Metadaten,
geht beim Verifizieren von Kameras als Da-
tenquelle weiter und endet bei komplexer
technischer Analyse von Mustern in der
JPEG-Komprimierung und den charakte-
ristischen Mustern von Kamerasensoren.

Obgleich es nicht immer leicht ist,
eine Manipulation zu beweisen, bleibt
auch die perfekte Filschung eine echte

Wb Getdlitmir | 3, Abonnieren | Teilen
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Herausforderung. Der franzdsische Poli-
zist Edmond Locard hat Anfang des 20.
Jahrhunderts die Annahme zum Kern der
Forensik gemacht, dass jeder Kontakt zwi-
schen zwei Objekten Spuren hinterlasst.
Das perfekte Verbrechen gibt es nicht: Ir-
gendwo bleibt immer ein Fingerabdruck
oder ein Haar zuriick. Dieses Prinzip trifft
auch auf digitale Forensik zu. Und die
Spuren konnen vielfaltig sein.

Im Wesentlichen unterscheiden die
Forensiker am SIT zwei Arten, Medien zu
missbrauchen: Bildmaterial, das in fal-
schem Kontext wiederverwendet wurde,
und Manipulation des Materials selbst,
von Verfremdung bis Montage. ,Ein
zweckentfremdetes Bild zu finden ist die
leichteste Ubung. Fotomontagen anhand

DER TAGESSPIEGEL

War doch klar, dass Schiiler ihre Ferien nicht fiir Klimademos opfern, suggeriert dieser Facebook-Post. Stimmt nur nicht:
Die Schrift auf dem Plakat ist gefdlscht und in den Ferien fanden sehr wohl Klimademos statt, wie correctiv.org herausfand.
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der Pixel selbst nachzuweisen ist eine
schwierigere Aufgabe“, erklirt Prof. Dr.
Martin Steinebach vom SIT gegentiber c't.

Falscher Kontext

Ein wichtiger erster Schritt ist die Suche
nach dem Ursprung des Bilds per inverser
Bildersuche, die Bildduplikate auffinden
soll. Das Resultat sind verschiedene Fund-
stellen des betreffenden Fotos, die tiber
Text-Clustering-Verfahren gruppiert wer-
den. Dabei analysieren die Forensiker des
SIT alle Nachrichten und Artikel, die zu
dem betreffenden Bild veroffentlicht wur-
den. Im Normalfall weisen alle Fundstel-
len thematisch in die gleiche Richtung.
Wenn das Clustering-Verfahren die Nach-
richten in Gruppen mit vollig unterschied-
lichen Kontexten einteilt, ist dieses Ergeb-
nis ein guter Indikator fiir eine Desinfor-
mationskampagne und ein Anlass, das
Bildmaterial genauer zu untersuchen.
Auch Laien, die in sozialen Netzwerken
hiufig mit zweifelhaften , Beweisfotos®
konfrontiert werden, konnen solche Uber-
priifungen mit speziellen Suchmaschinen
anstofen (siche S. 30).

Bei der Frage nach der Authentizitét
des Bildmaterials verfalscht der vermeint-
liche Urheber den Ort und den Zeitpunkt
der Aufnahme. Die Metadaten von Bildern
und Videos geben dariiber Aufschluss, sie
lassen sich aber mit Editoren wie ExifTool
leicht manipulieren. Erste Anhaltspunkte
gibt ein Vergleich der Metadaten aller un-
tersuchten Dateien. Wenn sie die gleichen
technischen Eigenschaften aufweisen, ist
es plausibel, dass sie aus derselben Quelle
stammen - mehr allerdings noch nicht. Fiir
eine handfeste Aussage muss man sich die
Bilddaten selbst ansehen.

Bei Montagen liegt die Manipulation
nicht im Kontext, sondern im Bild selbst.

Im Web wird geteilt und gelogen, dass sich
die Balken biegen. Nicht immer meinen
es die Urheber bose. Im Jahr 2018 wurde
eine Fotomontage eines Elefanten, der ein
Lowenbaby trégt, als Aprilscherz verof-
fentlicht. In kiirzester Zeit verbreitete es
sich im Netz, inklusive erfundener person-
licher Safarierfahrung und der herzerwar-
menden Geschichte des Elefanten, der
das Junge rettet.

Mustersuche
Nicht nur die Metadaten, sondern auch
die Pixel selbst geben Hinweise auf den
Ursprung des Bildes. Jeder Fotoapparat
und jede Videokamera weisen ein charak-
teristisches, individuelles Bildrauschen
auf. Die CCD-Chips, mit denen Fotos er-
zeugt werden, bestehen aus Millionen von
Elementen. Diese Chips sind nicht per-
fekt. Aus den fehlerbehafteten Bildpunk-
ten ergibt sich ein spezifischer Fingerab-
druck. Die sogenannte Kameraballistik
basiert darauf, solche individuellen Daten
von einem Gerit zu erfassen. Bei manipu-
lierten Metadaten passt dieses Rauschen
nicht zum ausgewiesenen Gerit, und das
lasst sich nachweisen. Je nach Kamera
sind etwa einhundert Bilder ndtig, um
einen solchen Fingerabdruck zu erstellen.
Ein weiteres wichtiges Indiz zur Her-
kunft des Bilds geben die Tabellen der
JPEG-Komprimierung. Hier miissen die
Forensiker nicht das individuelle Gerét im
Labor untersuchen, sondern nur die Ge-
ratereihe kennen. Je nach Hersteller und
Modell komprimieren die Kameras unter-
schiedlich: Apple-Gerite produzieren bei-
spielsweise tendenziell glatte Flichen. Im
hochfrequenten Bereich darf da mehr ver-
schwimmen als bei anderen Herstellern.
Dafiir nutzt Apple seine eigene Kompri-
mierungstabelle.

Beim Speichern im JPEG-Format
konvertiert die Bildbearbeitung zunéchst
die RGB-Kanile (Rot, Griin und Blau) in
das YUV-Farbmodell. Es unterscheidet
zwischen der Luminanz Y und den beiden
Chrominanzkanilen U und V. Durch die
Entkopplung von Farbe und Helligkeit las-
sen sich die Signale effizient komprimie-
ren, ohne dass das Bild dunkler wird. Die
Pixel des Ausgangsbilds werden im nichs-
ten Schritt in Blocke von 8 X 8 Pixeln auf-
geteilt. Die 64 Farbwerte dieser Blocke
werden transformiert, durch die Werte
einer Quantisierungsmatrix mit ebenfalls
8 x 8 Werten geteilt und die erhaltenen
Werte ganzzahlig gerundet.

Und genau diese Quantisierungs-
tabellen sind nicht genormt. Das JPEG-
Komitee hat allerdings eine JPEG-Biblio-
thek veroffentlicht, nach deren Formel
viele Bildbearbeitungsprogramme die
Quantisierungstabellen fiir unterschiedli-
che Komprimierungsstufen erstellen. Die
Tabellen sind in 6ffentlichen Sammlungen
einsehbar. Man kann aber auch das Gerit
besorgen, ein Foto machen und die Kom-
primierungstabelle aus den EXIF-Daten
auslesen.

Ein cleverer Bildfalscher kann die Fo-
rensiker allerdings mit manipulierten Me-
tadaten sowie einer mit der Quelle tiber-
einstimmenden Quantisierungstabelle
tduschen. In diesem Fall bleibt nur die Op-
tion, das Bild aufinhaltliche Veranderun-
gen zu iiberpriifen: auf Fotomontage oder
Anderungen an Helligkeit oder Farbe.

Es gibt auch Verfahren, um Bildska-
lierung zu erkennen, beispielsweise wenn
jemand ein Bild beschnitten und den Aus-
schnitt anschlieflend wieder auf die Ori-
ginalauflosung der Kamera skaliert hat.
Bei der Skalierung werden Pixel interpo-
liert. Mit mathematischen Verfahren lasst

Links Falschung, rechts Original: Was als Aprilscherz im Jahr 2018 begann, ging als ,Heartwarming Story* viral,
in der ein Elefant angeblich ein erschopftes Lowenbaby rettet.
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sich entscheiden, mit welcher Wahr-
scheinlichkeit die Farbwerte eines Pixels
durch Interpolation der Werte ihrer Nach-
barpixel entstanden sind. Wenn sich diese
Wahrscheinlichkeit im Bild zyklisch wie-
derholt, ergibt sich daraus ein wichtiges
Indiz fiir die Manipulation, die sich in
einer Frequenzanalyse als starker Aus-
schlag ablesen lasst.

Verriterische Ahnlichkeiten

Die oben beschriebenen Techniken haben
einen entscheidenden Nachteil: Sie sind
zum Teil nicht robust gegen Stormuster
wie etwa nachtriglich hinzugefiigtes Rau-
schen oder starke Komprimierung und fo-
kussieren auf die Herkunft des Bildes. So
kann man zwar leicht feststellen, wenn ein
nachtréglich bearbeitetes Foto vorliegt.
Ob und wie es manipuliert wurde, ist hin-
gegen schwierig zu belegen. Verandern ist
im Medienbereich -anders als etwa beim
Fotografieren von Unfallschiden - durch-
aus erlaubt beziehungsweise aus édstheti-
schen Griinden erforderlich: Zuschnei-

S vorm Rechner, Chef.

Ja, klar sitz’ ich.

Der Fingerabdruck eines Sensors ist bei
einfachen Kameras ebenso zuverlassig
wie der eines Menschen.

den, Weifabgleich korrigieren, Kontrast
und Farben anpassen. Insbesondere in so-
zialen Netzwerken bleiben Fotos ohnehin
nicht originalgetreu erhalten: In der Regel
lauft zumindest ein Bearbeitungsfilter

Die neue Freiheit der Businesskommunikation.

nfon.com

driiber und sie werden rekomprimiert und
neu abgespeichert.

Deshalb miissen Forensiker auch
nach verriterischen Ahnlichkeiten inner-
halb eines Bildes fahnden. Bei der Foto-
montage werden Bildbereiche haufig mit
anderen Bereichen iiberstempelt oder
iiberschrieben. Copy-&-Move-Detektoren
spiiren identische Objekte auf. Einfachere
Algorithmen vergleichen Pixelblocke mit-
einander, allerdings ist der Prozess re-
chenintensiv und nicht sonderlich robust.
Fortgeschrittene Methoden extrahieren
zunichst Merkmale aus den Bildern. So
fallen Ahnlichkeiten auch auf, wenn die
Bildteile gedreht wurden. Bei untypischen
Hiufungen inspizieren die Forensiker die
verdachtigen Bereiche genauer.

Wenn der kopierte Bereich aus einer
anderen Quelle stammt, bleibt zu unter-
suchen, ob ein Bild mehrfach komprimiert
wurde. Da ein JPEG-Algorithmus immer
die Farbkanile quantisiert und diese
Quantisierung je nach Qualitit unter-
schiedlich ausfillt, entstehen im Histo-
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gramm der JPEG-Koeflizienten sichtbare
Spuren.

Mit dieser Technik hat das Fraunho-
fer-SIT ein Foto als Montage entlarvt, auf
dem angeblich ein Amokldufer mit islamis-
tischem Hintergrund zu sehen ist, der
Menschen erschlagen hat, siehe Fotos
Seite 31. ,,Das Bild war eine Montage aus
zwel Fotos: Eines zeigte einen Amoklaufer
in New York, ein anderes ein Opfer des
Anschlags auf den Boston-Marathon. Das
Vorgehen ist typisch: Man nimmt verschie-
dene, an sich schon starke Bilder und mon-
tiert sie ineinander®, erlautert Forensik-
Experte Steinebach.

Wettriisten

Allein mit den klassischen Methoden wird
man den Kampf gegen manipuliertes Bild-
und Videomaterial auf Dauer wohl nicht
gewinnen. Frither benétigte ein Falscher
flir iberzeugende Ergebnisse noch pro-
funde Bildbearbeitungskenntnisse, Ge-
schick und Zeit. Heute entstehen Foto-
und Videomanipulationen mithilfe von
Deep-Fake-KI fast automatisch - also
auch in einer Anzahl, die mit den teils auf-
wendigen hiandischen Methoden nicht
mehr zu bewiltigen sein wird.

Die Forensiker entwickeln deshalb ih-
rerseits KI-Systeme, um die charakteristi-
schen Schwichen der Filschungsautoma-
ten aufzuspliren: Weil die neuronalen
Netze anfangs mit Portritsammlungen
trainiert wurden, bei denen die Personen
die Augen gedffnet hatten, fehlte in den
montierten Clips das typisch menschliche
Blinzeln - 1:0 fiir eine Detektor-KI der
Universitit aus Albany. Doch der Erfolg
wihrte nicht lange. Solche Verzerrungen

lassen sich mit besserem Trainingsmate-
rial leicht beseitigen, sodass der Blinzel-
detektor letztlich nur zu noch realistische-
ren Deep Fakes gefiihrt hat.

Auf verraterische ,,Fingerabdriicke®
am Tatort zielt der im Juli vorgestellte De-
tektor des Teams von Roy Chowdhury
(University of California): Die Forscher
haben ein neuronales Netz konstruiert,
um Pixelartefakte an den Randern von hi-
neinmontierten Objekten zu erkennen.
Sie machen sich die Tatsache zunutze,
dass Pixel in solchen Randbereichen cha-
rakteristische Merkmale aufweisen, etwa
unnatiirliche Glittung oder mithilfe von
Bearbeitungsfiltern angeraute und zerfa-
serte Kanten. Nach Training mit einem
Datensatz aus manipulierten und unma-
nipulierten Bildern hatte ihr System eine
Reihe von Mustern herausgearbeitet, um
echte von montierten Randbereichen un-
terscheiden zu konnen.

Auch einige grofde Akteure scheinen
das Problem erkannt zu haben. Facebook
will die Bildforensik-Zunft mit zehn Millio-
nen US-Dollar unterstiitzen. Aufierdem hat
der Konzern Mitarbeiter fiir den Aufbau
einer hochwertigen Deep-Fake-Datenbank
angeheuert, die fiir das Training von De-
tektor-Netzwerken unerlésslich ist. Diese
Mafdnahmen laufen im Zuge der ,,Deep-
fake Detection Challenge®, die Facebook
zusammen mit Microsoft und akademi-
schen Einrichtungen ausgerufen hat.

Foto-Check fiir zu Hause

Manche Bildmanipulation ldsst sich mit
bloflem Auge erkennen. Wenn beispiels-
weise ein Mensch aus einer Gruppe von
fotografierten Personen anders als alle an-
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Die Quantisierungsmatrix einer JPEG-Datei weist sie als gering komprimiert
aus. Anhand der Werte konnen Forensiker auf die urspriingliche Kamera oder

Bildbearbeitung schlieBen.
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deren keinen Schatten wirft, dann ist ganz
sicher etwas faul. Wo und wann ein Foto
aufgenommen wurde, dartiber geben nor-
malerweise die zugehorigen Metadaten
Auskunft. Wenn die ebenfalls manipuliert
oder entfernt worden sind, kann die Ana-
lyse zum Fall fiir den Foto-Forensiker wer-
den. Falls nicht, zeigt etwa der Windows
Explorer das Aufnahmedatum in der Vor-
schau an. Nach einem Rechtsklick aufein
Bild kann man einen Blick in die Eigen-
schaften werfen - hier sieht man einen
kleinen Teil aller Metadaten zum Bild.
Deutlich mehr findet man mit dem Exif-
Tool heraus, einem Spezialwerkzeug zum
Lesen - und Andern - von Metadaten.

Die fiir den Laien wichtigste Technik
zum Priifen ist die Bilder-Riickwirtssuche.
Um ein Foto aus dem Internet zuriickzu-
verfolgen, wahlt man nach einem Rechts-
klick darauf'im Kontextmenii den Eintrag
»Bildadresse kopieren“. Nach Aufruf der
Google-Bildersuche klickt man dort auf
das graue Kamerasymbol rechts im Such-
feld. Es erscheint ein Dialog mit zwei Rei-
tern. Unter dem ersten Reiter (,,Bild-URL
einfiigen) kann man die kopierte Adresse
eingeben und nach weiteren Exemplaren
des Fotos suchen. Der zweite Reiter (,,Bild
hochladen”) startet eine Riickwartssuche
fiir Bilder, die auf der Festplatte abgelegt
sind. Die Google-Riickwirtssuche funktio-
niert mit allen Browsern. Chrome-Nutzer
kommen noch schneller zum Ziel: Per
Rechtsklick aufs Foto steht hier direkt der
Befehl ,,Mit Google nach Bild suchen® be-
reit. Unter ctrlq.org/google/images kann
man am Mobilgerit ein Bild aus dem Spei-
cher auswihlen und mit der Google-Riick-
wartssuche priifen.

TinEye heifdt eine andere Bildersuch-
maschine, die auch auf Mobilgeriten
komfortabel nutzbar ist und ahnlich wie
die Google-Bildersuche funktioniert; eine
weitere Alternative dazu ist die russische
Seite Yandex. Auch spezielle Smartphone-
Apps und Browser-Extensions bieten sich
fiir eine Bilder-Riickwirtssuche an. Apps
dieser Art findet man mit einer Suche
nach ,reverse image search® in einem der
App-Stores; in der Regel greifen sie aber
auf die Google-Bildersuche zurtick. Um
die Echtheit eines Videos zu checken,
kann man versuchen, fiir das Vorschau-
bild eine Riickwirtssuche zu starten. Fiir
YouTube-Clips hat Amnesty International
eine Video-Riickwirtssuche auf seiner
US-Webseite eingerichtet. Nach Eingabe
der URL zu einem YouTube-Video erhilt
man als Suchergebnis eine Liste dhnlicher
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Die Fehler-Level-Analyse zeigt Abweichungen der Komprimierung. An der Stelle, wo das Opfer ins Bild kopiert wurde,
zeigt sie einen dunkleren Bereich. Hier reagieren die Pixel anders als im Rest des Bildes auf die Komprimierung.

Videos. Damit lasst sich priifen, ob das  deos moglicherweise als Fake entlarven.  punkte fehlen, kann man sich den angeb-
Filmmaterial an anderer Stelle in einem  Die Kleidung der gezeigten Personen, Ge-  lichen Ort auf Google Street View an-
anderen Zusammenhang steht oder an-  bidude, Fahrzeuge und technische Gegen-  schauen und diese Bilder mit denen des
ders geschnitten wurde - mitunter ent-  stinde liefern erste Anhaltspunkte dafiir, =~ Videos oder dem fraglichen Foto verglei-
steht ein falscher Eindruck allein dadurch,  wo das Bild geschossen oder das Videoge-  chen. Eine systematische Checkliste zur
dass wichtige Passagen aus einem Video  dreht wurde. Insbesondere Nummern-  Prifung von Videos findet man auf der

entfernt wurden. schilder von Autos sowie Orts- und Stra-  Seite First Draft, einem vom Google News
Auch wenn die Riickwirtssuche nicht  f8enschilder geben Auskunft tiber den  Lab finanzierten Netzwerk.
zum Ziel fiihrt, lassen sich Bilder und Vi- ~ wahren Schauplatz. Falls solche Anhalts- (akr@ct.de) €&
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Wege zur Wahrheit

Faktenchecks und Medienbildung - Hilfe zur Selbsthilfe

Allzu unkritischer Medienkonsum
ist Gift fiir die demokratische
Gesellschaft. Einige Kniffe sorgen
dafiir, dass man Wahrheit schnell
von Fake unterscheiden kann, und
Fact-Checking-Portale helfen
dabei. Fiir Lehrer und Eltern gibt es
Angebote, die den Nachwuchs
spielerisch sensibilisieren.

Von Holger Bleich und
Dorothee Wiegand

icht nur die sozialen Medien fun-
gieren als Liigenschleudern, auch

vermeintlich seriose Quellen re-

32

cherchieren nicht immer sauber. Einen
bequemen Umgang mit Falschinformatio-
nen gibt es nicht. Wer auf fischige Texte,
auffillige Bilder, unglaubwiirdige Audio-
und Videodateien oder verdichtige Posts
und Chats in sozialen Medien stof3t, muss
die Informationen kritisch betrachten, in
Frage stellen und gegenchecken.

Gerade Jugendliche haben mit dieser
mithsamen, aber notwendigen Haltung
gegeniiber Fake News aller Art ihre
Schwierigkeiten. Experten bescheinigen
deutschen Schiilern meist nur mittelma-
3ige Kenntnisse in Medienkunde. Gerade
ist eine neue ICILS-Studie erschienen. In
dieser internationalen Vergleichsstudie
werden Computer- und Informations-
kompetenzen von Achtkldsslern unter-
sucht. Demnach ist etwa ein Drittel der

Schiiler nicht in der Lage, Informationen
reflektiert zu bewerten.

JAMESfocus 2019, eine aktuelle Stu-
die aus der Schweiz, kommt zu dhnlichen
Ergebnissen. Befragt, wie sie den Wahr-
heitsgehalt einer Nachricht priifen wiir-
den, bejahten lediglich 3 Prozent der
Schiiler, dass sie eine Fact-Check-Websei-
te besuchen. 13 Prozent stimmten dage-
gen diesem Statement zu: ,,Ich teile die
News und schaue, wie mein Umfeld rea-
giert“. Lediglich 37 Prozent erklérten,
Quelle oder Absender zu priifen.

Die Schiiler scheinen sich ihrer Defi-
zite durchaus bewusst zu sein. Fiir eine re-
prasentative Studie der Vodafone-Stiftung
wurden 2018 rund 600 junge Menschen
im Alter von 14 bis 24 Jahren in Deutsch-
land befragt. Jeder zweite von ihnen gab
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an, mindestens einmal pro Woche mit
Fake News konfrontiert zu sein, bei fast
einem Flinftel der Befragten passierte dies
nach eigener Einschitzung sogar téglich.
Drei von vier wiinschten sich, mehr tiber
den Umgang mit Fake News zu wissen.

Doch Ausbildung zur Medienkompe-
tenz ist in Deutschland nach wie vor kein
Pflichtfach. In Finnland ist man da weiter:
Das Land hat die Faktencheck-Agentur
Faktabaari gegriindet, die mit Schulen
und Universititen kooperiert. In der
Schweiz wurde von den Deutschschweizer
Kantonen ein einheitlicher ,,Lehrplan 21
entwickelt. Der Bereich ,,Medien und In-
formatik® dieses Lehrplans sieht unter an-
derem auch die Vermittlung eines kriti-
schen Umgangs mit Medien und Aufkla-
rung iiber Fake News vor.

Lernziel kritische Distanz
Material fiir den Unterricht an allgemein-
bildenden Schulen gibt es auf vielen Bil-
dungsservern, aber auch auf den Web-
seiten diverser Organisationen (siehe
ct.de/ymp3). So stellt das Niedersichsi-
sche Landesinstitut fiir schulische Quali-
titsentwicklung gut aufbereitetes Material
zur Verfligung. Diese sogenannten inter-
aktiven Lernbausteine laufen im Browser.
Sehr aktuell ist die Sammlung auf dem
Landesbildungsserver Baden-Wiirttem-
berg. Bei der baden-wiirttembergischen
Landeszentrale fiir politische Bildung gibt
es unter dem Titel Fake News - ich mach
mir die Welt, wie sie mir gefillt! ebenfalls
Unterrichtsmaterial.

Auch die Webseite So geht Medien
des Bayerischen Rundfunks hat unter der
Uberschrift ,,Stimmt das? jede Menge
Material gesammelt: Videos, Tutorials
und Texte unter anderem zu den Themen
Liigen erkennen und Fake-News-Tricks.

Auf der Seite DigiBits.de, einem Pro-
jekt von ,,Deutschland sicher im Netz“
(DsiN) des Innenministeriums, finden
sich im Materialpool Videos, Tutorials und
fertig vorbereitete Unterrichtsentwiirfe
rund um Fake News. Die EU-Initiative
Klicksafe widmet dem Thema auf ihrer
deutschsprachigen Webseite einen um-
fangreichen Bereich und bietet eine 20-
seitige Broschiire zum Download an.

Spiel, SpaB & Fakes

Es muss auch gar kein droger Theorie-Un-
terricht sein, der das Problembewusstsein
von Schiilern schirft. Es gibt ebenso lehr-
reiche wie kurzweilige Serious Games, die
sich dem Thema widmen. Einige davon
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arbeiten mit einem besonderen Dreh: Der
Spieler betreibt sein eigenes Fake-News-
Portal. Erst wenn es ihm gelingt, viele Fol-
lower zu gewinnen, die seine Falschinfor-
mationen nicht nur glauben, sondern auch
munter weiterverbreiten, wird er mit
Punkten und Level-Aufstieg belohnt. Die
Theorie hinter diesem Kniff heift Inoku-
lationstheorie. Wer sich spielerisch mit
den perfiden Strategien der Desinforma-
tion auseinandersetzt, fallt danach nicht
mehr so leicht auf Fake News herein.

Im deutschsprachigen Browsergame
Get Bad News erfinden die Spieler fleif3ig
Skandale und versuchen, ihre moglichst
dramatischen Liigengeschichten zu ver-
breiten. Gleichzeitig gilt es, Faktenchecker
zu denunzieren. Allzu dick darf man hier
nicht auftragen, um bei den Followern
nicht unglaubwiirdig zu werden. Die
Spielmechanik ist simpel. Dass Get Bad
News dennoch tiberzeugt, liegt an witzi-
gen Dialogen und klugen Inhalten. Es
wird fiir Jugendliche ab 14 Jahren empfoh-
len; eine spezielle Junior-Fassung richtet
sich an Kinder ab 8 Jahren; Fiir den Ein-
satz an Schulen gibt es auf der Webseite
zum Spiel ein PDF mit medienpiadagogi-
schen Handreichungen fiir Lehrer.

Eine dhnliche Spielidee hat Fake it to
make it, das von der Amerikanerin Aman-
da Warner entwickelt wurde. Die deutsch-
sprachige Version des Spiels ist ein Ange-
bot der Niederséchsischen Landeszentra-
le fiir politische Bildung. Bei diesem
Browserspiel gilt es, sehr genau darauf zu
achten, welche Fake News man welcher
Zielgruppe prasentiert. Es gibt die Anhén-

600D NEWS BAD NEWS
zum Bild dazu.

entsprechenden Icons aus und lege sie zum Bild dazu.

M B.4 — Skinhead Angi

im Sole Washinglons, dieses Land

N0 faven darl, waren diese

A e e 5
Merkel vollig ungeniert mit damasgen Gesinnungsgenossen abichien

Exklusive Fotos: «Skinheadgirl Angi» — die frilheren
Wegbegleiter von Bundeskanzlerin Merkel

b. Welche Manipulationen vermutest du bei den Bildern, die du der Kategorie
nicht-wahrhaftig zugeordnet hast? Wihle die entsprechenden aus und lege sie

c. Versuche die Intention des Autors/Urhebers zu erkennen. Wahle die

ger der Orange-Partei, die der konkurrie-
renden Violett-Partei sowie spezielle In-
teressengruppen, darunter Tierfreunde
und ,,Frither war alles besser-Jiinger.

FakeFilter heifdt ein Projekt der Bun-
deszentrale fiir politische Bildung. Grund-
legende, gut verstandliche Informationen
werden schick prasentiert. Wer es genauer
wissen will, findet dartiber hinaus weiter-
fiihrende Artikel und Quellen.

Mehr Medienkompetenz

In Abteilung F startet der Spieler als An-
gestellter des Ministeriums fiir Nachrich-
tenkompetenz in Freiland. Als Fakten-
checker in der kiirzlich gegriindeten Ab-
teilung F hat er die Aufgabe, Beitrige aus
offentlichen Medien zu priifen und muss
entscheiden, ob es sich dabei um Fake
News handelt oder nicht.

Bevor ,,Abteilung F“ einzeln oder in
der Gruppe gespielt werden kann, sind
einige Vorbereitungen noétig. Das Pro-
gramm, das in einer Version flir Windows
und einer fiir macOS von der Webseite
zum Spiel heruntergeladen werden kann,
muss eingerichtet werden. Es generiert
spiter die News, die die Spieler checken.
Auflerdem werden neun Dokumente be-
notigt, die auf der Seite ebenfalls zum
Download stehen. Es handelt sich um Lis-
ten, Landkarten und Diagramme, die auf
A4-Papier ausgedruckt werden miissen.

Beim FakeFinder des Stidwestrund-
funks erhilt der Spieler Unterstiitzung
durch einen Coach. Das Browsergame
prisentiert sieben tatsichlich veroffent-
lichte Meldungen. Die Spieler sortieren sie

Unterstiitzung fiir Lehrer:
@- Das Niedersachsische
Landesinstitut fir
schulische Qualitats-
entwicklung stellt Lern-
module zur Fake-News-
Erkennung fiir den
Unterricht bereit.
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Im Browser-Game ,Fake it to make it” muss der Spieler mit
seinem Budget eine Fake-News-Schleuder aus dem Boden

stampfen, die lukrativ werden soll.

in die Kategorien Fake, Fakt oder Satire
ein. Der Coach hilft bei der Bewertung mit
Ratschlidgen und Kommentaren, die wie
in einem Chat nach und nach unter der
Meldung erscheinen. Mitunter verwirren
diese Anmerkungen allerdings eher. So
folgt beispielsweise auf eine wahre Nach-
richt zum Helikoptereinsatz bei einer In-
sektenplage am Rhein der Kommentar
»Riesengrofle Hubschrauber gegen so
kleine Tierchen, das klingt schon selt-
sam.“ Das Spiel ist zwar etwas hakelig in
der Bedienung, aber inhaltlich gut ge-
macht. Es enthilt aktuelles Nachrichten-
material und eine Menge Tipps zum
Handwerk des Faktencheckens. Lehrkraf-
te konnen fiir ihre Schiiler mit einer spe-
ziellen Lehrer-Version vorhandene Aufga-
ben zusammenstellen.

Eine echte Herausforderung stellt fiir
deutschsprachige Schiiler sicher das On-
line-Game Factitious dar - nicht so sehr,
weil Fragen und Spielanweisungen auf
Englisch formuliert sind, sondern weil
hier US-amerikanische News bewertet
werden. Das schwierigste der drei Level
richtet sich an amerikanische College-Stu-
denten.

Wer wird Fake-News-
Millionar?
Weniger zeitaufwendig, aber auch weni-
ger nachdriicklich ldsst sich das Thema
mit einem simplen Quiz oder Rétsel er-
kunden. Vier Fragen umfasst das kleine
Quiz Fakt oder Fake? auf der Webseite
handysektor.de. Das Quiz ist nett gestal-
tet, kennt aber leider nur einen einzigen
4er-Satz an Fragen.

Fiir eine allererste Anndherung ans
Thema taugt auch der Vordruck fiir eine
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Der Faker (zum Zwecke der Gleichstellung wird in unseren Texten frei zwischen
Genderformen gewechselt) unterstreicht die Glaubwiirdigkeit seiner Neuigkeiten mit
ausgedachten Quellen, komplizierten Erklirungen und schwer nachzupriifenden

Schulfrei oder nicht? Beim ,FakeFilter” der Bundes-
zentrale fir politische Bildung stellt sich die Info

leider als Fake heraus.

Runde Fake-News-Bingo, den die Web-
seite saferinternet.at zum Download an-
bietet.

Als Einstieg zum Umgang mit Bild-
manipulationen lasst sich das englisch-
sprachige Online-Quiz Real or Fake? ver-
wenden. Es prisentiert 18 zum Teil haar-
straubend manipulierte Fotos von der sie-
benkdpfigen Schlange bis zum Skelett
einer Meerjungfrau. Allzu viel Erkenntnis-
gewinn darf man nicht erwarten - es gibt
lediglich eine kurze Fakt-or-Fake-Bewer-
tung, keine Infos zum Kontext und keine
weiterfithrenden Erlduterungen.

Auf dem Medienpadagogik-Blog
stellt der Medienpadagoge Bjorn Friedrich
folgende Idee vor: Social-Media-Fakes
mithilfe von Webdiensten einmal selbst
erstellen. So findet man auf der Seite
prankmenot.com englischsprachige Ge-
neratoren fiir Facebook- und Twitter-
Fakes. Auf generatestatus.com kann man
Posts und Chats auf Instagram und Face-
book sowie Twitter- und WhatsApp-Nach-
richten faken. Bei fakewhats.com dreht
sich alles um frei erfundene WhatsApp-
Dialoge.

Die Profi-Checker

Das Reporter’s Lab an der Duke Univer-
sity in Durham, North Carolina, pflegt
eine Weltkarte mit internationalen Initia-
tiven und Fact-Checking-Organisationen,
auf der aktuell 210 aktive Projekte in 68
Liandern verzeichnet sind.

Im deutschsprachigen Raum gibt es
eine ganze Reihe von Faktencheckern. Auf
der Hoaxmap sind Fille von Geriichten
iiber Asylsuchende verzeichnet. Schon
seit 2011 ist Mimikama mit Sitz in Wien
am Start. Die beiden Betreiber Thomas

Wannenmacher und Andre Wolf warnen
nicht nur vor Falschmeldungen, sondern
auch vor Abofallen, Fake-Gewinnspielen
und Phishing-Mails.

Flir Unterrichtszwecke findet man
hier eine Reihe von Videos. Mimikama
betreibt auch die Facebook-Seite ,,Zuerst
denken - dann klicken®. Seit September
2019 ist die Plattform Teil des internatio-
nalen europaischen Recherchenetzwerks
zur Bekdmpfung von Desinformation
SOMA (Social Observatory for Disinfor-
mation and Social Media Analysis). SOMA
unterstiitzt das ,,European Observatory
against Disinformation®.

,Correctiv - Recherchen fiir die Ge-
sellschaft“ heiflt eine gemeinntitzige
GmbH mit Sitz in Essen und Berlin. Die
hier tatigen Journalisten und Fakten-
checker mochten nicht nur tiber Missstan-
de in der Gesellschaft aufklaren, sondern
flihren auch Bildungsprogramme durch.
Correctiv betreibt auch die Reporter-
fabrik, eine ,Webakademie fiir Journalis-
ten“. Im Bereich reporterdyou gibt es drei
Video-Tutorials zum Thema ,,Fake News
erkennen® an, die sich gut im Medienkun-
de-Unterricht verwenden lassen.

Auch Fernseh- und Rundfunksender
haben Faktencheck-Teams aufgebaut. Der
ARD-Faktenfinder, eine Unterseite von
tagesschau.de, listet aktuelle, kontrovers
diskutierte Themen und Geriichte aus der
Politik samt detaillierten Hintergrund-
informationen und weiterfithrenden
Links. Beim Faktenfuchs vom Bayeri-
schen Rundfunk geht es weniger um
Neues aus der Gerlichtekiiche - hier wer-
den strittige Fragen geklirt, etwa: ,,Scha-
det 5G der Gesundheit? oder ,,Kann man
seine Kinder gesund vegan ernihren?“
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In den USA gehort Politifact zu den
grofden Fact-Checking-Initiativen. Das
2007 gegriindete Projekt ist seit 2018 Teil
des Poynter Institute, einer Journalisten-
schule. Die Seite prisentiert ihre Ergeb-
nisse fast wie ein Nachrichtenmagazin.
Die Seite FactCheck.org existiert seit
Ende 2003. Sie gehort zum Annenberg
Public Policy Center an der University of
Pennsylvania. 2006 nannte das Time Ma-
gazine FactCheck.org als eine von ,,25 Sei-
ten, ohne die wir nicht leben konnen®.
Eine gute erste Anlaufstelle ist aufder den
oben genannten Seiten beispielsweise
Hoaxsearch, eine Suchmaschine fiir Fakes
im Internet.

Selbst checken macht schlau
Beim eigenen Fact-Checking lautet die
erste Frage: Wie verlasslich ist die Quelle?
In Deutschland miissen Webseiten ein
Impressum haben. Fehlt es ganz, so ist
Misstrauen gegentiber den Inhalten der
Seite angebracht. Auch wenn statt einer
seriosen Anschrift lediglich ein Postfach
oder eine kryptische Adresse im Ausland
angegeben ist und keine Kontaktmdglich-
keit per Mail besteht, sollte man skeptisch
sein. Falls der Autor des Artikels genannt
wird, kann man recherchieren, welche an-
deren Texte er publiziert hat und daraus
Riickschliisse auf seine Glaubwiirdigkeit
ziehen.

Einschlidgige Websites, die Falschmel-
dungen verbreiten, lbernehmen Ge-
schichten hiufig unverindert von ande-
ren, ebenfalls unseridsen Portalen. Ein
schneller Google-Check der Headline
kann daher bereits aufschlussreich sein.
Ein weiterer Check besteht darin, die
Schlagworter zur fraglichen Meldung mit
einer Suchmaschine zu recherchieren, am
besten in deren News-Bereich. Falls an der
Meldung etwas dran ist, haben wahr-
scheinlich auch serise Medien tiber das
Thema berichtet.

Beim kritischen Blick auf die gesamte
Meldung sollte man sich fragen, wie aus-
fiihrlich der Artikel das Thema behandelt
und insbesondere, ob die Informationen
durch Quellenangaben belegt werden.
Falls die Quellen verlinkt sind, lohnt es
sich, bis zur Originalquelle zu klicken -
denn mitunter verbreiten sich falsche Mel-
dungen, weil der Verfasser etwas falsch
verstanden, beispielsweise eine Statistik
nicht richtig interpretiert hat - Stichwort:
Stille Post.

Falls Sie am Wahrheitsgehalt eines
Tweets oder Facebook-Postings zweifeln,
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insbesondere aber bevor Sie diese weiter-
verbreiten, sollten Sie das Profil des Ab-
senders genau ansehen. Wie lange gibt es
den Account bereits, welche Inhalte fin-
den sich hier sonst noch, wie viele Freun-
de beziehungsweise Follower hat der Ab-
sender? Bei ganz neuen Profilen und auf-
fallig wenigen Followern sollte man miss-
trauisch sein.

Insbesondere unbekannte Twitter-
Namen sollten Sie genau priifen. Fiir ge-
fakete Accounts werden gern Namen ver-
wendet, die nur leicht von denen bekann-
ter Institutionen oder Prominenter ab-
weichen, beispielsweise indem eine Null
statt des Buchstaben ,,0“ verwendet wird
oder ein kleines ,,1“ anstelle eines groflen
»1“. Auf der Webseite statuspeople.com
kann man fiir seinen eigenen Twitter-Ac-
count einen Fake Follower Check durch-
fihren.

Wehrhaft bleiben

Zwar mochten Politiker die Plattformen
mehr in die Verantwortung nehmen.
Doch die tun sich damit schwer. Facebook
etwa iiberlésst die Priifung von Fakten in
Postings externen Organisationen - in
jedem Land sind das andere. Hierzulande
checken Correctiv und dpa im Auftrag von
Facebook Beitrige, die von Nutzern bean-
standet wurden. Google arbeitet im Rah-
men seiner ,,Digital News Initiative an-
lassbezogen mit externen Projekten zu-
sammen, zur Europawahl im Mai 2019
waren das First Draft und CrossCheck.
Organisationen wie NewsGuard be-
werten Quellen nach journalistischen Kri-
terien innerhalb eines festen Schemas, um
Orientierung zu geben. Doch dieser An-

TRUMP-O-METER

The Trump-O-Meter is following the promises made by
President Donald J. Trump in the 2016 presidential
campaign.

The latest from the Trump-O-Meter

Promise Kept I 18 (18%)
Compromise 11 (11%)
Promise Broken AT (17%)
Stalled 28 (2T%)
In the Works 28 (27%)

Ein Fact-Checking-Nebenprodukt: Im
Trump-O-Meter zeigt Politifact jeder-
zeit, wie viele Versprechen Donald
Trumps zur Wahl 2016 nach heutigem
Stand uneingel6st sind.

satz ist umstritten, weil solche Rating-Sys-
teme Gefahr laufen, einer Tendenz zu un-
terliegen. In Deutschland etwa bewertet
NewsGuard Bild.de als iiberwiegend
glaubwiirdig und transparent, was beim
kritischem Watchblog Bildblog.de unglau-
biges Staunen ausloste.

Der eigene Fact-Check ist meist mog-
lich, wie wir gezeigt haben. Ein jeder steht
in der Verantwortung, alle Optionen dafiir
wahrzunehmen. Denn nur eine gut infor-
mierte, miindige Gesellschaft schafft es,
wehrhaft gegeniiber populistischen An-
griffen jedweder politischen Couleur zu
bleiben. (hob@ct.de) c€&

Fact-Checking-Websites, Bildungsmate-
rialien, Studien: ct.de/ymp3

GLOBAL
F HECKING SITES

Uber 200 Organisationen auf der ganzen Welt widmen sich
dem Fact-Checking, wie diese Karte des ,Reporter’s Lab” zeigt.
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Zahlen, Daten, Fakten

Glaubwiirdigkeit von Nachrichten

G erade liber soziale Netzwerke verbrei-
ten sich Liigenmirchen schnell, glau-
ben viele. Fiir die meisten sind Gesprache
weiter Hauptquelle fiir Informationen, fast

Gleichwohl sieht man Journalisten in der
Pflicht, etwas gegen Fake News zu tun. Das
gilt aber auch fiir alle Biirger. Doch nur
etwas mehr als die Hilfte der Menschen

Ausgabe 1/2019, 3,90 €

» Wie gut weil3 man,
was Fake News ist?

... nur etwas mehr als die Halfte glaubt,
sich damit auszukennen.?

abgehingt dagegen klassische Medien. priift Nachrichten. (mil@ct.de) ¢

» Wen halten die Leute
fur verantwortlich?

... die meisten Nutzer weltweit zeigen auf Social-

» Wo rechnet man
mit Fake News?

... Fake News wird vor allem tiber Social

Media gestreut, glauben die meisten." Media-Plattformen und auf Trolle.' 44% ...

s [Prozent] scl?lr:eeth/ Sef\?z:,jt/
@ @ gar nicht eher gut
o) Webseiten 60
@) 56
(Drernschen ___51]

Online-Trolle 81
@ Videosharing-Plattformen 75

@ Social-Media-Nutzer 75
traditionelle Massenmedien 72

> 0 0 o0

@ Videosharing 48

: : 68% 61% 57% 51% 49%
Mainstream/Print 45 Internetnutzer 72 18-29 30-39 40-49 50-59 60+
Jahre

Blogs

@ Twitter

® extremistische Parteien 71

fremde Regierungen 71

» Wie priifen Leute

» Wer soll Fake ~  pationale Blirger Nachrichten?
2 : ... ein Grof3teil der Deutschen prift die
News Stoppen c Erescsj? / K Meldung meist gar nicht.?
... Journalisten sollen den Deckel Unej e t [Prozent]
drauf halten. In Deutschland sehen aiagemen Meldung 34 8
auch viele die Biirger selbst in plausibel?

soziale Online-

der Pflicht, allerdi t an dritt
er Pflicht, allerdings erst an dritter Netzwerke

Stelle. Die Plattformen selbst
sollen eher auBen vor bleiben.?

EU-Institutionen

keiner 2 (4] ° regierungsunabhangige

alle Organisationen

Quelle

serios? 4 38 21

mit weiteren
Quellen

39

47 14

immer

manchmal selten/
nie

» Wie informieren sich die Leute?

... klassisch durchs Unterhalten mit anderen. Und: Das Netz wird
mehr genutzt als TV, Radio und Printmedien.*

16% 27,7%

Sachblicher Berichte im Radio

Messen und

Ausstellungen

54,8%

Messetermine

Berichte im TV 2019

40,9%

Zeitungen/Zeitschriften

18,7%

Fachzeitschriften

71,7%
Suche im
Internet

Ausstellungen

81% 2019

fragen Verwandte,
Freunde, Bekannte
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Quellen: "Ipsos, 2019, weltweite Befragung, 2 PwC (2019), 3 EU-Kommission (TMS), * IfD Allensbach (2019, Befragung, Alter > 14 Jahre)



Bring on
securing
your

space

Die Technologien von heute eréffnen den Menschen
bislang ungeahnte Moglichkeiten. Kaspersky sichert
diese Technologien damit jeder Mensch jederzeit
auf dem Weg in diese neue Zukunft geschiitzt ist.
Digitale Sicherheit fiir das Leben von morgen.

lkaspersky s

Copyright @ 2019 AO Kaspersky Lab. All rights reserved.
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Digitale

Drecksarbeit

Content-Priifer fiir YouTube schildern

ihren Job

Videos von Hinrichtungen, Hetze,
Missbrauch: ,,Content-Modera-
toren” fiir YouTube miissen
Verstorendes ertragen. Trotzdem
werden sie schlecht bezahlt und
hangeln sich von einem befristeten
Vertrag zum néachsten.

Von Christian Woélbert

D as Schlimmste fiir Alexander S. war
ein Video, das zeigt, wie ein etwa ein
Jahr altes Kind misshandelt und getotet
wird. ,,Die Bilder bekomme ich mein
Leben lang nicht mehr aus dem Kopf*,
sagt er. Jederzeit konnten die Erinnerun-
gen hochkommen, vor allem, wenn er ir-
gendwo ein Kleinkind sehe.
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Es gehort zu seinem Job, solche Videos
anzuschauen. S. arbeitet in Hamburg bei
dem IT-Dienstleister Cognizant als ,,Con-
tent-Moderator® fiir Googles Videoplatt-
form YouTube. Das heifdt: Er und seine Kol-
legen sehen téglich Volksverhetzung, Tier-
quélerei, Enthauptungen. Sie sperren sol-
che Inhalte, damit moglichst wenige andere
Menschen sie zu Gesicht bekommen. Sie
erledigen flir YouTube die Drecksarbeit.

Der Job sei wichtig fiir die Gesell-
schaft, sagt S. Deswegen halte er durch,
deswegen ertrage er die Gewalt und die
Hetze. ,Es wiare Wahnsinn, wenn solche
Inhalte ungefiltert rausgehen.” Irgendje-
mand miisse diesen Job eben machen, das
sei unvermeidbar.

S. hat sich an c’t gewendet, weil er
weitere problematische Aspekte seines
Jobs 6ffentlich machen mochte. Dinge, die
auch anders sein konnten.

»Man musste einen sicheren Arbeits-
platz haben, um den Content wenigstens
einigermafien verarbeiten zu konnen®,
sagt er. Stattdessen gebe es strenge Leis-
tungskontrollen, niedrige Gehalter, befris-
tete Vertrige, unklare Zukunftsaussich-
ten. Zwar hitten auch Mitarbeiter wegen
der grausamen Videos gekiindigt. ,,Aber
ich wiirde sagen, die Mehrheit ist wegen
der schlechten Arbeitsbedingungen ge-
gangen.”

S. schildert seine Tétigkeit detailliert,
schickt uns Fotos aus dem Biiro und sei-
nen Arbeitsvertrag. Damit belegt er aus
unserer Sicht zweifelsfrei, dass er tatsach-
lich fiir Cognizant arbeitet. Um seine Aus-
sagen zu priifen, kontaktieren wir zwei
weitere Cognizant-Angestellte, Lennard
T.und Adrian K. Auch mit ihnen sprechen
wir ausfiihrlich.

Alle drei betonen auch positive As-
pekte der Arbeit fiir Cognizant. Es gebe
kostenloses Obst, Stifligkeiten, Team-
events. Vor allem tue der Arbeitgeber viel,
um die psychische Belastung so gut wie
moglich zu begrenzen. Wer von einem
Video traumatisiert sei, konne sich jeder-
zeit in einen Ruheraum setzen oder nach
Hause gehen. Die Priifer konnten auch
kurzfristig mit Psychologen eines Ham-
burger Instituts sprechen. ,,Das funktio-
niert relativ gut®, sagt S.

Davon abgesehen kritisieren die drei -
unabhingig voneinander, aber in den we-
sentlichen Punkten tibereinstimmend -
die Arbeitsbedingungen. Um sie vor Sank-
tionen durch Cognizant oder Google zu
schiitzen, verwenden wir in diesem Text
Pseudonyme.

4 N

Viele c't-Recherchen sind
nur méglich dank anonymer
Informationen von Hinweis-
gebern.

Wenn Sie Kenntnis von einem Miss-
stand haben, von dem die Offentlich-
keit erfahren sollte, konnen Sie uns
Hinweise und Material zukommen las-
sen. Nutzen Sie daflir bitte unseren
anonymen und sicheren Briefkasten.

https://heise.de/investigativ
/
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Cognizant ist einer der grofiten IT-
Dienstleister der Welt. Die Zentrale befin-
det sich in den USA; die meisten der rund
280.000 Angestellten arbeiten jedoch in
Indien. Die Content-Priifung am Standort
Hamburg beschreibt der Konzern in einer
Stellenanzeige: Es gehe um die ,,Social
Media Analyse fir
die meist geliebte
Videoplattform der
Welt* und um das
»Analysieren sensib-
ler Inhalte, die
manchmal sehr gra-
phisch oder versto-
rend sein konnen®.
In Aussicht gestellt
werden ein ,,attrakti-
ves Vergiitungsmodell (iiber Mindest-
lohn)“ und ein ,,befristeter Arbeitsvertrag
mit Option auf Verldngerung®.

Schon vor der Recherche von c’t hat
das Unternehmen angekiindigt, sich lang-
fristig weltweit aus dem Geschift mit
Content-Priiffung zurlickzuziehen. Auf
Anfrage erklart eine Sprecherin, einige
Projekte wiirden 2020 auslaufen, andere
konnten langer dauern. Unsere konkreten
Fragen zum Standort Hamburg und den
dortigen Arbeitsbedingungen beantwortet
Cognizant nicht. Selbst unsere Frage nach
der Zahl der Mitarbeiter blieb unbeant-
wortet.

Im Jahr nur 28.000 Euro

Laut den Aussagen von S., T. und K. sind
in Hamburg etwa 120 Cognizant-Mitar-
beiter fiir YouTube tdtig. Tatsdchlich im
Dienst seien aktuell aber weniger, vor
allem wegen Krankheitsausfillen. Rund
die Halfte der Angestellten priife Inhalte
gemif der weltweiten ,,Community-Stan-
dards“ von YouTube, die andere Halfte
gemafd des deutschen Netzwerkdurchset-
zungsgesetzes (NetzDG).

Das 2017 in Kraft getretene NetzDG
verpflichtet grofde Plattformen wie You-
Tube, von Nutzern gemeldete Videos und
Kommentare auf 21 Straftatbestinde zu
priifen. ,,Offensichtlich rechtswidrige In-
halte® miissen die Betreiber laut Gesetz
binnen 24 Stunden sperren.

So einfach, wie es im Gesetz klingt, ist
das in der Praxis nicht. Die Priifer miissen
komplexe juristische Entscheidungen tref-
fen, zwischen der grundgesetzlich ge-
schiitzten Meinungsfreiheit und dem
Strafgesetzbuch abwigen. Auch die Aus-
legung von YouTubes ,,Community-Stan-
dards® ist alles andere als trivial.
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»Bei Google
wiirden wir alle
das Doppelte
verdienen.«

Viel Zeit bleibt den Priifern dafiir
nicht. K. sagt, jeder félle rund 100 bis 150
Entscheidungen pro Arbeitstag. Nach be-
stimmten Ereignissen, etwa dem Terror-
anschlag auf Moscheen in Christchurch,
werde es noch viel stressiger. Zur Quali-
titskontrolle priiften Manager die Ent-
scheidungen stichpro-
benartig, sagen die drei.

Die Gesamtzahl der
Entscheidungen und die
Fehlerquote jedes Prii-
fers wiirden automa-
tisch per Software er-
fasst. Vorgesetzte achte-
ten auch auf die Quanti-
tit - wichtiger fiir eine
Beforderung sei jedoch
die Fehlerquote. Viele Mitarbeiter finden
das System unfair, meint K. Miisse je-
mand durch Zufall besonders komplexen
oder belastenden Content priifen und
mache deshalb Fehler, habe er kaum noch
eine Chance auf ein Gehaltsplus.

Fragwiirdig wirkt die geschilderte Vor-
gehensweise auch aus datenschutzrechtli-
cher Sicht. Softwarebasierte Leistungskon-
trollen sind zwar nicht generell verboten.
Die Mafdnahmen von Arbeitgebern diirften
aber nicht zu einem ,,psychischen Anpas-
sungs- und Leistungsdruck® bei den Be-
schiftigten fiihren, betont eine Sprecherin
der Hessischen Datenschutzbehorde auf
Anfrage.

Aus Sichtvon S., T. und K. ist die Leis-
tungskontrolle jedoch nicht das grofite
Problem. Schérfer kritisieren sie die Ge-
hilter, die Cognizant fiir die anspruchs-
volle und psychisch schwer zu ertragende
Arbeit zahlt. Das Einstiegsgehalt der Prii-
fer liege bei etwa 28.000 Euro brutto jihr-
lich. Fiir einen Single sind das monatlich

c't deckt auf: Content-Priifer | Aktuell

ungefdhr 1570 Euro netto - alles andere
als komfortabel angesichts der hohen
Hamburger Mieten. Nach den Angaben
der drei verdient selbst ein ,,Senior Revie-
wer* in der Regel nur rund 31.000 Euro.

,»Das Unfaire ist: Wiirden wir direkt bei
Google arbeiten, wiirden wir alle das Dop-
pelte verdienen®, betont K. Die Gehélter
bei Google Deutschland sind nicht be-
kannt. In den USA zahlt der Google-Kon-
zern Alphabet seinen Mitarbeitern laut
einer Studie der Beratungsfirma Equilar im
Schnitt etwa 200.000 US-Dollar im Jahr.

Auch S. sagt: ,,Google sollte es selbst
machen, statt die Aufgabe an irgendwel-
che Dumpingfirmen auszulagern“. Google
wolle vermeiden, dass eigene Mitarbeiter
wegen der psychischen Belastung ,,durch-
drehen”, meint T.

Ein Google-Sprecher sagte auf Anfra-
ge, die Zusammenarbeit mit Drittanbie-
tern sei notig, um YouTube als freie Platt-
form zu erhalten und Nutzern gleichzeitig
ein sicheres Umfeld zu bieten. Man habe
aber auch eigene Priifteams und eine ma-
schinelle Prifung. Weltweit beschiftige
man 10.000 Mitarbeiter im ,Trust &
Safety Team®. Wie viele davon intern und
wie viele extern arbeiten, verriet Google
nicht. Weitere Fragen von ¢’t zur Arbeit der
Priifer blieben ebenfalls unbeantwortet.

Laut den dreien hat Google mit Cog-
nizant einen Drei-Jahres-Vertrag geschlos-
sen. Die Priifer hitten jedoch von Cogni-
zant nur Jahresvertrige erhalten. Auch das
ist aus ihrer Sicht alles andere als fair. S.
spricht von ,,stindigen Existenzangsten®.
Auch T. erzihlt, dass Mitarbeiter immer
wieder um neue Vertrige zittern miissten
und vorsorglich zum Arbeitsamt gingen.
»Da geht es nur um Ressourcen, nicht um
das Humane.“ (cwo@ct.de) €&

Cognizant-Biros in Hamburg: Mitarbeiter beschweren sich liber befristete
Vertrdge und geringe Gehalter.
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Aktuell | Digitale-Versorgung-Gesetz

Gesundheits-
system 2.0 beta

Widerstand gegen das Digitale-

Versorgung-Gesetz

Ein Gesetzespaket soll der deut-
schen Gesundheitsversorgung ein
Update verpassen. Patienten-
verbdnde und Datenschiitzer laufen
dagegen Sturm, weil es mit tiefen
Einschnitten in die Personlichkeits-
rechte aller gesetzlich Versicherten
verbunden ist.

Von Jo Bager und Holger Bleich

as Grofdprojekt von Bundesgesund-

heitsminister Jens Spahn hat die erste
Hiirde genommen: Am 7. November hat
der Bundestag seinem Entwurfzum ,,Ge-
setz fiir eine bessere Versorgung durch Di-
gitalisierung und Innovation® (kurz: Digi-
tale-Versorgung-Gesetz, DVG) zuge-
stimmt. Der Gesetzentwurf wurde mit
den Stimmen der Grofden Koalition gegen
die Stimmen von Griinen und Die Linke
angenommen; AfD und FDP enthielten
sich.

Das DVG besteht aus einem grofden
Mafinahmenbiindel und dndert mehrere
bestehende Gesetze. Im Schwerpunkt ist
das Fiinfte Buch des Sozialgesetzbuchs
(SGB V) betroffen. Aber etwa auch die
Pflegesatzverordnung, das Krankenhaus-
entgeltgesetz oder das Heilmittelwerbe-
gesetz werden mit dem DVG geédndert.

»Wir beschlieffen heute hier eine
Weltneuheit", freute sich Spahn im Bun-
destag. Gemeint hat er, dass Arzte ihren
Kassenpatienten kiinftig Smartphone-
Apps zur Gesundheitsforderung ver-
schreiben konnen. Die Kosten dafiir zahlt
die gesetzliche Krankenversicherung.
Die Rede ist beispielsweise von Apps, die
Patienten bei der regelméfiigen Einnah-
me von Medikamenten unterstiitzen
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oder die Blutzuckerwerte von Diabe-
tikern erfassen. Aber auch Anwendungen
wie das von c’t wegen seines mangel-
haften Datenschutzes kritisierte Diagno-
se-Chat-Tool ADA wiirden wohl dazuge-
horen.

Laut Entwurf soll das Bundesinstitut
flir Arzneimittel und Medizinprodukte
(BfArM) die Apps auf Sicherheit, Funkti-
onstauglichkeit, Qualitit, Datensicherheit
und Datenschutz priifen, bevor sie zuge-
lassen werden. Nach zwolf Monaten muss
der Hersteller dem BfArM nachweisen,
dass seine App die Versorgung der Patien-
ten verbessert (,positiver Versorgungs-
nachweis®). Tut er das nicht, entfallt die
Kostenerstattung.

Bessere Infrastruktur
Verbunden mit der elektronischen Patien-
tenakte (ePA), die im Januar 2021 einge-
fithrt wird, soll das DVG die digitale Infra-
struktur bei Arzten, Krankenhiusern und
Apotheken vereinheitlichen. Arzte werden
verpflichtet, sich an die zentrale Telema-
tik-Infrastruktur anzuschliefden. Kommen
sie dem nicht nach, droht ab dem 1. 3. 2020
ein Honorarabzug der gesetzlichen Kas-
sen von 2,5 Prozent. Dies diirfte eine
Menge Arztpraxen treffen: Am 1.7.2019
etwa waren erst rund zwei Drittel der Kas-
sen-Vertragsirzte angeschlossen.
Parallel zur Vereinheitlichung der IT-
Infrastruktur soll wesentlich mehr Kom-
munikation im Gesundheitswesen papier-
los erfolgen: ,,Bislang bekommen Arztin-
nen und Arzte fiir ein versendetes Fax
mehr Geld als fiir das Versenden eines
elektronischen Arztbriefs. Kiinftig erhal-
ten Arztinnen und Arzte eine deutlich ge-
ringere Erstattung fiir die Ubermittlung
eines Telefax. Dadurch wird es zukiinftig
attraktiver, den Arztbrief elektronisch zu
iibermitteln®, erlautert das Gesundheits-

ministerium dazu (siehe auch den folgen-
den Artikel).

Sensibles Vorhaben

Der Entwurf sieht vor, dass sensible Infor-
mationen wie Diagnosen, Krankschrei-
bungen, Alter, Geschlecht und Wohnort
der 73 Millionen gesetzlich Versicherten
zentral gespeichert werden. Diese Daten
sollen der medizinischen Forschung etwa
an Unikliniken zur Verfiigung stehen, um
beispielsweise Nebenwirkungen von Me-
dikamenten besser erkennen zu konnen.
Eine Widerspruchsmoglichkeit fiir die Pa-
tienten ist nicht vorgesehen.

Die gesetzlichen Kassen ibermitteln
diese Daten dem Entwurf zufolge an eine
»Vertrauensstelle“. Diese noch nicht defi-
nierte Stelle hat laut Entwurf ,,im Einver-
nehmen mit dem Bundesamt fiir Sicher-
heit in der Informationstechnik ein
schliisselabhingiges Verfahren zur Pseu-
donymisierung festzulegen, das dem je-
weiligen Stand der Technik und Wissen-
schaft entspricht®. Stand heute ist: Jeder
Datensatz soll fiir jeden Versicherten den
yunverinderbaren und den verdnder-
baren Teil“ der einschlédgigen Kennung
sowie Angaben enthalten, um zu gewihr-
leisten, dass diese nicht mehrfach ver-
geben werden.

Die Datensitze iibergibt die Stelle an
ein ,,Forschungsdatenzentrum®. Dieses
soll nun ,,das spezifische Reidentifikati-
onsrisiko in Bezug auf die durch Nut-
zungsberechtigte nach § 303e beantrag-
ten Daten bewerten und unter angemes-
sener Wahrung des angestrebten wissen-
schaftlichen Nutzens durch geeignete
Mafinahmen minimieren®.

Was das bedeutet, wird im Absatz 3
des Entwurfs klar. Demzufolge ibermit-
telt das Forschungsdatenzentrum anfra-
genden Forschern die ,entsprechend den
Anforderungen® ausgewéhlten Daten
anonymisiert und aggregiert. In Absatz 4
folgt allerdings das ,aber“: ,Das For-
schungsdatenzentrum kann einem Nut-
zungsberechtigten entsprechend seinen
Anforderungen auch pseudonymisierte
Einzeldatensitze bereitstellen, wenn der
antragstellende  Nutzungsberechtigte
nachvollziehbar darlegt, dass die Nutzung
der pseudonymisierten Einzeldatensitze
filir einen nach Absatz 2 zuldssigen Nut-
zungszweck, insbesondere fiir die Durch-
fiihrung eines Forschungsvorhabens, er-
forderlich ist.”

Im Klartext heifdt das: Weisen sie die
Notwendigkeit nach, diirfen Forscher di-
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rekt auf die pseudonymisierten Daten zu-
greifen, anhand derer sich wiederum ohne
allzu grofde Miihe einzelne Patienten samt
ihrer Gesundheitsdaten identifizieren las-
sen diirften.

~Frontalangriff

auf Grundrecht”

Der im Gesundheitsausschuss am DVG
mitwirkende Branchenverband Bitkom
sieht das Gesundheitssystem durch das
Mafinahmenpaket ,,nun endlich in die
Lage versetzt, den lingst tberfilligen
Schritt ins 21. Jahrhundert zu vollziehen®.
Fiir den Verband hitten die Neuerungen
sogar noch weitergehen diirfen. So sollte
seiner Meinung nach die Vergiitung fiir
den Arztbrief-Versand per Fax nicht nur
reduziert, sondern komplett abgeschafft
werden.

Die Abgeordnete Maria Klein-
Schmeink, die fiir die Griinen den Gesetz-
entwurfim Gesundheitsausschuss mitdis-
kutiert hat, sieht viele Schwichen. Fiir sie
ist beim DVG ,,kein koordiniertes Vorge-
hen erkennbar, das Kernstiick, die elek-
tronische Patientenakte, ist aufgrund von
mangelhaftem Datenschutz nicht enthal-
ten. Bei Gesundheits-Apps seien Anwen-
dungs- und Haftungsfragen vollkommen
ungeklirt, sodass das vorgelegte Gesetz
einer ,Wirtschaftsforderung fiir Gesund-
heitsanwendungen” gleiche.

Von Patientenverbianden und Daten-
schiitzern kommt ebenso harsche Kritik
an den Regelungen - sowie an dem

Gesundheitsminister Jens Spahn
steht fiir seine Reformen des
Gesundheitssystem in der Kritik.

Tempo, in dem das Mafdnahmenpaket
durch die Ausschiisse und Parlamente ge-
peitscht wird. So kritisierte Dr. Silke
Liider, die Vorsitzende der Freie Arzte-
schaft e. V., noch vor der Abstimmung im
Bundestag: ,Was Spahn gerade im
Schweinsgalopp und von der Offentlich-
keit nahezu unbemerkt durch den Bun-

Bild: Christoph Soeder/dpa
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destag bringen will, ist ein Frontalangriff
auf bundesdeutsches Grundrecht.”

Der Verein Patientenrechte und Da-
tenschutz verdffentlichte auf seiner
Homepage den offenen Brief des Arztes
und ehemaligen SPD-Bundestagsabge-
ordneten Wolfgang Wodarg, der viele
Schwachpunkte verdeutlicht: ,,Als poten-
zielle Datennutzer werden im DVG-Ge-
setzentwurf zum Beispiel Behorden, Ein-
richtungen der Selbstverwaltung, For-
schungseinrichtungen oder Universitits-
kliniken genannt. Dass die Industrie
keinen Zugriff habe, ist eine plumpe
Schutzbehauptung, sind doch die meisten
Forschungsvorhaben im Gesundheits-
bereich industriefinanziert und werden
dort ausgewertet. Auch die Krankenkas-
sen verwerten die vielfaltigen Daten be-
reits jetzt vor allem, um ihre wirtschaft-
liche Position im Kassenwettbewerb zu
optimieren. [..] Dieser massive gesetz-
geberische Angriff auf die Prinzipien des
Personlichkeitsrechts iiberrumpelt die Of-
fentlichkeit, die Arzteschaft und die Op-
position nahezu vollstindig. Die Fristen
fiir Stellungnahmen sind zu kurz. Selbst
eine Normenkontrollklage ist bisher nicht
in Aussicht.”

Der Gesetzentwurf zum DVG geht
nun in den Bundesrat. Allerdings ist das
Gesetz dort nicht zustimmungspflichtig,
sodass es nach erneuter Abstimmung im
Bundestag schon bald in Kraft treten
konnte, moglicherweise noch dieses Jahr.

(jo@ct.de) €€
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Aktuell | E-Rezept

Risiken und

Nebenwirkungen

E-Health: Streit um das geplante E-Rezept

Der Fahrplan fiir die Einfiihrung
digitaler Rezepte steht. Vor-Ort-
Apotheken und Arzte sehen jedoch
ihre Interessen gefihrdet.

Von Christian Wélbert

er Schiadel brummt, die Wirbelsaule

klemmt - in solchen Fillen mochten
sich die meisten Menschen zu Hause aus-
kurieren. Wer allerdings ein Medikament
bendtigt, muss sich zu einem Arzt und zu
einer Apotheke schleppen, um ein Rezept
auf Papier zu ergattern und einzuldsen.

Bald soll es auch anders gehen. Bun-
desgesundheitsminister Jens Spahn
(CDU) macht beim digitalen Rezept
Tempo, wie bei anderen E-Health-Projek-
ten (siehe S. 40). Er wolle nicht warten,
bis es eine ,,180-prozentige Losung gebe,
sondern lieber Schritt fiir Schritt vorge-
hen, sagte er Ende September. Mittlerwei-
le hat er mit zwei Gesetzen einen ehrgei-
zigen Zeitplan fiir die bundesweite Ein-
fiihrung des E-Rezeptes festgelegt.

So muss die staatliche Gesellschaft
fiir Telematikanwendungen (Gematik) bis
Ende Juni 2020 die technischen Spezifi-
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kationen erarbeiten. Aufderdem miissen
bis Ende September 2020 alle Apotheken
an die Telematikinfrastruktur angeschlos-
sen sein - sie miissen also wie die Arzte
spezielle Router fiir die sichere Daten-
iibertragung installieren.

Im Anschluss soll das E-Rezept star-
ten, als freiwillige Option neben der Pa-
pierlosung. Patienten konnen dann zum
Beispiel vom Krankenbett aus mit Arzten
videochatten und Rezepte sofort digital
an die Apotheke ihrer Wahl weiterleiten.
In einigen Stadten und Landkreisen funk-
tioniert das im Rahmen von Pilotprojek-
ten bereits jetzt.

Angst vor DocMorris

In der traditionell gut organisierten deut-
schen Apothekerschaft sorgt Spahns Vor-
preschen allerdings flir Unruhe. Die Phar-
mazeuten flirchten, dass der Minister ihre
bislang treue Kundschaft in die Arme
auslandischer Versandapotheken wie
DocMorris treibt. Schliefflich sind solche
Konkurrenten, wenn das Rezept erst ein-
mal digitalisiert ist, nur noch ein paar
Klicks entfernt. Und sie liefern schneller,
wenn man ihnen Rezepte nicht mehr per
Post schicken muss.

Bild: Bernd WeiBbrod/dpa

DocMorris wittert tatsdchlich grofie
Chancen. Durch das E-Rezept konne der
Versandanteil bei verschreibungspflichti-
gen Medikamenten von aktuell gut einem
auf zehn Prozent steigen, prophezeite der
Chef der Muttergesellschaft Zur Rose, Wal-
ter Oberhénsli, im Friihjahr. ,Das E-Rezept
kommt“, frohlockte das Unternehmen in
einer bundesweiten Werbekampagne.

Viele Vor-Ort-Apotheker fiirchten
nun, dass DocMorris ihnen mit einer ei-
genen E-Rezept-App Kunden abjagt. Die
Verwaltung der Rezepte durch den Patien-
ten diirfe nicht beeinflusst oder manipu-
liert werden, ,,schon gar nicht durch rein
monetare Interessen”, warnt der Deutsche
Apothekerverband (DAV), der bundesweit
19.000 Vor-Ort-Apotheken vertritt.

Eine App fiir alle?

Der DAV arbeitet an einem Gegenmittel
gegen DocMorris: an einer eigenen E-Re-
zept-App. Die Hoftnung des Verbands lau-
tet, ,,dass die offizielle App der deutschen
Apothekerschaft zukiinftig exklusiv die
staatliche Aufgabe tibertragen bekommt,
flir alle Patienten zur Entgegennahme,
Ansicht und Ubergabe von E-Rezepten zu
fungieren®. Die Apotheken fordern also
ein Monopol fiir ihre Anwendung.

Dass sie damit durchdringen, ist un-
wahrscheinlich. Laut Gesundheitsminis-
terium soll die Gematik Spezifikationen
erstellen und Zulassungsverfahren etab-
lieren, ,,damit auf dieser Grundlage In-
dustriefirmen entsprechende Produkte
entwickeln“. Spahns Beamte sprechen
hier wohl absichtlich von einer Mehrzahl
von Losungen.

Aufler den Apotheken sieht auch die
Arzteschaft eigene Interessen gefihrdet.
Grundsatzlich konne das E-Rezept zwar
Ablédufe vereinfachen, erklért ein Sprecher
der Kassendrztlichen Bundesvereinigung
gegentliber ¢’t. Doch die Gefahr bestehe,
dass die Neuerung in der Realitdt mehr
Zeit koste als spare. Arzte miissten nim-
lich jedes einzelne Rezept digital signie-
ren. Beim aktuellen Stand der Technik
dauere das bis zu 20 Sekunden.

Auf vergleichsweise kleiner Flamme
kochelt noch die Diskussion um den Da-
tenschutz. Aber das diirfte sich dndern.
Rezepte enthalten schliefdlich sensible
Gesundheitsdaten, etwa Informationen
iiber Psychopharmaka. Die Gematik muss
also durch ihre Vorarbeit sicherstellen,
dass App-Anbieter diese Daten wirksam
und dauerhaft schiitzen - eine sportliche
Aufgabe bis Ende Juni. (cwo@ct.de) €€
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Aktuell | Roboterschwirme, Hacker-Muster, Schnelllader

Flitzebots fiir flexible Logistik

Fahrbare Roboter, die autonom
navigieren, sich ziemlich schnell
bewegen und auch im Schwarm
zurechtkommen, kénnten einmal
diverse Transporte auf dem
Firmengeldnde iibernehmen.

Einen Ausblick in die Logistik der Zu-
kunft hat das Fraunhofer-Institut fiir Ma-
terialfluss und Logistik IML im Rahmen
des Digitalgipfels in Dortmund gezeigt.
Dabeli libernehmen sogenannte Loadrun-
ner unterschiedliche Frachten. Diese fla-
chen autonomen Transporter wirken wie
Staubsaugroboter im XL-Format, nur
dass sie mit bis zu 10 Meter pro Sekunde
durch die Gegend rasen und Pakete aus-
liefern.

Die Seitenbegrenzung der Transport-
fliche in Form von vier Zinken oder Fin-
gern verhindert, dass die Pakete bei der
Fahrt herunterfallen. Als Gegenstiick
haben die Konstrukteure eine Beladebiih-
ne gebaut, unter der die Loadrunner nur
akkurat hindurchfahren miissen, um zum
Beispiel ein Paket mitzunehmen. Da nicht
die gesamte Ladefliche umfasst ist, ge-

nligt es beim Entladen, dass ein Loadrun-
ner abrupt an einer Rampe abbremst - die
Massentragheit erledigt den Rest.

Dank kiinstlicher Intelligenz sollen
diese Bots in der Lage sein, selbststindig
Auftriage anzunehmen und zu verhan-
deln. In einem Lager etwa konnen sich
die Flitzeroboter im Schwarm koordinie-
ren und einander ausweichen. Bei der
Demonstration wuselte ein halbes Dut-
zend Loadrunner in einer kleinen Halle

Ein neuer Ansatz
fiir kleine und
groB3e Trans-
porte: Der
Loadrunner
liefert Pakete
mit Schwung ab.

unfallfrei in halsbrecherischem Tempo
durcheinander.

Prof. Michael ten Hompel, geschéfts-
flihrender Institutsleiter des Fraunhofer
IML, prasentierte zwei weitere Nutzungs-
szenarien. So konnen sich mehrere der
Bots zusammenschalten, um gemeinsam
schwere und sperrige Stiicke zu transpor-
tieren. Auch so etwas wie ein Forderband
lieRe sich mit Loadrunnern auf vollig neue
Art verwirklichen. (jo@ct.de)

Farbfleck irritiert den Autopiloten

Ein einfaches Farbmuster im Sichtfeld
konnte selbstfahrende Fahrzeuge bei der
Beurteilung einer Verkehrssituation mas-
siv storen. Das hat ein Forscherteam um
Anurag Ranjan am Max-Planck-Institut
fiir Intelligente Systeme (MPI-IS) mit sei-
nem Projekt ,,Attacking Optical Flow" de-
monstriert. Das Problem liegt in tiefen
neuronalen Netzen, die den optischen
Fluss bestimmen, also alle Bewegungen,
wie sie die Bordkameras erfassen. Syste-
me, die auf solche neuronalen Netze set-
zen, haben sich als stéranfillig gegeniiber
einer Reihe von Farbmustern erwiesen.
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Die Forscher erkldren, dass lingst
nicht alle autonom fahrenden Autos
gleichmafig von dieser Sicherheitsliicke
betroffen sind. Im Einzelfall geniigt aller-
dings ein Farbfleck, der nur ein Prozent
des erfassten Gesamtbildes ausmacht.
Dieser Fleck 10st Artefakte aus, die das
halbe Bild storen. So kann ein T-Shirt-Auf-
druck oder ein Heckscheibenaufkleber im
Sichtfeld bereits die bewegten Objekte
einer ganzen Szene l6schen. Der Autopilot
eines davon betroffenen selbstfahrenden
Wagens fahrt dann plétzlich blind.

(agr@ct.de)

Gefahrliches Muster: Ein
Farbfleck aus dem Max-Planck-
Institut fiihrte einige neuronale
Netze, die Bewegungen
analysieren, in die Irre.

i seiner Kapazitit auf.

Akku tankt in
zehn Minuten auf

Ein Lithium-Ionen-Akku fiir E-Autos lasst
sich mit 400 Kilowatt Ladeleistung bin-
nen zehn Minuten aufladen. Im Test ergab
das eine Reichweite bis zu 480 Kilometer,
wie ein Forscherteam um Xiao-Guang
Yang an der Pennsylvania State University
bewiesen hat. Ubliche Akkus vertragen
eine solche Ladeleistung allerdings nicht,
da sich dabei Lithium an den Graphit-
Anoden absetzt. Yang und sein Team er-
kannten, dass das bei 60 Grad Celsius
nicht eintritt. Sie entwickelten eine feine
Nickelschicht auf den Anoden, tiber die
sie den Akku in der ersten Minute aufhei-
zen. Nach dem Laden kiihlt der veridnder-
te Akku schnell wieder auf Raumtempe-
ratur ab. Schiden durch die kurze Erwir-
mung sind gering: Im Labor gelangen
2500 Schnellladezyklen bei einem Akku
mit 209 Wattstunden pro Kilogramm. An-
schlieflend wies der noch iiber 90 Prozent
(agr@ct.de)
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Google kauft Wearable-Hersteller Fitbit

Fiir 2,1 Milliarden Dollar verleibt
sich der Suchmaschinenkonzern
Google den Wearable-Hersteller
Fitbit ein. Facebook soll zuvor
rund 1 Milliarde Dollar geboten
haben - vergeblich.

Erst im Januar hatte das Unternehmen fiir
rund 40 Millionen etwa 200 Smartwatch-
Entwickler vom Uhrenhersteller Fossil
iibernommen. Die reichten offenbar
nicht. Erst jetzt sieht sich Google geriistet,
eigene Wearables zu entwickeln.

Bereits seit September hiufen sich die
Gertlichte tiber den moglichen Verkauf:
Fitbit hat zwar eine breite Nutzerbasis -
laut Mitgriinder James Park mehr als 28
Millionen - ein Sorgenkind ist jedoch der
Absatz. Seit 2016 gehen Umsatz und Ver-
kaufszahlen von Fitbit-Fitnessbandern,
-Smartwatches und -Waagen zurtick.

Mit einem eigenen Wearable-Betriebs-
system Fitbit OS und dem Bezahldienst Fit-

bit Pay sowie dem Kauf von Pebble und
dem Gesundheitsportal Twine Health
wollte Fitbit noch dem Negativtrend ent-
gegensteuern. Wiahrend viele andere Her-
steller ihr Geschéaft ausbauen konnten,
sank Fitbits Marktanteil von 38 Prozent im
Jahr 2014 jedoch auf rund 8 Prozent.
Eine Partnerschaft hatten Google und
Fitbit bereits im April 2018 beschlossen,
als es um die Verwertung von Gesund-
heitsdaten des von Fitbit iibernommenen
Portals Twine Health ging. Das Interesse
von Google an Gesundheitsdaten zeichnet
sich immer deutlicher ab: Fast gleichzeitig
mit dem Bekanntwerden des Kaufs von
Fitbit sickerte bis zum Wall Street Journal
durch, dass Google durch einen Vertrag
mit der Firma Ascension Zugriff auf Mil-
lionen Patientendaten in den USA hat.
Fitbit geniefdt in puncto Datenschutz
einen guten Ruf - die Ubernahme durch
Google verschreckt daher etliche Nutzer.
Kritik kommt auch von Robert Epstein

GRATIS' %

~ STATT €12,90

vom US-Institut fiir Verhaltensforschung
und Technologie. Er schrieb auf Twitter:
»Google ist dabei, sein obszones Uberwa-
chungsprogramm drastisch auszuweiten.
Es kauft Fitbit, um unseren Schlaf, Aktivi-
tit, Bewegung, Herzfrequenz und mehr zu
iiberwachen. Fitbit verwendet solche In-
formationen nicht, um uns zu manipulie-
ren. Google wird es tun.”

Sowohl Fitbit-Mitbegriinder James
Park als Googles Chef der Gerite-und-
Dienste-Sparte Rick Osterloh versichern,
dass die gesammelten Daten nicht ver-
kauft werden - was genaugenommen
nicht ausschliefdt, dass Google sie ander-
weitig selbst verwertet. Laut Fitbit konnen
Nutzer ihre Daten einsehen, herunterla-
den und l6schen.

Wie es mit dem Fitbit-Portal weiter-
geht, ob und wie die Daten in Google Fit
integriert werden und ob womdglich der
Google Assistant in zukiinftige Wearables
integriert wird, ist offen. (mil@ct.de)
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Bit-Rauschen

CPU-Sicherheitsliicken und Cloud-

Marktkonzentration

Trotz des ,,Security First”-
Versprechens verhaspelt sich Intel
beim Stopfen von Sicherheits-
liicken. Das Geld flieBt weiter in
Stromen, weil Cloud-Giganten
immer mehr Milliarden verteilen.

Von Christof Windeck

it der Veroffentlichung von mehr als

70 Sicherheitsliicken hat sich Intel
am 12. November einigen Arger eingehan-
delt. Ein gewisses Murren begleitete
schon dltere CPU-Bugs wie Spectre und
L1TF, als Sicherheitsexperten Intels mo-
natelange Geheimhaltungsfristen kriti-
sierten. Diesmal gab es 6ffentliche Vor-
wiirfe via Twitter und New York Times:
Demnach weif3 Intel schon seit iiber
einem Jahr Bescheid tiber Zombieload v2
alias TSX Asynchronous Abort (TAA).
Schlimmer noch: Der endlich fertig-
gestellte Patch schiitze nicht einmal voll-
stindig. Zudem hatte Intel zwischenzeit-
lich die zweite Xeon-SP-Generation Cas-
cade Lake vorgestellt, ohne ein Sterbens-
wortchen tiber TAA zu verlieren.

Doch was hitte Intels Verkaufsteam
sagen sollen? Etwa ,kaufen Sie unseren
neuen Xeon, weil er ein bisschen langsa-
mer und teurer als der AMD Epyc 7002
ist, dafiir aber die TAA-Liicke hat“? Aber
selbst wenn die Arbeit am Patch tatsich-
lich tiber ein Jahr lang dauerte, wirft das
kein gutes Licht auf Intel. Zumal es das
Konzept der koordinierten Veroffentli-
chung ad absurdum fiihrt, wenn am Ende
der vereinbarten Geheimhaltungsfrist
doch kein vollstindiger Patch bereitsteht.

Zwar hat Intel die Sicherheitsabtei-
lung gestirkt und die Mehrzahl der tiber
70 Sicherheitsliicken in internen Labors
gefunden. Doch hatte man nach dem fei-
erlichen ,,Sicherheit zuerst!“-Versprechen
von Anfang 2018 mehr erwartet. Aber das
kam vielleicht auch eher vom Verkaufs-
team, schlieflich musste man wenige
Tage nach dem Spectre-Schock irgendwas
sagen. Und bestimmt war es Zufall, dass

46

Intel zahlreiche IT-Journalisten just am
Tag der Veroffentlichung der Bug-Liste
zum nahezu ereignislosen ,,KI-Gipfel®
einlud. Dort berichtete die Nervana-Spar-
te zum x-ten Mal iiber die KI-Beschleuni-
ger NNP-T1000 und NNP-11000, ohne
Preise und Termine zu verraten. Immer-
hin will die Movidius-Abteilung drei Jahre
nach dem Myriad X 2020 einen Nachfol-
ger bringen.

Ganz so schlimm, wie es die von Intel
genervten Sicherheitsexperten von VUSec
darstellen, ist die Sicherheitsliicke TAA
aber wiederum auch nicht. Letztlich trifft
sie nur einige Datenbank-Server. Denn die
schwere Liicke klafft nur in den Transac-
tional Synchronization Extensions (TSX)
des Prozessors. Sofern es nicht um Daten-
bank-Software mit TSX geht, kann man
es schadlos abschalten, dank Microcode-
Update etwa auch per Linux-Bootoption
oder Windows-Registry.

Intel wirkt mit der Fiille an Sicher-
heitsliicken tiberfordert, wie auch ,,TPM-
Fail“ zeigt (siehe S. 57): Das von Microsoft
fiir PCs mit Windows-Logo erzwungene
Trusted Platform Module 2.0 (TPM 2.0)
soll die Sicherheit stirken. Flugs baute
Intel ein Firmware-TPM (fTPM) in die
Management Engine (ME) ein, die man
mittlerweile Converged and Security
Management Engine (CSME) nennt. Das
fTPM steckt bei Core-i-Chips in der ,, Plat-
form Trust Technology“ (PTT), die Teil

Den Xeon-SP
.Cascade Lake”
lieferte Intel inklusive
TAA-Sicherheitsliicke
aus, so der Vorwurf
von VUSec.

von ME beziehungsweise CSME ist. Am
12. November hat Intel nun zwar den
TPM-Bug veroffentlicht, wirft dabei aber
Begriffe wie PTT, ME und CSME munter
durcheinander und hat noch nicht einmal
fiir alle Mini-PCs der eigenen NUC-Fami-
lie die BIOS-Updates fertig.

Marktkonzentrate
Wie schon im letzten Bit-Rauschen er-
wihnt, verdient Intel trotz aller Pannen
haufenweise Geld. Da stort es auch wenig,
dass AMDs neuer 16-Kern-Ryzen (siehe
S. 48) sogar Intels Core X abhingt. Doch
zu Intels Gliick legen nicht nur Notebooks
zu, sondern - anders als noch im Friihjahr
erwartet - auch die Rechenzentren. 2019
will Google laut Hausblog 13 Milliarden
Dollar in den USA investieren, zéhlt hier
aber den Bau von vier neuen Rechenzen-
tren und von Solar- und Windkraftanlagen
mit. 2018 hatte alleine Google weltweit
mehr als 10 Milliarden US-Dollar in die
Aufriistung seiner Cloud-Flotte gesteckt,
melden die Marktforscher von Inter-
sect360. Auch Amazon pumpte 2018
mehr als 5 Milliarden US-Dollar in Server
- 82 Prozent der weltweiten Cloud-Inves-
titionen verteilen sich auflediglich elf Fir-
men. Die Marktmacht dieses Hyperscaler-
Oligopols wichst immer weiter, weil sie
Moglichkeiten haben, die kleineren Fir-
men verschlossen sind, etwa gewaltige
Datenmassen fiir die KI-Enwticklung.
Auch in anderen Ecken des IT-Mark-
tes gibt es Giganten: Beispielsweise ist
Apple der grofite Einzelkunde des Auf-
tragsfertigers TSMC und sorgte 2018 fiir
22 Prozent des Umsatzes dort von 34 Mil-
liarden US-Dollar. Mit weniger als 10 Pro-
zent folgt Huawei auf Platz zwei - nur zehn
Kunden sorgen bei TSMC fiir 68 Prozent
des Umsatzes, das restliche Drittel verteilt
sich auf fast 500 Firmen. (ciw@ct.de) €€
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Fujitsu-Mainboards jetzt bei

Kontron

Der japanische Konzern Fujitsu wird
2020 den deutschen Standort Augsburg
aufgeben und somit auch die Fertigung
von PC-Mainboards dort. Fiir einige Fu-
jitsu-Mitarbeiter geht es aber in Augsburg
weiter, denn die dort ebenfalls ansdssige
Firma Kontron hat Teile der Mainboard-
Sparte von Fujitsu iibernommen. Kon-
tron wird vor allem Mainboards weiter-
flihren, die Fuyjitsu flir den Einsatz in In-
dustriesteuerungen und Robotern entwi-
ckelt hat. Einige davon verwendet etwa
der Roboterspezialist Kuka, ebenfalls mit
Sitz in Augsburg.

Kontron listet bereits zahlreiche der
noch von Fujitsu entwickelten Main-

boards auf der eigenen Webseite auf.
Unter den Kontron-Fujitsu-Mainboards
sind welche mit LGA1151v2-Fassung fiir
aktuelle Core-i-Prozessoren, aber etwa

auch das D3544-S mit Celeron J4000 !

oder Pentium Silver J5000. Welche
Boards in Zukunft auch tiber den Einzel-

handel lieferbar sein werden, ist aber :
derzeit unklar. Schon Fujitsu hatte nur

einen Teil der eigenen Mainboards iiber
Einzelhdndler verkauft.

Kontron ist eine Sparte der osterrei- i
chischen S&T AG, an der wiederum der :

gigantische IT-Auftragsfertiger Foxconn
(Hon Hai) aus Taiwan tiber seine Sparte
Ennoconn beteiligt ist. (ciw@ct.de)

Fujitsu-Mainboards wie das D3646-S fir Intel Core i sind nun unter der Marke

Kontron erhéltlich.

Bild: Kontron

Fujitsu-Mainboards, KI-Board | Aktuell

Kl fiir Roboter
und Drohnen

i KI-Algorithmen kommen in Fahrerassis-

tenzsystemen, Robotern und Drohnen
zum Einsatz. Daflir entwickelt Nvidia Sys-
tems-on-Chip (SoCs) mit ARM-Kernen,
GPUs, KI-Einheiten, Kamera-Interfaces
sowie Video-De- und Encodern wie Par-
ker (Pascal-GPU) und Xavier (Volta-GPU).
Diese SoCs verkauft Nvidia auch auf
steckfertigen ,Jetson“~-Rechenmodulen
zum Einbau in die Fahrzeugelektronik.
Ab Mirz 2020 will Nvidia das neue
Modul Jetson Xavier NX fiir 399 US-Dollar
verkaufen. Es handelt sich dabei um eine
abgespeckte und fiir niedrige Leistungs-
aufnahme (10 bis 15 Watt) optimierte Ver-
sion des bereits erhiltlichen, aber teure-

i renund stromdurstigeren Jetson AGX Xa-

vier. Entwickler konnen die Performance
des AGX Xavier begrenzen, um schon

i jetzt Code fiir den Xavier NX zu testen.
i Letzterer soll bei INTS bis zu 21 Tops er-

reichen. (ciw@ct.de)

Bild: Nvidia

Das KI-Rechenmodul Jetson Xavier
NX wertet in Roboter und Drohnen
die Bilder mehrerer Kameras aus.
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Komplett enteilt

Ryzen 9 3950X mit 16 CPU-Kernen

AMDs 16-Kerner fiir die Desktop-
Plattform AM4 iibertrumpft dank
hohem Turbotakt nicht nur Intels
Core i9-9900KS, sondern ldsst
auch teurere High-End-Prozessoren
alt aussehen.

Von Christian Hirsch

it zwei Monaten Verzogerung ist

AMDs neues AM4-Topmodell fiir
820 Euro nun endlich erhiltlich. Wie der
Zwolfkerner Ryzen 9 3900X besteht der
Ryzen 9 3950X aus insgesamt drei Chips:
Die zwei in 7-Nanometer-Technik gefer-
tigten 8-Kern-Chiplets hingen an einem
I/0-Die (12 nm), das Speicher-Controller,
PCI Express 4.0 Root Hub und I/O-Funk-
tionen fiir SATA 6G und USB 3.2 Gen 2
(10 GBit/s) vereint. Im Unterschied zum
3900X sind beim 3950X aber alle 16
Kerne aktiv. Dank Simultaneous Multi-
threading (SMT) kann er 32 Threads
gleichzeitig abarbeiten.

Der Nominaltakt fallt mit 3,5 GHz um
200 MHz niedriger als beim 12-Kerner
aus, weil das thermische Budget trotz der
vier zusitzlichen Kerne mit 105 Watt iden-
tisch ist. Das Power Limit betrdgt 142
Watt, das die CPU bei Dauervolllast nicht
ganz ausschopft (137 Watt). Bei Last auf
einem Kern darf der Ryzen 9 3950X auf
4,7 GHz hochtakten.

Konkurrenzlos

Um es kurz zu machen: Der schnellste
Prozessor fiir AMDs Mainstream-Platt-
form lasst bei der Performance nicht nur
alle LGA1151-CPUs inklusive dem 5-GHz-
Chip Core 19-9900KS hinter sich, son-
dern auch Intels 18-Kern-Spitzenmodell

Core 19-9980XE der High-End-Plattform
LGA2066. In der Multithreading-Wer-
tung des Rendering-Benchmarks Cine-
bench R20 liegt der Ryzen 9 3950X mit
9147 Punkten 27 Prozent vor dem 12-Ker-
ner. Zudem erreicht er fast die doppelte
Punktezahl des Core 199-9900KS, der 590
Euro kostet und damit 230 Euro billiger
ist. Trotz zwei Kernen weniger betrigt der
Vorsprung des Ryzen 9 3950X auf den
1050 Euro teuren Intel 18-Kerner Core i9-
9980XE (7875 Punkte) rund 16 Prozent.

Mit dem Ryzen 9 3950X macht sich
AMD auch selbst Konkurrenz: Der
High-End-Prozessor Ryzen Threadripper
2950X fiir die teurere TR4-Plattform mit
gleichfalls 16 Kernen muss sich ebenfalls
dem AM4-Neuling geschlagen geben
(7230 Punkte). Der Vorsprung auf die
fremde und hauseigene Konkurrenz fallt
bei anderen Multithread-optimierten An-
wendungen wie Blender und Handbrake
ahnlich hoch aus. Trotzdem liegt die Leis-
tungsaufnahme unter Volllast nur gering-
fligig tiber der des Core 19-9900KS.

Dank der hohen Leistung pro Takt-
zyklus (Instructions per Cycle) der Zen-2-
Architektur und dem um 100 MHz héhe-
rem Turbotakt setzt sich der Ryzen 9
3950X auch bei der Singlethreading-Per-
formance an die Spitze aller Desktop-Pro-
zessoren. Das kommt vor allem 3D-Spie-
len wie Shadow of the Tomb Raider und
Assassin’s Creed Odyssey zugute, wo er
bei 1080p-Auflosung mit einer GeForce
RTX 2080 Ti fast die gleiche Bildrate wie
der Core 19-9900KS schafft. Damit eignet
sich der Ryzen-16-Kerner nicht nur fiir die
Arbeit sogenannter Creators, die Videos
bearbeiten, Software kompilieren oder
3D-Modelle erzeugen, sondern auch nach
Feierabend fiirs Gaming.

Benchmarks und Leistungsaufnahme

besser p-

besser p- «besser besser p-

Damit der Ryzen 9 3950X optimal
lauft, empfiehlt AMD ein BIOS mit AGESA
1.0.0.4. Es verbessert unter anderem die
Zuweisung der Anwendungs-Threads auf
die schnellsten Rechenkerne, da bei Ryzen
3000 nicht jeder Kern den maximalen
Boost-Takt erreicht. Zu den weiteren der
150 Neuerungen der Firmware zahlt auch
eine wesentlich kiirzere Bootzeit, die sich
beim Gigabyte X570 Aorus Elite unseres
Luxus-PC-Bauvorschlags von 26 auf 16
Sekunden reduzierte.

Am anderen Ende der Leistungsskala
offeriert AMD filir AM4-Boards den Ath-
lon 3000G. Der Dual-Core-Prozessor fiir
rund 50 Euro taktet mit 3,5 GHz. Im Ver-
gleich zum Vorgénger Athlon 200GE lauft
die 35-Watt-CPU 300 MHz schneller.
Zudem gibt AMD den Taktmultiplikator
fiirs Ubertakten frei. Kurz vor Redaktions-
schluss erreichte uns ein Exemplar der
CPU. Im Cinebench R20 erreichte der
Athlon 3000G mit einem Thread 352 und
mit allen vier Threads 890 Punkte. Damit
ist er ungefiahr 20 Prozent schneller als
der Athlon 200GE (277 / 733 Punkte).

Fazit

Der Ryzen 9 3950X bietet mit 16 Kernen
eine Rechenleistung, die bisher den High-
End-CPUs Core X und Ryzen Threadripper
vorbehalten war. Der Preis von 820 Euro
ist zwar hoch, aber der Leistung angemes-
sen, sofern man Software einsetzt, die die
32 Threads auch ausreizt. Fiir die meisten
Anwender und PC-Spieler reicht hingegen
der Hexa-Core Ryzen 53600 fiir 200 Euro
oder der Achtkerner Ryzen 7 3700X fiir
330 Euro aus. Das gesparte Geld ist fiir
diese Nutzer in einer leistungsstirkeren
Grafikkarte, mehr RAM oder einer grofie-
ren SSD besser angelegt. (chh@ct.de) €

Prozessor Kerne / Takt / Turbo Cinebench 20 Cinebench 20 Blender BMW Handbrake Fast 1080p30 | Sysmark 2018 Leistungsaufnahme
Singlethreading Multithreading [s] [fps] Leerlauf / Last [Watt]
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Ryzen Threadripper 3000
mit neuer TRX40-Plattform

Ab 25. November liefert AMD die dritte
Generation der High-End-Plattform Ry-
zen Threadripper aus. Topmodell ist der
32-Kerner Ryzen Threadripper 3970X mit
3,7 GHz Nominal- und 4,5 GHz Boost-
Takt fiir 2000 US-Dollar. Mit 24 Kernen
tritt der Ryzen Threadripper 3960X (3,8/
4,5 GHz) an, der 1400 US-Dollar kostet.
Die Vielkerner eignen sich insbesondere
fiir anspruchsvolle Workstation-Anwen-
dungen wie Rendering, Software kompi-
lieren und 4K-Videoschnitt.

Beide Prozessoren erfordern neue
Mainboards, denn AMD spendiert den
Threadripper 3000 eine neue CPU-Fas-
sung namens sTRX40. Diese hat weiterhin

48x Ceneral POl

B Chipset Downlink (Res:

4094 Pins wie der Vorgiinger TR4, ist aber |
elektrisch anderes beschaltet. Dies ist not-
wendig, weil die Thermal Design Power
von 250 auf 280 Watt steigt und sich die
Geschwindigkeit aller PCle-Lanes durch
PCI Express 4.0 verdoppelt hat. Zudem ist
der ebenfalls neue TRX40-Chipsatz tiber
acht statt vier Lanes an den Prozessor an-
gebunden. Die gesamte Plattform stellt bis
zu 88 PCle-4.0-Lanes bereit. H

Die Threadripper 3000 verwenden in-
tern ein Chiplet-Design dhnlich den Ser-
ver-Prozessoren Epyc 2. An einem grofden
I/O-Die mit Speichercontroller und PCle
Root Hub hidngen sogenannte CPU Core
Dies mit je acht Zen-2-Kernen. (chh@ct.de)

AMD TRXAD Chipsat

S ——
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NVMe RAID Suppart

Damit schnelle NVMe-SSDs am Chipsatz nicht ausgebremst werden, hat AMD den H
Durchsatz zwischen Prozessor und TRX40-Chipsatz auf 16 GByte/s vervierfacht. H

Ryzen Threadripper 3000 | Aktuell
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In der 2020er-Ausgabe unseres Sonder-
hefts ,c't Windows Problemldser” wid-
men wir uns Fragen, die nicht nur frisch
umgestiegene Windows-7-Fans betref-
fen: Wie kann ich mein System produk-
tiver bedienen - und was kann Windows
10 schon von Haus aus viel besser?

Ebenfalls mit von der Partie sind
das c't-Notfall-Windows in der aktuel-
len 2020er-Version sowie Tipps, wenn
der Rechner lahmt.

c’'t Windows Problemléser ist als
Heft im Zeitschriftenhandel sowie auf
shop.heise.de fiir 12,90 Euro verfligbar.
Die digitale Ausgabe fiir 9,99 Euro kon-
nen Sie ebenfalls im heise-Shop oder
auch direkt in unseren iOS- und An-
droid-Apps erwerben. (jss@ct.de)
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Das Imperium
schlagt zurick

Zahlreiche Provider fordern wieder Routerzwang

Vier Verbdnde und die Deutsche
Telekom fordern vom Gesetzgeber
eine elementare Anderung des
Telekommunikationsgesetzes. Sie
wollen Kunden vorschreiben, welche
Router sie verwenden miissen.

Von Dusan Zivadinovié

ie Deutsche Telekom und die vier

Verbiande ANGA, BUGLAS, VATM
und der VKU fordern vom Gesetzgeber in
einem gemeinsamen Positionspapier, den
§ 45d Abs. 1 S. 2 aus dem Telekommuni-
kationsgesetz (TKG) zu streichen (siehe
ct.de/yef2).

Das ware umwilzend, denn darin hat
die Bundesregierung 2016 fiir DSL-,
Kabel- und Glasfaseranschliisse klarge-
stellt, wo das Netz des Providers endet
(passiver Netzabschlusspunkt). Das ist
normalerweise die Dose an der Wand.
Daran konnen Kunden Gerite wie Mo-
dems oder Router nach Belieben anschlie-
3en - oder auch der Einfachheit halber ein
Angebot des Providers nutzen.

Jedoch wird das TKG gegenwartig
vom Bundesministerium fiir Wirtschaft
und Energie (BMWi) sowie dem Bundes-
ministerium fiir Verkehr und digitale In-

frastruktur (BMVI) tiberarbeitet. Damit
wollen die beiden Héuser den Europii-
schen Kodex fiir die elektronische Kom-
munikation EECC (Richtlinie (EU) 2018/
1972) umsetzen, um gemaf Leitlinien des
Gremiums der europiischen Regulie-
rungsstellen flir die elektronische Kommu-
nikation (GEREK) zu ,,einem einheitlichen
Netzabschlusspunkt beizutragen®.

Dose hemmt Entwicklung

Die Verfasser des bereits im September
verOffentlichten Papiers behaupten aber,
dass der ,,passive Netzabschlusspunkt®
gegen europdische Vorgaben verstofit.
Sie kritisieren vor dem Hintergrund des
Glasfaserausbaus: ,,Durch die topologie-
iibergreifende Festlegung auf einen pas-
siven Netzabschlusspunkt in den Riu-
men des Endkunden wird die Weiterent-
wicklung von Gigabitnetzen und insbe-
sondere der Ausbau von Glasfasernetzen
gehemmt.“

Die Begriindung: Die Point-to-Multi-
point-Topologie (PtMP) der Gigabitnetze
konne nicht ohne einen ,,aktiven Netzab-
schluss” betrieben werden und ,,optische
Signale via Glasfaser bediirfen am Ende
stets der aktiven Signalumsetzung, damit
sie beim Kunden wieder in die jeweiligen
Einzeldienste entflochten werden®.

»Insbesondere dort, wo mehrere TK-
Anbieter ihre Dienste tiber ein geteiltes Zu-
gangsnetz anbieten” gebe es Probleme mit
kundeneigenen Netzabschlussgeriten
(ONT, Kabelmodems). Die Interoperabili-
tit sei mangelhaft, sodass Storungen und
wveraltete Firmware-Stande und Sicher-
heitsliicken zum ,Verlust an Dienstequa-
litat fiir die Kunden fiihren und eine gere-
gelte Vorleistung unmoglich® machen.

Allerdings ist die ,,aktive Signalumset-
zung" nicht glasfaserspezifisch, sondern
allen kabelgebundenen Internet-Anschliis-
sen gemeinsam: An jeder passiven An-
schlussdose steckt ein aktives Gerit. Bei
DSL- und Kabelanschliissen sind das Mo-
dems oder Router, bei der Glasfaser ein
ONT (Optical Network Termination),
Modem oder Router. Die Verfasser fordern
also den ,,aktiven Netzabschlusspunkt* fiir
sich, um Kunden ONT, Modem oder
Router vorschreiben zu konnen.

Jedoch enthailt das Papier keine Bei-
spiele fiir die behaupteten Mingel. So
bleibt unklar, was genau die Probleme
sind und warum die Autoren glauben,
dass sie nicht zu beseitigen sind. Berichte
iiber massenhaft mangelhafte Glasfaser-
Router oder -Modems fehlen jedenfalls.

Annika Einhorn, Pressereferentin flir
Digital- und Innovationspolitik und Indus-
triepolitik beim BMWi antwortete auf An-
frage der ¢’t: ,,Die in Deutschland 2016 ein-
gefiihrte freie Routerwahl konnte von allen
Marktteilnehmern umgesetzt werden. Die
nationalen Vorgaben haben sich aus Sicht
des BMWi bewihrt und sind im Markt ak-
zeptiert. Ziel des BMWi sei es, ,,dass der
Inhalt der nationalen Regelung auch kiinf-
tig Bestand“ hat und GEREK Leitlinien fiir
den EU-Markt vorgibt, die sich im Einklang
mit der nationalen Regelung befinden.

Das BMWi und BMVI arbeiten aktuell
an einem Referentenentwurf. Die Richt-
linie muss bis zum 21. Dezember 2020
umgesetzt werden. Bis dahin bleibt es
spannend, ob sich die Verfasser des Posi-
tionspapiers durchsetzen konnen.

Fallsja, kann man dieselben Auswtich-
se wie vor 2016 erwarten: Manche Provider
haben technisch iiberholte Gerite zu er-
hohten Preisen verkauft, Geblihren auf die
Freischaltung der WLAN-Funktion erho-
ben, mit funktionsbeschnittenen Routern
verhindert, dass Kunden giinstigere Tele-
fonie-Angebote nutzen oder Security-Up-
dates nur verspatet freigegeben.

(dz@ct.de) €€

Positionspapier, TKG: ct.de/yef2
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Firmen-WLAN fiir drauf3en

Zwar ist der nachste WLAN-Standard Wi-
Fi 6 IEEE 802.11ax) schon im Anrollen,
aber bisher bringen damit erhéltliche Pro-
dukte zu wenig Vorteile gegentiber dem

(] @
@ @
-
W
© @
[}

Der Watchguard AP327X soll
AuBengeldande mit Wi-Fi-5-WLAN
versorgen, ist wasserdicht und
arbeitet zwischen -40 und +65 °C.

S

Denken Sie an CodeMeter! /

Lizenzen in HW,*SW und Cloud

PCs, Mobile, Embedded, SPS
und Mikrocontroller

x86, ARM und PPC O
ERP-, CRM- und
e-Commerce-Integration

sps

Halle 7, Stand 660

smart production solutions

Vorgénger (ct.de/-4544792). Deshalb ist

Wi-Fi 5 (IEEE 802.11ac) noch einige Zeit
interessant und so haben zwei Hersteller :

neue Outdoor-Access-Points herausge-
bracht.

Der AP327X des mit Firewalls grof :
gewordenen US-Unternehmens Watch-

guard funkt mit zwei MIMO-Streams in
beiden Bandern (Wi-Fi 4 (2) / Wi-Fi5 (2),

IEEE 802.11n—300/ac-867), wird per PoE+ H
(802.3at) iibers LAN-Kabel mit Energie :

versorgt und kann das Netz an einem
zweiten Ethernet-Port weitergeben. Das

mit einem Qualcomm-Chip IPQ4029 be-
stiickte Gerit lisst sich ausschlielich per

Cloud-Abo oder Firewall-Erweiterung
steuern. Es ist staub- und wasserdicht
nach IP67 sowie fiir den Betrieb zwischen

-40 °C und +65 °C spezifiziert. Der ohne

Antennen gelieferte AP327X kostet
919 Euro inklusive einem Jahr Cloud-
Dienst.

Die Outdoor-Modelle Lancom OAP-
1700B und OAP-1702B funken mit drei bis

vier Streams (11n-450 / 11ac-1733) und ent-

halten ein Bluetooth-Modul (BLE) fiir Bea- :
coning-Anwendungen. Das 1700B-Modell
hat interne Sektor-Antennen, die Variante

1702B acht austauschbare externe Rund-
strahler. Anders als der Watchguard-AP

lassen sich die Lancom-Basen auch auto- :

nom betreiben, also ohne Controller. Sie
kosten 1665 und 1784 Euro. (ea@ct.de)

A ) ot

+49721931720 B ¥ & N

sales@wibu.com

www.wibu.com @

Netze | Aktuell

Kurz & knapp

Der Uber ein Kickstarter-Projekt ins
Leben gerufene modulare Router Tur-
ris Mox ist ab sofort allgemein erhélt-
lich: Eine Grundausstattung mit
Router-Modul, Dual-Band-WLAN und
vier Gigabit-Ethernet-Ports erhalt man
fir 300 Euro. Erweiterungsmodule gibt
es unter anderem fiir SFP (45 Euro), LTE
(55 Euro, ohne Modem) und USB 3.0
(vier Ports, 75 Euro).

Netgear hat Switches fiir 25 bis 100 Gi-
gabit/s ins Programm aufgenommen.
Der M4500-32C hat 32 QSFP28-Ports
fir 40, 50 oder 100 GBit/s. Er kostet ak-
tuell rund 15.500 Euro. Der 13.500 Euro
teure M4500-48XF8C bietet 48 SFP28-
Slots mit bis zu 25 GBit/s und acht
QSFP28-Ports mit bis zu 100 GBit/s.

Ein neuer Zusammenschluss von Un-
ternehmen will industrielle Dateniiber-
tragung per Single Pair Ethernet vo-
ranbringen. An Bord sind unter ande-
rem Harting und Hirose. Gemeinsam
wollen sie dem T1-Stecker sowie Uber-
tragungsprotokollen, Verkabelung und
Komponenten zur Standardisierung
verhelfen. Die weite Verbreitung schei-
terte bislang an der fehlenden Inter-
operabilitat.

Denken Sie an Softwareschutz?

4D-Interoperabilitat ist der
Schlussel fiir erfolgreiche
Geschaftsmodelle in einem
globalen digitalen Markt

SECURITY
LICENSING
PERFECTION IN PROTECTION



Aktuell | Anwendungen

Prezi hilft beim YouTube-Dreh

Prezi Inc, der Anbieter der gleichnamigen
Priasentationssoftware, hat Prezi Video
vorgestellt. Mit der Webanwendung sollen
sich ohne viel Aufwand Videos erstellen
lassen, wie sie etwa auf YouTube tiblich
sind. Die Software bringt vorgefertigte
Textkdsten und grafische Elemente mit,
die spiter tiber dem aufgenommenen
Video liegen. Auch Fotos oder Inhalte aus
bestehenden Prezi- oder PowerPoint-Pra-
sentationen lassen sich einfligen. Zur Vor-
bereitung versieht man Platzhalter und
grafische Elemente mit kurzen Texten
und gestaltet so zunéchst beliebig viele
Frames.

Beim Videodreh erscheinen die
Frames nacheinander auf dem Bild-
schirm, wihrend der Anwender seinen
Vortrag in die Kamera spricht. Dabei kann
er zwischen drei Ansichten wihlen: Spre-

LET'S TALK

BUSINESS

Frame 2

einen Link oder lddt es herunter.

privat zu speichern, bendtigen Basic-

Nutzer ein Video-Paket fiir 24 Euro pro |
Jahr. Mit einem ,,Prezi Next Standard*- i
Abo (7 Euro/Monat) sowie dem Plus- i
und Premium-Abo
(59 Euro/Monat) ist Prezi Video ab sofort

. OneNote 2016

(dwi@ct.de)

(19 Euro/Monat)

ohne zusatzliche Kosten nutzbar.

. Schnellerer
cher, grafische Elemente oder beides. Das | SQ L-se rver
fertige Video ldsst sich am Anfangund am
Ende trimmen, Korrekturen in der Mitte
sind nicht méglich. Man teilt es aus der
Anwendung heraus auf Facebook, You- i
Tube, Instagram oder Twitter oder tiber |
! die Engine zudem verschliisselte Daten

Prezi Video ist Bestandteil aller Prezi- |
Next-Abonnements. Mit einem kosten-
losen Basic-Konto darf man nur ein priva-
tes Video erstellen, alle weiteren sind 6f-
fentlich zugénglich. Um weitere Videos
i wort {iber einen speziellen Client-Treiber

Microsofts SQL Server 2019 soll Daten

schneller bearbeiten, etwa weil er Java-

Code jetzt unmittelbar ausfithren kann.
In sogenannten Secure Enclaves kann

im Klartext verarbeiten, ohne dass sie je-
mand auf dem Server lesen konnte - laut
Microsoft ist das auch mit einem Debug-
ger nicht moglich. Voraussetzung ist, dass
man Abfrage und Verschliisselungspass-

abgesetzt hat. (hps@ct.de)

i Microsoft kiindigte Giberraschend an, den

Mit Prezi Video lassen
sich Vortragsfilme um
Texte, Symbole, Fotos
und Schmuckelemente
erganzen.

Support fiir OneNote 2016 bis mindes-
! tens 2023 zu verlingern. Kiinftig wird
i OneNote 2016 unter diesem oder einem
i anderen Namen wieder automatisch mit
i MS Office 365 und Office 2019 installiert,
! mit ein paar Neuerungen, etwa einem
! Dark Mode. Im April 2018 hatte es gehei-
i Ren, die Desktop-Version von OneNote
i solle aus MS Office 365/2019 verschwin-
i denund der Support fiir Kunden ohne er-
i weiterten Servicevertrag werde Ende
i 2020 enden.

(swi@ct.de)

Personalisierter PDF-Versand

PDFmailer von Gotomax richtet in Win-
dows einen virtuellen Drucker ein, der
aus iibergebenen Daten PDF-Dokumente
erzeugt und diese auf Wunsch als E-Mail-
Anhang versendet. In Version 7 liest das
Programm fiir den Versand relevante In-
formationen wie die Empfanger-An-
schrift aus dem Dokument aus und ver-
wendet sie, um die E-Mails nach Anwen-
dervorgaben zu personalisieren. So las-
sen sich laut Hersteller auch komplexe
Sendungen wie Rechnungen im maschi-
nenlesbaren ZUGFeRD-Format samt in-
dividualisiertem E-Mail-Betreff erzeu-
gen, ohne die Ursprungsanwendung -
also das Buchhaltungsprogramm - dafiir
anzupassen.

Auf3erdem soll PDFmailer jetzt mit
den Anwendungen aller géngigen Post-

52

und Paketdienstleister zusammenspielen.
Die Software erstellt auf Wunsch Adress-
und Frankier-Aufkleber fiir Postsendun-
gen, beherrscht aber nach wie vor auch
den konventionellen Versand, indem sie
Briefe elektronisch an einen Dienstleister

zur Auslieferung als Drucksache tibergibt.
PDFmailer 7 gibt es in einer kostenlosen
Free-Version. Die Professional-Version fiir
Einzelnutzer kostet ab 23,70 Euro pro
Monat, die Team-Version ab 59,40 Euro
pro Monat. (hps@ct.de)

PDFmailer von Gotomax erstellt
digitale Geschaftspost. Version
7 hat bei der Individualisierung

hinzugelernt.

PDF Speichern, Drucken, Mailen
A
.oder doch als
Brief versenden

Dokument online
z.B. im Portal

f RECHNUNG
bereitstellen

Vorschau des Dokuments

X-Rechnung/ZUGFeRD

erstellen sowle Payment-
Funktionen hinzufigen
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Shift happens.

Passt lhre IT noch zu |hren Ideen?

cronon.net  Erweitern Sie Ihre Moglichkeiten..
Machen Sie Ihre IT fit fiir die Anforderungen von heute und
morgen. Mit Enterprise IT-Services von Cronon.

IT-Transformation mit Cloud & Hosting Services in 1SO 27001 zertifizierten Rechenzentren in Deutschland. .Il' Cronon



Aktuell | Politik

Bundeswehr bei Laptop-Kauf planlos

Neuer Arger fiir Verteidigungs-
ministerin Annegret Kramp-
Karrenbauer (CDU): Rechnungs-
priifer des Bundes riigen ihre
Pldne zur Anschaffung von
Notebooks fiir Soldaten.

Der Bundesrechnungshof hat ein IT-Pro-
jekt des Bundesverteidigungsministe-
riums scharf kritisiert. Das Ministerium
wolle zehntausende Laptops fiir die Bun-
deswehr anschaffen, habe diese Plane
aber ,weder konzeptionell abgeleitet noch
dokumentiert®, schreiben die Rechnungs-
priifer in einem vertraulichen Bericht von
Ende Oktober, der ¢’t vorliegt.

Dem Dokument zufolge will das
Ministerium die Zahl der Laptops in
der Truppe in den néchsten Jahren von
49.000 auf 110.000 erhéhen. Wegen
»fehlender Komponenten fiir eine siche-
re Dateniibertragung und zu geringer Re-
chenzentrumskapazitit® wiirden aber
trotz der zusétzlichen Mobilrechner ma-
ximal 12.000 Soldaten gleichzeitig auf
das interne Bundeswehrnetz zugreifen
konnen, um zum Beispiel Mails abzuru-

fen. Der Rest konne unterwegs lediglich
offline arbeiten.

Die Rechnungspriifer beflirchten
deshalb eine ,,Mangelwirtschaft®, in der
die Truppe die mobilen Zugédnge ,auf-
wendig koordinieren muss“. Das konter-
kariere das Ziel, die Attraktivitat des Ar-
beitgebers Bundeswehr zu steigern. Das
Ministerium miisse deshalb kiinftig Be-
darfe nachvollziehbar ermitteln sowie

Nur ein kleiner Teil der
Bundeswehr-Laptops
kommt von unterwegs
ins Intranet.

Laptops und Rechenzentrumskapaziti-
ten im Gesamtzusammenhang betrach-
ten.

Das Ministerium erklirte auf Anfrage,
man wolle die Moglichkeiten fiir mobile
Zugriffe auf das interne Netz sukzessive er-
hohen. ,,Die Planungen zur Umsetzung
dazu sollen bis Jahresende abgeschlossen
sein‘, sagte eine Sprecherin.

(Till Menzel/cwo@ct.de)

Arbeitsministerium nimmt Kl

unter die Lupe

Das Bundesministerium fiir Arbeit und
Soziales (BMAS) treibt die Plane fur eine
Art TOV fiir kiinstliche Intelligenz voran.
Ende 2019 werde man zundchst ein ,,KI-
Observatorium® einrichten, erkldrte ein
Sprecher von Arbeitsminister Hubertus
Heil (SPD) gegeniiber c't. In dieser neuen
Abteilung wiirden acht Experten die Ent-
wicklung von kiinstlicher Intelligenz be-
obachten und Vorschlige fiir einen ,,Ord-
nungsrahmen® fiir KI entwickeln. Einige
der Stellen seien bereits besetzt. Das Bud-
get liege bei 6,5 Millionen Euro pro Jahr.

Das Observatorium soll laut BMAS
unter anderem Vorschlége fiir eine risiko-
basierte Klassifizierung von KI-Systemen
erarbeiten und die Frage erdrtern, ob
heikle Anwendungen eine staatliche Zu-
lassung benotigen. Auflerdem soll die
Frage geklart werden, ob ein neues ,,Bun-
desinstitut fiir KI* Algorithmen klassifi-
zieren und zertifizieren konne - quasi als
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»KI-TUV®. Auch eine EU-Zulassungsbe-
horde fiir riskante KI-Algorithmen sei eine
Option, heifdt es beim BMAS. Politisches
Ziel sei eine ,gemeinwohlorientierte, :
menschenzentrierte und werteorientierte
Ausrichtung®. Es gehe aber auch darum, |
i chen Kreditanstalt fiir Wiederaufbau flie-

Erst vor Kurzem hatte die Datenethik-
kommission - ein Beratungsgremium der
Bundesregierung - eine europidische Re-
gulierung von KI-Systemen gefordert.
Diese sollten je nach ,,Schadigungspoten-
zial“ in eine fiinfstufige Skala einsortiert :
werden. Ab Stufe drei seien Zulassungs- i
verfahren nétig, ab Stufe vier zusatzlich
Schnittstellen fiir die Live-Kontrolle durch
Behdrden. Anwendungen mit ,,unvertret-
barem Schidigungspotenzial auf Stufe 5
sollen verboten werden. Auch die desig-
nierte Chefin der EU-Kommission, Ursula
von der Leyen, will bald Plane zur Regu-
(cwo@ct.de)

die Chancen von KI zu betonen.

lierung von KI vorstellen.

Milliarden fiir
Start-ups

Die Grof3e Koalition aus CDU/CSU und
SPD will die Mittel fiir die Forderung von
Start-ups und neuen Geschiftsideen mas-
siv aufstocken. ,,Bis zu zehn Milliarden
Euro“ sollen in einen Beteiligungsfonds
fiir Zukunftstechnologien bei der staatli-

3en, heifdt es im Ergebnispapier eines Ko-
alitionsgipfels vom 10. November. Kon-
zentrieren soll sich der Fonds demnach
besonders auf ,,Digitalisierung und Kli-
matechnologien“. Die genaue Ausgestal-
tung werde zwischen den Fraktionsspit-
zen und Ministerien geklart, sagte eine
Sprecherin der CDU/CSU-Fraktion.

Der Verband Bitkom begriifste die An-
kiindigung. In Deutschland fehle es nicht
an Ideen, aber oft am Wachstumskapital.
»Jetzt kommt es sehr auf die Details und
die Geschwindigkeit bei der Umsetzung
an‘, sagte Niklas Veltkamp, Mitglied der
Bitkom-Geschiftsleitung.  (cwo@ct.de)
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Facebook startet Bezahldienst Pay

Unabhingig vom Digitalwidhrungspro-
jekt Libra hat Facebook einen Bezahl-
dienst fiir seine eigenen Plattformen vor-
gestellt (pay.facebook.com). Zunéchst
funktioniert der Service nur im hauseige-
nen Messenger und nur in den USA. Spé-
ter sollen andere - bislang nicht genann-
te - Lander folgen, Facebook Pay soll
dann auch in WhatsApp und Instagram
integriert worden sein.

Nutzer kénnen per Fingertipp in der
App bezahlen. Dafiir hinterlegen sie ihre
Kreditkartendaten oder verkntipfen ihren
Account mit PayPal. Zeigt dann beispiels-

weise ein Influencer in seiner Insta-Story
die neuesten heifdesten Sneaker, reicht ein
Klick und die Schuhe sind gekauft. Man
kann auch an Organisationen spenden,
Freunden Geld tiberweisen oder In-App-
Kaufe titigen.

Kurz zuvor hatte WhatsApp angekiin-
digt, dass Unternehmen ab sofort gesamte
Warenkataloge in dem Messenger-Dienst
anzeigen konnen. Ab 2020 diirfen sie auch
Werbung in ihren Status-Feldern aus-
spielen. Da ist es ein logischer Schritt, die
direkte Kaufoption einzufiihren.

(emw@ct.de)

©)
Pay on
Instagram

Facebook Pay is not
available on Instagram.
Check back for updates.

Bald méglich: Influencer kénnen direkt in ihrer Instagram-Story

Waren verkaufen.

DSGVO: Rekord-Buf3geld in Berlin

Der Berliner Konzern Deutsche Wohnen
SE soll ein Bufdgeld von 14,5 Millionen
Euro wegen eines schweren Datenschutz-
verstofdes bezahlen. Den Bescheid lief3 die
Berliner Datenschutzbeauftragte Maja
Smoltczyk Anfang November zustellen.
Bei Vor-Ort-Priifungen im Juni 2017 und
im Mérz 2019 habe die Aufsichtsbehorde
festgestellt, dass das Unternehmen fiir die
Speicherung personenbezogener Daten
von Mieterinnen und Mietern ein Archiv-
system verwendete, das keine Mdoglichkeit
vorsah, nicht mehr erforderliche Daten zu
entfernen. Die Behdrde hat auch bei
ihrem zweiten Kontrollbesuch nicht beno-
tigte Gehaltsbescheinigungen und Selbst-
auskunftsformulare gefunden.
Aufgrund des im Geschéftsbericht
der Deutsche Wohnen SE fiir 2018 aus-

c’'t 2019, Heft 25

gewiesenen Jahresumsatzes von iber
einer Milliarde Euro lag der in der
DSGVO vorgesehene Rahmen zur Buf3-
geldbemessung laut Behorde bei rund 28
Millionen Euro. Man habe ,,buf3geldmil-
dernd berticksichtigt, dass das Unterneh-
men durchaus erste Maffnahmen mit
dem Ziel der Bereinigung des rechtswid-
rigen Zustandes ergriffen und formal gut
mit der Aufsichtsbehorde zusammenge-
arbeitet hat®. Die Deutsche Wohnen SE
hat bereits angekiindigt, Einspruch
gegen den Erlass einzulegen. Nach einem
Einspruch folgt zunéchst das sogenannte
»Zwischenverfahren®. In diesem Verfah-
ren priift die Aufsichtsbehorde noch ein-
mal, ob der Bufdgeldbescheid aufrecht-
erhalten oder zurlickgenommen wird.
(hob@ct.de)
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Johann

Unser Warehouse ist die Geburtsstatte
eines jeden Server-Systems von
Thomas-Krenn. Hier lagern all die
qualitativ hochwertigen Komponenten
fur anspruchsvollste Anwendungen in
der modernen IT und warten nur auf
die blitzschnellen, prdzisen Zugriffe
unserer Warehouse-Helden.

Johannes und
namlich daftr, dass alle
Komponenten fiur die hauseigene
Produktion im richtigen Moment immer

sein Team sorgen

Server-

am richtigen Platz sind.

Dazu optimieren sie stetig die
Ablaufe in unserem Warehouse und
gewdhrleisten somit eine schnelle
und professionelle Abwicklung Ihrer
Auftrége.

THZMAS
KRENN

+49 (0) 8551.9150-300

05-Kr€ Lomi 1ant'




Aktuell | Smartphone, Smart Home

Smartphone mit 108-Megapixel-Kamera und Makro

Das Xiaomi Mi Note 10 lockt
nicht nur mit Fiinffach-Tele,
Makro und hoher Auflésung,
sondern auch mit fettem Akku.
Wir haben es ausprobiert.

Mit fiinf Kameramodulen auf der Riick-
seite, darunter einer Hauptkamera mit
108 Megapixel, ldsst das neue Mi Note 10
die Konkurrenz hinter sich. Ebenfalls re-

kordverdichtig ist die Kapazitit des Akkus
von 5260 mAh. Etwas weniger erlesen ist
das SoC: Hier kommt der Snapdragon
730G aus der oberen Mittelklasse zum
Einsatz.

Xiaomi nennt das grofde Kameraauf-
gebot ,,Penta Camera“. Dazu gehoren eine
spezielle Makrokamera mit 2 Megapixeln,
ein Zweifach-Tele mit 12 Megapixeln, ein
Flinffach-Tele mit 5 Megapixeln und ein

108 Megapixel und flinf Kameras: Das Xiaomi Mi Note 10 klotzt statt zu kleckern.

Ultraweitwinkel mit 20 Megapixeln. Die
weitwinklige Hauptkamera fasst auf
Wunsch jeweils vier Pixel zusammen, um
die Lichtausbeute zu steigern. Die Tele-
objektive sind optisch stabilisiert. Oben-
drauf gibt es noch eine Selfiekamera mit
32 Megapixeln auf der Vorderseite, die auf
Wunsch auch vier Pixel zusammenlegt.

In einem ersten Praxistest machten
die Kameras einen sehr ordentlichen Ein-
druck. Auch bei Dunkelheit produzieren
sie ansehnliche Fotos - mit und ohne
Nachtmodus. Bei Tageslicht gelangen uns
mit dem Flinffach-Tele aus der Hand un-
verwackelte Fotos.

In ersten ¢’t-Tests spielte das Mi Note
10 mit einer Akkuladung 20,4 Stunden
YouTube-Videos iiber WLAN ab. Das
OLED-Display ist 6,47 Zoll grof§ (16,4
cm), ein Fingerabdrucksensor ist im Bild-
schirm integriert. Ansonsten gibt’s 6 GBy-
te RAM, 128 GByte Flashspeicher und
eine 3,5-mm-Kopthorerbuchse; ein SD-
Kartenslot fehlt jedoch. Bislang lduft das
Gerit mit Android 9, ein Update auf Ver-
sion 10 ist laut Xiaomi in der Mache.

Das Xiaomi Mi Note 10 kostet 550
Euro, das Gehéuse ist wahlweise schwarz,
weifd oder griin. (jki@ct.de)

Smarter Turoffner ,,Nello One”
funktioniert weiter

Nutzer des smarten Haustliroffners Nello
One konnen aufatmen: Nachdem das in-
solvente Miinchner Start-up Locumi Labs
Anfang Oktober mitgeteilt hatte, den fiir
den Betrieb notwendigen Sever abzu-
schalten, scheint nun eine Losung gefun-
den zu sein.

So teilte Locumi Labs Anfang Novem-
ber mit, dass der italienische Smart-Lock-
Anbieter SCLAK das Nello-Team iiber-
nehmen und den Betrieb des Servers wei-
terfithren werde. Um Nello One weiterhin
zu verwenden, miissen Nutzer nur die zu-
gehorige Smartphone-App aktualisieren.

Im Zuge dieses Mobilgerite-Updates
werden die Nutzer unter anderem aufge-
fordert, ihre Zustimmung zur Ubertra-
gung der Kundendaten an SCLAK zu er-
teilen. Der Anwender bleibt laut Nello
aber Herr seiner Daten. Die einmal erklar-
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te Zustimmung kann jederzeit widerrufen
werden.

tens der c’t blieb bis zum Redaktions-
schluss unbeantwortet.

Website des Herstellers eingestellt wurde

Alexa: Daten
leichter 16schen

i Amazon hat bekanntgegeben, den Nut-
i zern seines Sprachassistenzsystems Alexa

Vollig unklar ist wahrenddessen, wie i
es mit Nellos API-Server weitergeht, iber
den sich der smarte Hautiiroffner bislang
beispielsweise mit Smart-Home-Syste-
men verbinden lieR. Der API-Server lie-
fert bereits seit der Ankiindigung des Be-
triebsendes nur noch Fehlermeldungen
zurlick. Locumi Labs duferte sich bislang !
zu diesem Thema nicht; eine Anfrage sei-
i was hast Du gehort?“ bereit, auf die die
i Sprachassistentin eine Riickmeldung zur

Nicht kldren lie sich zudem, ob der
Verkauf des Nello One iiber die offizielle :
i warum hast Du das getan?, iiber die sich
oder nicht. Zwar wird das Produkt (mitt-
lerweile mit einem von 149 auf 99 Euro
gesenkten Preis) angeboten, ldsst sich i
aber derzeit nicht bestellen. (nij@ct.de)

beim Datenschutz stirker entgegenzu-
kommen. So sollen die Sprachaufzeich-
nungen, die das System in der Cloud ab-
legt, kiinftig auf Wunsch nach 3 oder 18
Monaten automatisch geloscht werden.
Dariiber hinaus sollen dem Nutzer
mehr Moglichkeiten der Fehleranalyse an
die Hand gegeben werden. Seit Kurzem
steht dafiir bereits die Nachfrage ,,Alexa,

letzten Eingabe des Nutzers gibt. Neu
hinzu kommt nun die Frage ,Alexa,

beispielsweise klaren lassen soll, wenn es
fiir ein Verhalten (beispielsweise die Aus-
gabe von Warntonen) keinen Grund zu
geben scheint. (nij@ct.de)
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TPM-Sicherheitsliicke | Aktuell

Angriff auf Trusted Platform Modules (TPM 2.0)

Haufig genutzte Sicherheitsmodule fiir
PCs, Notebooks, Tablets und Embedded
Systems sind anfillig fiir einen Angriff, der
den vermeintlich gut geschiitzte Geheim-
wert fiir ECDSA-Signaturen ausliest. Die
Attacke ,,TPM-Fail“ betrifft Trusted Plat-
form Modules (TPM 2.0) von STMicro-
electronics (ST33TPHF2E) sowie das in
fast allen PCs mit Intel-Technik vorhan-
dene Firmware-TPM (fTPM 2.0). Glick-
licherweise sind nur Anwendungen ge-
fihrdet, die tatsachlich den Elliptic Curve
Digital Signature Algorithm (ECDSA) des
TPM nutzen. Microsoft hat klargestellt,
dass das etwa bei Windows nicht der Fall
ist - BitLocker verwendet RSA statt ECDSA.
Doch OpenSSL fiir VPN-Server lasst sich
fiir ECDSA per TPM konfigurieren.
TPM-Fail ist eine Timing-Attacke, die
winzige Zeitunterschiede auswertet, die
beider Verarbeitung von ECDSA-Signatu-
ren durch das TPM auftreten. Um einen
Schliissel auslesen zu kdnnen, sind sehr

viele Anfragen nétig, was tiber eine Stunde
lang dauert. Bei Zugriff iiber ein schnelles
Netzwerk auf einen VPN-Server dauert der
Angriff rund fiinf Stunden. Die TPM-Fail-
Entdecker betonen, dass die liickenhaften
TPMs von Testlabors nach FIPS 140-2 zer-
tifiziert wurden, das ST33TPHF2E sogar
nach Common Criteria Evaluation Assu-
rance Level 4+ (CC EAL 4+). Im Rahmen

der koordinierten Verdffentlichung haben
STMicro und Intel weitere Informationen
und erste Firmware-Updates bereitgestellt
(CVE-2019-16863, CVE-2019-11090,
Intel Security Advisory SA-00241, siche
ct.de/ygvx). Ein Intel-Tool ermittelt die
Version der ME-Firmware. (ciw@ct.de)

CSME-Tool: ct.de/ygvx
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Aktuell | Apple

Harte Kritik an Apple

Im Silicon Valley explodieren die
Wohnkosten. Apple will mit einem
milliardenschweren Programm
dagegen halten, muss sich von
Kritikern aber tadeln lassen.

In Kalifornien sind die Preise fiir Immo-
bilien und Wohnraum in wenigen Jahren
extrem gestiegen. Laut der L. A. Times
nahm der Durchschnittspreis fiir ein Haus
seit 2012 um fast 75 Prozent auf gut
550.000 US-Dollar zu und die Miete fiir
ein Apartment betragt im Mittel fast 2300
Dollar.

Im Silicon Valley ansissige US-Kon-
zerne wie Facebook und Google haben In-
vestitionsprogramme zur Linderung der
Wohnungsnot und Obdachlosigkeit an der
US-Westkiiste aufgelegt. Nun will sich
auch Apple engagieren und mit insgesamt
2,5 Milliarden Dollar (gut 2,2 Milliarden
Euro) dagegensteuern.

Eine Milliarde Dollar sollen in die Er-
richtung neuen Wohnraums fiir Gering-
verdiener und mittlere Einkommens-
schichten fliefRen. Eine weitere Milliarde
soll dem Bundesstaat Kalifornien dabei
helfen, mehr Hauskaufer bei der Finan-
zierung und Abbezahlung der Kredite zu
unterstutzen.

Aufderdem will Apple ein Grundstiick
in San Jose im Wert von 300 Millionen
Dollar fiir die Errichtung bezahlbaren
Wohnraums bereitstellen und 150 Millio-
nen Dollar in den ,,Bay Area Housing
Fund“ einzahlen. 50 Millionen Dollar
gehen an eine Initiative gegen Obdachlo-
sigkeit. Alle durch die Investition in den
néchsten fiinf Jahren erzielten Gewinne
wirden erneut bezahlbarem Wohnraum
zugute kommen, heifdt es weiter.

Doch beim US-Politiker Bernie San-
ders kommt die Kampagne nicht gut an.
Sanders, ein Prasidentschaftskandidat der
Demokraten, meint, Apple habe die Krise
in Kalifornien mit ausgel6st. Der Konzern
solle lieber seine ,,gerechten Steuern® zah-
len.

Apples Plan sei ,,heuchlerisch®, weil
der Konzern selbst einer der Hauptauslo-
ser der Wohnungsnot sei. Apple wolle
davon ablenken, dass der Konzern ,,selbst
die kalifornische Wohnungskrise mit ge-
schaffen hat, wihrend er 800 Millionen
US-Dollar an Steuersubventionen ein-
strich®. Apple habe eine Viertelbillion Dol-
lar offshore gehalten, ohne darauf Milliar-
den Dollar Steuern zu zahlen. Wenn Kon-
zerne wie Apple ,ihren fairen Anteil” zahl-
ten, konne man auch investieren, um den

Tim Cook und Kaliforniens Gouverneur
Gavin Newsom: Apple will in San Jose
ein Grundstiick im Wert von 300
Millionen US-Dollar fiir bezahlbaren
Wohnraum zur Verfligung stellen.

Amerikanern bezahlbaren Wohnraum zu
geben.

134.000 Kalifornier seien von Woh-
nungslosigkeit bedroht. Mieter miissten
im Schnitt 34,69 Dollar pro Stunde verdie-
nen, um sich ein Zwei-Zimmer-Apart-
ment leisten zu konnen. ,Wenn wir Do-
nald Trump besiegen, werden wir dafiir
sorgen, dass Firmen wie Apple ihren ge-
rechten Anteil zahlen.” (dz@ct.de)

VPN-Client fiir Catalina

Der fiir seine Router und Switches be-
kannte Hersteller Lancom hat seinen
VPN-Client aktualisiert. Die Version 4.0
des ,,Lancom Advanced VPN Client fiir
macOS* eignet sich nun fiir das kiirzlich
erschienene macOS Catalina (10.15) und
ermoglicht Fernzugriffe auf Firmennetze
iiber IPSec-Tunnel und laut Lancom ,jede
Internet-Verbindung“ (WLAN, LAN,
LTE/UMTS, iPhone-Tethering).

Zu den weiteren Merkmalen zahlen
IPv4/1Pv6 Dual Stack, Split Tunneling,
eine integrierte Personal Firewall, Au-
thentisierung auch via Fingerabdruck,
Multi-Zertifikats-Verwaltung in Apples
Keychain und VPN-Tunnel inklusive Re-
direct. Damit lassen sich Client-Tunnel
zwecks Lastverteilung auf unterschiedli-
che Gateways umleiten.

Der Advanced VPN Client arbeitet
laut Lancom mit allen IPSec-konformen
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fiir 80 Euro erhaltlich.

Statistics:

Data (Tu) in KByte
Data (Rx) in KByte:
Spoed (KByte/s)

45068 Time online:
3960 Timeout (secl:

4403  Encryption: AES CBC 128

IPSec-VPN-Client von Lancom.

iOS 13 geknackt

Routern oder VPN-Gateways zusammen
und kostet rund 130 Euro. Kunden, die
nach dem 4.8.2019 eine Lizenz aktiviert :
haben oder eine noch nicht aktivierte Li- :
zenz besitzen, erhalten das Upgrade gra- i
tis. Ein Upgrade von dlteren Versionen st
(dz@ct.de)
Checkraln nicht méglich, ein iPhone ohne
! Kenntnis des Geritecodes zu entsperren,
{ um so an die Nutzerdaten zu gelangen.
i Auchistder Jailbreak nicht persistent; wer
i sein Gerit ohne Apples Sicherheitsmecha-
¢ nismen betreiben will, etwa flir den unab-
! hingigen Softwareladen Cydia, muss es
! nach jedem Geritestart erneut knacken.
i Grundlage des Tools ist der Boot-ROM-
i Exploit checkm8. Fiir iPhone-Modelle mit
i Apples A12-und A13-Chip (iPhone XR, XS
i sowie die Neuzuginge iPhone 11 und 11
Lauft auf macOS Catalina: der vielseitige
i breaks bekannt.

Ein Team aus Sicherheitsforschern und
Hackern hat mit Checkraln einen Jail-
break veroffentlicht, der Gerate mit i0S
12.3 und erstmals auch iOS 13 sowie iPad-
OS knackt. Das Tool eignet sich fiir Gerite
ab dem iPhone 5s bis zum iPhone X.
Laut den Entwicklern sei es mit

Pro) sind bislang keine &ffentlichen Jail-
(dz@ct.de)
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Red Hat Enterprise Linux, Docker | Aktuell

Live Patching bei Red Hat
Enterprise Linux jetzt inklusive

Seit der kiirzlich erfolgten Freigabe von
Red Hat Enterprise Linux (RHEL) 8.1 erhal-
ten alle RHEL-Abonnenten Zugriff auf Ker-
nel Live Patches. Diese bislang Premium-
Subskriptionen vorbehaltene Funktion
stopft Sicherheitsliicken des Kernels im Be-
trieb und vermeidet so Neustarts. Live Pat-
ches gibt es fiir jeweils ein Jahr - aber nur
bei Kerneln von Minor Releases, fiir die
Red Hat auch Extended Update Support
(EUS) anbietet. Zum Beispiel bei RHEL 8.3
und 8.5 wird das nicht der Fall sein.

Mit Nginx 1.16, Node.js 12, PHP 7.3
und Ruby 2.6 riistet RHEL 8.1 frische Soft-

ware nach, die Red Hat bis November

2021 pflegt. Die neuen Versionen stecken
in Module Streams, die RHELS eingefiihrt

hat; dadurch konnen Anwender auch auf
den mit RHEL 8.0 ausgelieferten Versio-

nen der genannten Software bleiben, die
weiter Updates erhalten. Um Container

mit dem Docker-Ersatz Podman auszu- :
fiihren, braucht man jetzt keine Root- i
Rechte mehr. RHEL 8.1 ist das erste Minor

Release, das im jlingst angesetzten Halb-

jahresrhythmus erscheint; schon in sechs :
i und 300 Mitarbeiter bezahlt. Die recht er-
(thl@ct.de) i

Monaten soll daher RHEL 8.2 folgen.

BEFORE PATCHING AFTER PATCHING

Red Hat
stopft
Licken im
Kernel
seines
Unter-
nehmens-
Linux jetzt
zur Lauf-
zeit.

Homematic IP

Spielraum.

Alt-gegen-Neu-Aktion

. Teile von Docker

Inc. verkauft

Die hinter dem Container-Werkzeug Do-
cker stehende Firma verkauft den Ge-
schiftsbereich, der Software und Support
an Unternehmenskunden vertreibt, an
Mirantis. Bei Docker Inc. verbleibt das
Segment, das Entwickler-Werkzeuge wie
Docker Desktop und Docker Hub voran-
treibt. Scott Johnston ibernimmt zugleich
die Firmenleitung und ersetzt damit nach
nur sechs Monaten Rob Bearden.
Stillschweigen herrscht dartiber, wie
viel Mirantis fiir 750 Enterprise-Kunden

folglose Orchestrierungslosung Swarm
steht nach der Ubernahme wohl vor dem

i Aus, denn Mirantis setzt weiter auf Kuber-
i netes. Die Firma ist ein kleinerer Cloud-

Spezialist, der vor allem durch eine Open-
Stack-Distribution Bekanntheit erlangt hat.
Der neue CEO Scott Johnston verkiin-

i dete zum Einstand, das Unternehmen
i solle sich jetzt auf urspriingliche Werte

konzentrieren und Arbeitsweisen fiir Ent-

i wickler moderner Apps verbessern. Un-
i klar ist, wie die Firma ein profitables Ge-
i schiftsmodell auf die Beine stellen will.

Ein frisches Investment in Hohe von 35

Millionen US-Dollar verschafft dem zu-
i letzt offenbar in finanziellen Noten ste-
i ckenden Unternehmen dabei ein wenig
(thl@ct.de)
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Aktuell | Quanten-Annealer

Quantenpendler

VW will Staus mit Quanten-Annealern

reduzieren

Nach dem ersten Praxistest in
Lissabon sollen in Deutschland
kiinftig Pendlerbusse die
Staubildung zur Rushhour
verringern. Die Routen berechnen
Quanten-Annealer von D-Wave.

Von Hartmut Gieselmann

S o praktisch die Routenfiihrung auf
Google Maps auch ist, sie passt sich
erst an, wenn ein Stau bereits entsteht und
leitet dann viele Fahrzeuge tiber die glei-
che Ausweichroute, sodass auch diese
leicht verstopft. VW entwickelt derzeit ein
dynamisches Umleitungssystem, das
jedem einzelnen Fahrzeug vorausschau-
end eine individuelle Route zuweist und
somit Verstopfungen von vorn herein mi-
nimieren soll.

Mit der Zahl der Fahrzeuge steigt al-
lerdings auch die Komplexitit der Berech-
nungen. Herkdmmliche Prozessoren sind
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hier schnell tiberfordert, weshalb VW so-
genannte Quanten-Annealer einsetzt.
Diese Rechner machen sich quanten-
mechanische Tunneleffekte zunutze und
konnen vor allem Optimierungsaufgaben
enorm beschleunigen.

Der kanadische Hersteller D-Wave ist
derzeit der fithrende Anbieter von Quan-
ten-Annealern. Er selbst unterhilt in sei-
nem Rechenzentrum in Vancouver aktuell
20 Systeme vom Typ D-Wave 2000Q. Ein
Prozessor, Quantum Processing Unit
(QPU) genannt, besteht aus 2000 soge-
nannten Qubits, die bei 0,015 Kelvin ar-
beiten. Jedes Qubit ldsst sich mit bis zu
sechs anderen verkoppeln. Mit einem ent-
sprechenden Quanten-Algorithmus for-
muliert man seine Optimierungsaufgabe
s0, dass die Losung dem geringsten Ener-
gieniveau entspricht, auf dem sich die Qu-
bits anordnen.

Die typische Optimierungsaufgabe
kann man sich als Berglandschaft (mit be-
liebig vielen Dimensionen) vorstellen,
deren Berge schlechte und Taler gute Lo-
sungen darstellen. Wihrend tibliche Algo-

rithmen bei der Suche nach dem tiefsten
Tal mitunter in einem lokalen Minimum
stecken bleiben, durchbohren Annealer
die Berge quasi mit quantenmechani-
schen Tunneln und finden so das globale
Minimum héufiger und schneller.

Feldtest in Lissabon

Die Hauptaufgabe der VW-Entwickler war
es, einen neuen Algorithmus zu entwer-
fen, der fiir alle Fahrzeuge die kiirzeste
Fahrzeit berechnet. In einem ersten
Schritt wurde das Modell mit Fahrdaten
von Taxis in Peking gefiittert, die anschlie-
3end auf drei mégliche Routen zum Flug-
hafen verteilt wurden. Die Staubelastung
auf der Hauptstrecke sank dadurch deut-
lich, ohne dass sich auf den Ausweich-
routen neue Staus bildeten. Im Idealfall
konnte man dadurch die Fahrzeit um bis
zu 20 bis 30 Prozent verkiirzen, erklarte
ein VW-Sprecher.

Allerdings lief die Optimierung mit
den Verkehrsdaten aus Peking als nach-
tragliche Simulation mit bis zu 10.000
Taxis. Fiir den ersten realen Feldtest in
Lissabon riisteten die Planer neun Shut-
tle-Busse mit iPads aus, die den Fahrern
mit einer eigens entwickelten Navigati-
ons-Software die besten Routen durch
den dichten Verkehr anzeigten. Die fiir die
Berechnung notigen Verkehrsdaten sam-
melte VW von PTV in Echtzeit ein und er-
mittelte zunédchst alle moglichen Routen
iiber Here Maps. Die Auswahl wurde
schliefdlich an einen D-Wave-Annealer in
Vancouver iibertragen, wo die optimale
Route fiir jeden einzelnen Bus individuell
berechnet und alle zwei Minuten auf den
iPads der Fahrer aktualisiert wurde.

Wir selbst fuhren zwei etwa halbstiin-
dige Bustouren mit (siehe Foto) und ver-
glichen die Routen mit Google Maps. Auf
beiden Strecken wichen die VW-Busse an
jeweils zwei Stellen von der Google-Route
ab und wihlten eine laut Google gleich
schnelle Alternativroute. Die Ergebnisse
des Feldtests will VW in einer Studie in den
kommenden Wochen veroffentlichen.

Quanten-Annealer konnen bislang
nur flir Spezialaufgaben wie Optimie-
rungsprobleme genutzt werden. Die Ent-
wicklung darauf abgestimmter Algorith-
men ist nicht gerade trivial. Laut VW und
D-Wave war der Feldtest in Lissabon denn
auch eine Premiere, bei der Berechnun-
gen auf Quanten-Annealern reale Alltags-
probleme 16sen. Damit die optimierte
Routenauslastung aber tatsichlich die
Fahrzeit signifikant verkiirzt, miissen die
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Randbedingungen stimmen und eine be-
deutende Zahl von Verkehrsteilnehmern
mitmachen. Ist das komplette Straflen-
netz verstopft, hilft auch die beste Rou-
tenfiihrung nicht weiter.

VW priift derzeit anhand der Ver-
kehrsdaten aus verschiedenen Stadten in
Deutschland, wo sich der Einsatz der Rou-
tenoptimierung fiir Shuttle-Busse beson-
ders lohnen wiirde. Dabei konzentriert
sich VW zunichst auf das Pro-

Wave bereitstehen. Das Advantage Quan-
tum genannte System mit 5000 Qubits
und einer verbesserten Kopplungsstruktur
namens Pegasus soll dann auch der erste
Quanten-Annealer in Europa werden. Das
Supercomputing Center in Jilich hat fiir
seine neu gegriindete Abteilung Jiilich
Unified Infrastructure for Quantum Com-
puting (JUNIQ ) einen Server geordert. Er
soll dort nicht nur dem eigenen Labor,

Quanten-Annealer | Aktuell

sondern auch externen Forschern zur Ver-
fligung stehen.

Wer Berechnungen auf Quanten-An-
nealern selbst ausprobieren will, kann sich
zum Leap-Programm auf cloud.dwave
sys.com anmelden, und bekommt dort
neben Tutorials und Beispielcode von D-
Wave auch 60 Sekunden kostenlose Re-
chenzeit auf einem Annealer in der Cloud
spendiert. (hag@ct.de) c&

blem der Berufspendler, die
etwa aus dem Umland einer
Grof3stadt jeden Morgen mit
dem Privat-Pkw zur selben
Firma fahren. Um den Verkehr
zur Rushhour zu verringern,
konnte man die Angestellten
morgens mit Shuttle-Bussen
einsammeln und dann auf
einer optimierten Route zur
Arbeitsstelle bringen.

Annealer in Europa
Fiir D-Wave ist die Berech-
nung optimaler Verkehrsrou-
ten nur ein Beispiel fiir den
Einsatz von Quanten-Annea-
lern. Ebenso setze etwa die
chemische Industrie auf die
Beschleuniger bei der Simula-
tion neuer Molekdlstrukturen.
Auf absehbare Zeit wiirden die
Annealer die einzigen Prozes-
soren bleiben, die in der Praxis
Berechnungen mithilfe von
Quanteneffekten beschleuni-
gen, erklirte D-Wave-Chef
Vern Brownell. Sie ersetzten
herkommliche Prozessoren
nicht, sondern erginzten
diese.

Im Unterschied zu univer-
sellen Quanten-Computern
kommen die spezialisierten
Annealer ohne deren extrem
aufwendige Fehlerkorrektur
aus. Die Entwicklung der
Hardware schreite mit grof3en
Schritten voran. Etwa alle zwei
Jahre konne D-Wave die An-
zahl der Qubits auf den QPUs
verdoppeln und deren Rechen-
leistung durch weitere Opti-
mierungen an den Kupplern
und am Rauschverhalten um
den Faktor 100 verbessern.

Mitte 2020 soll denn auch
die nichste Generation der
Quanten-Annealer von D-
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Vorsicht, Kunde | DSL-Tarif

Wer zu fruh
kommt ...

Fragwiirdige Tariferhohungen bei
Vodafone
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Wer als Kunde schon mal versucht
hat, vorzeitig aus einem DSL-
Vertrag herauszukommen, weif3
wie hartnéckig Provider auf die
Bezahlung bis zum Ende der
Laufzeit pochen. Aber wenn
Vodafone seine Preise erhéhen will,
nimmt es der Konzern mit den
Laufzeiten nicht ganz so genau.

Von Tim Gerber

eit mehr als zehn Jahren ist c’t-Leser

Marcel M. Internet-Kunde bei Vodafo-
ne. Wie iiblich verldngerte sich sein Lauf-
zeitvertrag automatisch jeweils um ein wei-
teres Jahr. Da er keinen Anlass zu Verdande-
rungen sah, beliefd es Marcel M. dabei.
Doch plotzlich drangte sein Vertragspart-
ner Vodafone auf Veranderungen, namlich
beim Preis: Mit E-Mail vom 19. Juli teilte
das Unternehmen seinem Kunden unter
Bedauern mit, dass sich der Preis fiir sei-
nen DSL-Anschluss ab dem 1. September
um 1,39 Euro im Monat erhéhen werde.
Statt bisher 29,95 Euro sollte er von nun an
also 31,34 Euro im Monat berappen. Fiir
seinen Anschluss miete Vodafone einen
Teil der Leitung bei der Deutschen Tele-
kom, heifdt es in dem Schreiben zur Be-
griindung. Die Telekom habe mitgeteilt,
dass sich die monatliche Miete ab Juli 2019
erhohe. Davon seien so viele Kunden be-
troffen, dass Vodafone ,,leider die Mehr-
kosten nicht auffangen konne.

Das leuchtete dem Kunden nicht ganz
ein, denn nach wie vor bot Vodafone Neu-
kunden DSL-Anschliisse fiir unter 30
Euro an. Zudem fragte sich Marcel M., ob
Vodafone tiberhaupt berechtigt ist, wih-
rend der Vertragslaufzeit eine wesentliche
Bedingung - den zu zahlenden Preis - ein-
fach so einseitig zu dndern.

Deshalb widersprach Marcel M. der
Preisdnderung mit E-Mail vom 21. Juli und
wies den Anbieter darauf hin, dass er
selbst ja DSL-Anschliisse weiterhin zu
dem alten Preis anbiete. Das konne also
nicht wie behauptet unwirtschaftlich sein.
Den Widerspruch des Kunden betrachtete
Vodafone gleich als Sonderkiindigung, die
man den Kunden selbstverstiandlich im
Zuge der Preiserhohung zugestanden hat.
Sein Vertrag ende am 21. August, teilte
Vodafone Marcel M. mit E-Mail vom 24.
Juli mit. Der antwortete gleich am néchs-
ten Tag, dass er keineswegs habe kiindi-
gen wollen, sondern im Gegenteil auf Er-
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fiillung seines Vertrages bestehe. In die-
sem finde sich auch keine Grundlage fiir
eine einseitige Vertragsinderung. ,Wo-
rauf stiitzen Sie das Anderungsrecht?*,
wollte Marcel M. von Vodafone wissen.
Diese Frage beantwortete der Netzan-
bieter im Folgenden nicht, sondern be-
stand weiterhin auf seiner Preis-
erhohung. Als Grund nannte
man immer wieder die Erhohung
der Leitungsmiete. Und im Sep-
tember buchte man bei Marcel M.
nunmehr das erhohte Entgelt vom
Konto ab. Der wandte sich mit dem
Fall an c’t. Da sich inzwischen auch
weitere Vodafone-Kunden tber die
Preiserh6hung beschwert hatten,
fragten wir zunichst bei der Bundesnetz-
agentur (BNetzA) an, wie es sich mit den
Leitungsentgelten tatsdchlich verhilt.
Schlief’lich miissen sich die Netzbetreiber
derartiges dort genehmigen lassen.

Nur bedingt gerechtfertigt
Die Behorde bestitigte uns, mit Beschluss
vom 26. Februar Entgelte fiir den Zugang
zur Teilnehmeranschlussleitung (TAL) ab
dem 1. Juli 2019 befristet bis zum 30. Juni
2022 genehmigt zu haben (siehe
ct.de/yvh3). Danach diirfe die Telekom
seit dem 1. Juli 2019 monatlich 11,19 Euro
von ihren Wettbewerbern fiir die Anmie-
tung der TAL am Hauptverteiler verlan-
gen. Bis zum 30. Juni 2019 wurden dafiir
10,02 Euro im Monat fillig. Ublicherweise
wiirden an diesen Verteilern aber nur alte
ADSL-Anschliisse realisiert.

Andere Entgelte etwa fiir Anschliisse
an Kabelverzweigern seien deutlich weni-
ger erhoht worden, die Entgelte fiir VDSL-
100-Anschliisse seien sogar gesunken,
schreibt die BNetzA. ,,Aus Sicht der Be-
schlusskammer konnen Preiserhohungen
daher nur sehr bedingt mit den héheren
TAL-Uberlassungsentgelten gerechtfer-
tigt werden®, fasst die Aufsichtsbehorde
die Auswirkungen ihrer Entgeltentschei-
dungen zusammen.

Mit dieser Aussage konfrontierten wir
die Pressestelle von Vodafone und wollten
wissen, weshalb der Konzern diese Preis-
erhohung dennoch eins zu eins an seine
Kunden weitergibt. Die zahlen wohlge-
merkt knapp 30 Euro an Vodafone, ledig-
lich 11,19 Euro davon muss der Konzern
an seinen Wettbewerber Telekom weiter-
geben.

Auflerdem wollten wir von Vodafone
wissen, wie man die Preiserh6hung mit-
tenin der Laufzeit der jeweiligen Kunden-
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vertrige rechtfertigen will. Schliefdlich
sehen die aktuellen AGB zwar Preiserho-
hungen aufgrund gestiegener Kosten vor,
aber eben ausdriicklich nur zum Ende des
jeweiligen Vetragszyklus, zu dem also
auch der Kunde kiindigen kann. Daraus
ergibt sich ziemlich eindeutig,
dass einseitige Preiserhohungen
zwischendurch, wie sie Vodafo-
ne hier vornimmt, unzuldssig
sind.
In einer ersten Antwort
vom 18. Oktober verwies Un-
ternehmenssprecher Volker

Petendorf zunéchst auf die

allgemein steigenden Kosten

in allen Lebensbereichen. Vodafones
DSL-Tarife seien dennoch iiber lange Zeit
stabil geblieben. Bei der erneuten Miet-
erhohung durch die BNetzA zum 1. Juli
2019 fiir die DSL-Leitungen sei es aber
nicht mehr moglich, die DSL-Endkunden-
preise noch weiter stabil zu halten. Des-
halb gebe Vodafone diese regulierte Erho-
hung an den Kunden weiter. Diese - leider
zwingend erforderliche - Preiserh6hung
seinach Vodafones Rechtsauffassung mit
den regulatorischen Bestimmungen und
den diversen AGB, die fiir die einzelnen
Kundenvertrige gelten, vereinbar.

Da uns Vodafone die ausdriickliche
Frage, nach den fiir die Altvertrdge wie
jenen von Marcel M. geltenden Bedingun-
gen nicht beantwortet hatte, hakten wir mit
E-Mail vom 21. Oktober nach. Au3erdem
wiesen wir nochmal darauf hin, dass die
aktuellen AGB eine solche Preisinderung
ausdriicklich nur zum Ende des jeweiligen
Verlidngerungsturnus vorsehe, Vodafone
aber allen DSL-Kunden einheitlich zum 1.
September den Tarif erhoht hatte.

Mit E-Mail vom 23. Oktober tibermit-
telte uns Unternehmenssprecher Peten-
dorf die AGB vom Mai 2010 und verwies
auf die dort enthaltenen Klauseln Nr. 1.3
und 1.4. Demnach konne Vodafone die

DSL-Tarif | Vorsicht, Kunde

Preise jederzeit erhohen. Diese Punkte
behandeln jedoch nur Anderungen der
Mehrwertsteuer oder der Entgelte etwa
fiir ,besondere Netzzuginge" oder ,Zu-
satzleistungen". Die Berufung darauf diirf-
te mehr als fraglich sein.

Spéate Einsicht

Unabhingig von den vorgelegten Kunden-
fallen werde Vodafone den Hinweis der
't aufgreifen und noch einmal tiberprii-
fen, ob bei anderen DSL-Kunden der Zeit-
punkt der unvermeidbaren Erhohung von
1,39 Euro brutto im Monat zum 1. Septem-
ber richtig gewihlt war oder vielmehr
an die individuellen Vertragslaufzeiten
gemaf} jewelils geltender AGB angepasst
werden miisste.

Mit anderen Worten hat Vodafone bei
einer Vielzahl von Kunden moglicherwei-
se vertragswidrig gehandelt. Das hitte der
Netzanbieter aber vorher priifen miissen,
schlieRlich wusste er schon im Februar,
dass die Netzentgelte von Mitte des Jahres
an erhoht werden. Die Einsicht kommt
denn auch ein wenig spit, da Vodafone
seinen Kunden die Preise zum 1. Septem-
ber erhoht hat und die hoheren Tarife
auch lingst abgerechnet und einkassiert
haben diirfte. Von der Preiserhchung be-
troffene DSL-Kunden von Vodafone soll-
ten das nachpriifen und die tiberhohten
Gebiihren gegebenen Falles zuriickverlan-
gen. Auch wenn es sich beim Einzelnen
um eher kleine Betrige handelt, sollte
man einen grofien Konzern mit Millionen
Kunden nicht so einfach mit dieser Ma-
sche davonkommen lassen. SchliefRlich
besteht der Internetanbieter seinerseits in
der Regel auch darauf, dass Kunden ihre
Vertrige einhalten und vor allem bis zum
bitteren Ende das vereinbarte Entgelt auf
Heller und Cent bezahlen. (tig@ct.de) €€

Beschliisse der BNetzA, AGB:
ct.de/yvh3

O

Trotz individueller
Vertragslaufzeiten will
Vodafone seinen
Kunden den Tarif zum
einheitlichen Zeit-
punkt (Anfang Sep-

Darum kostet |hr DSL
Anschluss bald etwas mehr

In unseremn Schreiben haben wir thnen mitgete: At dass
wich der Preis fir ihven DSL-Anschiugs erhaht Auf dieser

Seite finden Sie alle wichtigen Infos dazu Denn [he
Vertrauen ist uns wichtig

Warum ist mein DSL-Anschluss jetzt 1,39 Euro pro Monat teurer?

Q KA =

7

| \a;\%?

tember 2019) erhéhen.
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Aktuell | Web-Tipps

News vom grofBBen Geld

finanz-szene.de

Seriose News aus der Finanzwelt miissen trockener Stoff sein?
Auf finanz-szene.de beweist der unabhéngige Finanzjournalist
Heinz-Roger Dohms mit Nachrichten iiber Banken und Finanz-
technologie regelmaflig das Gegenteil. Sein unterhaltsam lau-
niger, selbstironischer, aber nie herablassender Stil funktioniert
im oft so drégen Umfeld von Geld und Wertpapieren tadellos.
Dohms wertet gemeinsam mit seinem Kollegen Christian
Kirchner zusammenfassend die einschldgigen Publikationen
von Handelsblatt bis Borsen-Zeitung aus. Die beiden recher-
chieren aufSerdem selbst und sind in der Community exzellent
vernetzt. Daher bringen sie auch immer wieder tiberraschende
Neuigkeiten als erste, etwa das (mittlerweile eingestellte)
Digitalbank-Projekt ,,Copernicus® der Commerzbank. Nicht
zuletzt bieten sie gut recherchierte, kritische Hintergrundartikel
iiber Themen von PSD2 bis N26. Das Herzstiick bildet der kos-
tenlose Newsletter. Er erscheint normalerweise viermal pro
Woche frithmorgens; Interessierte konnen ihn je nach Prife-

renz mit Banking- oder mit Fintech-Schwerpunkt beziehen.
(mon@ct.de)

JavaScript-Mindfuck

jsfuck.com

Bei Brainfuck, auch Brainf*** oder BrainF*ck genannt, handelt
es sich um eine esoterische Programmiersprache. Mit ihrem
stark begrenzten Zeichensatz von acht Zeichen kann sie prin-
zipiell jede Funktion umsetzen, die auch andere Programmier-
sprachen beherrschen. Der Name kommt von dem ungewohn-
lichen und nur schwer lesbaren Code, welcher urspriinglich fiir
sehr kleine Compiler entwickelt wurde.

Ein dhnliches Prinzip wendet die Webseite jsfuck auf
JavaScript-Skripte an. Sie wandelt JavaScript-Befehle in einen
browserunabhingigen, ausfithrbaren Code um, der nur aus den
sechs Elementen ,,[ ] () + !“ besteht. Das ist kein reiner Non-
sens. Webmastern kann das helfen, da sie mit jsfuck ihre Maf3-
nahmen gegen Cross-Site-Scripting-Angriffe und Code-In-
jections testen oder Teile des eigenen JavaScript-Codes fiir

Dritte unkenntlich machen konnen. (kim@ct.de)
alert(l) Encode & eval source
OO0+ 01+ D1+ [+ 01+ 0+ D[40+ 00 1+
110+ LT+0D) [+ L1+t 11+ L+ T+ LT I+ [+01+
(OO0 #0401+ 0T+ T4+ 11+ D [0+ 001 ]+
[ D1+ 1+ 1+ T+ T+ LT+ 11+ 11+ 1T+ 0 [+ 1T
O+ID 0140 T+ [+ 04+ 011+ 0 T+ 041+ 101400 40D
LI+ O TI+ED [+ L+ L1+ T+ [+ LD [+ [+ 1+ 111+ LT 1+
(D (#1401 T+ [0+ 1401+ 0 T [0+ 0 TT+01) [+0401 1441
LI I+ L D+ T+ L1+ T+ LD [+0+ L1+ [+ 1+ 1+ 0D
(01410040 D 0140 T+ D441+ 1140 1411 [+1411114
[ D0+ O D+ [+ 1+ I+ TO DD 01+ 000D
140141+ 011+ LI+ 0D [0+ 41+ T+ L [+ LTI+ T4 1D [1+[1 404141+
[+ T[N [+1+ 11D [+1+ 11+ 1+ 111+ I+ 0D [+ 1T 1+ [#1+111+
L+ D040+ 0 4D D4+ T+ [+ 00 T+
LI+ O I+ L0 D+ [+ TS TN [+ [+ 0 L[ [+ 141+
D140+ 1400 0 D411+ 1141+ [T+ 00 D [T [14] 1414
O+ 0+011+ 00+ 011+ D+ L T+ID 0T+ 11+ [0+ 11+ 0+010)+
U+ D01+ O+ [+ I+ 1D [0+ 141+ 1110 1+0D
[+ 1D [+ 1+1+[1+[+[111) ()
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SSE- und AVX-Instrukti-
onen grafisch aufbereitet

officedaytime.com/simd512e
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Mit jeder neuen Prozessorgeneration erweitern die Hersteller
die Liste an SIMD-Befehlen. SIMD steht fiir ,,Single Ins-
truction, Multiple Data® - der Prozessor verarbeitet also in
einem Schritt einen ganzen Vektor an Eingaben parallel. Wie
viele Zahlen parallel verrechnet werden, hingt dabei von der
Vektoreinheit ab (MMX und SSE 128 Bit, AVX 256 Bit, AVX512
512Bit). Die Befehle rechnen zudem mit Zahlenformaten von
64-Bit-Gleitkommazahlen bis vorzeichenlosen Integern mit 8
Bit (bei AVX512 dann 64 davon auf einen Streich).

Bei all diesen Varianten der Befehle ist es schwer, die Uber-
sicht zu behalten. simd512e fasst vergleichbare Befehle sinnvoll
zusammen. Mit praktischen Blockdiagrammen visualisiert es
dabei, welche Bits der Vektor-Register der Befehl als Eingaben
verwendet und wo die Ausgaben landen. Die obere Grafik zeigt,
an welche Stelle die Bits bei dem Befehl ,VPGATHERDD" mit
256-Bit-Integern geschrieben werden. (pmk@ct.de)

Teachable Machine 2.0

teachablemachine.withgoogle.com

Teachable Machine ermoglicht einen spielerischen Einstieg in
Machine Learning. Der Anwender kann der von Google stam-
menden Web-App beibringen, bestimmte Gesten zu erkennen.
Dazu fiihrt er diese Gesten vor seiner Webcam aus, um ein
neuronales Netz zu trainieren. Nach der Trainingsphase gibt
Teachable Machine abhingig von der erkannten Geste Bilder,
Tone oder Sétze aus. ¢’t hatte Teachable Machine in seiner
urspriinglichen Form bereits in Ausgabe 21/2019 vorgestellt.

Die neue Version 2.0 kann mehr: Statt der bisherigen Be-
grenzung auf drei Muster stehen jetzt mehr Kategorien zur
Verfligung und die trainierten Modelle konnen gespeichert und
spiter weiter bearbeitet werden. Zudem lassen sich Audio-
Modelle einspielen und trainieren. Auch ein Export nach
Tensorflow.js oder Tensorflow Lite ist moglich. Da die gesamte
Interaktion mit der Teachable Machine im Browser stattfindet,
werden keine Daten zu Google hochgeladen. (kim@ct.de)
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PROFESSIONAL DEDICATED EPYC SERVER

ENTERPRISE - SKALIERBAR - PERFORMANCE - DIE NEUEN AMD EPYC

EPYC SERVER M

AMD EPYC-7302P
1" 16 Cores x 3,0 GHz
64 GB DDR4 RAM
2 x 450 GB NVMe
HPE iLO 5 inklusive

FUR

64,99 €

IM ERSTEN MONAT
DANACH 129,99€

Hewlett Packard
Enterprise

Jetzt informieren & bestellen - www.myloc.de - Tel

. 50% RABATT
FUR DEN ERSTEN MONAT

GUTSCHEINCODE

MYLOC-CT-EPYC

EPYC SERVER L

AMD EPYC-7402P
24 Cores x 2,8 GHz
64 GB DDR4 RAM
2 x 960 GB NVMe
HPE iLO 5 inklusive

FUR

94,99 €

IM ERSTEN MONAT
DANACH 189,99€

EPYC SERVER XL

AMD EPYC-7502P
32 Cores x 2,5 GHz
64 GB DDR4 RAM
2% 1,92 TB NVMe
HPE iLO 5 inklusive

FUR

124,99 €

IM ERSTEN MONAT
DANACH 249,99€
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Online-
Schlussel

FIDO2-Sicherheitsschliissel zum Einloggen mit
und ohne Passwort

Marktiibersicht FIDO2-Sticks
FIDO2 einrichten und ausreizen
YubiKey als OpenPGP-Smartcard
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FIDO2: Marktiibersicht | Titel

Mit einem Sicherheitsschliissel schiitzen Sie lhre
Accounts effektiv vor Phishing und Trojanern. Spielt
der Dienst mit, konnen Sie sich sogar ohne Benutzer-
name und Passwort einloggen. Manche Sticks eignen
sich auch zur Mail-Verschliisselung. Wir haben die
derzeit erhiltlichen Modelle ausprobiert, um lhnen den

Kauf zu erleichtern.

Von Ronald Eikenberg

as Login-Verfahren FIDO2 ist die
D Losung fiir viele Probleme: Es

schiitzt Thre Online-Accounts vor
Phishing, Trojanern und Passwortklau.
Dabei dient es entweder als zweiter Faktor
zusatzlich zum Kennwort - oder sogar als
Passwortersatz. Wenn der Dienst die tech-
nischen Moglichkeiten der neuen Technik
ausreizt, dann konnen Sie sich die listige
Eingabe IThres Benutzernamens und Ihres
Passworts schenken. Wie komfortabel das
sein kann, konnen Sie bereits bei den Mi-
crosoft-Diensten ausprobieren. Anfénglich
klappte das nur mit dem Edge-Browser, in-
zwischen hat Microsoft das Einloggen ohne
Passwort aber auch fiir andere Browser
unter Windows 10 freigegeben.

Das FIDO2-Verfahren ist nicht nur
sehr bequem, sondern auch sehr sicher.
Sie authentifizieren sich mit einem soge-
nannten Sicherheitsschlissel (oder auch
Authenticator, zu Deutsch: Authentifika-
tor) bei den Diensten. Zum Einloggen
reicht oft ein Knopfdruck. Ist mehr Sicher-
heit gefragt, dann wird der FIDO-Schliis-
sel mit einer PIN entsperrt. So ist gewdhr-
leistet, dass eine unbefugte Person, der Ihr
Schliissel in die Hande fallt, sich nicht ein-
fach in Thre Accounts einloggen kann. Das
Prinzip ist vergleichbar mit einer EC-

Karte: Da nur wenige Fehlversuche er-
laubt sind, reicht eine vierstellige PIN aus.
Bei FIDO2 sind auch lidngere, alphanume-
rische PINs erlaubt. Eingeben muss man
sie etwa dann, wenn ein Dienst komplett
auf die Eingabe von Benutzername und
Passwort verzichtet. Noch bequemer wird
es, wenn man die PIN-Eingabe durch Bio-
metrie ersetzt und den Sicherheitsschliis-
sel einfach per Fingerabdruck entsperrt.
Die Uberpriifung erfolgt in jedem Fall
lokal - der Dienst erfahrt, dass Sie sich ve-
rifiziert haben und somit vertrauenswiir-
dig sind, es wird jedoch niemals PIN oder
Fingerabdruck iibertragen. Die Technik
hinter FIDO2 haben wir ausfiihrlich in ¢’t
18/2019 vorgestellt.

Dieses Mal geht es um die Sicher-
heitsschliissel, die es bereits in allen Far-
ben und Formen gibt. Am meisten ver-
breitet ist das USB-Stick-Format. Die ein-
fachsten Ausfithrungen kosten rund 20
Euro und haben einen Knopf, tiber den
man den FIDO2-Vorgang bestitigt. Ist
eine PIN notig, wird sie auf dem Rechner
abgefragt. Wer ein paar Euro mehr aus-
gibt, bekommt Exemplare mit Fingerab-
druckscanner, welche die PIN-Eingabe
obsolet machen. Bei den Anschliissen ist
fast alles vertreten, was derzeit moglich
ist: Es gibt Sicherheitsschliissel mit USB-
A, USB-C, Lightning, Bluetooth und NFC.
Man hat aktuell im Wesentlichen die Wahl

BY Microsoft

Anmelden

Sie haben noch kein Konto? Dann erstellen Sie jetzt eins!

Mit Windows Hello oder einem Sicherheitsschltssel
anmelden (7)

Anmeldeoptionen

E-Mail, Telefon oder Skype o

Benutzername
und Passwort?

zwischen drei Herstellern: Feitian, Solo-
Keys und Yubico. Jeder davon bietet etli-
che Modelle an - mit unterschiedlichen
Anschlusskombinationen und oft auch
unterschiedlichen Funktionen. Wir haben
fast alle FIDO2-Sicherheitsschliissel be-
stellt, die derzeit erhaltlich sind und aus-
flihrlich getestet.

Das wichtigsten Kriterium bei der
Auswahl der Produkte war Zukunfts-
sicherheit. Denn nicht alle Sicherheits-
schliissel beherrschen etwa das Einloggen
ohne Benutzername und Passwort, das in
Zukunft nicht langer nur Microsoft anbie-
ten wird, sondern hoffentlich viele weitere
Dienste. Dazu muss der Authenticator in
der Lage sein, bei der Registrierung den
fiir den Dienst generierten Krypto-Schliis-
sel zu speichern, den sogenannten Resi-
dent Key. Kann der Authenticator das
nicht, wird der Krypto-Key verschliisselt
beim Anbieter abgelegt. Dann muss der
Authenticator den Key bei jeder Anmel-
dung zunichst beim Dienst abholen, wozu
der Anwender mindestens seinen Benut-
zernamen eintippen muss - anders kann
der Dienst nicht den richtigen Key heraus-
suchen.

Eine weitere wichtige Funktion ist die
User Verification. Ein Dienst kann verlan-
gen, dass sich der Nutzer durch PIN, Fin-
gerabdruck oder Gesichtsscan gegeniiber
dem Authentifikator verifiziert. Und zwar
auch dann, wenn keine Resident Keys zum
Einsatz kommen. Wer auf der sicheren
Seite sein will, sollte also zu einem Sicher-
heitsschliissel greifen, der sowohl Resi-
dent Keys speichern kann als auch die User
Verification beherrscht. Insbesondere alte
Authentifikatoren konnen weder das eine
noch das andere. Sind sind nur ,,FIDO
U2F “-zertifiziert (auch FIDO1 genannt)
und aufen vor, sobald ein Dienst von den
mit FIDO?2 eingefiihrten Funktionen Ge-
brauch macht. U2F-Authentifikatoren sind
derzeit noch massenhaft im Verkauf, Sie
sollten beim Kauf also genau hinsehen.
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Nicht notig. Wer Simple

einen FIDO2-Stick FIDO2-

im Einsatz hat, Authentifika-

klickt einfach auf toren wie den

»Mit Windows Security Key

Hello oder einem von Yubico

Sicherheits- bekommt

schlissel man schon

anmelden”. fiir 20 Euro.
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Windows Hello-Setup

7 Fingerabdruck fiir Sicherheitsschliissel
Persanalisieren Sie hren Sicherheitsschlissel

Weitere hinzufiigen Entfernen

=== PIN-Sicherheitsschliissel

s
Das Erstellen einer PIN fur den Sicherheitsschllssel
tragt zur Sicherheit bei.

Andemn

Sicherheitsschliissel zuriicksetzen

Alles von diesem SicherheitsschlGssel entfernen und
auf die Werkseinstellungen zurlicksetzen

Zurucksetzen

SchlieBen

Windows 10 kann FIDO2-Schliissel ohne
Zusatztools konfigurieren. Suchen Sie
im Startmenii nach ,Sicherheits-
schlissel einrichten”.

Der FIDO2-Vorgianger U2F ist als
zweiter Faktor konzipiert, das Einloggen
ohne Passwort klappt damit nicht. Da der
Standard élter als FIDO2 ist, unterstiitzen
ihn mehr Dienste. Wer moglichst viele Ac-
counts per Sicherheitsschliissel absichern
will, kommt daher derzeit nicht an U2F
vorbei. Es nutzt eine andere Browser-
Schnittstelle als FIDO2, welche Authenti-
cator und Browser unterstiitzen miissen.
Die gute Nachricht ist, dass fast alle
FIDO2-Sicherheitsschliissel auch U2F be-
herrschen. Das unterscheidet sie iibrigens
von den internen Sicherheitsschliisseln
von Windows 10, Android und macOS
(siehe c’t 18/2019, S. 20).

Viele Sicherheitsschliissel belassen es
nicht dabei, ihren flexiblen Security-Chip
flir FIDO2 und U2F zu nutzen. Die Yubi-
Keys von Yubico bieten allerlei Zusatz-
funktionen, die mit Authentifizierung und
Verschliisselung zu tun haben, etwa die
Erzeugung von Einmalpasswortern nach
dem OTP-Verfahren oder den Einsatz als
OpenPGP-Smartcard. Mehr zur Nutzung
der OTP-Funktion finden Sie ab Seite 74,
den Einsatz als OpenPGP-Smartcard be-
schreiben wir ab Seite 78. Besonders zu-
kunftssicher sind die Solo-Authenticators
von SoloKeys: Thre Firmware steht nicht
nur unter einer Open-Source-Lizenz, sie
lasst sich auch nachtriglich aktualisieren.
Auf diese Weise kann der Hersteller neue
Funktionen nachliefern. Feitian hat als
einziger Hersteller Sicherheitsschliissel
mit Bluetooth und Fingerabdruckscanner
im Sortiment. Hier sind die Unterschiede
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innerhalb der Produktpalette am grofdten.
Wir stiefRen auf viel Licht, aber auch auf
viel Schatten.

SoloKey

Die Solo-Familie von SoloKeys setzt voll
und ganz auf Open Source: Sowohl Hard-
als auch Software sind quelloffen. Wer
mochte, kann sich mit dem auf GitHub
veroffentlichten Material selbst einen
Solo-Authentifikator bauen und sogar die
Firmware anpassen. Das ist aber gar nicht
notig, denn das fertige Produkt aus dem
SoloKeys-Webshop ist gut verarbeitet und
zihlt mit Preisen ab 20 Euro zu den giins-
tigsten FIDO2-Schliisseln am Markt.
Dafiir bekommt man die klassische USB-
A-Variante, der Solo mit USB-C kostet 5
Euro mehr. Wer sich mehr Flexibilitat
wiinscht und den Solo-Schliissel auch
kontaktlos per NFC nutzen mochte, der
greift zum Solo Tap. Mit USB-A kostet der
35 Euro, die C-Variante ist wieder 5 Euro
teurer.

Abgesehen von den Anschlussmog-
lichkeiten sind die Solos identisch, auf
ihnen lduft die gleiche Firmware und als
Herzstiick dient der Mikrocontroller
STM32L432 von STMicroelectronics. Im
Lieferumfang befinden sich zwei Silikon-
iiberzieher in Rot und Schwarz, ein Set mit
sechs weiteren Farben kann man fiir 2
Euro dazu bestellen. Das ist nicht nur mo-
disch, sondern in einer Familie oder
Firma, in der mehrere Solos im Einsatz
sind, auch ungemein praktisch. Die Solos
haben unsere FIDO2-Tests mit Bravour

Solo USB-A

Solo Tap USB-A

bestanden und eignen sich folglich auch
fiirs Einloggen ohne Benutzername und
Passwort, wie es aktuell bereits bei den
Microsoft-Diensten angeboten wird.

Dariiber hinaus handelt es sich um
die einzigen uns bekannten Authenticator,
bei denen man auf Firmware-Updates und
neue Funktionen hoffen darf. So erklirte
der Hersteller gegentiber c’t, dass er be-
reits an einer OpenPGP-Unterstiitzung ar-
beitet, was wir anhand des GitHub-Ac-
counts des Projekts nachvollziehen konn-
ten. Damit wiirde man den Solo als virtu-
elle Smartcard flir OpenPGP nutzen
konnen, also zur sicheren Verwahrung des
geheimen Krypto-Schliissels. Klassische
Einsatzgebiete sind das Verschliisseln und
Signieren von Mails und Dateien. Die Yu-
biKeys konnen das jetzt schon, sie sind al-
lerdings eine ganze Ecke teurer (siche
Seite 78).

Die Firmware aktualisiert man am
einfachsten iiber die Website update.so-
lokeys.com, welche offenbar die Web-
Authn-API des Browsers zweckentfrem-
det. Abgesehen davon, dass wihrend des
Vorgangs immer wieder der FIDO2-Dia-
log aufpoppt, funktioniert das einwand-
frei. Alternativ kann man ein Kommando-
zeilenprogramm nutzen, in Kiirze soll
man das Update auch tiber ein GUI-Tool
anstofden konnen. Wer mit der Firmware
experimentieren mochte, bekommt den
Solo auch als Hacker Edition ohne ge-
sperrten Bootloader. Diesen kann man
nachtréglich in die regulédre Version um-
wandeln.

Solo USB-C

Solo Tap USB-C

Die Solos von SoloKeys gibt es mit USB-A und USB-C, jeweils auch als Solo Tap
mit NFC. Man kann man sie bunten Uberziehern personalisieren.
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Etwas Anlass fiir Kritik gibt es aber
auch: Um den Knopf der Solos zu betiti-
gen, ist recht viel Druck nétig, der durch
die Hebelwirkung verstiarkt am USB-An-
schluss ankommt. Um eine Beschéddigung
zu vermeiden, sollte man den Solo mit
Daumen und Zeigefinger in die Zange
nehmen, wenn man den Knopf driickt.
Die USB-A-Version ist sehr robust, da der
Anschluss fester Bestandteil des Boards
ist. USB-C ist hingegen aufgel6tet und we-
niger stabil.

Yubico

Yubico versucht seit vielen Jahren, Kryp-
to-Sticks zur Authentifizierung zu etablie-
ren und bringt entsprechend viel Erfah-

FIDO2-Sicherheitsschliissel

Mit NFC kann man
manche Sicherheits-
schlissel drahtlos am
Smartphone und
Rechner nutzen.

rung mit. Die gesamte Produktpalette ist
bereits FIDO2-tauglich. Das glinstigste
Modell ist der blaue Security Key fiir 20
Euro mit USB-A, der alle wichtigen
FIDO2-Funktionen beherrscht. Fiir 7 Euro
mehr bekommt man eine NFC-Version.
Der Security Key hat all unsere Tests be-
standen, einschliefllich der Anmeldung
bei Microsoft ohne Benutzername und
Passwort. Die Verarbeitung ist gut und der
Stick ist robust. Laut Hersteller kann ihm
auch Wasser nichts anhaben. Sein Knopf
lasst sich durch eine sanfte Beriihrung
ohne Druck betitigen.

Der Stick lasst sich mit Windows 10
und dem YubiKey Manager (Windows,
macOS, Linux) konfigurieren, welcher zu-

mindest unter Windows mit Admin-Rech-
ten laufen muss. Bei der Bestellung ist
volle Aufmerksamkeit gefragt: Es gibt
auch einen Security Key ohne FIDO2, der
nur das altere U2F-Verfahren beherrscht.
Das neue Modell unterscheidet sich du-
erlich nur durch eine blasse 2 von dem
Vorginger, die Ziffer befindet sich ober-
halb des Knopfs. Die NFC-Version gibt es
nur mit FIDO2.

Wenn es ein bisschen mehr sein darf,
wird man ebenfalls bei Yubico fiindig. Die
YubiKey-5-Serie ist nicht nur FIDO2-taug-
lich, sie bringt zudem viele potenziell niitz-
liche Extras mit. Die Sticks arbeiten als
OpenPGP-Smartcard und nach dem PIV-
Standard. Zudem kdnnen Sie Einmal-Pass-
worter nach dem OTP-Verfahren generie-
ren. Das kann man bei manchen Web-
diensten als zweiten Faktor nutzen oder zur
Absicherung eines Passwort-Managers wie
KeePass (siche S. 74). Dartuber hinaus neh-
men die YubiKeys ihrem Besitzer auf
Wunsch das Eintippen eines langen, stati-
schen Passworts ab, etwa um die Festplat-
tenverschliisselung aufzusperren. Alle
Funktionen werden iiber den YubiKey Ma-
nager verwaltet. Damit kann man auch die
Taste des Sticks doppelt belegen, sodass
ein kurzes Tippen und ein Gedriickthalten
unterschiedliche Aktionen auslosen.

1 2 3 4 5 6 7 8 9 10 1 B 15
Solo USB-A | Solo Tap Solo USB-C | Solo Tap Security Security YubiKey 5 | YubiKey 5C | YubiKey 5Ci | YubiKey 5C | YubiKey 5 BioPass AllinPass
USB-A USB-C Key KeyNFC | NFC Nano Nano FIDO Secu- - | ADO2
ity Key
USB-A
Hersteller ~ SoloKeys  SoloKeys ~ SoloKeys  SoloKeys  Yubico Yubico Yubico Yubico Yubico Yubico Yubico Feitian Feitian Feitian Feitian
Preis 20€ 3B E 2B€ 40 € 20€ 27€ LLES) 50 € 0€ 60 € 50 € RIS 54 € 54 € 120 €
(circa)
USB-A/ Vi-l- VI=|- =IVI- =IVI]= VI=]|— VI=]I— VI=]I— =I|VS]= =IVIV =I|V]= VI|=-]- VI]=]—- VI-]- =|V[- =]V
USB-C/ -
Lightning
NFC/Blue- —/— vi- Sl V- Sl V- V- == Sl == Sl =//= Sl == vIiv
tooth
PIN/Fin- /- vi- v/- v/- vi/- V- vi- V- vi- v/- V- V- ViV VIV viv
gerabdruck
Resident v/ /v VIV viv VIV ViV viv ViV viv ViV ViV VIV ViV VIV VIV V-
Keys / U2F
OpenPGP-  —?%/— -2/ -%/- =)= Sl == viv N4 vIiv vIiv vIiv == Sl == Siff=
Smartcard /
QTP
‘ Bewertung
Kompatibi- ®® ®@® DD @D DD ®D DD @D @D @D @D CC) ®D ®D O
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Bedienung O (@] O O @ ® @ @ @ @ @® CC) ®D @D ®D
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1 USB-C-Buchse % angekiindigt als Firmware-Update
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YubiKey 5 NFC

Security Key NFC

Security Key

Das glinstigste Modell der Reihe ist
der YubiKey 5 NFC fiir 45 Euro. Seine Bau-
form entspricht dem Security Key, er ist al-
lerdings schwarz. Er ist mit USB-A und
NFC ausgestattet. Fiir flinf Euro mehr gibt
es den YubiKey 5 Nano, der zwar nur USB-
A beherrscht, dafiir aber fast vollstindig
im USB-Port verschwindet. Den Winzling
steckt man in den seitlichen USB-Port
eines Notebooks - und ldsst ihn da. Man
bekommt ihn ndmlich nur schwer wieder
raus. Einzig eine kupferfarbene Kontakt-
fliche ragt heraus, die als Knopf dient.

Das Gleiche gibt es mit dem 5C Nano
auch fiir USB-C. Er hingegen ist nur an
zwel kleinen Stellen oben und unten be-
rithrungsempfindlich, wodurch man ihn
nicht so leicht versehentlich auslost. Die
kleine USB-C-Version kostet 60 Euro. Soll
der YubiKey nicht dauerhaft im Notebook
transportiert werden, greift man besser zu
dem grofderen 5C fiirs Schliisselbund, der
genug Grifffliche bietet, um ihn nach der
Nutzung wieder abzuziehen.

In puncto Funktionsumfang sind alle
aktuellen YubiKey-Modelle identisch.
Beim Kauf miissen Sie darauf achten, dass
es sich um die aktuelle Generation han-
delt, da man sie optisch kaum von ihren
Vorgiangern unterscheiden kann. Ein Fehl-
kauf wire argerlich, da die alten Modelle
kein FIDO2 sprechen. Im Zweifel konnen
Sie mit dem YubiKey Manager iiberprii-
fen, um welches Modell es sich handelt.

Last, but not least wire da noch der Yu-
biKey 5Ci, der etwas aus der Reihe tanzt.
Das mit 70 Euro derzeit teuerste Modell hat
zwei Gesichter wie ein Januskopf: auf der
einen Seite USB-C, auf der anderen einen
Lightning-Anschluss, durch den er auch mit
iPhones und iPads sprechen kann. Damit
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YubiKey 5C Nano

YubiKey 5Ci

YubiKey 5C

kann man FIDO2 unter iOS nutzen, sofern
man den Brave Browser aus dem App Store
installiert. Kiinftig sollen iPhone-Nutzer
FIDO2 auch tiber NFC nutzen konnen. Wer
etwas warten kann, kann sich also den Kauf
der teuren 5Ci-Version sparen.

Die Firmware der YubiKeys ist fest
vernagelt und lésst sich nicht aktualisie-
ren. Das kann dazu fithren, dass man eine
altere Firmware-Version erwischt, wenn
das Gerit schon langer im Lager auf einen
Kiufer wartete.

Feitian

Der dritte grofde Hersteller von FIDO2-Si-
cherheitsschliisseln ist Feitian. Die Pro-
duktpalette des Unternehmens ist grof3
und untibersichtlich, wer sich hindurch-
wiihlt, stof3t jedoch auf ein paar spannen-

BioPass FIDO Security Key USB-C

BioPass FIDO Security Key USB-A

ePass FIDO (A4B)

AllinPass FIDO2

Bei Yubico hat man die Qual
der Wahl: Neben den blauen
Security Keys bietet das
Unternehmen FIDO2-taugliche
YubiKeys mit allerhand
Zusatzfunktionen an.

YubiKey 5 Nano

de Gerite - etwa mit Fingerabdruckleser
und Bluetooth. Da die Produkte hierzu-
lande nur schwer zu bekommen sind, be-
stellten wir unsere Auswahl direkt im
Webshop des chinesischen Herstellers.
Auch Feitian hat einfache FIDO2-Au-
thentifikatoren im Sortiment, so etwa den
ePass FIDO (A4B) mit USB-A fir rund 34
Euro. Der Stick ist der Form eines Schliis-
sels nachempfunden und liegt angenehm
in der Hand. Der Knopf'ist besonders ele-
gant umgesetzt, namlich unsichtbar. Man
beriihrt einfach die Kunststoffoberseite an
der markierten Stelle. Unsere Testszena-
rien hat der Stick miihelos bewiltigt. Einen
Fehlkauflandeten wir mit der optisch dhn-
lichen NFC-Version namens K9, die ge-
ringfiigig giinstiger ist: Obwohl auf deren
Produktseite das Logo ,FIDO2 certified

ePass FIDO K9
ePass FIDO K21

Auch Feitian fiihrt eine groBe Auswahl an FIDO2-Schliisseln, darunter sogar Modelle
mit Bluetooth. Um die beiden Modelle rechts sollte man einen Bogen machen.
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prangt, beherrscht dieses Modell nur den
alteren U2F-Standard. Auch das USB-C-
Modell K21 fiir rund 45 Euro hat nicht ge-
glanzt. Unser Exemplar wurde zwar von
der FIDO2-Schnittstelle der Betriebssyste-
me und Browser entdeckt, funktionierte
aber nicht. Die beiden Fehlkiaufe haben wir
nicht in die Tabelle aufgenommen.

Wir liefden uns davon nicht entmuti-
gen und probierten auch noch die anderen
drei Gerite aus der Lieferung aus, die al-
lesamt mit einem Fingerabdruckleser aus-
gestattet sind. Die beiden Sicherheits-
schliissel BioPass FIDO USB-A (K27) und
BioPass FIDO USB-C (K26) fiir jeweils rund
54 Euro dhneln sich dufierlich iiberhaupt
nicht, sind jedoch offenbar aus dem glei-
chen Holz geschnitzt - bei unseren um-
fangreichen Tests verhielten sie sich iden-
tisch. Die USB-A-Variante ist metallisch
golden, wihrend bei der USB-C-Version
matter schwarzer Kunststoff dominiert. In
beiden Fillen ist die Verarbeitung hoch-
wertig, die Geridte haben eine angenehme
Haptik. Um den Fingerabdruckleser nut-
zen zu konnen, mussten wir zunachst eine
PIN setzen. Die Konfiguration ging mit
Windows 10 ohne zusitzliche Hilfsmittel
von der Hand. Im alltdglichen Einsatz
funktionierte die Authentifizierung per
Fingerabdruck zuverlissig und problem-
los. Immer dann, wenn eigentlich eine PIN
verlangt werden wiirde, konnten wir ein-
fach einen der zuvor registrierten Finger
nutzen. Das ist etwa beim passwortfreien
Microsoft-Login der Fall oder wenn eine
Webanwendung die ,,User Verification
fordert. Ob der aktuelle Vorgang fiir einen
einfachen Knopfdruck oder eine Nutzer-
verifikation steht, erkennt man an der
Blinkgeschwindigkeit der LED. Wird der
Fingerabdruck dberpriift, blinkt sie
schnell, sonst langsam. Bei U2F-Aktionen
wird der Finger immer tiberpriift.

Der AllinPass FIDO2 ist die eierlegen-
de Wollmilchsau unter den Sicherheits-
schliisseln: Das Gerit hat das Format einer
Garagentorfernbedienung, spricht NFC
und Bluetooth, zudem hat es eine USB-C-
Buchse. Auflerdem ist ein Fingerprint-
Scanner an Bord. Diese Vielfalt hat aller-
dings auch ihren Preis: fast 120 Euro.
Unter Windows 10 funktionierte der Allin-
Pass bei uns gut, wir konnten FIDO2 so-
wohl tiber USB und NFC als auch tiber
Bluetooth nutzen. Nach wenigen Sekun-
den im Bluetooth-Betrieb schlift es aller-
dings ein und man muss es mit Knopf-
druck auf der rechten Seite aufwecken. Als
einziger von uns untersuchter Sicherheits-
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Hat der Sicherheitsschliissel einen Fingerabdruckscanner, kann man sich die

Eingabe der PIN sparen.

schliissel ist der AllinPass FIDO2 nicht ab-
wirtskompatibel zum U2F-Standard, wel-
cher nach wie vor sehr verbreitet ist. Fer-
ner ist es uns nicht gelungen, das Gerit zu-
verlassig unter einem anderen Betriebs-
system als Windows zu nutzen, ganz gleich
iiber welche Schnittstelle. Die anderen Au-
thentifikatoren funktionieren auf den an-
deren Plattformen in aller Regel ohne wei-
tere Klimmziige. Das Gesamtbild ist
durchwachsen. Wer nicht gerade auf die
Bluetooth-Funktion angewiesen ist, sollte
sich besser nach einem anderen Sicher-
heitsschliissel umsehen.

Blick in die Zukunft
Die Auswahl an FIDO2-Sicherheitsschliis-
seln ist erfreulich grof3. Unter den vorge-
stellten Produkten ist vermutlich fiir jeden
Geschmack etwas dabei: Soll es einfach
nur funktionieren, dann ist der giinstige
und robuste Yubico Security Key als
FIDO2-Edition eine gute Wahl. Den kann
man auch Freunden und Verwandten zur
Absicherung der wichtigsten Accounts in
die Hand driicken. Wer Wert auf Open
Source und Update-Fihigkeit legt, ist bei
den SoloKeys an der richtigen Adresse.
Einen grofden Funktionsumfang bieten
die YubiKeys der 5er-Serie. Diese kann
man schon jetzt nutzen, um PGP-Keys
zum Verschliisseln von Mails sicher zu
verwahren (siehe S. 78). Fingerabdruck-
scanner und eine edle Verarbeitung findet
man bei den BioPass-Sticks von Feitian.
War unter unserer Auswahl noch
nicht der passende Authentifikator dabei,
dann konnte sich das Warten lohnen: So
steht etwa der SoloKeys Somu mit USB-A

kurz vor der Auslieferung, der den Form-
faktor des winzigen YubiKey 5 Nano mit
der Open-Source-Firmware des Solo ver-
eint. Auch der Berliner Hersteller Nitrokey
will noch in diesem Jahr einen FIDO2-Au-
thenticator ausliefern. Auf dem Gerit
lauft die Solo-Firmware, an deren Weiter-
entwicklung sich Nitrokey beteiligt hat.
Beide liegen im Preisbereich von 30 bis
40 Euro. Yubico bleibt ebenfalls umtriebig
und hat gleich zwei neue FIDO2-Sicher-
heitsschliissel angekiindigt: zum einen
den Yubikey 5C NFC mit USB-C und NFC,
zum anderen den YubiKey Bio, den ersten
YubiKey mit Fingerabdruckscanner. Fiir
beide Modelle hat der Hersteller bisher
weder Preise noch Termine bekanntgege-
ben. (rei@ct.de) €€

Demnéchst will Yubico auch einen
YubiKey mit Fingerabdruckerkennung
verkaufen.
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Zweifach abgesichert

FIDO2-Hardware einrichten und ausreizen

Mit den vorgestellten USB-
Sicherheitsschliisseln kénnen
Sie schon jetzt viele Dienste
absichern - auch solche, die
noch kein FIDO2 unterstiitzen.

Von Jan Mahn

in zweiter Faktor fiir Onlinediens-
E te erhoht die Sicherheit ungemein

- kommt das Kennwort in falsche
Hinde, braucht ein Angreifer immer
noch einen weiteren Faktor, um sich Zu-
gang zu verschaffen. Mit dem Kauf eines
der FIDO2-Sticks, die wir ab Seite 66 vor-
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stellen, und dem Einrichten von FIDO2
als zweiten Faktor bei zwei oder drei
Webdiensten hat man noch lange keine
zuverldssige und sichere Rundum-sorg-
los-Losung fiir das Anmelden im Inter-
net.

Das Problem beginnt schon damit,
dass FIDO2 als sehr neue Technik bisher
nur bei wenigen Anbietern konfiguriert
werden kann. Die Sticks konnen dennoch
ein wichtiger Baustein in einer privaten
Sicherheitsstrategie sein - weil sie oft
noch mehr konnen als nur FIDO2. Die
Einrichtung ist aber eher ein Wochen-
end- als ein spontanes Feierabendpro-
jekt. Drei Fragen sollte man sich vorab
stellen, bevor man den erstbesten Stick
bestellt:

- Wie sichere ich Dienste ab, die noch kein
FIDO2, dafiir aber andere Verfahren als
zweiten Faktoren unterstiitzen?

- Wie melde ich mich zukiinftig auf mei-
nen mobilen Geriten und von fremden
Computern an?

- Was mache ich, wenn ich mein Handy
oder einen Hardware-Authenticator ver-
liere?

Am besten beginnt man mit einer Inven-

tur aller Webdienste, die einem so wichtig

sind, dass man sie bestmdglich absichern
mochte. In einer Tabelle tridgt man zu-
sammen, ob der Dienst tiberhaupt irgend-
eine Form von zweitem Faktor unter-
stiitzt. Dabei hilft ein Blick auf die Web-
site twofactorauth.org. Sie wird von einer
grofden Community gepflegt, listet zahl-
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reiche Seiten auf und stellt tibersichtlich
dar, welche Verfahren verfiigbar sind.
Hinter der Spalte ,,Hardware Token® ver-
bergen sich FIDO2 oder der Vorginger
U2F. Mit ,,Software Token“ in der Tabelle
ist meist das Verfahren OATH-TOTP ge-
meint - wie Sie dieses Verfahren mit
einem Hardware-Stick einrichten, erfah-
ren Sie im Abschnitt ,,Komplizierterer
zweiter Faktor®. Auflerdem gibt es SMS,
Anrufund eine Bestitigungsmail als mog-
liche zweite Faktoren.

Auch ein Blick in die Weboberflichen
der Dienste oder die Dokumentation hilft.
Den Dialog zum Einrichten des zweiten
Faktors findet man in den Einstellungen
meist unter einem Meniipunkt wie ,,Si-
cherheit” oder ,,Konto“. In der Tabelle
sollte man sich aulerdem notieren, wel-
che E-Mail-Adresse man hinterlegt hat -
an diese wird meist die Mail fiir Kenn-
wortriicksetzungen geschickt.

Haben Sie eine Tabelle mit allen Ac-
counts zusammengestellt, konnen Sie mit
der systematischen Einrichtung beginnen.
Spitestens jetzt ist es an der Zeit, einen
Kennwortmanager einzusetzen und die-
sem die Verwaltung zu tiberlassen. Eine
Ubersicht iiber Passwortmanager (mit
und ohne Mobilgerite-Synchronisierung)
haben wir bereits veroffentlicht [1]. Insbe-
sondere die Dienste, die gar keinen zwei-
ten Faktor anbieten, sollten ein zufillig
ausgewiirfeltes und vor allem einmaliges
Kennwort bekommen. Mehr kann man
hier nicht tun - aufder darauf zu achten,
dass zumindest der E-Mail-Account, an
den Riicksetz-Mails verschickt werden,
mit einem zweiten Faktor abgesichert
wird. Verlangt ein Dienst Sicherheitsfra-
gen zum Zuriicksetzen (zum Beispiel ,Wie
lautet der Madchenname Threr Mutter?®),
kann man hier nicht so leicht zu erratende
Fantasieantworten hinterlegen und diese
als Notizeintrag im Kennwortmanager ab-
legen - den wahren Namen konnte man
mit etwas Aufwand und Recherche in so-
zialen Netzwerken in Erfahrung bringen.
Die meisten Kennwortmanager beherr-
schen Freitexteintrige.

Einfacher zweiter Faktor

Versteht ein Dienst bereits FIDO2, ist die
Einrichtung eines zweiten Faktors schnell
erledigt. Die Dialoge in den Einstellungs-
seiten fithren Sie durch den Prozess und
ahneln einander: Stick einstecken, Knopf
betitigen, fertig. Auf Seite 76 sehen Sie
beispielsweise den Dialog in einem Goo-
gle-Account. Niemals diirfen Sie es bei
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nur einem zweiten Faktor belassen. Ver-
lassen Sie sich auf nur einen FIDO2-Stick,
haben Sie ein mittelschweres Problem, so-
bald Sie diesen verlieren. Im besten Fall
haben Sie einen Stick fiir den Alltag und
einen zweiten, den Sie zu Hause an einem
sicheren Ort aufbewahren.

Viele Dienste zeigen Thnen nach der
Einrichtung Riicksetzcodes und empfeh-
len eindringlich, diese auszudrucken - am
besten erledigen Sie das sofort und verta-
gen diese lastige Pflicht nicht auf spiter.
Bei Google, Facebook & Co. brauchen Sie
keine Hoftnung zu haben, iiber die Hot-
line oder nette Briefe wieder an Thren
Account zu kommen, sollten Sie IThren ein-
zigen zweiten Faktor verlegt haben.

Als FIDO2-Authenticator konnen
nicht nur Hardware-Token dienen, son-
dern auch Android-Smartphones, -Tab-
lets, Windows-PCs und einige MacBooks.
Sie haben einen Chip, der meist als ,,Trus-
ted Platform Module® bezeichnet wird.
Dort liegt dann der private Schliissel in
einer nicht auslesbaren Form und wird
zum Losen der FIDO2-Challenges ge-
nutzt. Damit konnen Sie mehrere der ein-
gangs gestellten Fragen auf einmal beant-
worten: Sie konnen unterwegs auf Thre Ac-
counts zugreifen und haben einen Stick
fiir den PC zu Hause und als Backup-Zu-
gang, wenn das Handy mal verschwindet.

Unter Android brauchen Sie ein ak-
tuelles Gerit mit Android 7 oder hoher.
Das Hinterlegen des Geriits bei einem

Dienst funktioniert genauso wie das Hin-
zufligen eines Sticks in den jeweiligen
Einstellungen. Unter macOS miissen sehr
spezielle Anforderungen erfiillt sein, um
den eingebauten Security-Chip fiir
FIDO2 zu nutzen: Sie brauchen ein
MacBook Pro mit Fingerabdrucksensor
und eine aktuelle Ausgabe von Google
Chrome als Browser. Beim Hinzufiligen
eines Authenticators fragt der Browser,
ob er einen Stick oder den per Fingerab-
druck gesicherten internen Krypto-Chip
nutzen soll.

Wenn Sie mehrere FIDO2-Gerite pro
Dienst einrichten, sollten Sie sich tiberle-
gen, welche Gerite Sie hiufig zusammen
transportieren - verschwindet am Flugha-
fen der Rucksack mit Laptop, Handy und
eingestecktem FIDO2-Stick, haben Sie ein
Problem. Mindestens eine Reserve sollte
immer an einem sicheren Ort liegen. Auch
hier empfiehlt es sich, diese Uberlegungen
penibel in der Tabelle zu notieren.

Komplizierterer

zweiter Faktor

Bevor FIDO2 erfunden wurde, waren Ein-
malkennworter das Mittel der Wahl und
viele Dienste unterstiitzen diesen zweiten
Faktor noch immer. Das Verfahren wurde
von der ,, Initiative For Open Authentica-
tion“ (OATH) entwickelt und tritt in zwei
Auspragungen auf. Der Online-Dienst
erstellt ein Geheimnis, eine lange
Zeichenkette. Diese tibertragt der Nutzer

Backup and Sync Docs SMSs Phone Call Email ![l:;:l:lare igfl'(t:\ll-‘are
® AppleiCloud E v v v
O Backblaze E v v

@ sox =] v

& CloudApp Tell them to support 2FA

@ CrashPlan Tell them to support 2FA

Q0 Degoo Tell them to support 2FA

e Dropbox E v v RV 4
® Evemote A (=] v v
% Files.com E v v v

0 FileThis Tell them to support 2FA

& Google Drive E v v v v

Die Seite twofactorauth.org zeigt, welcher Dienst welche Verfahren
fir Zwei-Faktor-Authentifizierung unterstitzt.
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New Account

Issuer Beispielseite
Account name jam@example.org

Secret

Require touch

Type

Algorithm

Digits

Period

Der Yubico Authenticator speichert die
Daten flir OATH-TOTP auf dem YubiKey,
nicht auf dem Handy.

an eine App (auf einem Computer oder
Smartphone), die es moglichst sicher spei-
chern muss. Bei einer Anmeldung gene-
riert die App mithilfe des Geheimnisses
ein Einmalkennwort, das der Nutzer ab-
tippen muss. Damit beweist er, dass er im
Besitz des Geheimnisses ist. Bei OATH-
TOTP wird der aktuelle Zeitstempel dafiir
benutzt, bei OATH-HOTP wird ein Zéhler
hochgezdhlt und der Server kann so si-
cherstellen, dass das Kennwort wirklich
nur einmalig benutzt werden kann. Am
hiufigsten findet man im Alltag das zeit-
basierte OATH-TOTP.

Die Schwachstelle ist die Sicherung
des Geheimnisses. Die am weitesten ver-
breitete App fiir diese Anwendung ist
»Google Authenticator”. Sie speichert das
Geheimnis auf dem Gerit - ist es defekt,
kommt man ohne Backup nicht mehr an
die Geheimnisse. Dass das Geheimnis das
Telefon niemals verldsst, kann man als
Nutzer ebenfalls nur hoffen. Ganz sicher
sein kann man sich nie. Ist das Telefon
verloren, konnen Angreifer das Geheim-
nis unter Umsténden sogar im ausgeschal-
teten Zustand aus dem Speicher extrahie-
ren. Kurzum: Es gibt Angriffspotenziale,
wenn das Geheimnis auf dem Handy ge-
speichert wird.

Hier kommen FIDO2-Sticks mit ge-
wissen Zusatzfunktionen ins Spiel: Die
Sticks aus der Serie YubiKey 5 von Yubico
verstehen namlich auch OATH. Dafiir
brauchen Sie die kostenlose App ,,Yubico
Authenticator, die Sie tiber ct.de/ybgr flir
Windows, macOS, Linux, 10S und Android
finden. Die App dient nur als Schnittstelle
und speichert selbst nichts - das iiberldsst
sie dem YubiKey. Dieser hat 32 Speicher-
platze fiir OATH-Geheimnisse, die er so
ablegt, dass man sie spiter nicht wieder
auslesen kann. Auch das Generieren der
Einmalkennworter geschieht direkt auf
dem Stick. So kénnen Sie die App ohne
Einrichtungsarbeit auf einem beliebigen
weiteren Gerét installieren, den Stick ein-
stecken und sehen sofort die Namen aller
eingerichteten OATH-Anmeldungen.

OATH mit einem Hardware-Stick
sollten Sie nur als zweite Wahl hernehmen,
wenn ein Dienst noch kein FIDO2 spricht.
Esist nicht nur unkomfortabler (als Nutzer
miissen Sie das Einmalkennwort abtip-
pen), sondern auch etwas weniger sicher.
Vor allem Phishing ist ein Problem, dessen

Zweiter Schritt

Weitere Informationen

Sicherheitsschliissel (Standard)

Or

Letzte Verwendung: 18. August, 11:01

Chrome unter Mac

Letzte Verwendung

SICHERHEITSSCHLUSSEL HINZUFUGEN

MNachdem Sie lhr Passwort eingegeben haben, werden Sie um einen zweiten Bestitigungsschritt gebeten

[g] jam-fido1 (hinzugefiigt: 17. Marz 2018)

{ fido-ushc (hinzugefiigt: 18. August, 11:02) Va

Google hat einen lbersichtlichen Dialog, um mehrere FIDO2-
Schliissel zu verwalten. Von der Méglichkeit sollten Sie Gebrauch
machen und es nie bei nur einem Schliissel belassen.
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Sie sich bewusst sein miissen: Ein Angrei-
fer konnte Thnen eine gefilschte Seite un-
terschieben, die aussieht wie die Seite, die
Sie nutzen, und Sie auffordern, erst das
Kennwort einzugeben und dann ein Ein-
malkennwort in der App zu generieren.
Mit diesen beiden Informationen ausge-
stattet, kann er dann Ihren Account benut-
zen. Mit FIDO2 dagegen ist das nicht mog-
lich - warum FIDO2 Phishing verhindert,
haben wir bereits ausfiihrlich erklart [2].

Wenn Sie sich fiir OATH mit einem
YubiKey entschieden haben, sollten Sie
auch dafiir eine Backup-Strategie bereit-
halten. Bei den meisten Diensten wird das
Geheimnis iiber einen QR-Code iibertra-
gen, den man abfotografiert - richten Sie
einfach zwei YubiKeys nacheinander mit
dem gleichen Geheimnis ein oder legen
Sie den ausgedruckten QR-Code zu
Hause an einen sicheren Ort. Dann kon-
nen Sie spiter einen Authenticator damit
einrichten.

Faktor SMS

Eine SMS (in seltenen Fallen auch ein
Anruf), die einen sechs- bis achtstelligen
Zahlencode enthalt, wird von vielen
Diensten seit Jahren angeboten. Wihlen
Sie dieses Verfahren am besten nur, wenn
FIDO2und OATH nicht moglich sind. Es
ist sicherheitstechnisch besser als gar
kein zweiter Faktor, kann aber lastig wer-
den, wenn Sie Ihr Handy verloren haben.
Bis Sie wieder SMS unter der Nummer ab-
rufen konnen, kann das je nach Anbieter
etwas dauern. Um die Sicherheit zu erho-
hen, sollten Sie tiberlegen, die Anzeige
von SMS mit Inhalt im Sperrbildschirm
des Handys zu deaktivieren - dann mts-
sen Sie sich zumindest mit PIN oder Fin-
gerabdruck am Handy anmelden, um die
Zahlenkombination zu erhalten.

Schlisselkastenschliissel

Wer eine weitere Sicherheitsstufe einzie-
hen will und auch den Kennworttresor,
dessen Datenbank auf dem lokalen Rech-
ner gespeichert ist, zusitzlich zum Kenn-
wort mit seinem Hardware-Token verrie-
geln will, muss ebenfalls zu einem YubiKey
greifen, der mehr kann als FIDO2. Letzte-
res funktioniert ndmlich nur im Zusam-
menspiel mit einem Webserver und nicht
mit einer lokalen Kennwortdatenbank. Als
Software ist die Open-Source-Software
KeePassXC empfehlenswert. Die Entwick-
ler haben darin die Moglichkeit eingebaut,
eine weitere Krypto-Funktion der Yubi-
Keys dafiir zu nutzen, zusammen mit

c't 2019, Heft 25



FIDO2: Alles absichern | Titel

einem Kennwort die Datenbankdatei per
AES zu verschliisseln. Beim Challenge-Re-
sponse-Verfahren mit HMAC-SHA1 hat
der YubiKey einen privaten Schliissel ein-
gespeichert. Er bekommt eine Challenge,
also eine Zeichenkette, die er signieren
soll. Nachdem er das erledigt hat, meldet
er sich als Tastatur und tippt die signierte
Zeichenkette virtuell ein.

Wenn Sie eine neue Kennwortdaten-
bank in KeePassXC anlegen, finden Sie im
Einrichtungsdialog auf der dritten Seite
die Schaltflache ,,Zusatzlichen Schutz hin-
zufligen” und dahinter im Abschnitt ,,Yu-
biKey Challenge-Response” die Moglich-
keit, einen Stick hinzuzufiigen. Bei einem
fabrikneuen Stick passiert hier erst mal
gar nichts. Das Verfahren muss auf dem
Stick namlich zunichst aktiviert werden.
Dafiir brauchen Sie das Hilfsprogramm
»YubiKey Manager“, das Sie tiber ct.de/ybgr
zum Download fiir Windows, macOS und
Linux finden.

Starten Sie das Programm und ste-
cken Sie den Stick ein. Benutzer des aktu-
ellen macOS Catalina miissen jetzt in den
Systemeinstellungen bestitigen, dass der
YubiKey Manager Tastatureingaben aus-
lesen darf-andernfalls wird kein Stick er-
kannt. Um das Challenge-Response-Ver-
fahren zu aktivieren, klicken Sie auf ,, Ap-
plications“ und aktivieren Sie unter USB
den Punkt OTP. Wechseln Sie dann im
Menti zu Applications/OTP. Dort finden
Sie zweli Slots, die mit Zusatzfunktionen
belegt werden konnen. Wihlen Sie ,,Slot
1% der Uiber einen kurzen Tastendruck ak-
tiviert werden kann und dort das Verfah-
ren ,Callenge-Response®. Den ,Secret
Key* konnen Sie hier automatisch gene-
rieren lassen oder eine 40 Zeichen lange
hexadezimale Zeichenkette eintippen.
Wenn Sie eine Zeichenkette generiert
haben, ist jetzt die letzte Gelegenheit, sie
in die Zwischenablage oder eine Textdatei
zu kopieren, um sie spéter auf einem zwei-
ten YubiKey als Backup zu hinterlegen.
Spéteres Auslesen ist technisch unmaog-
lich. Auch fiir den zweiten Faktor fiir die
Kennwortdatenbank gilt: Vertrauen Sie
nie auf nur ein Hardware-Token. Setzen Sie
vor dem Speichern den Haken ,,Require
touch®, damit das Verfahren nie ohne
Zutun des Nutzers ausgelost werden kann.
Wechseln Sie jetzt zu KeePassXC und
laden Sie die Ansicht neu: Der YubiKey
taucht auf und kann als zusitzlicher Fak-
tor eingerichtet werden.

Den ,,YubiKey Manager* sollten sich
auch Nutzer der YubiKeys ansehen, die
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yubico Home  Applications  Interfaces

YublKey Manager

Yubikey 5 NFC (9040177} @ Help

@ About

ERE 2 >
ﬂ Master-Passwort

Atigemein

s

Browser-

Integration

Challenge-response

Secret key f8944d9a0ade54b47132fe2 Tfc068598a99dcf7a

Require touch

Ganerate

KeePassXC und der YubiKey arbeiten zusammen. Ist das Verfahren auf
dem Stick aktiviert und in KeePassXC eingerichtet, kann man die Daten-

bank nur noch mit dem Stick entsperren.

nicht gerade ihre Passwortdatenbank ab-
sichern wollen. Er enthilt allerlei niitzli-
che Einstellungen. Unter ,Interfaces”
konnen Sie zum Beispiel alle Funktionen
deaktivieren, die Sie nicht bendtigen.
Wenn Sie einen Stick mit NFC gekauft
haben, dieses Feature aber noch nicht
brauchen, konnen Sie alle Haken in die-
sem Abschnitt entfernen. Wer einen
YubiKey angeschafft hat, der dauerhaftin
der USB-Buchse des Notebooks verblei-
ben soll, hat vielleicht schon das merk-
wiirdige Verhalten beobachtet, dass der
Rechner plotzlich eine lange Zeichenkette
empfingt, wenn man versehentlich den
Kontakt auf dem Stick beriihrt. Dafiir
sorgt das Verfahren ,,Yubico OTP®, das
standardméflig auf Slot 1 gelegt ist. Bei
diesem Verfahren wird ein Einmalkenn-
wort liber eine simulierte Tastatur einge-
tippt und mit Enter bestatigt - besonders
nervig, wenn das in der Browser-Adress-
zeile passiert. Deaktivieren Sie den Slot
im Manger ganz oder belegen Sie ihn mit
dem gerade beschriebenen Challenge-
Response-Verfahren, um das Problem zu
beseitigen.

Notfallplan

Frither oder spater werden Sie ein Gerit
verlieren, das Sie als zweiten Faktor nut-
zen. Im besten Fall haben Sie den Plan fiir
diesen Fall schon vorab erstellt - die ein-
gangs erwahnte Tabelle (am besten in aus-
gedruckter Form) hilft jetzt ungemein.
Spielen Sie den Fall, dass Sie Handy, Lap-
top oder Stick verlegt haben, einmal

durch. Kommen Sie immer noch an Ihre
Accounts, konnen Sie die Passwortdaten-
bank weiterhin entschliisseln? Kommen
Sie im entscheidenden Moment noch an
die E-Mails, um die Riicksetz-Mail zu
lesen? Zu diesem Plan gehort auch die
Uberlegung, wo Sie iiberall das verlorene
Token als zweiten Faktor 16schen muissen.
Um diese Fleiflarbeit kommen Sie aktuell
noch nicht herum - eine zentrale Sperr-
Hotline fiir FIDO2 und OATH-TOTP hat
noch niemand erfunden.

Nicht unterschitzen

Eine gute Zwei-Faktor-Strategie ist kein
Selbstlaufer und erfordert etwas Planung
- vor allem, um sich nicht selbst auszu-
sperren. Der Aufwand lohnt sich aber: An-
griffe auf reine Kennwort-Anmeldungen
sind noch immer beliebt und geleakte
Kennwortdatenbanken gehoren leider
zum Alltag. Wenn sich FIDO2 durchsetzt
und immer mehr Dienste den Standard
implementieren, wird die Einrichtung
auch immer einfacher. Bis sich FIDO2
flaichendeckend als einziger Faktor durch-
setzt und das Kennwort ganz verschwin-
det, wird es aber noch ein paar Jahre
dauern. (jam@ct.de) €€

Downloads: ct.de/ybgr
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Ausgezeichnet
unterzeichnet

PGP-Schliissel trojanersicher
auf Krypto-Sticks ablegen
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Schliissel fiir asymmetrische
Kryptografie begegnen nicht nur
Freunden verschliisselter Mails,
sondern zum Beispiel auch
Entwicklern, die ihre Git-Commits
signieren wollen. Auf Krypto-Sticks
mit Smartcard-Funktion wie den
YubiKeys sind private Schliissel
optimal vor Angreifern geschiitzt.

Von Jan Mahn

GP, mit vollem Namen ,Pretty
PGood Privacy®, ist ein Verfahren

zum Verschliisseln und Signieren
von Nachrichten, Dateien und Texten
aller Art, das immer dann sinnvoll ist,
wenn man diese iiber einen potenziell
unsicheren Kanal verschicken will - hau-
fig, aber nicht immer, geht es dabei um
E-Mails. Wie PGP funktioniert und wie
Sie es in einem Mailprogramm einbin-
den, erkldren wir in einem kostenlosen
Online-Artikel (siehe ct.de/y93z). Um
diesen Artikel nachvollziehen zu konnen,
sollten Sie mit der grundlegenden Funk-
tionsweise vertraut sein.

Das Verfahren basiert darauf, dass
jeder Teilnehmer ein Schliisselpaar aus
privatem und offentlichem Schliissel be-
sitzt. Den oOffentlichen Schliissel, der
Name verrit es schon, mochte man mit
moglichst vielen potenziellen Empféangern
teilen. Der private Schliissel dagegen darf
niemals in fremde Hénde gelangen. Die
Schwachstelle: Der private Schliissel liegt
normalerweise in einer Datei auf der Fest-
platte seines Besitzers. Im besten Falle ist
die Festplatte immerhin verschliisselt und
der Schliissel zusitzlich mit einem Kenn-
wort gesichert. Doch all das niitzt wenig,
wenn eine Schadsoftware im laufenden
Betrieb, also wihrend die Festplatte ent-
sperrt ist, sowohl an die Datei mit dem
Schliissel gelangt als auch die Tastaturein-
gaben mit dem Kennwort mitschneidet
und beides an einen Angreifer iibermittelt.

Zugegeben, solche Angriffe sind nicht
alltdglich, ganz ausgeschlossen sind sie
aber nicht. Wer ganz sichergehen will,
dass der private Schliissel den Computer
niemals verlassen kann, muss dafiir sor-
gen, dass er sich niemals auf dem Com-
puter befindet. Eine gute Moglichkeit
dafiir stellen sogenannte Smartcards dar.
Dabei muss es sich nicht zwangslaufig um
Plastikkarten im EC-Kartenformat han-
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deln, fiir die man einen zusétzlichen Leser
briuchte. Auch viele FIDO2-Sticks kon-
nen eine Smartcard simulieren und geben
sich gegeniiber dem Computer als Karten-
leser mit eingelegter
Karte aus. Was die
Sticks im Detail kon-
nen, erfahren Sie in der
Ubersicht auf Seite 66.
Im Folgenden kommt
ein YubiKey 5 zum Einsatz, bei Solokey ist
das Feature noch in der Entwicklung -
wenn es nachgertistet wurde, diirfte die
Anleitung entsprechend funktionieren, da
die Smartcard-Schnittstelle standardisiert
ist. Bereits vor einigen Jahren haben wir
beschrieben, wie PGP-Schliissel auf
Smartcards im Kartenformat gelangen [1].
Seitdem haben sich aber Details schon
wieder verandert.

Eine Smartcard ist in der Lage, asym-
metrische Kryptografie (meist RSA oder
ECC) in Hardware zu erledigen. Dafiir
muss man einmalig einen privaten Schliis-
sel auf den Chip befordern - anschliefdend
ist es unmoglich, diesen wieder vom Chip
herunterzukratzen. Die Smartcard (oder
der Stick, der eine Smartcard simuliert)
teilt dem Computer also nie das Geheim-
nis mit, sondern signiert, ver- und ent-
schliisselt selbst und liefert nur das Ergeb-
nis zuriick.

Schliisselbereitung
Die Vorbereitung eines YubiKeys beginnt
auf einem Arbeitsrechner mit grafischer
Oberfliche. Installieren Sie dort den
»YubiKey Manager®, den Sie {ber
ct.de/y93z zum Download fiir Windows,
Linux und macOS finden. Starten Sie das
Programm, stecken Sie den Stick ein und
stellen Sie sicher, dass unter ,,Interfaces
die Haken fiir ,,OpenPGP* und ,,PIV“ ge-
setzt sind. Mehr ist hier nicht zu erledigen.
Um PGP nutzen zu kénnen, braucht
es ein Schliisselpaar aus privatem und 6f-
fentlichem Schliissel und Unterschliisseln
fiir die Aufgaben Authentifizierung und
digitale Signatur. Ein solches Schliisselpa-
ket konnte man direkt auf dem Krypto-
Stick erzeugen, man handelt sich damit
aber gleich zwei Probleme ein: Einerseits
bekommt man nur 2048 Bit lange RSA-
Schliissel, andererseits hat man so auch
keine Chance, ein Backup anzulegen.
Auch der Rechner, mit dem man tig-
lich arbeitet, ist nicht die richtige Rechen-
maschine, um einen mdglichst sicheren
Schliissel zu generieren. Er konnte schlief3-
lich bereits kompromittiert sein. Nehmen
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clk Hardcore

Sie stattdessen einen frisch installierten
Rechner zur Hand, den Sie nur fiir diesen
Zweck einrichten und anschlieflend auf3er
Betrieb nehmen. Perfekt geeignet ist ein
Raspberry Pimit einer
frisch heruntergela-
denen Version von
Raspbian - oder ein
Live-Linux, das von
DVD gestartet wird.
Schliefien Sie Tastatur und Bildschirm an.
SSH ist keine Option, da der Einplatinen-
rechner wahrend der Schliisselgenerierung
vom Netzwerk getrennt werden soll. Den
grafischen Desktop braucht es aber nicht,
die Kommandozeile reicht aus.

Die notigen Pakete installieren Sie
mit folgendem Befehl:

sudo apt install gpg scdaemong
b gnupg-agent pcscd

Trennen Sie jetzt alle Netzwerkverbindun-
gen. Stecken Sie den Stick ein und probie-
ren Sie, ob er als Smartcard erkannt wird:

gpg --card-status

Als Ergebnis sollten Sie Details zum Stick
und zu moglicherweise vorab installierten
Zertifikaten erhalten. Den Assistenten zur
Schliisselgenerierung starten Sie mit

gpg --full-generate-key

Im Screenshot unten rechts sehen Sie bei-
spielhaft alle Antworten, an denen Sie sich
orientieren konnen. Wahlen Sie ,,RSA®
und eine Schliissellinge von 4096 Bit.
Das Ablaufdatum ist eine Abwagungs-
sache zwischen Komfort (den Schliissel
nicht stindig austauschen zu missen) und
der Gefahr, dass RSA mit 4096 irgend-
wann gebrochen werden konnte. Aktuell
gehen Experten davon aus, dass das nicht
in den nichsten funf Jahren passiert - 5y
wire also eine sinnvolle Antwort auf die
Frage des Assistenten.

Den letzten Schritt bestitigen Sie mit
dem Buchstaben o. Jetzt werden Sie aufge-
fordert, ein Kennwort flir den Schliissel zu
vergeben. Anschliefdend beginnt gpg mit
der Schliisselgenerierung, die je nach vor-
handener Entropie einige Minuten dauern
kann. Ist die Arbeit abgeschlossen, finden
Sie auf der Kommandozeile unter anderem
eine Zeile wie key FB9580C1D10EEAFA marked
as ultimately trusted. Die hexadezimale
Zeichenkette ist die Schliissel-ID, die Sie
fiir die ndchsten Schritte brauchen. Legen
Sie diese vorsorglich in die Zwischenablage
und ersetzen Sie <ID> durch die Zeichen-
kette in den folgenden Befehlen.

Bisher kann das Schliisselpaket nur
verschliisseln, entschliisseln und signieren.
Damit es spater auch fiir Authentifizierung
funktioniert (etwa fiir SSH), miissen Sie
einen Unterschliissel erzeugen und dafiir
den Bearbeitungsmodus starten:

gpg --expert --edit-key <ID>

Geben Sie den Befehl addkey ein und wah-
len Sie Option 8 RSA (set your own capa-
bilities). Der folgende Dialog ist nicht
sonderlich intuitiv. In der zweiten Zeile
sehen Sie, welche Optionen aktiviert sind
(sign und Encrypt). Deaktivieren Sie diese
nacheinander und aktivieren Sie dann ,,Au-
thenticate®. Geben Sie dazu Folgendes ein:

s
<Enter>
e

Enter

a

Enter

Mit q geht es zum nichsten Schritt mit be-
reits bekannten Fragen: Schliissellinge
(4096) und Ablaufdatum (5y). Danach be-
ginnt die néchste Schliisselgenerierung.
Mit save beenden Sie den Assistenten.

Schliisselsicherung
Bevor Sie Schliissel auf die Karte bringen,
brauchen Sie eine Kopie des offentlichen
Schliissels. Fiir ihn ist auf der Smartcard
namlich kein Platz. Sie miissen ihn, zum
Beispiel mit einem USB-Stick, vom Raspi
kopieren und spiter Thren Kommunika-
tionspartnern bekannt machen - etwa tiber
einen Schliisselserver.

Exportieren Sie ihn dazu zunéchst in
eine Datel mit:

gpg -a --export <ID> > public.asc

ser ID to identify your key.

Der Assistent stellt Fragen zum
neuen Schlissel. Ein RSA-Schliissel
sollte wenigstens 4096 Bit lang sein.
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Dannist es an der Zeit, iber eine Backup-
Strategie fiir den privaten Schliissel und
die Unterschliissel nachzudenken, da ein
Stick leider schnell verloren geht. Dafiir
gibt es mehrere Optionen: Sie konnen
auch den privaten Schliissel in eine Text-
datei exportieren und zusammen mit dem
offentlichen auf einen USB-Stick kopie-
ren. Diesen legen Sie an einen sicheren
Ort und holen ihn erst im Notfall wieder
heraus. Den privaten Schliissel befordern
Sie wie folgt in eine Datei:

gpg -a --export-secret-key;

b <ID> > private.asc

gpg -a --export-secret-subkeys ;
b <ID> > private_sub.asc

Wer diese Dateien in die Finger bekommt
und das zugehorige Kennwort des Schliis-
sels kennt, das Sie bei der Erstellung ver-
geben haben, kann die Schliissel aufjeder
Maschine wieder einbinden:

gpg --import public.asc
gpg --import private.asc
gpg --import private_sub.asc

Statt eines USB-Sticks konnten Sie auch
die SD-Karte des Raspberrys wegschlie-
3en. Es geht aber auch ganz ohne Kopie
des Schliissels. Eine sicherere Strategie
kann es sein, direkt nacheinander mehre-
re Smartcard-Sticks mit dem Schliissel zu
bespielen und einen davon zu Hause
sicher zu verwahren. Nachschliissel kon-
nen Sie dann nicht mehr anfertigen. Nach
getaner Arbeit vernichten Sie die SD-
Karte des Raspis mechanisch - eine alte
und langsame SD-Karte muss dabei dran
glauben.

Schliisselverschiebung

Das Schliisselverschieben auf die Karte ist
leider nicht gerade intuitiv gelost. Fiir das
Verschiebemandver 6ffnen Sie wieder den
Bearbeitungsmodus:

gpg --edit-key <ID>

Mit keytocard beginnen Sie mit dem Ver-
schieben des Schliissels, der signieren
kann. Wihlen Sie als Ziel 1 (Signature
Key). Sie werden nach dem Kennwort des

gefragt. In den Werkseinstellungen lautet
der 12345678, er wird spater gedndert. Jetzt
ist der Unterschliissel fiir Verschliisselung
an der Reihe. Mit key 1 wahlen Sie ihn aus
(dezent zu erkennen am * hinter ssb). An-
schliefdend tippen Sie wieder keytocard
und wihlen als Ziel Slot 2. Geben Sie wie-
der key 1ein, um diesen abzuwahlen und
fahren Sie mit key 2 und einer weiteren
Runde keytocard fort.

Anschliefdend entfernen Sie den ers-
ten Stick. Auf keinen Fall diirfen Sie jetzt
mit save Anderungen iibernehmen - dann
wird der Schliissel als exportiert markiert
und kann nicht mehr auf weitere Smart-
cards verschoben werden. Beenden Sie
gpg stattdessen mit Strg+C. Stecken Sie
jetzt den zweiten Stick ein und beginnen
Sie erneut mit gpg --edit-key <ID>. Haben
Sie alle gewiinschten Kopien erstellt, be-
enden Sie gpg mit save.

Schliisselschutz

Zur Sicherheit des Schliissels gehort eine
gute PIN und eine noch bessere Admin-
PIN. Letztere wird benétigt, um die PIN
zurlickzusetzen. Stecken Sie den Stick ein
und 6ffnen Sie den Assistenten mit:

gpg --card-edit

Mit admin aktivieren Sie die erweiterten
Einstellungen. Der Befehl passwd fiihrt
zum Andern der PIN. Beginnen Sie mit
Option 3, der Admin-PIN. Der Assistent
fragt nach der alten Admin-PIN
(12345678) und dann nach einer neuen mit
acht Stellen. Fahren Sie danach mit Opti-
on 1, der Benutzer-PIN fort. Sie muss
sechs Stellen lang sein. Mit q beenden Sie
den Dialog.

Aufraumarbeiten
Abschlieflend gilt es, den oOffentlichen
Schliissel (exportiert in die Datei

public.asc) und, sofern Sie sich dafiir ent-
schieden haben, auch den privaten Schliis-
sel vom Raspi zu kopieren. Anschlief3end
hat die Raspbian-Installation ausgedient.

Den offentlichen Schliissel konnen
Sie jetzt mit der Erweiterung Enigmail in
Thunderbird benutzen [2] und den

Um den oOffentlichen Schliissel auf
einem Computer ohne Enigmail zu nutzen,
navigieren Sie auf der Kommandozeile in
den Ordner, in dem die Datei public.asc
liegt (zum Beispiel auf dem USB-Stick) und
flihren Sie gpg --import public.asc aus -
als Riickgabe erhalten Sie die 16-stellige ID.
Schnell eingerichtet sind dann zum Bei-
spiel signierte Git-Commits. Hinterlegen
Sie die Schliissel-ID mit:

git config --global ;
buser.signingkey <ID>

Mit git commit -S -m 'ein Commit' erzeu-
gen Sie einen Commit. Der Parameter -S
aktiviert die Signatur -jetzt muss der Stick
eingesteckt sein. Signierte Commits sind
vor allem im Zusammenspiel mit Git-Hos-
tern sinnvoll. In GitHub miissen Sie dafiir
nur den offentlichen Schliissel in der Web-
oberfliche hinterlegen. Sie finden die
Funktion in den Einstellungen unter ,,SSH
and GPG Keys". Anschlieflend erscheinen
signierte Commits als ,Verified“ in der
Oberflache (s. Seite unten).

Summa summarum

Das Auslagern von PGP-Schliisseln auf
einen Stick mit Smartcard-Funktion ist
keine Operation, die fiir jeden PGP-Nut-
zer sinnvoll ist. Wer dagegen auf mehre-
ren Computern verschliisselt kommuni-
zieren oder entwickeln und nicht tiberall
den privaten Schliissel hinterlegen will,
kann mit einmaligem Einrichtungsauf-
wand schnell von der Smartcard-Option
profitieren und flir hoéchstmogliche
Sicherheit sorgen. Wie bei allen Losun-
gen, die auf Krypto-Hardware setzen, gilt
auch hier: Verlassen Sie sich nie auf nur
einen Stick und legen Sie immer ein
Backup an. (jam@ct.de) €&
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Test & Beratung | Mesh-WLAN-System

Mesh-Nachzugler

Amazons Mesh-WLAN-Systeme eero und eero Pro im Test

Schon bevor Ende 2016 die Mesh-
WLAN-Welle losrollte, waren in den
USA die ersten eero-Gerite auf dem
Markt. Nachdem Amazon das
Unternehmen aufkaufte, hat das
eero-Mesh nun auch den Weg nach
Deutschland gefunden - und
einiges aufzuholen.

Von Ernst Ahlers

Wie andere Mesh-WLAN-Systeme
soll eero grofe Wohnungen und
Hauser liickenlos mit schnellem Internet
versorgen, wozu man ein Gerit (Node) an
den Internetrouter anschliefdt und ein
oder zwei weitere als Repeater verteilt.
eero funkt mit zwei MIMO-Streams in
beiden WLAN-Biandern nach den her-
kommlichen Standards Wi-Fi 4 und 5
(IEEE 802.11n-300, ac-867). Die zwei er-
haltlichen Node-Typen eero und eero Pro
unterscheiden sich in der Anzahl der
WLAN-Module: Pro hat drei, von denen
eines fiir den dedizierten Mesh-Backbone
da ist, die Standardversion nur zwei.
Das Einrichten geschieht wie tiblich
per Smartphone-App fiir Android und iOS,
wozu der erste Node eine Internetverbin-
dung iiber einen Router haben muss.
Ohne lassen sich die Gerite nicht betrei-
ben. Die Firmware - im Test 3.17.0 - war
unvollstindig an hiesige Verhiltnisse an-
gepasst: Sie beherrschte kein PPPoE fiir
den WAN-Zugang, sodass man eero nicht
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als Router an einem xDSL-Modem nutzen
kann, sondern einen Modem-Router vor-
schalten muss.

Wir vermissten ferner einen IGMP-
Proxy, der Multicast-IPTV (etwa Magen-
taTV) durchreicht. Zwar gibt es einen
Bridge-Modus, mit dem das Kit das LAN
des Routers transparent weiterleitet, aber
dann funktionierte MC-IPTV auch nur
am LAN-Port des ersten eero-Nodes,
nicht im WLAN. Dort fehlten auch die
sonst bei Mesh-Systemen tiblichen Roa-
ming-Helferfunktionen IEEE 802.11k
(Radio Resource Management) und 11v
(BSS Transition).

Das Setup per App fillt leicht, sie bietet
die von anderen Mesh-Systemen bekannte
Netziibersicht, einen Geschwindigkeitstest

Amazon eero

und Einstellméglichkeiten fiir Internet-Zu-
gangsprofile, um etwa den Kindern die Me-
dienzeit zu begrenzen. Dass man IPv6 - ak-
tuell laut Google in Deutschland bei 45
Prozent Verbreitung - manuell aktivieren
muss, wundert wenig.

Beim Standard-eero fehlt DFS, so-
dass die Nodes im 5-GHz-Band immer
auf Kanal 36 bis 48 funken, was die
Wahrscheinlichkeit von Kollisionen mit
Nachbarnetzen steigert. DFS soll per
Firmware-Update nachgereicht werden.
Beim Pro-Modell musste Amazon es im-
plementieren, da es fiir den WLAN-Back-
bone hierzulande - anders als in den USA
- keinen zweiten 80 MHz breiten Funk-
kanalblock gibt, wo der Betrieb ohne DFS
gestattet ist.

Die WLAN-Performance in unserem
Testszenario und die Leistungsaufnahme
waren klassentypisch verglichen mit dhn-
lichen Systemen wie TP-Link Deco M5 und
Asus Lyra aus dem Test in ¢’t 23/2017. Man
kann die eero-Nodes untereinander auch
per Ethernet-Kabel verbinden (AP- statt
Repeater-Modus), was den Client-Durch-
satzim 5-GHz-Band am zweiten Node bei
beiden Typen erheblich beschleunigt (um
140 beziehungsweise 100 Prozent).

Fazit

eero liefert ,,einfach nur Internet® und
funkt dabei angemessen flott. Aber sonst
fehlt uns aktuell etwas zu viel, damit es
als universell nutzbares Mesh-WLAN
durchgeht (PPPoE fiir direkten Betrieb
am xDSL-Modem, Roaming-Helferfunk-
tionen im WLAN, Multicast-IPTV-
Proxy). Wenn Amazon da nachbessert
und im Preis etwas nachgibt, wird eero
attraktiver - falls man mit dem Cloud-
Zwang leben mag. (ea@ct.de) €€

| Mesh-WLAN-System

Hersteller Amazon, www.amazon.de

Modell eero (J010313)
WLAN Wi-Fi 4 (2) / Wi-Fi 5 (2) =

IEEE 802.11n-300 / ac-867, kein DFS
Bedienelemente Reset, 1 Statusleuchte

Anschliisse 2 X RJ45 (Gigabit-Ethernet)
3.17.0

183 / 102-124 MBit/s
284 / 69-112 MBit/s
138-165 MBt/s

91 / 70 MBit/s

Getestete Firmware

WLAN 2,4 GHz nah / 20 m (V3)

5 GHznah /20 m
Backbone-Durchsatz 20 m
Client-Durchsatz 26 m 2,4 / 5 GHz
Leistungsaufnahme!

Preis (3er-Set) 280 €

11,3 Watt / 20,5 VA (ca. 30 €)

eero Pro (B010313)

Wi-Fi 4 (2) / 2 X WiiFi 5 (2) =
IEEE 802.11n-300 / 2 X ac-867, DFS

Reset, 1 Statusleuchte

2 X RJ45 (Gigabit-Ethernet)
3.17.0

186 / 61-95 MBIit/s

288 / 54-126 MBit/s
156-212 MBit/s

79 / 114 MBit/s

16,2 Watt / 29,5 VA (ca. 43 €)
500 €

! fiir System aus 3 Nodes, kein Traffic, Stromkosten jahrlich bei Dauerbetrieb und 30 ct/kWh
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NEV: c'r Dockee -
CONTAINER LEICHT

So nitzlich er auch ist—

der Container-Kosmos rund um
Docker kann auch ganz schon
tiickisch sein.

Damit Sie bei der Arbeit mit
Containern nicht den Durchblick
verlieren, steht Ihnen das neue
Sonderheft aus der c¢'t wissen-Reihe
hilfreich zur Seite: Erste Schritte

mit Docker, Container verkniipfen,
gute und sichere Images erkennen,
Container auf Raspberry Pi oder NAS
und vieles mehr.

Mit ¢'t Hands on-Screencast!

Auch komplett digital erhéltlich
shop.heise.de/docker-2006

@ heise shop

Test & Beratung | Super-Vectoring-Router

G i

Flott geroutet

Der Modem-Router DrayTek
Vigor2765 stellt den
Internetzugang an allen xDSL-
Anschlusstypen her und kommt
dabei auch mit Telekom-VDSL-
Besonderheiten klar.

Firmen, die einen besonders schnellen
VDSL2-Anschluss mit Super-Vectoring
haben, aber denen die zwei moglichen in-
ternen Netze einer Fritzbox nicht genii-
gen, bekommen mit dem DrayTek
Vigor2765 eine Alternative: Das Gerit
kann den Internetzugang in bis zu acht
voneinander isolierte interne Netze
(VLANS) leiten. Diese versorgt es -wenn
der Provider einen passenden IPv6-Pri-
fix delegiert - mit acht separaten IPv6-
Adressbereichen, damit Mitarbeiter, Kun-
den und die IoT/Smarthome-Infrastruk-
tur auf beiden IP-Typen voneinander ge-
trennt bleiben (ct.de/-3665593).

Neben dem xDSL-Internetzugang
kann man einen Ethernet-Port zu einem
weiteren WAN-Anschluss umwidmen.
Dort baut der Router {iber ein separates
Modem einen zweiten Internetzugang
auf und schaltet darauf um (Failover),
falls die erste Leitung ausfallt. Ein weite-
rer WAN-Zugang lésst sich mit einem
LTE-USB-Stick errichten.

Wie bei DrayTek iiblich hat der
Router eine feinst konfigurierbare Fire-
wall, die anhand definierbarer Objekte ar-
beitet (Hosts, Dienste, Schliisselworter,
auch fiir Gruppen). QoS-Einstellungen
(Quality of Service, Dienstgiite) und ver-
schiedene VPN-Typen (TLS, IPSec,
OpenVPN, Server und Client) sind eben-
so an Bord wie optionale Nutzer- und
Host-Authentifizierung gegen einen Ra-
dius-Server. Neu ist, dass der DNS-Proxy
im Router signierte Antworten seiner Up-
stream-Server auf Wunsch kryptografisch
uberprift (DNSSEC).

Beim ebenfalls integrierten WLAN-
Controller offenbart sich, dass DrayTek
den 2765 fiir eher kleine Firmen vorgese-
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hen hat: Der Router steuert maximal zwei
APs. Ebenso ist das VPN auf zwei Tunnel
beschrinkt.

Das Einrichten per Browser fallt
leicht: Der Quick Start Wizard fragt die
wichtigsten Einstellungen fiir den xDSL-
Betrieb ab, womit man ihn an den meis-
ten Anschliissen zum Laufen bekommt.
Beim Telekom-VDSL brauchte der Wi-
zard der getesteten Firmware 4.0.4 etwas
Nachbhilfe. Wir schalteten ihn auf ,,VDSL2
only* um, was die DSL-Synchronisierung
beschleunigt, aktivierten die ,,Tag Inser-
tion“ fir VDSL und trugen das VLAN-Tag
7 ein. IPv6 muss man nachtréglich ein-
schalten (WAN/Internet Access/Details
fiir WAN1, Typ PPP). Das Multicast-IPTV
(MagentaTV) lief, nachdem wir unter
Applications/IGMP den IGMP-Proxy mit
»IGMPv3 only“ sowie ,,Add PPP Hea-
der®, Snooping und FastLeave aktivier-
ten.

An einem Telekom-Anschluss mit
Super-Vectoring und einer 160 Meter kur-
zen Leitung synchronisierte der Router
mit 292 / 47 MBit/s (Down/Upstream),
genau flott wie eine Fritzbox 7590. Ins
LAN lieferte er dann 270 / 43 MBit/s
netto. Die NAT-Performance der Router-
CPU (siehe Tabelle) wiirde auch fiir dop-
pelt so schnelle Anschliisse gentigen.

Da der 2765 kein WLAN hat, war die
Idle-Leistungsaufnahme bei einem 250-
MBit/s-DSL-Link und einem belegten
LAN-Port mit 5,7 Watt erfreulich niedrig.
Schopft man den Downstream voll aus,
klettert sie um gerade mal 0,3 Watt. Das
Schwestermodell 2765ac mit Dual-Band-
WLAN diirfte 1 bis 2 Watt mehr ziehen.

Mit dem Vigor2765 liefert DrayTek
leistungsfidhige und energiesparsame
Hardware zu einem attraktiven Preis -
wenn einem zwei steuerbare APs und
zwei VPN-Tunnel gentigen. (ea@ct.de)

DrayTek Vigor 2765
[soriooigoer |
Hersteller DrayTek, www.draytek.de
Bedienelemente Ein, Reset, 7 Statusleuchten
Anschliisse 5 X RJ45 (4 X Gigabit-Ethernet,
1 xxDSL),2 x USB 2.0
Getestete Firmware 404

NAT-Perf. PPPOE (DS / US) 588 / 526 MBit/s

NAT IP-zu-IP (DS / US) 744 / 685 MBit/s
Leistungsaufnahme 5,7 Watt / 11,1 VA
(idle, ca. 15 € jahrlich bei
Dauerbetrieb und 30 ct/kWh)
Preis 135 €
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WLAN-Basen, 14-TByte-Festplatte | Test & Beratung

Kompakt-WLAN

Der System-AP DrayTek VigorAP
802 erweitert das Firmen-WLAN
fiir kleines Geld, ldsst sich per
Controller steuern und funkt
auch im Mesh.

DrayTek-Router wie der Vigor 2765
(links) haben einen integrierten
Controller, der Access-Points so steuert,
dass das Firmen-WLAN optimal funkt.
Der kleine VigorAP 802 funkt in
beiden WLAN-Béndern simultan mit 2
Streams und bringt viele fiir Firmen
wichtige Funktionen mit (Radius-Au-
thentifizierung, Airtime Fairness, Re-
mote Management per TR-069 und
SNMP, Diagnostik-Tools). Dem Preis
fielen aber Features zum Opfer: Der
Access-Point kann hochstens zwei lo-
gisch getrennte Funknetze aufspannen
statt vier wie beim 903er-Modell (c’t
11/2019, S. 93). Wer mehr als zwei Netz-
werkzonen betreiben will, etwa fiir Mit-
arbeiter, Kunden und IoT-Geréte, der
muss einen anderen AP nehmen.
Zwar funkte der VigorAP 802
im 2,4-GHz-Band sehr flott, auf 5 GHz
in unserem Testszenario aber mifdig.
Wem das und nur zwei Netzwerkzonen
geniigen, der bekommt fiir 89 Euro
einen preiswerten AP. (ea@ct.de)

DrayTek VigorAP 802
(barsavoss

Hersteller DrayTek, www.draytek.de

WLAN (MIMO-Streams) ~ Wi-Fi 4 (2) +Wi-Fi 5 (2) , simultan
dualband, DFS, WPS

Bedienelemente LED/Reset, 6 Statusleuchten

Anschliisse 1 X RJ45 (Gigabit-Ethernet)

Getestete Firmware 132

WLAN 2,4 GHz nah / 164 / 55-100 MBit/s

20 m (V3)

5GHz nah / 20 m 258 / 28-66 MBit/s

Leistungsaufnahme 3,6 Watt / 6,1 VA (idle, ca. 10 €
jahrlich bei Dauerbetrieb und
30 ct/kWh)

Preis 89 €

c't 2019, Heft 25

14 TByte in Rot

Western Digital hat seine beliebte
NAS-Festplattenserie Red um ein
weiteres Modell ergédnzt: Die
WD140EFFX speichert 14 TByte.

Fiir NAS-Systeme bietet Western Digi-
tal zwei Modelle mit 14 TByte Spei-
cherkapazitit an: WD Red und WD
Red Pro. Das glinstigere Modell Red
haben wir im Test. Nach den Angaben
von WD darf die WD140EFFX pro Jahr
180 TByte Daten schreiben oder lesen,
jahrliche Ausfallrate und Bitfehlerhéu-
figkeit liegen mit 0,87 Prozent bezie-
hungsweise 1 Bit pro 10 gelesenen
Bits auf tiblichem Niveau. Das Lauf-
werk dreht mit 5400 Umdrehungen
pro Minute und hat 256 MByte DRAM-
Cache.

Damit erreicht die Red in den Au-
3enzonen bis zu 220 MByte/s, sowohl
beim Lesen als auch beim Schreiben.
Auf den inneren Spuren liegen die
Transferraten mit knapp 100 MByte/s
ebenfalls recht hoch; nur bei gemisch-
ten Lese- und Schreibanforderungen
sank die Transferrate im Test dort auf
etwa 80 MByte/s und damit unter die
Ubertragungsrate eines iiblichen GBit-
Netzwerks.

Die Leistungsaufnahme liegt dank
Helium-Fiillung bei nur rund 5 Watt im
Leerlauf, bei Belastung steigt sie auf 7
Watt an. Die Aufnahmeleistung bei ab-
geschaltetem Motor liegt bei 1,1 Watt.
Fiir tibliche NAS-Gehduse ist die Red
auch mit 14 TByte eine gute Wahl, aktu-
ell ist sie mit 40 Euro pro TByte jedoch
vergleichsweise teuer. (ll@ct.de)

Western Digital Red

Hersteller Western Digital, www.wdc.com
Modellbezeichnung ~ WD140EFFX
Strafenpreis 558 €

migRaven

524/7

Fiir Daten und
Berechtigungen

auf dem Fileserver

Analyse

Restrukturierung

Archivierung

Ich wiirde es ja
einfach ,Aufraumen”
nennen...

Berechtigungsmanagement
der nachsten Generation

Nachvollziehbarkeit
Sicherheit
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aikux.com bereitet Ihre .

Systeme mit migRaven
optimal fiir den Einsatz
von tenfold vor.

www.aikux.com/demo




Test & Beratung | Gaming-Headset, Gamer-Grafikkarte

Cooles Headset

Das HP Omen Mindframe Prime
kiihlt beim Zocken die Ohren und
filtert fiir bessere Verstindigung
iiber das Mikro Hintergrund-
gerausche heraus.

Das Gaming-Headset Mindframe Prime
folgt dem Omen Mindframe nach, in dem
HP erstmals die ,FrostCap“ genannte
Kithltechnik eingesetzt hat (siehe c¢’t
16/2019, S. 84). Dabei kiihlen zwei ther-
moelektrische Wandler, sogenannte Pel-
tier-Elemente, die Lautsprechergitter in
den Hormuscheln vollig lautlos.

Beim Prime sind die Polster durchlis-
siger flir die kiihle Luft. Das vermindert
den Temperaturunterschied zwischen
Polster und den Ohrspitzen, der beim él-
teren Modell nach einiger Zeit unange-
nehm wurde. Das Prime kiihlt immer noch
merklich, aber gleichméfiger. Es begntigt
sich bei maximaler Kithlung mit 450 mA
aus dem USB-Port und bei der angeneh-
meren mittleren Kithlung mit 330 mA.
Dank der breiten Polster blieb das schwere
Prime auch nach Stunden bequem. Auch
das Kopfpolster, das sich automatisch an
die Kopfgrofde anpasst, gefillt gut.

Gesteuert werden die Kiihlung, die
Farbe der LED-Lichtleisten und die
Soundoptionen iiber die Windows-App
,Omen Command Center”, die bei einem
Windows-10-PC automatisch zusammen
mit dem Treiber installiert wird. Das
Mindframe Prime funktioniert auch an
macOS- und Linux-Rechnern, nur fehlen
dann die Einstelloptionen. Allerdings
merkt es sich die iiber das Command
Center vorgenommenen Einstellungen.

Aktiviert man Active Noise Cancel-
ling (ANC) fiir das Mikro, unterdriickt das
Prime Umgebungsgeriusche - und zwar
radikal: Im Test wurde eine laute Rausch-
quelle um 35 dB bedampft. Die Stimme
des Sprechers klingt dann etwas roboter-
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haft, bleibt aber verstiandlich. Das Mikro-
fon selbst lasst sich nach oben klappen.
Dabei schaltet es sich ab und die Mikro-
fonspitze leuchtet rot.

Die Latenz des im Mindframe Prime
integrierten USB-Audioadapters ist mit
knapp 5 Millisekunden angenehm kurz.

Klanglich tiberzeugte das Mindframe
Prime aber nicht. Der Kopfhorer verstirkt
insbesondere die unteren Mitten zwi-
schen 100 und 500 Hz und senkt Hohen
oberhalb von 6 KHz deutlich ab, was zu
einem dumpfen und detailarmen Klang-
bild fiihrt. Die Raumlichkeit des zuschalt-
baren virtuellen 7.1-Surround-Sounds (C-
Media-Xear-Chip) wirkt kiinstlich.

Das Headset Omen Mindframe Prime
bietet mit der verbesserten aktiven Kiih-
lung und der Gerduschunterdriickung
praktische Zusatzfunktionen. Zum Musik-
horen konnen wir es nicht empfehlen;
auch beim Spielen tiberzeugt der Klang
nicht. (rop@ct.de)

Omen Mindframe Prime

Spiele-Headset mit aktiver Kihlung und ANC fiirs Mikro

Hersteller HP, www.hp.com/de
Gewicht 530 g

Systemantf. Windows 10 abV.1709
Preis 200 €

360 400 500 600 BOD Lk 2k 3 4k Sk Gk 7k Bk 10k 20kHr

Der Frequenzgang des Mindframe Prime (rot) zeigt die starke Betonung der unte-
reren Mitten. Zum Vergleich: die Messung des Vorgangermodells (cyan) und eines
neutral klingenden Sennheiser HD 600 (gelb)
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Unruhiger
Phoenix

Mit Gainwards GeForce RTX
2060 Super Phoenix spielt man in
WQHD-Auflésung schnell, aber
nicht besonders leise.

Die nur 23,5 Zentimeter kurze Dual-
Slot-Grafikkarte ist fast so schnell wie
eine GeForce RTX 2070 und liegt prak-
tisch gleichauf mit AMDs Radeon RX
5700. Bei WQHD-Auflosung (2560 X
1440 Pixel) mit allen Details erzielte sie
in GTA V 81 {ps, zehn Bilder pro Sekun-
de mehr als die Radeon. Far Cry 5 und
Shadow of the Tomb Raider zeigen die
beiden auf Augenhohe.

Im Leerlauf nahm die Gainward-
Karte mit einem Full-HD-Display 11
Watt auf, mit 4K-Display waren es 13
Watt, in Spielen knapp 180 Watt mit
kurzen Spitzen bis 245 Watt. Die beiden
90-Millimeter-Liifter rotieren im Leer-
lauf fliisterleise, drehen mit 3D-Last
aber fix auf 2145 U/min. hoch und
geben 1,5 Sone von sich. Ab 45 fps zir-
pen die Spulen der Karte dezent und
quietschen mit steigender Frame-Rate
zunehmend horbar.

Gainwards GeForce RTX 2060
Super Phoenix ist nicht besonders leise,
liefert aber gute WQHD-Performance.
Wer kein Raytracing braucht, bekommt
aber fiirs gleiche Geld eine meist eben-
so schnelle, dhnlich effiziente und lei-
sere Radeon RX 5700. (bkr@ct.de)

Gainward GeForce RTX
2060 Super Phoenix

‘ Spielergrafikkarte fiir WQHD-Aufldsung

Hersteller Gainward, www.gainward.com
Anschliisse 3% DP1.4,1 x HDMI 2.0b, 8-Pin-PCle

Shaderkerne, Basis- / 2176, 1470 / 1650 MHz,
typ. Boost-Takt, 8 GByte GDDR6, 448 GByte/s
Speicher, Transferrate

Preis 415 €
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Externer iPad-
Speicher

Apples iPads mit iPadOS 13 lesen
Fotos und Videos auch direkt von
USB-Sticks und Speicherkarten;
fiir iPads mit Lightning-Buchsen
braucht man dazu Adapter oder
spezielle USB-Sticks.

Ein iPad eignet sich gut zum Herumzei-
gen von Bildern und als Videospieler. Bis-
her musste man Foto-, Video- und Audio-
daten aber zuerst miihselig in den iPad-
Speicher tibertragen, der rasch iiberquillt.
Das ist mit iPadOS 13 vorbei: Die App
»Dateien® greift auch auf USB-Datentra-
ger zu. Dateien lassen sich per ,,Teilen
an andere Apps senden, etwa an Video-
player. Um jedoch USB-Speicher an ein
iPad mit Lightning-Buchse anzuschlie-
8en, braucht man einen Adapter oder
einen USB-Stick mit zusitzlichem Light-
ning-Stecker. Beides haben wir mit einem
iPad Air 2 ausprobiert.

Beim USB-3.0-Stick SanDisk iXpand
sitzt der Lightning-Anschluss auf einem
gebogenen, flexiblen Stummel, sodass
der grofite Teil des Sticks hinter dem
iPad liegt. So ragt er zwar nicht so weit
aus dem iPad heraus, man kann es aber
nicht mehr flach auf einen Tisch legen.

Amatage SD TF-Karten-
leser, USB auf Lighten ...

Lightning-Adapter mit USB-Buchse, SD- und MicroSD-Kartenleser,

Audio- und Lightning-Buchsen

Hersteller Amatage (Amazon ASIN BO7SSYCGDF)
Anschliisse upstream  Apple Lightning (fiir iPhone/iPad)
USB-A 2.0, Audio-Klinke 3,5 mm, Light-

Anschliisse down-

stream ning-Stromanschluss, Kartenleser mit
Schéchten fiir SD und MicroSD
Preis 16 €

Hinweis: , Lightening” ist auf der Amazon-Produktseite tatsachlich
falsch geschrieben

c't 2019, Heft 25

Der verwandte iXpand Go ist anders
geformt.

Der iXpand-Stick lasst sich am PC
mit lahmen 26 MByte/s beschreiben;
Lesen klappt mehr als dreimal so schnell.
Steckt man ihn ans iPad, erscheint ein
Hinweis auf die App SanDisk iXpand
Drive. Die muss man auch unter iPadOS
13 aus dem App Store installieren, erst
dann taucht der Stick in der ,,Dateien-
App auf. Beide Apps zeigen Fotos und
Videos und spielen Musik ab; iXpand
Drive hat aber zusitzliche Funktionen
wie Backup und lauft auch aufiPhones.

Zum ,,Amatage“-Adapter gibts keine
App; dariiber angeschlossene Sticks und
Speicherkarten erschienen nach kurzer
Wartezeit jeweils in ,,Dateien®. Allerdings
gibt es stromhungrige USB-Sticks, die un-
zuverldssig oder gar nicht am iPad arbei-
ten-das muss man ausprobieren. An der
USB-Buchse ldsst sich auch eine Tastatur
anschlieflen, die ebenfalls nicht zu viel
Strom ziehen darf. Kopthorer, USB-Tas-
tatur, SD-Karte und Ladekabel funktio-
nieren auch gleichzeitig. MicroSD-Karten
verschwinden komplett im Schlitz, man
braucht eine Pinzette zum Herauspulen.
So lasst sich ein Kértchen darin dauerhaft
als Massenspeicher versenken - der
»grofe” SD-Slot funktioniert dann aber
nicht mehr. (ciw@ct.de)

SanDisk iXpand 64GB

‘ USB-3.0-Speicherstick mit Apple-Lightning-Stecker und App
Hersteller SanDisk
Kapazitat 64 GByte (auch mit 32 GByte erhéltlich)
andere Bauformen  iXpand Go mit 128 oder 256 GByte
USB-A-3.0-Buchse und Lightning-Stecker
Schreiben / Lesen  maximal 26 / 88 MByte/s

Anschliisse

via USB 3.0

Zubehdr SanDisk iXpand Drive App
(kostenlos via App-Store)

Preis 30€
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AMD-Surface

Microsoft Surface Laptop 3 15"

mit Ryzen-Prozessor

Microsoft stattet die 15-Zoll-
Variante des Surface Laptop 3 als
erstes Surface-Gerat mit einem
AMD-Prozessor aus - und das ist
nicht die einzige wichtige
Veridnderung.

Von Florian Miissig

icrosofts Notebook-Baureihe Sur-

face Laptop hat in der dritten Gene-
ration Zuwachs bekommen: Den Surface
Laptop 3 gibt es nicht mehr nur als 13,5-
Zoll-Gerit, sondern nun auch mit 15-Zoll-
Bildschirm. Die seltsame Auflosung von
2496 x 1664 Pixeln ist Microsofts Ent-
scheidung geschuldet, dass die Punktauf-
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16sung von rund 200 dpi identisch zu der
des 13,5-Zollers sein soll.

Natdrlich hat auch der Laptop 3 15"
wie alle Surface-Gerite das praktische Sei-
tenverhiltnis von 3:2 und dadurch mehr
Bildhohe als die iiblichen 16:9-Displays,
weshalb man deutlich weniger scrollen
muss. Der Touchscreen lisst sich wahl-
weise mittels Microsoft Surface Pen be-
dienen; der Stift gehort allerdings nicht
zum Lieferumfang.

Spezial-CPU

Im Surface Laptop 3 kommt eine exklusive
Variante von AMDs Ryzen-Prozessoren
zum Einsatz. In der getesteten Ausstat-
tungsvariante arbeitet der Ryzen 5 3580U;
teurere Modelle enthalten den Ryzen 7
3780U mit ebenfalls vier Kernen. Hin-
sichtlich CPU-Kernen und -Taktraten gibt

es keine Unterschiede zu Ryzen 5 3500U
respektive Ryzen 7 3700U, wohl aber bei
denintegrierten Radeon-GPUs: Sie haben
jeweils eine CU (Compute Unit) mehr. Im
Ryzen 5 gibt es also eine Vega 9 statt Vega
8, im Ryzen 7 eine Vega 11 statt Vega 10.

In der Praxis macht das damit verbun-
dene Plus an Performance allerdings
wenig aus, weil sich an der grundsitz-
lichen Situation nichts dndert: Die GPUs
reichen flir Online-Titel wie WoW oder
DOTA 2 aus, sind fiir Blockbuster-Shooter
mit detail- und effektreichen Spielwelten
aber zu lahm. Videos kénnen in allen gén-
gigen Codecs und Auflosungen ohne
CPU-Last abgespielt werden. Die CPU-
Performance liegt in etwa auf dem Niveau
von aktuellen Intel-Vierkernern der ach-
ten oder zehnten Core-i-Generation; und
auch die Akkulaufzeit - wir haben knapp
iiber zwolf Stunden gemessen - bewegt
sich in einem dhnlichen Rahmen.

Microsoft verkauft das Surface Laptop
315" in den Farbvarianten Schwarz und
Platin-Silber. Bei beiden besteht die
Handballenablage aus Metall; den bisher
in der Laptop-Baureihe tiblichen weichen
Alcantara-Uberzug gibt es nur noch bei
manchen 13,5-Zoll-Modellen.

Verbesserte Wartbarkeit
An der Handballenablage ist aber nicht
nur das Material neu, sondern auch die
Befestigung: Man kann sie nach dem Ent-
fernen von vier unter den Gummistand-
flilen versteckten Schrauben abnehmen
und gelangt so ins Innere - etwa, um an
die SSD im kleinen M.2-2230-Format zu
kommen. Sowohl die Wartbarkeit als auch
die wechselbare SSD sind grofie Fort-
schritte gegeniiber den Vorginger-Gene-
rationen, bei denen die SSD auf das Main-
board gelotet und die Alcantara-Handbal-
lenablage ans Gehause geschweifdt wurde.
Microsoft hat diese Anderungen al-
lerdings nicht fiir Selbst-Reparierer imple-
mentiert, sondern wegen Vorgaben man-
cher Unternehmenskunden: Muss ein
Admin ein Notebook wegen eines Defekts
einschicken, dann ist es Usus, dass vorher
der Massenspeicher ausgebaut wird,
damit die Unternehmensdaten das Haus
nicht verlassen. Die Umsetzung einer sol-
chen Richtlinie war bislang unméglich,
wodurch Microsoft ein ebenso prestige-
wie umsatztrachtiges Stiick des Notebook-
markts verwehrt geblieben ist. Insofern ist
es auch nicht verwunderlich, dass Micro-
soft fiir den Umbau benétigte Ersatzteile
wie etwa neue Gummifiifle nur an Unter-
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nehmenskunden verkauft. Die neue Wart-
barkeit gilt Gibrigens auch fiir 13,5-Zoll-
Modelle mit Alcantara; Details fiir alle
Surface Laptop 3 hilt die offizielle Repa-
raturanleitung bereit (siehe ct.de/ymmd).

Apropos Unternehmenskunden: Die-
se konnen das Surface Laptop 3 15" nicht
wie hier getestet zu Preisen zwischen 1350
Euro (3580U, 8 GByte, 128-GByte-SSD)
und 2300 Euro (3780U, 16 GByte, 512-
GByte-SSD) mit AMD Ryzen kaufen, son-
dern in einer Commercial-Variante mit
Intels Core-i-Prozessoren der zehnten Ge-
neration (Ice Lake). Commercial-Varian-
ten gibt es auch von anderen Surface-Bau-
reihen wie Laptop 313", Book 2 oder Pro
6/7, doch die haben kein anderes Innen-
leben, sondern lediglich andere Vertriebs-
wege. Da manche Fachhindler und Sys-
temhéuser wiederum aber an Privatkun-
den verkaufen, kann man das 15-Zoll-
Intel-Modell auch als solcher erwerben,
wenn man dies denn mochte. Anders als
die SSD ist der Arbeitsspeicher auf die
Hauptplatine gelotet und damit nicht er-
weiterbar.

Pures Windows

Wihrend Commercial-Varianten mit
Windows 10 Pro daherkommen, ist bei
normalen Modellen Windows 10 Home
vorinstalliert. Beiderlei Vorinstallationen
kommen ohne listige Softwarebeigaben
aus. Nicht mal tibliche Hilfsprogramme
wie die Einstellungsdialoge der Radeon-
Treiber sind an Bord: Alle Einstellungen
erfolgen iiber Bordmittel. Microsoft selbst
liefert neue Firmware- und Treiber-Ver-
sionen wie beim Betriebssystem komfor-
tabel iiber Windows Update aus.

Das beiliegende Netzteil dockt wie
gehabt magnetisch an den proprietdren
seitlichen Surface Connector an, der zu-
sdtzlich auch USB- und DisplayPort-Sig-
nale ausliefern kann - etwa fiir Adapter
oder die seit Jahren erhiltliche Docking-
station. Alternativ kann man am Laptop 3
auch modernes USB-C-Docking verwen-
den; nur hier ist USB mit 10 statt 5 GBit/s
moglich. Eine klassische USB-A-Buchse
ist ebenfalls an Bord, ein Kartenleser fehlt.

Der Liifter bleibt bei geringer Sys-
temlast fliisterleise und ldsst sich auch
durch kurze Lastspitzen nicht aus der
Ruhe bringen. Die Tastatur unterstiitzt
Vielschreiber mit ausreichend Hub, pra-
zisem Feedback, geringem Gerdusch und
bis auf den einzeiligen Cursor-Block ge-
lungenem Layout. Das grofde Touchpad
erkennt Gesten mit bis zu vier Fingern;
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Maustasten fehlen. Ein Helligkeitssensor
passt die Bildschirmhelligkeit automa-
tisch ans Umgebungslicht an.

Fazit
Microsoft hat mit dem Surface Laptop 315"
ein tolles Windows-Notebook auf die Beine

Notebook | Test & Beratung

bei allen Surface-Geriten hoch, doch man
wird mit einem wertigen Notebook, einer
aufgeriumten Windows-Vorinstallation
und einem 3:2-Bildschirm belohnt. Letzte-
rer ist wieder ein Alleinstellungsmerkmal,
seitdem Huawei aufgrund von US-Sanktio-
nen keinen neuen MateBooks mehr verof-

gestellt und den grofdten Kritikpunkt der  fentlichen kann. (mue@ct.de) €€
Vorgingergenerationen - die miserable

Wartbarkeit - ausgerdumt. Der Preisistwie ~ Reparaturanleitung: ct.de/ymmd

Microsoft Surface Laptop 3 15":
Daten und Testergebnisse

Lieferumfang Windows 10 Home 64 Bit, Netzteil
‘ Schnittstellen (V = vorne, H = hinten, L = links, R = rechts, U = unten)

VGA / DVI / HDMI / DisplayPort / Kamera (Hello) —/—/—/—/+v/ (V)
USB2.0/USB3.0/USB3.1/LAN —/=/2xL(1XxTypC)/—
Kartenleser / Strom / Docking-Anschluss —-/=/R

USB-C: Thunderbolt / USB 3.0 / USB 3.1 / —IVIVIV IV

DisplayPort / Laden

s

Display Sharp LQ150P1JX51: 15 Zoll / 38,1 cm, 2496 X 1664, 3:2, 200 dpi, 4 ... 356 cd/m?,
spiegelnd

Prozessor AMD Ryzen 5 3580U (4 Kerne mit HT), 2,1 GHz (Turbo bis 3,7 GHz), 4 x 512 KByte L2-,
4 MByte L3-Cache

Hauptspeicher / Chipsatz 16 GByte DDR4-2400 / AMD Picasso

Grafikchip (Speicher) / mit Hybridgrafik int.: AMD Radeon Vega 9 (vom Hauptspeicher) / —

Sound HDA: Realtek ALC274

LAN / WLAN — / PCle: Qualcomm QCA6174A (Wi-Fi 5, 2 Streams)

Mobilfunk / Bluetooth (Stack) — / USB: Qualcomm (Microsoft)
Touchpad (Gesten) / TPM / Fingerabdruckleser USB: HID (max. 4 Finger) /TPM 2.0 / —
Massenspeicher / optisches Laufwerk SSD: SKHynix BC501 (256 GByte) / —
[swomewrgng oo coicn._
Akku / wechselbar / Ladestandsanzeige 48 Wh Lithium-lonen / — / —
Netzteil 60W,289 g,9 cm x5 cm X 2,5 cm, Kleingerétestecker
Gewicht / Grofe / Dicke mit Fiien 155kg/34cmx244cm/1,1..1,6cm

Tastaturhdhe / Tastenraster 0,7cm/19 mm X 18,5 mm

‘ Leistungsaufnahme

Suspend / ausgeschaltet 09W/0.2W

ohne Last: Display aus / 100 cd/m? / max 29W/48W/T7,7TW
CPU-Last / Video / 3D-Spiele (max. Helligkeit) 39,2W/12,6W/42,6W
max. Leistungsaufnahme / Netzteil-Powerfactor 65,2W /0,51

‘ Laufzeit, Gerdusch, Benchmarks

Laufzeit Idle (100 cd/m?) /Video (200 cd/m?)/  12,1h/6,4h/3,3h
3D (max)

Ladezeit / Laufzeit nach 1h Laden 1,4h/88h

Geréusch ohne / mit Rechenlast <0,1 Sone /0,8 Sone
Massenspeicher lesen / schreiben 1148,6 / 645,8 MByte/s

I0PS (4K) lesen / schreiben 63782 / 78863

WLAN 5 GHz / 2,4 GHz (20m) / MU-MIMO-fahig 16,3 /12,5 MByte/s / v/
Qualitét Audioausgang / Dynamikumfang @@ /99,6 dB(A)

Cinebench R20 Rendering (1 / n CPU) 363 /1451

3DMark: Night Raid / Sky Diver / Fire Strike / 9087 /8949 /2682 /974 / —

Time Spy / Port Royal

[ PeswdGoante |

StraBenpreis Testkonfiguration 1850 €
Garantie 1 Jahr

@@ sehrgut @ gut QO zufriedenstellend © schlecht ©O sehr schlecht  +/ vorhanden  — nicht vorhanden
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Test & Beratung | Drahtloslader mit SSD, Loschwerkzeug

Backups
im Schlaf

SanDisk verspricht mit seiner
neuen Qi-Ladestation vollautoma-
tische Backups fiir Android- und
i0OS-Smartphones mit jedem
kabellosen Ladevorgang. Damit
konnte die Ladestation eine lokale
Alternative zur Cloud sein.

Beim iXpand Wireless Charger handelt
es sich um die Kombination zweier Gera-
te: einer kabellosen Ladestation und
einer SSD. Letztere ist wahlweise 128
GByte oder 256 GByte grofd. Legt man ein
kompatibles Smartphone auf die Ladesta-
tion, beginnt der Ladevorgang tiber den
Qi-Standard. Dabei werden maximal 10
Watt iibertragen. Bei einem Ladestand
iber 20 Prozent 16st die zugehorige App
schliefdlich das Backup tiber WLAN aus.
Fotos, Videos und Kontakte werden dann
automatisch gesichert. Schlief3t man die
Ladestation per USB an den Computer
an, lassen sich die Daten aus der Ladesta-
tion zudem wie von externen Festplatten
gewohnt iibertragen.

SanDisk stellt eine App bereit, die
Schritt flir Schritt durch den Einrichtungs-
prozess flihrt und gegebenenfalls ein
Firmware-Update der Ladestation aus-
16st. Das Smartphone muss sich im selben
WLAN wie die Ladestation befinden und
iiber Bluetooth 4.2 LE verfligen, da darii-
ber die Kommunikation zwischen App
und Ladestation stattfindet. Halbwegs ak-
tuelle Smartphones sollten damit keine
Probleme haben. Da die Ladestation per-
manent mit dem WLAN verbunden ist,
zieht sie laut Rhode & Schwarz Power-
meter auch im Standby bis zu 3 Watt.

Die Einrichtung funktionierte im
Test problemlos. In der App lassen sich
Dateitypen vom Backup-Prozess ausspa-
ren, die gesicherten Daten einsehen und
die Speicherstinde beider Gerite anzei-
gen. Andere Daten wie Apps und Geré-
teeinstellungen lassen sich leider nicht si-
chern. Mochten mehrere Nutzer eine La-
destation gemeinsam nutzen, konnen sie
Private Access Accounts anlegen und so
getrennte Backups durchfiihren.

Auf die Grundfunktionen - Laden
und Sichern - war unter Android und iOS
Verlass. Eine Status-LED gibt Auskunft
iiber den Ladestand. Die Wiederherstel-
lung der Daten funktionierte mit beiden
Betriebssystemen auf Anhieb. Leider
nervte die App unter Android wiederholt
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mit automatisch ausgelosten Firmware-
Updates der Ladestation, die ein ums an-
dere Mal scheiterten. Ein Verlassen des
Update-Bildschirms war nur durch einen
Neustart der App moglich. Die Ubertra-
gung der gesicherten Daten auf den Com-
puter dauerte mit 45 MByte/s sehr lange.
Ist ein Private Access Account vorhan-
den, sind die Dateien immerhin ge-
schiitzt. Der Zugriff ist dann nur noch
iiber eine Software von SanDisk gegen
Passworteingabe moglich.

Ganz so bequem wie versprochen ist
das Gerat damit nicht fiir jeden Nutzer.
Obwohl heutige Smartphones immer gro-
Rere Datenmengen fassen, ist eine Uber-
tragung der Backups auf den Computer
nur langsam maglich. Das USB-Kabel ist
nicht im Lieferumfang der kostspieligen
Ladestation enthalten. Aufderdem kon-
nen andere Daten wie Apps und Gerite-
einstellungen nicht gesichert werden.
Wer auf diese Punkte keinen Wert legt
oder seine Daten keinesfalls in der Cloud
sehen mochte, kann den Kauf'jedoch er-
wagen. (mjo@ct.de)

iXpand Wireless Charger
ot tson i D psirr |

Hersteller SanDisk

Ladestandard Qi / Fast Wireless Charging max. 10 Watt
Anschliisse Micro-USB, Netzanschluss

WLAN b/g/n 2,4 GHz, Bluetooth 4.2 LE
17,8 cm x 10,0 cm x 1,9 cm
Ladestation, Netzteil mit Netzkabel
Systemanf. Smartphone mit Qi unter Android oder i0S

Preis 144,99 € (256 GByte) /
98,99 € (128 GByte)

Funkstandards
Abmessungen
Lieferumfang

t I t~/Dokumente$ row
Creating default configuration file:
/hone/tim/ . config/ rewrc

Created directory /home/tim/.local/share/Waste/files/

Created directory /home/tim/.local/share/Waste/info/

Insufficient command line arguments given;

Enter ‘rms -h' for more information

t b 1=/Dokumentes row brief.txt

1 file was removed to the waste folder

t bunte:-/Dokumentes raw -u

[+* /home/tim/ . local/share/Waste/Tiles/brief. txt’ -> '/home/tis/Dokus
lente/brief . txt'

timub 1=~/Dokunentes

Papierkorb auf
Kommando

Das Werkzeug Remove to Waste
bildet auf der Linux-Kommando-
zeile einen Papierkorb nach, wie
ihn viele Desktop-Umgebungen
bereitstellen. Versehentlich
geldschte Dateien lassen sich so
leicht wiederherstellen.

Wihrend der Linux-Befehl rm Dateien
umgehend ins Nirwana schickt, wan-
dern mit rmw geloschte Dateien zunichst
in ein verstecktes Unterverzeichnis. Die
darin zwischengelagerten Inhalte ent-
fernt das Werkzeug erst nach ein paar
Tagen oder auf explizite Anweisung. rmw
folgt dabei der FreeDesktop.org Trash
Specification, nach der auch die meisten
Desktops einen Papierkorb bereitstel-
len. Einen solchen kann rmw daher mit-
benutzen.

Aus dem Papierkorb kann das
Werkzeug die zuletzt geloschten oder
aber bestimmte Dateien wiederherstel-
len. Nur in eindeutigen Fillen reicht
dabei die Angabe des Dateinamens, an-
dernfalls muss man noch den Pfad zum
Papierkorbverzeichnis angeben. Dann
erlaubt rmw auch die Wildcards * und 2.

In der einfach aufgebauten Konfi-
gurationsdatei gibt man die Ordner fiir
die Zwischenlagerung vor. Diese diirfen
sich sogar auf externen Datentrdgern
befinden. Der Anwender bestimmit,
nach wie vielen Tagen rmw eine Datei
endgiiltig aus dem Papierkorb 16schen
soll. Auf Wunsch listet das Tool die Pa-
pierkorbverzeichnisse auf oder fahndet
nach verwaisten Dateien. Da rmw nicht
rekursiv in Verzeichnisse hinabsteigen
kann, ist es kein vollstandiger Ersatz fiir
rm. (Tim Schiirmann/Imd@ct.de)

rmw 0.7.04
usiveieog ]

Hersteller Andy Alt et. al, https://remove-to-waste.info
Systemant. Linux
Preis kostenlos
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Fensterfotograf

Die neue Version 2020 des
Screenshot-Tools Snagit fiigt
Schnellvorlagen und Diashow-
Videos hinzu.

Snagit vom US-amerikanischen Hersteller
Techsmith ist ein Screenshot-Tool fiir ge-
hobene Anspriiche. Es richtet sich vor-
nehmlich an Nutzer, die viele Screenshots,
etwa fiir Dokumentationen, anfertigen
miissen und einen moglichst fliissigen
Workflow brauchen. Neben vielen Optio-
nen bei der Bildschirmaufnahme glinzt es
vor allem durch seine praktische Bildbi-
bliothek und den funktionsreichen Editor.
Der beherrscht nicht nur alles Klasseniib-
liche fiir das Markieren, Hervorheben, Be-
schneiden und Montieren, sondern auch
ein paar aufdergewohnliche Tricks. Dazu
gehoren eine OCR-Funktion, mit der sich
zum Beispiel der Meldungstext aus einem
fotografierten Fehlerdialog extrahieren
lasst, und ein Modus zur schematischen
Darstellung von Bedienoberflachen durch
Vereinfachung aller Bildelemente. Mittels
einer Mustererkennung lassen sich Objek-
te wie Schaltflichen oder Textfelder aus
einem Screenshot herausnehmen und au-
tomatisch durch einen passenden Hinter-
grund ersetzen. Auch das Aufnehmen von
Bildschirmvideos ist mit Snagit moglich,
allerdings mit nur sehr beschrankten Mog-
lichkeiten zur Nachbearbeitung. Die blei-
ben dem Screencast-Programm Camtasia
aus gleichem Hause vorbehalten.

Der 2020er Version von Snagit hat
der Hersteller zwei neue Funktionen
spendiert, deren Umsetzung aber nicht
ganz iiberzeugen kann. Die eine erstellt
aus einer Reihe von Screenshots ein
Video - besser: eine Diashow, die sich als
Video-Datei oder animiertes GIF spei-
chern lasst. Dazu startet man nach Aus-
wahl der Bilder aus der Bibliothek die
Aufnahme und klickt zum jeweils nachs-
ten Screenshot, was gleich auch die An-
zeigedauer jedes Bildes festlegt. Dabei
kann man Textkommentare und grafi-
sche Formen einbauen und einen Sprach-
kommentar aufzeichnen. All das erfolgt
aber ausschliefllich in Echtzeit und ldsst
sich bei einem Fehler nicht nachtréglich
bearbeiten. Stattdessen miisste man
komplett von vorne beginnen.

Die andere neue Funktion bietet vor-
gefertigte Vorlagen, mit denen man Préa-
sentationen oder Schritt-fiir-Schritt-Anlei-
tungen recht komfortabel zusammen-
Kklickt. Die lassen sich dann ausdrucken
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oder als Bild oder im PDF-Format spei-
chern. An sich eine gute Idee, in der Um-
setzung aber leider etwas starr. So lassen
sich zu Beginn falsch ausgewahlte Vorla-
gen nicht nachtréglich austauschen. Stellt
man etwa fest, dass man statt einer vier-
stufigen Anleitung doch eine mit sechs
Schritten benotigt, kann man nur alle vor-
handenen Elemente mithsam per Hand
zurechtzupfen und neue Platzhalter ein-
bauen. Meist ist es schneller, mit einer pas-
senden Vorlage neu zu starten. Zudem las-
sen sich der Vorlagen-Bibliothek keine ei-
genen Templates hinzufiigen. Zwar kann
man durchaus ein Bild mit Platzhaltern an-
legen, als Muster speichern und spéter
immer wieder kopieren - allerdings ohne
Aufnahme in die Vorlagensammlung. Das
konnte zudem schon die Vorgiangerversion
von Snagit. Techsmith bietet zwar eine
Auswahl zusitzlicher aus dem Internet
ladbarer Vorlagen. Das kostenfreie Ange-
botist aber dufderst mager. Mehr Vorlagen
plus eine umfangreiche, aber untibersicht-
liche Bibliothek lizenzfreier Fotos gibt es
nur gegen eine zusitzliche Abo-Gebiihr.
Immerhin verspricht Techsmith, die Vor-
lagenfunktion noch zu verbessern. Die iib-
rigen Neuerungen von Snagit 2020 be-
schranken sich auf die Moglichkeit, Bilder
direkt an Slack und Box zu tibertragen und
einen neuen Callout-Stil in Form einer
Sprechblase mit Pfeil.

Auch wenn die neuen Funktionen das
kostenpflichtige Upgrade auf die 2020er
Version nicht fiir jeden rechtfertigen, bleibt
Snagit nach wie vor eines der besten
Screenshot-Tools fiir Windows und mac-
OS, wie auch der Vergleichstest in ¢’t 13/
2018, Seite 130 gezeigt hat.  (swi@ct.de)

Snagit 2020
[sorerool ]

Hersteller ~ TechSmith, www.techsmith.com
Systeme Windows 7,8, 10, mac0S ab 10.13

Preis 53,97 €,26,95 €
(Upgrade von einer &lteren Version)
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Leser mit Durchblick

FineReader 15 fiir Windows analysiert

Dokumente mit Kl

Abbyy FineReader ist so etwas wie
der Altmeister unter den Program-
men zur Texterkennung (OCR).
Dank neuer Engine mit maschinell
erlerntem Wissen kommt Version
15 auch mit komplexen Dokumen-
ten und suboptimalen Handy-
schnappschiissen zurecht.

Von Peter Schiiler

ie meisten aktuellen OCR-Program-

me erkennen die Buchstaben in
einem Bild, etwa aus einem Scanner, prak-
tisch fehlerfrei. Doch bei schwierigen Vor-
lagen bewdhrt sich die jiingste Fine-
Reader-Version weit besser als alle Kan-
didaten der bisherigen c’t-Tests.

Im Startfenster bietet das Programm
seine Dienste als PDF-Betrachter mit Edi-
tierfunktionen, als OCR-Editor und als Da-
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teikonvertierer an; hier kann man auch Do-
kumente miteinander vergleichen. Unter
,»Optionen® stellt man unter anderem ein,
wie die Software mit Eingabegeriten wie
Scanner oder Kamera kommunizieren soll
- mit der Bedienflihrung von Abbyy oder
der des Scannerherstellers, mit Daten-
ablage in einem Office-Dokument oder so-
fortiger Bearbeitung am Bildschirm.

Kernfunktion: OCR-Editor

Das Programmfenster des OCR-Editors
gliedert sich in den Navigationsbereich,
das Bild- und das Dokumentframe. Offnet
man eine Datei oder direkt die Ausgabe
eines Scanners oder einer Kamera im
OCR-Editor, erscheint die Vorlage als eine
von womdoglich mehreren Projektseiten
im Bildframe. Alternativ legt der integrier-
te Screenshot-Reader einen wihlbaren
Ausschnitt der Desktop-Anzeige dort ab.

Projektseiten kann man von Fine-
Reader analysieren und /oder erkennen las-
sen. Die Analyse identifiziert Blocke in der

Dokumentenansicht und klassifiziert sie
als Text, Tabelle oder Bild, bei entspre-
chend angepassten Optionen gegebenen-
falls auch als Strichcode. Mit ,,Erkennen"
startet man den eigentlichen OCR-Vorgang
- die Ubertragung des gesamten Bilds als
Text ins Dokumentframe. Per Rechtsklick
aufeinen Bereich kann man dessen Inhalt
als Text in die Zwischenablage kopieren,
um ihn spiter im Dokumentframe oder
einer anderen Anwendung einzufiigen. Seit
Version 14 kennt FineReader auch die Op-
tion, in einem PDF-Dokument mit bereits
durchsuchbarer Textebene gezielt die Bil-
der zusitzlich zu analysieren.

Aufler mit Texten haben wir die Soft-
ware mit Trefferlisten aus Googles Bilder-
suche zu den Vorgaben ,Barcode® und
,»QR-Code" konfrontiert. In dieser zufal-
ligen Auswahl erkannte FineReader 13
von 16 Barcodes, darunter auch den zur
im Handel verbreiteten EAN auf Preiseti-
ketten. Von 25 QR-Codes erkannte die
Software 20. Am Aztec-QR-Code auf
Tickets der Deutschen Bahn biss sie sich
indes wie alle bisher getesteten Program-
me die Zihne aus.

Beim Test mit Dokumentenscanner
und normalen Briefen lieferte die Zei-
chenerkennung die vorhersehbare Fehler-
quote von unter einem Prozent. Diese
gute Quote hielt das Programm auch bei
Problemvorlagen wie einem schief aufge-
nommenen Geschiftsbrief und einem
Ticket der Deutschen Bahn. Damit schnitt
es besser ab als alle OCR-Mobil-Apps, die
wir kiirzlich getestet haben (siehe ct.de/
yhg6). Beim kontrastarmen Foto einer
stark welligen Druckseite mit formel-
gespicktem, wissenschaftlichem Text
driickte das Abbyy-Programm die Fehler-
quote mit 0,4 Prozent sogar auf ein Zehn-
tel des bisherigen Bestwerts.

Ahnlich iiberzeugend fiel die Inter-
pretation einer kompliziert gestalteten
Zeitschriftenseite aus, die FineReader als
erstes Programm aus unserer Testpraxis
mit korrektem Lesefluss und weitgehend
authentischem Layout anzeigte. Fiir Wis-
senssammler, denen es nicht nur um Ge-
schiftskorrespondenz geht, qualifiziert
sich diese Software damit als erste Wahl.

Dokumente ansehen

und bearbeiten

Das Dokumentframe fungiert wie eine
einfache Textbearbeitung, bei der dieje-
nigen Passagen, an denen sich die OCR
nicht ganz sicher ist, farbig hervorgehoben
sind. Man kann alle Textpassagen editie-
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ren, Zeichen- und Absatzformate dndern,
Links einfiigen und das Ganze in einem
Dateiformat von TXT iiber DOCX bis
HTML speichern.

Vom FineReader-Startbildschirm aus
lasst sich auch der PDF-Betrachter 6ffnen.
Er zeigt Dokumente nicht nur an, sondern
garniert sie auf Wunsch auch mit Stem-

peln, Notizen und Wasserzeichen. Aufer-
dem kann man Textpassagen schwirzen,
das ganze Dokument per Kennwort schiit-
zen und auflerdem signieren - digital oder
mit einem Schriftzug aus einer Bilddatei.
Damit nicht genug seziert der Betrachter
das Dokument in einzeln verschiebbare-
Text- und Bildblocke.
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Bild- und Dokument-
frame des OCR-Editors
S zeigen, wie gut
FineReader 15 das Layout
unserer Zeitschriften-
Musterseite auswertet.

OCR-Software | Test & Beratung

Zum Speichern des Resultats kom-
men die Dateiformate PDF, TXT, RTF,
DOCX, XLSX, PPTX, ODT, HTML, Epub
und FB2 in Betracht. Als Dateikonvertie-
rer verwandelt FineReader beliebige Da-
teien in MS-Office-Dokumente oder mit
iippigen Format-Optionen in Bilddateien.

Fazit

FineReader 15 digitalisiert normale Briefe
genauso gut wie die Konkurrenz. In
schwierigen Féllen, etwa einem Handy-
Foto von unterwegs oder bei einer Kata-
logseite, setzt er jedoch einen neuen Maf3-
stab. (hps@ct.de) c&

c't-Vergleichstests seit 2018: ct.de/yhq6

FineReader 15
[acvamgann

Hersteller Abbyy, www.abbyy.com/de-de

Systemanf. Windows 7 oder Windows Server 2008R2,
1GByte RAM, Internetzugang zur Aktivierung

Preis 199 € (Corporate Edition 299 €)
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Test & Beratung | Smarter Lautsprecher

Aufbruch in neue
Dimensionen

Smarter Lautsprecher Echo Studio
mit Alexa und 3D-Sound

Amazons vernetzte Lautsprecher
punkteten mit Sprachsteuerung
und Multiroom-Sound, kamen
klanglich bislang aber nicht an die
Topmodelle von Sonos & Co. heran.
Der Echo Studio soll nicht nur zur
Konkurrenz aufschlieBen, sondern
mit 3D-Audio-Wiedergabe daran
vorbeiziehen.

Von Nico Jurran
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E inen Titel hat der Echo Studio bereits
sicher - den als bislang am besten aus-
gestatteter Smart Speaker. So gibt der ver-
netzte Lautsprecher nicht nur Musik ver-
schiedener Streamingdienste (darunter
Amazon Music, Spotify, Apple Music,
Deezer und Tuneln) wieder, sondern als
erster seiner Art auch 3D-Musik und
-Filmsoundtracks.

Mit an Bord ist wieder Amazons haus-
eigene Sprachassistentin Alexa, die sich
dank integrierter Fernfeldmikrofone an-
sprechen lasst. Soll sie nicht in den Raum
horchen, driickt man die Mute-Taste am
Gerit, die laut Hersteller die Stromzufuhr
zu den Mikrofonen unterbricht. Zudem ist
ein ZigBee-Hub integriert, um beispiels-

weise vernetzte Philips-Hue-Lampen per
Sprache zu steuern. Mit einem Preis von
200 Euro ist der Studio die bislang teuers-
te Amazon-Box, kostet aber auch nur 50
Euro mehr als das bisherige Topmodell
Echo Plus.

Der Echo Studio arbeitet als Sound-
projektor und soll bei Audiostreams in den
3D-Soundformaten Dolby Atmos und
dem neuen ,,360 Reality Audio® ein ech-
tes dreidimensionales Klangerlebnis lie-
fern - praktisch eine Stereofront plus
Hoheninformationen.

Dafiir wurde einer der Treiber nach
oben ausgerichtet. Der Aufbau dhnelt den
von Dolby-Atmos-zertifizierten Reflexions-
lautsprechern, die man im Heimkino statt
Deckenlautsprechern einsetzt. Hier wie
dort hingt der 3D-Effekt damit aber auch
von den Reflexionseigenschaften der
Decke ab. Zudem beeinflussen bei jeder
Soundprojektion die Abstinde des Laut-
sprechers zu den Wianden und zur Decke
den Klang. Der Echo Studio erfasst beim
ersten Setup daher die Akustik des Raumes,
was nur wenige Sekunden dauert. Laut
Amazon passt er fiir stets optimalen Klang
die Wiedergabe zudem kontinuierlich an.

Woher nehmen?

3D-Musik fiir den Echo Studio gibt es
aktuell nur tiber Amazon Music HD, die
Premium-Variante des Audio-Streaming-
dienstes ,,Amazon Music Unlimited®, die
Amazon seit Mitte Januar flr einen Auf-
preis von monatlich 5 Euro anbietet. Dolby
entwickelte extra eine reine Musikvariante
ihres Heimkino-Soundformats Dolby
Atmos - Echo Studio ist das erste und bis-
lang einzige Gerit, das sie wiedergibt.

Der optische Digitaleingang am
Echo Studio dient zum Anschluss von
weiteren Audio- oder Videozuspielern -
letzteres aber nur eingeschriankt, so
gehen keine Streams im Heimkino-
Atmos-Format: Dieses setzt als Grund-
Codecs Dolby Digital Plus oder Dolby
TrueHD voraus, die sich nur iiber HDMI
iibertragen lassen - und solche Ports hat
der Studio nicht.

Die 3D-Titel liegen laut Anbieter auf
Amazon Music HD in CD-Qualitét vor,
eben zuziiglich Hoheninformationen.
Daneben bekommt man Songs in einer
,Ultra HD“-Version, worunter der Dienst
verlustfrei komprimierte Hi-Res-Audio-
streams mit 24 Bit und 192 kHz bei einer
Bitrate von bis zu 3730 kBit/s versteht.
Liegt ein Titel in einer UHD- und in einer
3D-Variante vor, spielt der Echo Studio
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laut Amazon automatisch letztere ab. Eine
Moglichkeit, dieses Verhalten zu beein-
flussen, gibt es fiir den Nutzer aktuell
nicht.

Die einzige Moglichkeit, mehr oder
minder direkt auf die Stiicke im 3D-Format
zuzugreifen, lauft derzeit iiber eine Playlist
namens ,,Best Of 3D die bei Amazon
Music hinterlegt ist. Aufrufen lasst sie sich
oft nur im besten Denglisch mit ,,Alexa,
spiele Best Of Drei D statt ,Three D,
sonst spielt der Echo Studio irgendwas ab.

Die 3D-Songauswabhl ist aktuell ge-
ring: Auf besagter Playlist finden sich ge-
rade einmal rund zwanzig Titel, von Pop-
und Hip-Hop-Stiicken tiber Oldies bis hin
zu Klassik (siehe Aufzahlung rechts). Uni-
versal Music Group, Warner Music Group
und Sony Music Entertainment kiindigten
aber bereits weitere 3D-Abmischungen an.

Auch Amazon ist sich der begrenzten
Auswahl an 3D-Audio-Titeln bewusst und
hat dem Echo Studio einen Upmixer spen-
diert, der Stereo-Inhalten Hoheninforma-
tionen hinzurechnet. Er ist standardmaflig
aktiviert, lasst sich aber tiber die Einstel-
lungen des Lautsprechers in der Alexa-
App abschalten.

Erweitertes Setup

Besitzer eines Fire TV Cube konnen die-
sen iiber die Amazon-Alexa-App auf dem
Smartphone mit dem Echo Studio verbin-
den. Fortan gibt der Lautsprecher auch die
Soundtracks der Videos aus, die auf dem
Mediaplayer laufen. Will man mehr, ldsst
sich einen zweiter Echo Studio und optio-

Bild: Amazon Devices

In dem rund 3,5 Kilogramm schweren
Lautsprecher steckt laut Amazon ein
5,25 Zoll groBer Tieftoner mit einer
Leistung von 330 Watt fiir satte Basse,
ein 1-Zoll-Hochtoner und drei 2-Zoll-
Mittelténer fir dynamische Mitten und
klare Hohen.
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nal ein Echo Sub als Tieftoner in das Sys-
tem einbinden. Rechts und links vom
Fernseher platziert, erschaffen sie ge-
meinsam einen Phantom-Center an der
Position des TV-Bildes. 5.1-Sound erhalt
man mit dieser Konstellation aber nicht.

Die Nutzung des Fire TV Cube hat
auch den Vorteil, dass man dann dessen
Fernbedienung zur Steuerung des Echo
Studio nutzen kann und weder Alexa an-
sprechen noch zu den Tasten am Gerit
eilen muss, um etwa die Lautstéirke zu ver-
andern. Der Cube zeigt auf dem ange-
schlossenen Fernseher das aktuelle Lied
samt Text (sofern verfligbar an).

Wie klingt es?

Klanglich ist der Echo Studio nicht nur ge-
geniiber dem bisherigen Amazon-Topmo-
dell Echo Plus ein grofder Sprung, sondern
konnte sich im Hortest auch gegentiber
dem etwa gleich teuren Sonos One klar
behaupten. Der Neuling reproduziert
Musik priziser, bildet Details besser ab,
hat einen treibenderen, knackigeren Bass
und spielt deutlich raumlicher auf. Schwa-
chen zeigt der Echo Studio hingegen,
wenn man die Lautstiarke voll aufdreht;
dann klingen die Hohen recht reifdend.

Die Unterschiede zum rund 130 Euro
teureren Apple Homepod sind geringer,
aber auch hier lag der Echo Studio fiir die
meisten Tester leicht vorn - nicht zuletzt,
weil seine Tieftonwiedergabe ab Werk we-
niger aufdringlich daherkommt.

Bei der Filmwiedergabe punktete der
Amazon-Lautsprecher dariiber hinaus mit
einer guten Sprachverstindlichkeit. Uber
die Alexa-App stehen drei Regler fiir Mit-
ten und Hohen bereit, tiber die sich sein
Klang dem personlichen Geschmack an-
passen ldsst.

Die 3D-Wiedergabe hinterliefd einen
gemischten Eindruck. So war der Unter-
schied zur reinen Stereowiedergabe oft-
mals begrenzt. Interessanterweise fligte
Amazon zum Marktstart aber noch
schnell 3D-Stiicke von Jessie J (,,Bang
Bang“) und den Beatles (,,Come Toget-
her, 2019er-Mix) hinzu, die tatsichlich
sehr raumlich klingen.

Die Funktionsweise des Upmixers
blieb im Test unklar: Meist war kein Unter-
schied bei aktiviertem Upmixer zu horen,
in einigen Fillen klangen die 2D-Titel
sogar dumpfer und waren leiser. Zudem
beeinflusste die Funktion ein Lied von der
3D-Playlist, was eigentlich nicht hitte sein
diirfen. Dieses nahm Amazon aber kurz
vor Marktstart aus dem Sortiment.

Smarter Lautsprecher | Test & Beratung
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Nicos Echo Studio

In der Amazon-Alexa-App bekommt man
angezeigt, ob ein Lied im 3D-Format
vorliegt - nicht aber, ob als Dolby-
Atmos- oder 360-Reality-Audio-Track.

Fazit

Mit dem Echo Studio rundet Amazon
seine Lautsprecher-Reihe gekonnt nach
oben ab. Die 3D-Wiedergabe taugt alleine
zwar (noch) nicht als Kaufargument, ist
aber aufjeden Fall ein ,,Nice to have®. All-
gemein ist der Echo Studio aus klanglicher
Sicht aber ein grof3er Sprung vom Echo
Plus - selbst wenn man letzteren mit
einem zusitzlichen Echo Sub betreibt.
Und selbst mit den (oftmals teureren) Mo-
dellen von Sonos & Co. kann es der Neu-
ling aufnehmen. (nij@ct.de) c&

Echo Studio
S et somt————|

Hersteller Amazon, www.amazon.de

FLAC, MP3, AAC, Opus, Vorbis, Dolby Digital,
Dolby Digital Plus, Dolby Atmos, Sony 360
Reality Audio/MPEG-H; unterstiitzt CD-Quali-
tat (16 Bit) und HiRes (24 Bit).

Audio-Codecs

Audioeingénge 3,5-mm-Mini-Klinkenbuchse/
optischer Eingang

Leistungsaufnahme ~ 3,7/6,5 Watt

Preis 200 €
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Test & Beratung | Videostreaming

TV-Kost vom Apfelbauer

Erste Erfahrungen mit dem Streamingdienst Apple TV+

Apple will mit einem eigenen
Flatrate-Streamingdienst den
Videomarkt aufmischen. Nach dem
Start ist klar: Apple TV+ macht
einiges besser als die Konkurren-
ten, hdngt in anderen Punkten aber
noch stark hinterher.

Von Nico Jurran

och bis zum Start von Apple TV+am

1. November hatte mancher gehofft,
iiber Apples neuen Flatrate-Videostrea-
mingdienst auch Katalogtitel gucken zu
konnen. Doch es blieb bei exklusiven
,»Originals“ - und die sind nicht in Massen
vorhanden: Das Angebot besteht derzeit
aus vier Serien fiir ein alteres Publikum,
drei fur Kinder, einer Show und einer Tier-
dokumentation (siche Liste rechts).

Der Dienst gewihrt zudem nur eine
kostenlose Probewoche, wahrend man Net-
flix und Amazon Prime Video einen Monat
lang frei testen kann. Ein weiterer wichtiger
Unterschied zur Konkurrenz: Das Durch-
schauen von Serien auf einen Schlag (Binge
Watching) ist bei der Mehrzahl der Serien
nicht moglich. Von ,,For All Mankind“, ,,The
Morning Show", ,,See: Reich der Blinden®
gab es zum Start jeweils nur die ersten drei
Folgen, im Wochentakt kommt je eine neue
Episode hinzu, bei weiteren Serien soll es
ebenso sein.

Umso mehr stellt sich die Frage, ob
es sich wirklich lohnt, Apple TV+ zu abon-
nieren.

Was ist zu sehen?

Mit den ersten Serien versucht Apple, be-
reits eine Reihe von Genres abzudecken -
von Komddie iiber Science-Fiction bis hin
zum biografischen Coming-of-Age-Drama.
Die Kleinen bekommen einen Sesamstra-
f3en-Verschnitt (von den Machern des Ori-
ginals), Zeichentrick und gut verdauliche
Geistergeschichten. Die Elefantendoku ist
etwas fiir die ganze Familie.
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Horror- und harte Drama-Serien feh-
len bislang, hier stehen aber ,,Servant®
von M. Night Shyamalan (,The Sixth
Sense”) und ,,Truth Be Told“ schon in den
Startlochern. Seit dem 15. November gibt
mit ,,Oprah’s Book Club“ auch eine Talk-
show auf Apple TV+. Neue Folgen sollen
allerdings nur alle zwei Monate erschei-
nen. Erst 2020 wird wohl Steven Spiel-
bergs ,,Amazing Stories*“-Reboot abrufbar
sein, obwohl Apple auch diese - zwischen
Horror, Science-Fiction und Fantasy an-
gesiedelte - Serie seinerzeit als ein Zug-
pferd seines neuen Dienstes prasentierte.

Alle bisherigen Serien sind routiniert
produziert, aber auch merkbar auf den US-
Markt zugeschnitten. Momentan konnte
man auch mangelnde Experimentierfreu-
digkeit kritisieren.

Nach Apples erster Prisentation gab
es Beflirchtungen, auf TV+ wiirden vor
allem moralinsaure und auf Familientaug-
lichkeit getrimmte Inhalte laufen - was
sich mit den FSK-Freigaben, die aktuell
»ab 12 Jahren nicht tiberschreiten, zu be-
stitigen schien. Tatsdchlich sind Nackt-
szenen bislang nicht zu finden, geflucht
wird aber oft. Beim Thema Gewalt fragt
man sich bei der dritten Folge von ,,See”
eher, ob die FSK-Priifer geschlafen haben.

Was kostet es?
Regulir kostet Apple TV+ monatlich fiinf
Euro, lasst sich iiber die Familienfreigabe

von bis zu sechs Personen nutzen und ist
monatlich kiindbar.

Wer nach dem 10. September ein
iPhone, iPad, Apple TV, iPod touch oder
einen Mac neu erworben hat, erhélt aller-
dings (einmalig und bis drei Monate nach
dem Kauf) ein einjahriges TV+-Abonne-
ment kostenlos hinzu. Dies gilt auch fiir bei
Apple als ,,refurbished” gekaufte Gerite.

Gratis ist der Dienst aktuell zudem fiir
alle, die Apple Music als Studierende abon-
niert haben. Allerdings spricht Apple hier
von einem ,,begrenzt kostenlosen Zugang”,
ohne zu konkretisieren, wie lange dieser
bestehen bleibt.

TV+ ist mit der Apple-ID verkniipft,
unter der tiblicherweise auch die Gerite
des Nutzers laufen. Generell bekommen
berechtigte User das kostenlose Jahresabo
daher automatisch angeboten, wenn sie
einen TV+-Titel aufrufen. Bei einer Reihe
von Kunden funktioniert dies aus un-
erfindlichen Griinden jedoch nicht auf An-
hieb. Der beste Tipp ist hier, sich tiber die
Webseite tv.apple.com mit seiner Apple-
ID anzumelden.

Wie kann man AppleTV+
schauen?

Erwartungsgemaf$ lassen sich die Inhalte
des neuen Dienstes auf den von Apple an-
gebotenen Smartphones, Tablets und
Rechnern iiber die neue Apple-TV-App
abrufen. Allerdings vermischte Apple sie

Die Dramaserie ,Truth Be
Told” mit Octavia
Spencer (,The Help”)
und Aaron Paul
(..Breaking Bad") wird
der erste Inhalt auf
Apple TV+ mit einer FSK-
Freigabe ,ab 16 Jahren”.
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dort mit Videos von iTunes und anderen
Anbietern, was das Auffinden unnétig er-
schwert. Auch iibliche Komfortfunktionen
fehlen bislang, wie die Moglichkeit, das
Intro zu tiberspringen oder direkt mit der
nichsten Episode fortzufahren.

Auch Apple ist klar, dass die Verbrei-
tung der eigenen Hardware fiir eine or-
dentliche Marktdurchdringung nicht reicht
-und macht seinen Dienst daher auch tiber
Gerite anderer Hersteller verfligbar. Dazu
gehoren der Fire TV Stick 4K, der Fire TV
Stick der 2. Generation und der neue Fire
TV Cube, der Fire TV der 3. Generation
und die Nebula Soundbar Fire TV Edition
sollen noch in diesem Jahr folgen.

Daneben ist der Dienst direkt auf
Smart-TVs von Samsung ab Modelljahr
2018 abrufbar. Apple macht die notige
Apple-TV-App auch fiir aktuelle Sony-TVs
verfligbar, sie stand zur Premiere fiir die
deutschen Modelle aber noch nicht bereit.
Fiir eine Reihe aktueller TVs von LG gibt
es keine eigene App; sie konnen TV+ aber
als Stream von Apple-Geriten iiber Air-
Play2 entgegennehmen und wiedergeben.
Schliefilich ldsst sich TV+ iiber die Web-
adresse tv.apple.com tiber die Browser
Safari, Firefox und Chrome anschauen.

Wie bereits angesprochen, setzt die
Nutzung von Apple TV+ stets eine Apple-
ID voraus. Wer bislang kein Apple-Kunde
war und den Dienst iiber ein Gerit eines
anderen Hersteller anschauen mdochte,
muss folglich eine solche erst erstellen.
Auf einigen Medienplayern ist dies iiber
die Apple-TV-App direkt nicht moglich,
dann muss man den Umweg iiber iTunes
auf Windows-PCs oder tiber das Internet
(appleid.apple.com) gehen.

Bild- und Tonqualitét

Das 4K-Bild von Apple TV+ist knackscharf
und detailreich, was sich in der Datenrate
widerspiegelt: ,,See" kommt schon in ruhi-
gen Szenen auf von rund 25 MBits/s, in
Actionsequenzen geht die Rate auf 35
MBit/s und mehr hoch (gemessen am
Apple TV 4K und einer 100-MBit-Leitung).
Netflix liefert seine 4K-Streams hingegen
»hur" mit einer konstanten Datenrate von
rund 16,5 MBit/s aus, Amazon Video kam
bei unseren Messungen auf Werte zwi-
schen 14,5 und knapp 15 MBit/s.

Alle Premierentitel bieten zudem ein
Bild mit erweitertem Farbraum und er-
hohtem Kontrastumfang im statischen
Format HDR10 und in der dynamischen
Variante Dolby Vision. Bei den grof3en Se-
rien und der Dokumentation ist dartiber
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hinaus 3D-Sound im Format Dolby Atmos
abrufbar - und zwar sowohl hinsichtlich
der englischen als auch der deutschen
Sprachfassung (siehe Tabelle rechts).

Netflix ist zwar auch ein Verfechter
von Dolby Vision und Dolby Atmos, liefert
3D-Sound aber in der Regel nur beim Ori-
ginalton. Amazon Video bietet bis heute
iiberhaupt nur einen einzigen Titel mit
Dolby Vision und (englischem) Dolby-
Atmos-Ton an. Was der 3D-Sound konkret
bringt, demonstriert die hervorragend klin-
gende Anfangssequenz von ,,See: Reich der
Blinden", die auch von einer Dolby-Demo-
scheibe stammen konnte.

Dolby Vision und Dolby Atmos lassen
sich aber nicht mit allen Empfangsgeriten
nutzen. So gibt der Fire TV Stick 4K im Un-
terschied zum Apple TV beispielsweise
TV+zwar mit HDR wieder, aber nur in sta-
tischem Format HDR10 und nicht in Dolby
Vision. 3D-Sound gibt es bei Amazon-Ge-
riten gar nicht. Beides will Apple aber mit
einem Update der App nachliefern.

Fazit

Aktuell ist das Angebot Apple TV+ nichts
fiir Binge-Watcher. Aber auch mancher
moderate Seriengucker konnte sich schnell
fragen, ob monatlich fiinf Euro fiir die ma-
gere Auswahl nicht zu teuer ist. Nicht
dumm ist es dann, bis zum Jahresende zu
warten und zu gucken, was Apple TV+
nach Abschluss der ersten Serien bietet.
Ein klarer Gewinn ist der Dienst fiir alle,

Inhalte auf Apple TV+
Dickinson 01.11.2019 Serie je 25 Min.
(10 Folgen)
Die Elefantenmutter  01.11.2019 Dokumentar- 96 Min.
film
For All Mankind 01.11.2019  Serie je 60 Min.
(3 + 7 Folgen)
Hala 2019 Film 93 Min.
Helpsters 01.11.2019 Serie je 25 Min.
(6 Folgen)
The Morning Show ~ 01.11.2019  Serie je 55 Min.
(3 + 7 Folgen)
Oprah’s Book Club ~ 15.11.2019 Serie je 60 Min.
(zundchst 1 F)
See - Reich der 01.11.2019 Serie je 50 Min.
Blinden (3 + 7 Folgen)
Servant 28.11.2019  Serie noch
(3 +7 Folgen) unbekannt
Snoopy im All 01.11.2019 Serie je 8 Min.
(12 Folgen)
Truth Be Told 06.12.2019 Serie noch
(3 + 7 Folgen)  unbekannt
Vier Freunde und 01.11.2019  Serie je 25 Min.
die Geisterhand (7 Folgen)
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Das Apple TV 4K ist nicht das einzige
Gerét, tGiber den sich Apple TV+
anschauen lasst, aber momentan der
einzige Medienplayer, der dabei
Dolby Vision und Dolby Atmos
ausgeben kann.

die die kostenlose Jahresmitgliedschaft in
Anspruch nehmen konnen - nicht zuletzt
wegen der hohen Qualitét bei Bild und
Ton, auch hinsichtlich der deutschen Syn-
chronisation. Vielleicht ist dies ja auch der
diesbeziiglich tiberfillige Weckruf fiir Net-
flix und Amazon. (nij@ct.de) &

Apple-TV+-Website: ct.de/yckv

L +y Folgen: x Folgen zum Start, danach y weitere Folgen (verdffentlicht im Wochentakt)

ab 12 Jahren 4K/ Dolby Dolby Atmos Dolby Atmos
Vision

ab 6 Jahren 4K / Dolby Dolby Atmos Dolby Atmos
Vision

ab 12 Jahren 4K/ Dolby Dolby Atmos Dolby Atmos
Vision

ab 12 Jahren  event. HD / noch noch
SDR unbekannt unbekannt

ab 0 Jahren 4K / Dolby Dolby Digital ~ Dolby Digital
Vision 5.1 5.1

ab 12 Jahren 4K/ Dolby Dolby Atmos Dolby Atmos
Vision

ab 12 Jahren 4K/ SDR Dolby Digital -

5.1 (nur Untertitel)

ab 12 Jahren 4K/ Dolby Dolby Atmos Dolby Atmos
Vision

ab 12 Jahren 4K/ Dolby Dolby Atmos Dolby Atmos
Vision

ab 0 Jahren 4K / Dolby Dolby Digital  Dolby Digital
Vision 5.1 5.1

ab 16 Jahren 4K/ Dolby Dolby Atmos Dolby Atmos
Vision

ab 0 Jahren 4K / Dolby Dolby Digital  Dolby Digital
Vision 5.1 5.1
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Farbechte Profis

Finf Displays mit USB-C-Anschluss
fir die farbverbindliche Bildbearbeitung

Wer digitale Bilder bearbeitet,
wiinscht sich einen Monitor mit
groBBem Farbraum, praziser
Farbdarstellung und feiner
Auflésung. Fiinf Modelle von
900 bis 2300 Euro mussten
zeigen, was sie draufhaben.

Von Benjamin Kraft

iir die anspruchsvolle Bearbeitung von
Fotos und anderen Bildern braucht man
einen Monitor, der Farben und Helligkeits-

98

stufen optimal darstellt. Manche der Profi-
Displays haben sogar eingebaute Colori-
meter zur Kalibrierung ihrer Anzeige.

Flnf Gerite, die ausnahmslos blick-
winkelstabile IPS-Panels einsetzen, holten
wir zum Vergleich ins Labor. Der BenQ
DesignVue PD2720U ist mit etwa 900
Euro das glinstigste Profi-Display, es zeigt
auf27 Zoll 4K-Auflésung. Etwa 1100 Euro
verlangen Héindler fiir den ProArt
PA34VC von Asus. Sein gebogenes 34-
Zoll-Display hat 3440 x 1440 Bildpunkte.
Auch das Panel von MSIs Prestige
PS341WU misst 34 Zoll in der Diagonale,
zeigt aber 5120 x 2160 Pixel; hier ist man
ab 1300 Euro dabei.

Fiir Eizos ColorEdge CG279X muss
man mindestens 1900 Euro auf die La-
dentheke legen. Er bringt WQHD-Aufl6-
sung (2560 x 1440) auf 27 Zoll unter. HPs
DreamColor Z31x ist der teuerste Monitor
im Testfeld; gut 2300 Euro werden fillig
fiir den 31-Zoller mit 4K-Auflosung, also
4096 x 2160 Pixel im 17:9-Format.

Verschollen im Farbraum

Fiir unterschiedliche Einsatzgebiete exis-
tieren verschiedene Farbriume. Sie wer-
den als Farbdreiecke mit den Eckpunkten
Rot, Griin und Blau dargestellt, die inner-
halb des Spektrums der sichtbaren Farben
liegen. Je ndher die Eckpunkte am Rand
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des hufeisenformigen Spektrums liegen,
desto satter sind die Farben. Mehr zu den
gebrauchlichsten Farbridumen und worin
sie sich unterscheiden, lesen sie im Kasten
unten auf dieser Seite.

Die Hersteller versprechen im Da-
tenblatt gern, ihr Monitor beherrsche
viele Farbrdume. In der Regel geben sie
einen Prozentsatz an, zu dem das Panel
einen Farbraum abdeckt. Gerade bei bil-
ligeren Geriten ist dieses Versprechen
mit Vorsicht zu geniefden, denn wenn-
gleich nichts gegen schone Farben einzu-
wenden ist, sind Angaben wie ,,125 %
sRGB“ ebenso sinnlos wie ,,85 % Ado-
beRGB". Zeigt das Display beispielsweise
im sRGB-Preset ein satteres Griin, als der
Farbraum vorgibt, sind farbechte Bear-
beitungen unmoglich. Dasselbe gilt,
wenn eine Farbe hinter dem geforderten
Wert zuriickbleibt. Mehr zu Kalibrierung
und Profilierung steht in [1]. Die Farb-
raumabdeckung der Profi-Monitore er-
mittelten wir mit dem Conoscope, einem
Spektralphotometer.

Kalibrierung und E

Speziell fiir die Video- und Bildbearbei-
tung sollte das Display moglichst exakt die
gewlinschte Farbe zeigen. Der Unter-
schied zwischen der Farbe in der Vorlage
und der vom Display wird in Delta E ange-
geben. Ideal ist AE = 0, also absolute Uber-
einstimmung mit der Vorlage. Abweichun-
gen von AE < 1 sind fiir das menschliche
Auge kaum zu erkennen; Farbabstinde
zwischen 1 und 2 macht man nur bei ge-
nauem Hinsehen aus. Fiir farbverbindli-
ches Arbeiten gilt daher eine Obergrenze
von AE = 2. Groflere Abweichungen fallen
auch dem ungeiibten Betrachter auf.

Zwar fiihren die Hersteller von Profi-
Displays wie den hier getesteten eine
durchaus brauchbare Werkskalibrierung
durch - nur bei einem der Testgerite war
AE > 2, und das nur in einem Farbraum -,
aber durch Alterung und andere Faktoren
wie verdnderte Helligkeitseinstellungen
und das Umgebungslicht kann die Dar-
stellung der Panels vom Sollwert abwei-
chen. Um dies zu korrigieren, sollte man
Monitore fiir die farbverbindliche Bild-
bearbeitung regelmaflig neu kalibrieren.
Dafiir gibt es zwei Methoden.

Am weitesten verbreitet ist die Soft-
warekalibirierung, bei der eine Messsoft-
ware mithilfe eines externen Colorimeters
(Farb- und Helligkeitssensor), das man
auf den Bildschirm legt, Soll- und Ist-
Werte abgleicht. Daraus erstellt die Soft-
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ware ein Monitorprofil im ICC- (Interna-
tional Color Consortium) oder ICM-For-
mat (Image Color Matching) mit Korrek-
turdaten, die das Betriebssystem nutzen
kann. Fiir viele Anwendungen reicht das
bereits aus. Vorteil: Es gibt einige Senso-
ren ab rund 100 Euro, etwa von Datacolor
oder X-rite, und man ist nicht an einen
Colorimeter-Hersteller gebunden.
Monitore fiir die Bildbearbeitung spei-
chern die Korrekturdaten direkt in ihrer
Monitorelektronik, konkret in der Look-up
Tabelle (LUT). Teurere Gerite verfiigen
wie die Testgerite von Eizo und HP tiber
ein eingebautes Colorimeter zur Selbstein-
messung; das funktioniert ohne ange-
schlossenen Rechner. Der Vorteil der
Hardwarekalibrierung: Weil die Korrektur-
werte direkt im Monitor gespeichert wer-
den, ist die Darstellung am Schirm unab-
hingig vom angeschlossenen PC und der
genutzten Anwendungssoftware farblich
korrekt. Meist funktioniert die Hardware-
kalibrierung aber nur mit Colorimetern,
die vom Hersteller zugelassen wurden und
in der Regel nur mit bestimmter Software.
Die Farbtreue der Testgerite tiber-
priiften wir mit dem externen USB-Colo-
rimeter Datacolor Spyder 5 und der zuge-
horigen Software, und zwar fiir die Farb-
Presets sSRGB und AdobeRGB jeweils vor
und nach einem Kalibrierungsdurchlauf.

Bildqualitat

Abseits von Farbraum und -prézision
haben noch andere Faktoren Einfluss auf
die Giite der Darstellung. Die Farbtiefe
etwa entscheidet dartiber, wie viele Far-
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ben der Bildschirm darstellen kann. Pro-
fimonitore arbeiten mit 10 Bit pro Farbe,
womit sie 1,07 Milliarden Mischfarben
differenzieren konnen. Allerdings ist bis
hierher nur vom Signaleingang die Rede,
das Bild wird also mit bis zu 10 Bit ange-
nommen - vorausgesetzt, die Grafikkarte
liefert es so. Derzeit konnen das auf
AMD-Seite nur Modelle der Radeon-Pro-
Familie, bei Nvidia neben den Quadros
auch alle GeForce-Karten ab der 1000-
Serie, sofern aktuelle Treiber zum Einsatz
kommen. In jedem Fall ist der 10-Bit-
Support auf OpenGL-Anwendungen be-
schrinkt, zu denen Photoshop oder CAD-
Anwendungen zéhlen.

Wie prizise das Bild intern weiterver-
arbeitet wird, hingt von der LUT des Mo-
nitors ab, in der die Farbwerte abgelegt
werden. HP arbeitet beispielsweise mit 14
Bit, Eizo mit 16 Bit. Die Panels der meisten
Testkandidaten beherrschen nur 8 Bit; tiber
einen Kniff namens Frame Rate Control
(FRC) geben sie dennoch ein Bild aus, das
von echten 10 Bit nicht zu unterscheiden
ist. Sie simulieren zusitzliche Farbabstu-
fungen, indem sie schnell zwischen be-
nachbarten Farbwerten wechseln. Nur HP
baut ein echtes 10-Bit-Panel ein.

Um die Darstellung nicht zu verfal-
schen, muss die Leuchtdichte (vulgo: Hel-
ligkeit) auf der gesamten Displayflache
konstant bleiben. Variiert sie zu stark,
nimmt man den gleichen Farbton in ver-
schiedenen Bildbereichen unterschiedlich
wahr, weil die Farbwahrnehmung des
menschlichen Auges auch an die Hellig-
keit gekniipft ist.

Farbraume: sRGB, AdobeRGB und DCI-P3

Die Eckpunkte Rot, Griin und Blau 09
umreif3en die Farbraume. sRGB ist

im Internet gebréuchlich, sei es 08
auf Hobbywebseiten, Nachrich-
tenportalen oder in Webshops. 0,7
AdobeRGB kommt in der professi-

onellen Bildbearbeitung zum 06]f

Einsatz und enthalt mehr Misch- 500

farben, vor allem sein Griin ist viel 05}

satter. DCI-P3 entstammt der y
digitalen Kinoprojektion und sieht 04
ein tieferes Rot, aber ein etwas

helleres Griin als AdobeRGB vor. 03
Dieser Farbraum kommt bei

zahlreichen Smartphones und 02
Tablets zum Einsatz, doch auch

viele Gaming-Monitore decken ihn 01
ab. Der Blaupunkt ist bei allen drei
Farbrdumen identisch.

2! DCI-P3

2 == Adobe RGB

== SRGB

m D65 (WeiBpunkt)
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Einige Hersteller helfen bei der Ho-
mogenitat der Leuchtdichte mit einer so-
genannten Uniformity Compensation
nach, die allerdings auf Kosten der maxi-
malen Helligkeit geht. Bei Asus schaltet
man diese Funktion im Bildmenii an. Tat-
sichlich erreicht der ProArt-Monitor damit
die zweitbeste Bildschirmhomogenitit in
diesem Testfeld. Besser bekommt es nur
Eizo hin, bei dem die Homogenisierungs-
funktion dauerhaft aktiv ist. BenQ und HP
erzielen noch ein ausreichendes Ergebnis,
MSIs Prestige PS341WU ist sehr ungleich-
maflig ausgeleuchtet.

Typ C mit USB und
Thunderbolt 3

Zusitzlich zu mindestens einem HDMI-
Eingang und einem DisplayPort haben
alle Gerite mindestens eine USB-C-Buch-
se an Bord. Bei diesem Multitalent laufen
nicht nur DisplayPort-Signale und USB-
Daten tiiber eine Leitung, der Monitor
kann ein angeschlossenes Notebook auch
mit Strom versorgen. Vier der Kandidaten
liefern zwischen 15 und 65 Watt, nur MSI
geht einen ganz anderen Weg und nutzt
die USB-C-Buchse allein fiir Bildsignale -
flir USB-Daten wird eine separate Verbin-
dung fillig.

Prinzipiell hat die USB-C Verbindung
genug Bandbreite, um einen 4K-Monitor
mit 60 Hz anzusteuern; Daten iibertrigt
sie mit bis zu 10 GBit/s - das muss nattir-
lich auch der eingebaute Hub mitmachen.
Allerdings muss man sich entscheiden:
entweder 4K mit ruckelfreien 60 Hz,
dafiir aber nur USB-2.0-Geschwindigkeit
von etwa 45 MByte/s oder eben volle
USB-Geschwindigkeit, aber 4K nur mit
30 Hz. Vor diesem Dilemma steht der An-
wender nur bei HP. Eizos ColorEdge
CG279x zeigt die kleinere WQHD-Auf-
16sung, was genug Bandbreite fiir seinen
USB-3.0-Hub tibrig lasst.

Bei Eizo, HP und MSI ist die Typ-C-
Buchse stets nur Signaleingang. Man kann
daran also keine USB-C-Peripherie betrei-
ben, selbst wenn der Monitor tiber ein
konventionelles USB-Kabel mit dem
Rechner verbunden ist.

Asus und BenQ setzen auf das schnel-
lere und flexiblere Thunderbolt 3, das bei
ihnen an gleich zwei Typ-C-Buchsen an-
liegt. Diese Schnittstelle, die fiir das kom-
mende USB 4 Pate stand [2], iibertrégt bis
zu 40 GBit/s und teilt ihre Bandbreite dy-
namisch zwischen DisplayPort- und USB-
oder Thunderbolt-Daten auf. Die USB-
Hubs in den Geriten von Asus und BenQ_
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Asus ProArt PA34VC

Das breite ProArt-Display bringt auf 34
Zoll 3440 x 1440 Bildpunkte unter und
hat in diesem Testfeld drei Alleinstel-
lungsmerkmale: Es ist gebogen (Bo-
genradius: 1900R), zeigt das Bild mit
bis zu 100 Hz und nutzt ausschlieBlich
den sRGB-Farbraum. Diesen deckt es
laut Messungen zu 98 Prozent ab und
es trifft die Farben im sRGB-Preset sehr
gut; im Werkszustand ermittelten wir
einen durchschnittlichen Farbabstand
von AE <2. Eine Hardwarekalibirerung
findet nicht statt, Asus verlasst sich auf
ein ICM-Profil. Das mitgelieferte Tool
,ProArt Calibration” schmierte auf un-
seren beiden Testsystemen ohne Feh-
lermeldung reproduzierbar ab.

Auch subjektiv gefallt die Darstel-
lung, und die Helligkeit verteilt sich mit
aktiver Uniformity Compensation sehr
gleichmaBig Uber die Anzeigeflache.
Bewegt man bei schwarzem Bild den
Mauscursor Uber den Bildschirm,
leuchten aber hellschwarze vertikale
Balken auf, wenn sich die Backlight-
Zonen an- und ausschalten. Der durch-
schnittliche Kontrast fallt mit nur 860:1
eher mau fir ein Profi-Display aus.

Das klar strukturierte Monitor-
ment legt beim Wechsel auf die bei-
den Benutzermodi eine mehrsekindi-
ge Denkpause ein. Einige Eintréage
sind miteinander verschrankt. So lasst
sich die Interpolation nur ab- und die
Gleichformigkeitskompensation an-
schalten, wenn ,dynamisches Dim-
men” deaktiviert ist. Asus gibt dem
PA34VC vielfaltige Anschliisse mit,
darunter zwei Thunderbolt-3-Buch-
sen. Uber diese ist auch der USB-Hub
angebunden, der mit 10 GBit/s arbei-
tet; Asus legt ein USB-A-C-Adapter-
kabel bei. Das Thunderbolt-3-Kabel ist
mit 1,5 Meter brauchbar lang.

BenQ DesignVue PD2720U

Trotz des StralBenpreises von nur gut
900 Euro bietet der BenQ PD2720U
eine Menge: Der 27-Zoller zeigt auf-
grund der 4K-Auflésung (3840 x
2160) ein gestochen scharfes Bild und
bringt neben DisplayPort und HDMI
auch zwei Thunderbolt-3-Buchsen
mit. Ist der Monitor dartber ange-
schlossen, schieen die beiden USB-
Ports Daten mit 10 GBit/s Uiber die Lei-
tung, mit der konventionellen USB-
Strippe schaffen sie nur halb so viel.

Die Kabelfernbedienung fiirs gute
Monitormenl beschleunigt die Bedie-
nung: Das Drehrad regelt die Helligkeit,
die drei Favoriten-Tasten belegt man
mit Funktionen oder Presets. BenQs
Windows-Software Display Pilot erleich-
tert die Bedienung nochmals, unterteilt
etwa den Desktop in Zonen oder blen-
det in der sogenannten Druckansicht
transparente Kasten mit gebréauchli-
chen Formaten wie A3 oder B5 ein. Der
Modus ,Dual Anzeige” teilt den Bild-
schirm vertikal, und die Bildhalften nut-
zen unterschiedliche Farbrdume. Per
PbP (Picture by Picture) zeigt der Mo-
nitor die Bilder von bis zu vier Rechnern
neben oder libereinander.

Unsere Messungen bescheinigen
dem PD2720U, die weiten Farbraume
AdobeRGB und DCI-P3 beinahe kom-
plett abzudecken; beim Griin gab er
aber mal zu viel, mal zu wenig - auch
nach der Kalibrierung, die nur via
ICM-Profil erfolgt. Die Farben trifft der
Monitor jedoch mit einem durch-
schnittlichen AE deutlich unter 2. Bei
Helligkeitsverteilung und Blickwinkel-
stabilitdt und Kontrast erzielt das
Display nur ausreichende Ergebnisse,
die Grundabstimmung ist zu warm.
Gamma und Farbtemperatur darf man
nur im Benutzer-Slot verandern.

© hohe Farbtreue
© Thunderbolt 3
nur sRGB-Farbraum
© Cursor hellt dunklen Screen auf

© hohe Farbtreue

© Thunderbolt 3

© nur zwei USB-Ports

© leichte Griinschwiche
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Eizo ColorEdge CG279X

Schon die Optik verrat, dass sich der
G279X an Profis richtet: niichterner
Look, vergleichsweise breite Rahmen
und eine magnetisch andockende
Blendschutzhaube. Die WQHD-Aufl6-
sung (2560 x 1440) des 27-Zollers ist
mit 109 dpi noch angenehm fein. Ist
es aufgewarmt, misst sich das Eizo-
Display mit dem eingebauten Colori-
meter innerhalb von etwa finf Minu-
ten ein und speichert die Farbmatrix
in seiner LUT. Wer zusétzlich ein ICM-
Profil furs Betriebssystem anlegen
mochte, nutzt den X-Rite Color Navi-
gator, den Eizo zum Download anbie-
tet. Solange diese Software lauft, sind
die Sensorfelder des Monitorments
gesperrt, selbst die Aus-Taste.

Im Bildmenu kann man Hilfestel-
lungen wie Gamut Clipping und Hel-
ligkeitswarnung zuschalten. Sie zei-
gen, wenn Farben oder besonders
helle Bereiche im gewahlten Farb-
raum nicht mehr dargestellt werden
kénnen. Nicht nur den jeweils gewahl-
ten Farbraum deckte der CG279X
sehr prazise ab, er erzielte auch bei
der Farbtreue mit einem AE sehr nahe
an 1 knapp vor HPs Z31x die Bestnote
in diesem Vergleich. Beim Kontrast
und der maximalen Helligkeit gab es
nichts zu meckern, die Leuchtdichte-
verteilung fiel gut aus.

Trotz zahlreicher Signaleingdnge
beherrscht der Eizo-Monitor weder
PiP noch PbP. Da sich die USB-Ports
Signaleingdngen zuordnen lassen,
funktioniert er wie ein KVM-Switch,
sodass man mit einer Maus und Tas-
tatur theoretisch bis zu vier ange-
schlossene Rechner steuern kann. Die
USB-C-Buchse liefert maximal 15 Watt.

HP DreamColor Z31x

Der wuchtige DreamColor-Monitor do-
miniert mit seinem breit eingerahmten
31-Zoll-Display den Schreibtisch. Er
zeigt die 4K-Kinoauflésung von 4096 x
2160 Pixeln im 17:9-Format. Die um-
fangreiche Ausstattung umfasst sechs
Signaleingdnge sowie ein eingebautes
Colorimeter und eine Netzwerkbuchse.
Die wird an ein per USB(-C) ange-
schlossenes Notebook weitergereicht
und dient auch zur Fernwartung.

Das gute Monitorment, das auf
manche Eingaben jedoch verzogert
reagiert, blendet Safe Zones fiir Inhalte
mit den Seitenformaten 1.85:1, 2.39:1
oder 4:3 ein. AuBerdem kann man den
Interlacer und die Cadence Detection
ausschalten, um in Videos Encoding-
Fehler zu finden. Im Zuge der Selbstka-
librierung darf man Preset-Eckpunkte
wie Gammawert, gewlinschten Farb-
raum oder Zielhelligkeit verdndern. An
Farbraumabdeckung und Farbabstand
mit einem mittleren AE nahe 1 gab es
nichts zu meckern, wohl aber an der
gegenliber Eizo ungleichmaBigeren
Leuchtdichteverteiltung mit Abwei-
chung von der Bildmitte bis zu 20 Pro-
zent. Daflr erzielte HPs DreamColor
Z31x ein tieferes Schwarz. Mit dem ein-
gebauten Colorimeter eingemessen,
entsprach die Gammakurve eher 2,0 als
dem im Menl genannten Gamma 2,2.

War der eingebaute Prozessor
aktiv, funktionierte im Test der Stand-
by nicht richtig. Der Monitor verbriet
dauerhaft 43 Watt, im Soft-Off 12,5
Watt. Selbst mit per Meni ausgeschal-
tetem Prozessor zog der Z31x im Stand-
by und Soft-Off 5 Watt. Zum Stromspa-
ren schaltet man ihn deshalb mit dem
rickseitigen Kippschalter aus.

MSI Prestige PS341WU

MSI liefert die Design-Antithese zu Eizo
und HP: Der weiBe Monitor wirkt luftig
leicht, sein Display hat so gut wie kei-
nen Rahmen. Weitere Besonderheit ist
das Uberbreite 34-Zoll-Panel mit 5120
x 2160 Bildpunkten im 21:9-Format.

Die Bildqualitat wird Profi-Erwar-
tungen nicht gerecht. Der Kontrast
fallt zwar gut aus und das Panel zeigt
schone Farben, aber sie entsprechen
nicht immer dem gewahlten Farb-
raum: Wahrend der Monitor sRGB und
DCI-P3 exakt abdeckt, liegt sein Blau
im AdobeRGB-Preset leicht daneben,
das Grlin deutlich — auch nach der
Software-Kalibrierung. Das entspricht
nur 86 Prozent des Farbraums. Der
Schirm ist ungleichméaBig ausgeleuch-
tet, die Abweichungen zur Bildmitte
betragen teils 30 Prozent. Der Farbab-
stand des PS341WU ist im sRGB-Preset
ab Werk mit seinem durchschnitt-
lichen AE von 2,55 zu hoch. Nachkali-
briert kamen sRGB- und AdobeRGB-
Preset auf AE > 1,5, allerdings mit eini-
gen Farbausreifern weit tber 2.

Der USB-C-Anschluss fungiert al-
lein als Display-Signaleingang. Den
USB-Hub muss man per USB-Kabel
anschlieBen. Am linken Gehauserand
sind zwei USB-Ports, Kopfhorer- und
Mikrofonanschluss sowie ein SD-Card-
Slot untergebracht. Mit MSls Creator
OSD wahlt man Farb-Presets und
passt sie an, schaltet Hilfslinien zu, un-
terteilt den Bildschirm in Zonen, um
Fenster daran anzukleben, und belegt
den rlickseitigen Macro-Key mit einer
Funktion. Der PS341WU stellt mittels
PiP nicht nur zwei Quellen ineinander
dar, sondern via PbP zwei, drei oder
vier nebeneinander.

O sehr hohe Farbtreue

© eingebautes Colorimeter
© nur 15 Watt an USB-C

© kein PbP/PiP

© sehr hohe Farbtreue

O eingebautes Colorimeter

© ungleichméaBige Leuchtdichte

© hohe Stand-by-Leistungsaufnahme

© helles, farbstarkes Display

© hohe Auflésung

© verfehlt AdobeRGB deutlich
© schlechte Helligkeitsverteilung
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Test & Beratung | Profi-Displays

Alle Testkandidaten haben HDMI-Eingdnge und DisplayPorts sowie eine
USB-C-Buchse. Die zwei Typ-C-Buchsen bei Asus und BenQ nutzen
Thunderbolt 3 mit 40 GBit/s.

arbeiten mit 10 GBit/s;lesend und schrei-
bend konnten wir mit knapp 1 GByte/s auf
eine externe SSD zugreifen.

Weiterer Thunderbolt-3-Vorteil ist das
sogenannte Daisy Chaining, bei dem man
zusatzliche Peripherie an die zweite Typ-
C-Buchse hingt. Dabei ist man nicht auf
TB3-Zubehor beschrinkt, es kann auch ein
weiterer Monitor oder ein USB-Gerit sein.

Allerdings bremst das Display dann
den Datenstrom aus. An der zweiten TB3-
Buchse des 4K-Displays BenQ PD2720U
lasen wir beispielsweise mit schnellen 1,8
GByte/s von der externen NVMe-SSD G-
Drive Mobile Pro SSD von G-Technology.
Direkt am Thunderbolt-3-Anschluss von
Intels Mini-PC NUC 8i5BEK mafien wir
aber sogar 2,6 GByte/s. Was nicht klappt,
ist an beiden Thunderbolt-Anschliissen
ein Notebook anzuschliefien und per PbP-
Modus (Picture by Picture) nebeneinan-
der auf den Schirm zu bringen.

Bis auf den Eizo-Monitor beherrschen
alle Testgerite auf Knopfdruck die PiP-
(Picture in Picture) oder PbP-Darstellung
iber zwei unterschiedliche Signaleingén-
ge. Allerdings mussten wir bei letzterem
oft manuell nachhelfen, damit das Bild
nicht gestaucht dargestellt wurde oder
oben und unten schwarze Balken blieben.
Unter Windows half es, eine manuelle
Auflosung im Grafiktreiber anzulegen,
unter macOS behalfen wir uns mit dem
kostenpflichtigen SwitchResX.

Ergonomie und Bedienung
Um lange Zeit konzentriert und ohne
Verspannungen am Bildschirm arbeiten
zu konnen, sollte dieser sich an die Sitz-
position des Benutzers anpassen lassen.
Das geht bei unseren Testgeriten gut,
denn alle flinf lassen sich in der Hohe
verstellen, neigen und seitlich drehen.
BenQs PD2720U und Eizos CG279X
kann man auch um 90 Grad ins Hochfor-
mat drehen.

Die Monitormeniis lassen sich erfreu-
licherweise allesamt recht gut bedienen,
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wenngleich ihr Look von niichtern (HP,
Eizo) bis betont stylish (MSI) reicht. Asus,
BenQ und MSI kombinieren fiir die Navi-
gation ein Steuerkreuz und Tasten an der
Riickseite, Eizo nutzt Sensorfelder vorn
unten am Rahmen, HP setzt grofe Tasten
im rechten Rahmen ein.

Einige der Features sind fiir Arbeits-
abldufe in der Bild- oder Videobearbei-
tung gedacht. So blenden BenQ, Eizo
und HP auf Wunsch sogenannte Keep-
Out-Areas oder Lineale (MSI, Eizo, HP)
ein. Eizos CG279X markiert via Gamut
Clipping/Luminance Warning Bereiche
mit Farbwerten oder Helligkeitsspitzen,
die auflerhalb des aktuell fiir den Moni-
tor gewéhlten Farbraums liegen.

Als alternative Steuermoglichkeit
geben BenQ und MSI ihren Monitoren
Windows-Software mit, die hier ,,Display
Pilot", dort ,,Creator OSD* heifdt. Das ist
deutlich bequemer und schneller, als sich
mit dem Steuerkreuz durch die Meniis zu
hangeln. BenQ legt auch den Hotkey Puck
mit in den Karton, eine kabelgebundene
runde Fernbedienung mit drei Shortcut-
Tasten, zwei Bedienfeldern und einem

Standard

&

- ) Manit

A

) °

Drehriddchen - bequemer kann man ei-
gentlich nicht mehr zwischen Presets
wechseln.

Fazit
Eizos ColorEdge CG279X und HPs
DreamColor Z31x sind in dieser Gruppe
als einzige vollends fiir die farbverbindli-
che Bildbearbeitung geeignet. Steht
Hardwarekalibrierung auf dem Wunsch-
zettel, kommt man an den beiden ohnehin
nicht vorbei. Sie funktioniert so gut, dass
man auf ein externes Colorimeter getrost
verzichten kann. Eizo hat die Nase bei der
Farbtreue ganz knapp und bei der
Leuchtdichteverteilung klar vorn, HP
punktet mit h6herem Kontrast, mehr Ar-
beitsflache und feinerer Auflosung.
BenQs DesignVue PD2720U ist ein
Budget-Tipp: Er bekommt die Farbdarstel-
lung gut hin, wenn auch bei AdobeRGB mit
kleinen Abstrichen, seine Thunderbolt-3-
Schnittstelle macht ihn flexibel und der
Stralenpreis ab 900 Euro ist auch fiir
Hobbyfotografen noch gut verdaulich.
Asus’ ProArt PA34VC richtet sich mit
seinem gebogenen sSRGB-Display an eine
eher kleine Zielgruppe. Sieht man davon
ab, dass sich das Backlight bei dunklem
Bildschirminhalt dort aufhellt, wo der
Mauszeiger gerade steht, macht er seine
Sache durchaus ordentlich. (bkr@ct.de) €€
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[1] J6rg Wirtgen, Gib mir Profilnamen, Das Arbeiten
mit Farbprofilen unter Windows, ¢t 12/2017,
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Uber MSIs Windows-Software Creator OSD kann man vielfiltige Einstellungen an
den Farb-Presets vornehmen, aber auch die Anzeige in Zonen unterteilen oder

mehrere Bildquellen auf den Schirm holen.
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Profi-Monitore mit Typ-C-Buchse

DreamColor Z31x Studio Display | Prestige PS341WU
HP MSI

| Produktbezeichnung ProArt PA3AVC DesignVue PD2720U ColorEdge CG279X | DreamColor Z31x Studio Display |

Hersteller

Panel: Grofe / Typ / Seitenverhéltnis
Aufldsung (Pixeldichte)

sichtbare Bildflache / -diagonale
Videoeingénge

Farbmodi-Presets / User

Bildpresets

Interpolation: abschaltbar / seiten-
treu /Vollbild / Kantengléttung

PbP / PiP

LCD drehbar / hhenverstellbar /
neighar / Portrait-Modus

VESA-Halterung (Lochabstand)
Rahmenbreite
weitere Ausstattung

USB Power Delivery an Typ-C-Buchse

Asus

34,1" / IPS (mattiert) / 21:9
3440 x 1440 (109 dpi)

79,9 cm x 33,4 cm / 86,6 cm

DP 1.2,2 X HDMI 2.0,2 X Typ C
(Thunderbolt 3 mit DP 1.2 und
Daisy-Chaining)

5000K, 5500K, 6500K, 9300K /
v

Standard Mode, SRGB Mode,
Rec.709 Mode, HDR Simulation
Mode, Scenery Mode, Reading
Mode, Darkroom Mode, User
Mode 1, User Mode 2

nur ohne dynamisches Dimmen
verfiigbar / v/ (fiir 4:3 oder 16:9)
/v 1/ (10 Stufen)

viv
VIVIVI=

Vv (10cm)
seitl. und oben 1 cm, unten 1,9 cm

Lautsprecher (2 X 2 W), USB-Hub
(via USB-C, 3 x 10 GBit/s),
Netzteil intern

65W/15W

BenQ

27"/ IPS (mattiert) / 16:9
3840 x 2160 (163 dpi)

59,8 cm X 33,6 cm / 68,6 cm

DP 1.4,2 X HDMI 2.0,2 X Typ C
(Thunderbolt 3 mit DP 1.2 und
Daisy-Chaining)

5000K, 6500K, 9300K (alle nur
im Benutzer-Preset) / v/

DCI-P3, Display P3, HDR, sRGB,
AdobeRGB, Rec.709, CAD/CAM,
Animation, Low Blue Light, Dunkel-
kammer, M-book, DICOM, Benut-
zer

Vv [V [— ]+ (10 Stufen)

viv
VIVIVIV

V/ (10cm)
seitl. und oben 0,9 cm, unten 2 cm

Lautsprecher (2 x 2 W), USB-Hub
(via USB-C oder USB-B, 2 x 10
GBit/s), Netzteil intern, Hotkey-
Puck G2, Dual-Anzeige

65 Watt / 15W

Eizo

27" / IPS (mattiert) / 16:9
2560 x 1440 (109 dpi)

59,7 cm % 33,6 cm / 68,4 cm

DP 1.2, DVI-D, HDMI 1.4, Typ-C
(mit DP 1.2)

D50, D65, DCI, Native, 4000K -
10000K in 100er-Schritten / v/

User, BT.2020, BT.709, DCI,
PQ_DCI, PQ_BT.2100,
HLG_BT.2100, AdobeRGB, sRGB,
CAL

VIVIV =

— /=
VIVIVIV

v/ (10cm)
seitl. und unten 2 cm, oben 3 cm

USB-Hub (via USB-C oder USB-B,
2 x 480 MBit/s , 2 X 5 GBit/s),
Netzteil intern, Blendschutzhaube,
eingebautes Colorimeter

15W

Profi-Displays | Test & Beratung

31,1" /IPS (mattiert) / 17:9
4096 x 2160 (149 dpi)
69,9 cm % 36,9 cm / 79 cm

2 X DP 1.2, 2 X HDMI 2.0, Typ-C
(mit DP 1.2)

-V

DCI P3 D65, BT.709, BT.2020,
SRGB D65, SRGB D50, AdobeRGB
D65, AdobeRGB D50, Native, Low
Blue Light modes (low blue light,
night, reading)

VIVIV =

viv
VIVIV -

V/ (10cm)
seitl. und oben 2,3 cm, unten 2,6 cm

USB-Hub (via USB-C oder USB-B,
4 x5 GBit/s) Netzteil intern,
eingebautes Colorimeter

60W

34" / Nano-IPS (mattiert) / 21:9
5120 x 2160 (163 dpi)
79,6 cm % 33,6 cm / 86,4 cm

1 DP 1.4; 2 x HDMI 2.0, Typ-C
(mit DP 1.2)

5000 K, 5500K, 6500K, 7500K,
9300K, 10000K/ v/

AdobeRGB, DCI-P3, sRGB, HDR,
Kino, Leser, Schwarzweif, DICOM,
EyeCare, Kalibrierung 1/2/3

v/ / (fest eingestellt fiir 4:3, 16:9
und 21:9) / v/ / v/ (5 Stufen)

viv
VIVIVI-

V/ (10cm)
seitl. und oben 1 cm, unten 1,3 cm

USB-Hub (via USB-B, 3 X 5
GBit/s), Netzteil intern,
Kartenleser links im Rahmen

60W

Lieferumfang Kabel: 2 x HDMI, Thunderbolt 3,  Kabel: HDMI, Thunderbolt 3, Mini-  Kabel: DP, DVI, HDMI, USB-C, USB,  Kabel: DP, HDMI, USB, USB-C, Kabel: DP, HDMI, USB-C, USB,
USB-A auf USB-C, Netz; Handbuch ~ DP auf DP, USB, Netz; Handbuch ~ Netz; Kurzanleitung, Reinigungsset USB-A auf USB-C, Netz; Handbuch 3,5 mm Audiokabel, Netz
auf CD, Kurzanleitung, CD (Treiber) auf CD, Kurzanleitung, CD (Treiber) auf CD, Kurzanleitung, CD (Treiber)

Mafe (B x H X T) / Gewicht 81,5 cm X 42-55 cm X 61,4 cm X 44,4-59,4 cm X 63,7 cm X 42-57 cm X 26 (33 mit 73,8 cm X 45,5-56,6 cm X 81,7 cm X 40-50 cm X
22cm/ 11,4 kg 22¢cm/ 8,3 kg Blendschutzhaube) cm / 10,3 kg 24,8 cm /15 kg 20,5cm /10,3 kg

‘ Messwerte

Leistungsaufnahme Stand-hy / 0,3W/335W/49W 0,35W/36W/58W 0,35W/33W/58W 5W1/51,5W/90W 0,65W/39W/72W

Betrieb! / maximale Helligkeit

Leuchtdichteregelbereich 44...300 cd/m? 37...326 cd/m? 40...375 cd/m? 70...62 cd/m? 56...415 cd/m?

USB-Transferraten (Lesen / Schreiben) 998 / 940 MByte/s? 988 / 960 MByte/s? 451 / 459 MByte/s 455 / 455 MByte/s® 457 / 457 MByte/s

‘ Kontrast

minimales Sichtfeld ¢ 860:1 /24,6 % 911:1/15,6 % 1211:1/73% 1579:1/4,6 % 1045:1/24 %

enweitertes Sichtfeld 555:1/59,8 % 593:1/53,3% 1002:1/22,3% 1369:1/16,1 % 649:1/63,2 %

Die runden Diagramme geben die

Winkelabhdngigkeit des Kontrasts

wieder. Blaue Farbanteile stehen fiir

niedrige, rétliche fiir hohe Kontraste.

Kreise markieren die Blickwinkel in

20-Grad-Schritten, im Idealfall ware

das gesamte Bild pink.

winkelabhangiger Kontrast:

Kreise im 20°-Abstand

0 200 400 600

‘ Bewertung

Blickwinkelabhéngigkeit ® O @D ®D O

Kontrasththe ® ® @D @D @D

Farbwiedergabe @ ® ®® ®D @

Graustufenauflosung @ ® ®® @D @

Ausleuchtung ® O ® O o

subjektiver Bildeindruck ® ® [CC) @D ®

Geh&useverarbeitung, Mechanik @ @ @D @D ©)]

Bedienung, OSM @ @ (@D)° ® @ O (@®)°

Garantie

Preis

3 Jahre inklusive Vor-Ort-Aus-
tauschservice

1100 €

3 Jahre inklusive Vor-Ort-Aus-
tauschservice

900 €

5 Jahre inklusive Vor-Ort-Aus-
tauschservice

1900 €

3 Jahre inklusive Vor-Ort-Aus-
tauschservice

2300 €

2 Jahre inklusive Vor-Ort-Aus-
tauschservice

1300 €

Imit deaktiviertem internen Prozessor; ansonsten 12,5 bis 43 Watt 2 per Thunderbolt 3 angeschlossen  3via USB-C nur mit 4K bei 30 Hz oder per separatem USB-Kabel angeschlossen ~ * Mittelwert und Standard-
abweichung des Kontrasts im minimalen beziehungsweise erweiterten Sichtfeld. Das minimale Sichtfeld umfasst alle Einblickwinkel, unter denen ein Betrachter das Bild sieht, wenn er aus 60 cm Entfernung frontal auf die
Schirmmitte schaut; die Bildecken sieht er dabei unter dem groten Winkel. Im erweiterten Sichtfeld bewegt er den Kopf parallel zur Schirmfléche bis zu den Displaykanten; der Einblickwinkel auf die gegeniiberliegenden
Bildrander nimmt zu, der mittlere Kontrast sinkt. ~ ° mit Windows-Software

@@ sehrgut @ gut O wufriedenstellend ®© schlecht ©O sehr schlecht  +/ vorhanden  — nicht vorhanden
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Bitte voll machen

Multifunktionsdrucker mit
nachfillbaren Tintentanks

106

Wenn Sie sich stindig iliber
sauteure Tintenpatronen édrgern,
gibt es eine Alternative: Drucker
mit eingebauten Tintentanks zum
Selbstnachfiillen. Die kosten zwar
das Dreifache eines Patronen-
gerits, doch dafiir bekommt man
Tinte fiir mindestens 7000 Seiten
mitgeliefert. An einigen Punkten
haben die Hersteller aber gespart.

Von Rudolf Opitz

D arfes eine Seite mehr sein? Drucken
ohne stindige Tintenstandswarnun-
gen und ohne die Kosten fiir den nachsten
Satz iiberteuerter Patronen im Kopf zu
haben kann sehr befreiend sein. Tinten-
tankdrucker fassen meist 70 Milliliter
Tinte pro Grundfarbe und 120 bis 135 Mil-
liliter Schwarztinte - im Schnitt mehr als
das Zehnfache einer normalen Patrone.

Nach Epson und Canon bietet nun
auch HP Tintentank-Modelle in Deutsch-
land an. Wir haben drei Multifunktions-
geriten bis 350 Euro im ¢’t-Labor auf die
Tinte geschaut: Canon Pixma G6050,
Epson EcoTank ET-3750 und HP Smart
Tank Plus 655. Auch Brother hat unter
dem Namen ,,Inkbenefit Plus“ schon Ver-
suche mit nachfiillbaren Tintentanks ge-
startet. Die Modelle DCP T300, TSOOW
und T700W kamen allerdings nur in
Polen und anderen osteuropéischen Lan-
dern in den Handel.

Die Kandidaten von Canon und
Epson sind 3-in-1-Gerite: Sie drucken, ko-
pieren und scannen. Der HP Smart Tank
Plus kann als 4-in-1-Modell auch Faxe ver-
senden und empfangen.

Auftanken

Das Befiillen der Tanks aus den mitgelie-
ferten Plastikflaschen ist bei allen drei
Testgeraten einfach und klappt normaler-
weise, ohne sich bunte Finger zu holen.
Bei der ersten Generation von Tinten-
tank-Druckern war das noch anders: Da-
mals musste man die Tinte durch Dri-
cken der Flaschen in den Tank spritzen,
was selten kleckerfrei gelang. Bei den ak-
tuellen Modellen klappt man die Ver-
schliisse der Tanks auf und setzt die Fla-
sche kopfiiber auf den Einfiillstutzen.
Dieser ist zweigeteilt, sodass Luft in die
Flasche nachstromen kann und die Tinte
ohne spritzen in den Tank fliefdt. Alle drei
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Drucker haben Fenster fiir die Tinten-
standskontrolle - die Gerite selbst kon-
nen die Tintenmenge mangels Sensoren
nur grob abschitzen.

Epson hat nicht nur das grofte Port-
folio an EcoTank-Druckern, sondern auch
die lingste Erfahrung: Bei den Modellen
der dritten Generation sind die Einfiill-
stutzen nach dem Schliissel-Schloss-Prin-
zip kodiert, wodurch die Tintenflasche
nur auf den dazugehdrigen Tank passt. Bei
den Druckern von Canon und HP konnte
man dagegen versehentlich die Tanks ver-
wechseln und etwa Cyan-Tinte in den Ma-
genta-Tank fiillen. Die Flaschen von
Epson enthalten etwas mehr Tinte, als in
den Tank passt. Der Tintenfluss stoppt au-
tomatisch, wenn der Tank voll ist. Nach
der ersten Einrichtung, bei der das
Schlauchsystem des EcoTank-Druckers
befiillt wird, sinkt der Pegel in den Tanks
etwas und lasst sich mit den Resten aus
den Flaschen spiter ausgleichen - mit
Tinte geizt Epson nicht.

Bei Canon und HP muss man bei der
Installation auflerdem die Druckkopfe
einsetzen - je einen flir Schwarz und einen
fiir die Grundfarben. Das fillt beim Canon
Pixma leicht, da sich die Oberseite des
Druckers hochklappen ldsst. Das Einset-
zen der HP-Kopfe erfordert mehr Fum-
melei, denn man muss von vorne in das
dunkle Druckwerk greifen. Der EcoTank
hat ab Werk fest eingebaute Druckkopfe,
die sich im Servicefall aber auch nicht so
leicht wechseln lassen wie bei den Mitbe-
werbern.

Spardruck

Der Aufpreis fiir einen Drucker mit Tin-
tentanks lohnt: Rechnet man allein die
mitgelieferte Tinte in Patronen um, landet
man fast immer im vierstelligen Euro-Be-
reich. Allerdings gilt das nur fiir Vieldru-
cker, die pro Jahr 1500 Seiten und mehr
verbrauchen. Die riesigen, teils flinfstelli-
gen Seitenzahlen, die die Hersteller fiir
die den Geriten beiliegende Tinte ange-
ben, beziehen sich auf ISO-Farbseiten.
Die Reichweite wird mit dem Normdoku-
ment ISO/IEC 24712 ermittelt, das tiber
den Daumen gepeilt eine Tintendeckung
von 20 Prozent hat. Wer vor allem A4-
Fotos druckt, schafft abhangig vom Papier
und der Auflosung vielleicht ein Flinftel
der angegebenen Seitenzahl.

Das ist aber immer noch eine beacht-
liche Menge. Wenn man dann Tinte nach-
kaufen muss, bekommt man fiir 40 bis 50
Euro Originaltinte fiir weitere 6000 bis
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8000 Seiten. Pro ISO-Farbseite kostet die
Tinte 0,62 Cent (Canon) respektive 0,65
Cent (Epson, HP). Zum Vergleich: Bei
Heimdruckern mit Tintenpatronen liegen
die Tintenkosten pro ISO-Seite selten
unter 10 Cent, in der Regel sind es eher 13
bis 18 Cent. Selbst bei Biiro-Tintendru-
ckern kostet die Tinte pro ISO-Seite 7 bis
10 Cent. Patronen sind also zehn- bis drei-
Bigmal so teuer.

Wegen der grofden Vorrite der Tin-
tentankmodelle stort auch der Tintenver-
lust durch Reinigungsvorgiange weniger.
Der Epson EcoTank hat als Einziger im
Test einen leicht wechselbaren Auffang-
behilter fiir die bei der Reinigung ver-
brauchte Tinte; einen Ersatz dafiir be-
kommt man fiir 10 Euro. Beim Canon
Pixma und dem HP Smart Tank landet die
Reinigungstinte in den iiblichen Auffang-
vliesen, wo sie austrocknet. Fiir Exzessiv-
drucker bietet Epson fiir 40 Euro extra
eine zweijihrige ,,Unlimited Printing"-Ga-
rantie. Geht dem Kunden innerhalb dieser
Zeit die Tinte aus, liefert der Hersteller
kostenfrei nach. Doch lohnt das nur, wenn

Verbrauchskosten Tinte

Multifunktionsdrucker | Test & Beratung

man pro Jahr mehr als 10.000 Seiten
druckt.

Die Druckqualitit der Nachfilltinte
entsprach im Test der Tinte aus Patronen
-hier braucht man keine Abstriche zu ma-
chen. Anders sieht es aber bei der Licht-
bestandigkeit aus. Alle drei Hersteller ver-
wenden fiir die Grundfarben Tinten mit
Flussigfarbstoff (Dye-Tinten), nur die
Schwarztinten enthalten feste Pigmente.
Dye-Tinten bleichen im Sonnenlicht
schneller aus, was wir im Test [1] beson-
ders bei der Canon-Tinte und im geringe-
ren Mafd bei der Tinte von Epson beob-
achtet haben. Die Tinte des HP Smart
Tank erwies sich dagegen auch auf Nor-
malpapier als bemerkenswert stabil; bei
gutem Fotopapier schiitzt eine Gelschicht
die Tinte.

Geknausert wie gedruckt

So grof3zligig die Hersteller mit der Tinte
auch umgehen, bei der Ausstattung haben
besonders HP und Canon an der einen
und anderen Stelle gespart. Der Canon
Pixma ist mit einem 250-Blatt-Papierfach

<« besser < besser

Canon Pixma G6050 I (0,62 0,23

Epson EcoTank ET-3750 I 0,65 (),

HP Smart Tank Plus 655 I 0,65 I 0,23
Leistungsaufnahme
N T T T I

< besser <« besser < besser <« besser

Canon Pixma G6050 I (3 (9 I 3,1 I 4,3

Epson EcoTank ET-3750 I (2 I (,9 I /] 14

HP Smart Tank Plus 655 . 0,1 I |0 I /0 . 15,8

Gerauschentwicklung

‘_ ADF-Scannen [sone] Drucken [sone] Drucken Leise-Modus [sone]

«besser

Canon Pixma G6050 -
Epson EcoTank ET-3750 I
HP Smart Tank Plus 655 L J

<besser < besser
I 4 3,8
I 7,0 I 2
I 70 4

Druckleistung (ISO-Seite Farbe)

| [eiten / Minute] Entwuri/schnell nomal  [nomallise | beste Qualtit

besser p- besser p

besser p- besser p-

Canon Pixma G6050 I 0,2 I 0,2 I 3,7 I 1,3
Epson EcoTank ET-3750 I (6, I 12,0 35 I 0,5
HP Smart Tank Plus 655 I 11,8 kN I 5,1 0,16
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und zusitzlichem hinteren Multifunktionseinzug zwar gut be-
stiickt, ldsst sich iiber das magere zweizeilige Textdisplay ohne
Hintergrundbeleuchtung aber nur umstindlich bedienen. Fiir
Einstellungen wie den Leisedruckmodus - den alle Testgerite
bieten - muss man sich umstandlich durch das ,Einrichten®-
Ment tasten.

Argerlicher sind die Ausstattungsmankos des HP Smart Tank
Plus: Thm fehlen ein staubgeschiitztes Papierfach - der Papier-
vorrat steht offen im hinteren Einzug - und ein Duplexer, der
schon bedruckte Bléatter automatisch wendet, damit auch die
Riickseite bedruckt werden kann. Bei Multifunktionsdruckern
dieser Preisklasse darf man automatischen beidseitigen Druck
erwarten. Immerhin bietet er Fax und Touchscreen-Bedienung.

Nur der Epson EcoTank gibt sich in puncto Ausstattung fast
keine Blof3e; er hat als 3-in-1-Gerét zusétzlich zum Flachbett-
scanner sogar einen Vorlageneinzug, wie man ihn sonst nur bei
Multifunktionsgerdten mit Fax findet. Softwareseitig sieht es
nicht so gut aus: Epson stellt fiir den EcoTank keine Linux-Trei-
ber bereit - auch das ist nicht mehr zeitgeméf3.

In der Einstellung ,,Normal® oder ,,Standard“ lieferten alle
drei Testgerite eine gute Druckqualitit ab. Unterschiede gab es
in der hochsten Qualititsstufe bei der Geschwindigkeit. Zwar ar-
beiten hier alle Tintendrucker prinzipiell langsamer, doch der
HP Smart Tank druckte Text in der besten Qualitit ,,Optimal®
grotesk lahm: Fiir zehn Seiten brauchte er {iber eine Stunde. Der
Epson EcoTank schaltet erst dann auf extreme Schleichfahrt,
wenn man im Treiber das Hikchen ,,Schnell“ entfernt (unidirek-
tionaler Druck). Aber der Qualitatsgewinn ist kaum zu sehen.

Mangels USB-Host-Port und Kartenslots druckt keines der
Testgerite direkt vom USB-Stick oder von einer Speicherkarte.
Als Netzwerker geben sie sich aber kaum Blof3en: Alle bieten
WLAN - der HP Smart Tank funkt auch im 5-GHz-Band - und
WiFi Direct. Canon und Epson haben ihren Druckern auch einen

Die Einflill-
stutzen der
Tintentanks
haben beim
Epson EcoTank
ET-3750 eine
individuelle
Form, sodass
die Flaschen
nur auf den
richtigen Tank
passen.
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Canon Pixma G6050

Der kompakte Pixma G6050 ist mit 250-Blatt-Kassette und
dem hinteren Einzug fiir weitere 100 Blatt bei der Papierwahl
flexibel. Auch die groBen Fenster zur Tintenstandskontrolle
gefallen. Die Klappe des Flachbettscanners hat fur Blicher
zwei Zentimeter Spiel. Das ankippbare, aber nicht sicher ar-
retierbare Bedienpanel klappte beim Driicken der Tasten
ofter ein. Auch das kleine Textdisplay nervte.

Das einfache Web-Frontend bietet nur wenige Gerate-
einstellungen und die Registrierung bei Cloud-Diensten. Goo-
gle Cloud Print funktionierte gut. Die Anmeldung bei Canons
,1J Cloud Printing” kann man sich sparen, da die nétigen
Funktionen im Gerdatemenl des Pixma fehlen.

Vom Smartphone aus lie3 sich Giber die App Canon Print,
per AirPrint und die Android-Plug-ins problemlos drucken.
Der App und dem Plug-in ,Canon Print Service” fehlen aber
Qualitatseinstellungen.

Der G6050 ist kein Sprinter, druckt aber zligig. Text ist
schon in der Einstellung ,,Sparsam” sehr gut lesbar. In hoher
Qualitat brachte er im Test den ISO-Brief am schnellsten zu
Papier. Beim Duplexdruck legte er hier sogar noch einen Zahn
zu. Bei unserem 50-Seiten-Vorlagen-Mix lieB sich der Pixma
Zeit. Text sah gut aus, bei Grafiken gerieten Grauflachen
etwas zu hell.

Fotos druckt der Pixma auch auf Normalpapier randlos
- aber nur in Normalqualitat, sehr blass und streifig. Die hohe
Qualitat gibt es nur mit Rand. Auf Fotopapier gefiel die gute
Detailwiedergabe, Farben sahen abgesehen von einem
Hauch zu viel Blau gut aus.

Schwarz-WeiB kopierte der G6050 schneller als in Farbe.
Satellitentropfchen machten Textkopien etwas unsauber, bei
Grafik storten fleckige Grauflachen. Fotos vervielfaltigte der
Pixma randlos, aber mit wenig Details in dunklen Bereichen
und etwas zu wenig Rot. Fir lesbare Schwarz-Weil3-Kopien
von Text auf Farbhintergrund sollte man die Dichte minimie-
ren, die Helligkeitsautomatik ist schlechter.

Zum Scannen vom PC aus gibt es das Twain-Modul
ScanGear mit Filtern und Pipettenfunktion. Fotos gerieten zu
rot, auf dem Scan unserer Grafikvorlage war Blau etwas zu
hell. Die im Scanprogramm integrierte Texterkennung schei-
terte schon an groBen Titeln und Initialen; Tabellen erkannte
sie nur teilweise und dann fehlerhaft.

O groBes Papierfach und Multifunktionseinzug
O flotter Duplexdruck

© fummelige Bedienung

© Tinte nicht lichtbestandig

c't 2019, Heft 25



Maker Faire

TECHNOLOGIE. INNOVATION. COMMUNITY.

Where it’s cool
to be smart

Prasentieren Sie |lhr Unternehmen auf der Maker Faire, entdecken Sie
neue Talente, Ideen und bereichern Sie lhre Unternehmenskultur.

Die Maker Faires zelebrieren Technologie, Innovation und Community auf eine einmalige Art und Weise.
Werden Sie Aussteller und atmen Sie die Unternehmenskultur von morgen!

hransprechpartner— \Warden Sie Aussteller!

Jens Ahlers
Manager Sales & Strategy

Tel.: +49 5115352133 i
ieshmaker-mediade www.maker-faire.de/Aussteller

Lernen Sie alle Vorteile kennen:




Test & Beratung | Multifunktionsdrucker

Epson Ecotank ET-3750

Der kleine EcoTank braucht wenig Stellflache. Faxen kann er
nicht, aber es gibt einen aufklappbaren Vorlageneinzug auf
dem Scannerdeckel, der in den Scharnieren mit 1,2 Zentime-
tern aber etwas wenig Spiel hat. Das Papier liegt staubge-
schitzt im frontalen 150-Blatt-Fach. Das ankippbare Bedien-
panel tragt das helle Farbdisplay und Folientasten mit deut-
lichem Druckpunkt. Nach etwas Gewohnung lasst sich der
ET-3750 dank Ubersichtlicher Menls gut bedienen.

Das Web-Frontend des EcoTank bietet weniger Uber-
sicht: Zunachst sieht man nur Funktionen wie Cloud-Regis-
trierung und Status; unter ,erweiterte Einstellungen” gibt es
umfangreichere Netzwerk-Optionen. Hier kann man das zur
Sicherheit deaktivierte Wifi Direct einschalten, IPP funktio-
niert ab Werk nur verschlisselt. Cloud-Dienste wie das prak-
tische Epson Connect klappten im Test problemlos, ebenso
das mobile Drucken vom Smartphone. Nur beim Mopria-Plug-
in war standardmaBig das Letter-Format eingestellt.

Der ET-3750 druckt im Entwurf flott, aber nur sehr blass.
In der Standardqualitat ist er etwas langsamer und liefert eine
gute Textqualitat. Die hochste Stufe (extra fein und unidirek-
tional) ist schnarchlahm und kaum nétig. Auf den sonst guten
Grafikdrucken wirkten Grauflachen leicht blaulich. Der auto-
matische Duplexdruck arbeitet flott und sicher.

50 Seiten Gemischtes brachte der EcoTank doppelt so
schnell zu Papier wie die anderen Testkandidaten. Fotos gibt
er auch auf Normalpapier randlos und in brauchbarer Qua-
litdt wieder, auf Fotopapier storten ein Rotstich und milchige,
detailarme Dunkelbereiche.

Mit geknickten Vorlagen hatte der Vorlageneinzug des
ET-3750 keine Probleme. Beim randlosen Kopieren von Fotos
missfielen ein Blaustich, fehlende Details im Dunklen und ein
maBiger Kontrast. Grafikkopien gaben dunkle Rottone
schwarz wieder. Mit maximaler Helligkeit erhielten wir lesbare
Schwarz-WeiB-Kopien von Text auf Farbpapier - allerdings
mit hasslichem Grauhintergrund.

Mit dem Twain-Modul Epson Scan 2 erstellte Foto-Scans
boten stimmige Farben und gute Details, auch Grafikvorlagen
gab der EcoTank sauber wieder. Die Texterkennung taugt nur
fir normale TextgroBen, unsere grau hinterlegte Tabelle
wurde nicht erkannt.

HP Smart Tank Plus 655

Der Tintentank-Drucker von HP macht mit seinem diinnen
Plastikgehduse einen billigen Eindruck. Der Papiervorrat
kommt in einen offenen hinteren Einzug. Die Scannerklappe
mit dem Vorlageneinzug hat in den Scharnieren kein Spiel -
kein Platz fir dicke Blicher.

Der Smart Tank lasst sich Gber ein kleines monochromes
Touchdisplay (kapazitiv) bedienen. Die Mentis sind Ubersicht-
lich, manche Schaltflachen aber zu klein fir gro3e Finger.
Fir Einstellungen empfiehlt sich das umfangreiche Web-
Frontend. Das HP-Gerét druckt gerne ungefragt: Statt bei der
Google-Cloud-Print-Registrierung direkt auf die Google-Seite
weiterzuleiten, druckt er den Link als URL und QR-Code aus,
ebenso eine Bestatigung. Cloud Print klappte im Test gut,
Gleiches gilt fiir HP Connected - der HP-Cloud-Dienst heif3t
jetzt wie die App ,HP Smart”.

Im sehr gut lesbaren Entwurfsdruck arbeitet der Smart
Tank flott, in der etwas langsameren Normalqualitat unter-
scheiden sich die Drucke kaum. Vom Textdruck in der besten
Qualitat ,Optimal” raten wir ab: Hier wird der Drucker mit
mehr als sechs Minuten pro Textseite grotesk langsam; der
Qualitdtsgewinn ist kaum sichtbar. Argerlich und unzeitge-
maB: Automatischen Duplexdruck kennt der Smart Tank nicht.

Grafik druckte er mit Griinstich in Grauflachen und auch
in der besten Qualitat mit unsauberen Schraglinien. Fir rand-
lose Fotos braucht der Drucker zwingend Fotopapier. Unsere
Testbilder zeigen gute Details, aber einen Griinstich.

Der Smart Tank kopiert Schwarz-WeiB schnell, fir Farb-
kopien braucht er mehr als dreimal so lange. Der Vorlagen-
einzug arbeitet langsam, aber sauber; Kopien von geknickten
Seiten zeigten aber einige Knickspuren. Fotos kopiert das
HP-Gerat randlos, aber mit Griinstich; in dunklen Bildberei-
chen fehlen Details. Bei 10x15-Kopien erscheint ein feiner
weil3er Rand auf der zuletzt bedruckten Seite. Schwarz-Weil3-
Kopien von Text auf rotem Papier bleiben bei maximaler Hel-
ligkeit gerade so lesbar.

Mit dem Twain-Modul HP Scan digitalisierte Fotos sahen
bis auf einen leichten Blaustich gut aus, auf Grafikscans stor-
ten Kantenartefakte. Besser gefiel die brauchbare Texterken-
nung. Beim Faxen erstellt der Smart Tank Sendeberichte mit
Bild; hinter dem ,Digitalen Fax” steckt ein Cloud-Dienst.

© Tintentanks mit Verwechslungsschutz
© guter Scanner mit Einzug

© mauer Fotodruck

© maiBige Texterkennung

© Touchscreen-Bedienung

© brauchbare Texterkennung

© bester Druck extrem langsam
© kein automatischer Duplexdruck
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Ethernet-Port spendiert. Alle nehmen
Auftrage vom Smartphone via App, Air-
Print (i0S) oder Android-Plug-ins der
Hersteller oder der Mopria (Mobile Prin-
ting Alliance) entgegen. Auch das Dru-
cken von Cloud-Diensten wie Google
Cloud Print oder Herstellerdiensten wie
HP Smart (ehemals HP Connected) und
Epson Connect funktioniert gut. Den
Canon Pixma kann man zwar beim
Canon-Dienst ,,IJ Cloud Printing® regis-
trieren, sich vom Gerét aus aber nicht mit
den ausgewihlten Cloud-Zielen verbin-
den, womit die Registrierung sinnlos ist.

Fazit

Wer viel druckt, kann mit allen drei Tin-
tentank-Druckern enorm sparen. Lohnen
tut sich das aber nur bei Druckaufkommen
ab 1500 Seiten pro Jahr. Anwender mit we-
niger Durchsatz sparen mit einem HP-
Drucker in Kombination mit dem Tinten-
abo ,,Instant Ink“ eher [2]: Damit kostet
eine Druckseite (Papier nicht eingerech-
net) zwar zwischen 2,9 und 6 Cent, doch
gilt das unabhéngig von der verbrauchten
Tinte; eine Textseite kostet damit ebenso
viel wie ein ganzseitiges A4-Foto.

Braucht man ein Multifunktionsgerit
mit Fax, kann man zum nagelneuen HP
Smart Tank Plus 655 greifen, dessen Stra-
enpreis in nichster Zeit sicherlich noch
sinken wird. Doch fehlen ihm Standards
wie der automatische Duplexdruck. Deut-
lich besser ausgestattet ist der Epson Eco-
Tank ET-3750, dessen grofder Bruder ET-
4750 auch eine Faxfunktion hat - ihn gibt
es schon ab 360 Euro.

Reicht ein Gerit ohne Fax, sind so-
wohl der EcoTank als auch der Canon
Pixma G6050 -die Serie heif3t demnéchst
»Mega Tank® - eine gute Empfehlung.
Der EcoTank ldsst sich besser bedienen
und hat einen Vorlageneinzug zum Kopie-
ren und Scannen von mehreren Einzel-
blattern, der Pixma G6050 ist etwas giins-
tiger und mit 250-Blatt-Kassette plus hin-
terem MF-Einzug (etwa fiir Fotopapier)
flexibler. Aufderdem stellt Canon lobens-
werterweise Linux-Treiber bereit.

(rop@ct.de) €€

Literatur

[1] Druckproben im Sonnenlichtsimulator:
https://heise.de/-2289259

[2] Rudolf Opitz, Schreibtisch-Diener, Kompakte
Multifunktionsgerate mit Fax, c't 21/2019, S. 88

[3] Rudolf Opitz, Reichweiten-Favoriten, Multifunk-
tionsdrucker mit Tinte fiir 6000 Seiten und
mehr, c’'t 26/2018, S. 106

Video Tankbefiillung: ct.de/y1rj
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Tintentank-Multifunktionsdrucker

Hersteller Canon, www.canon.de

Druckverfahren / Tinten Bubblejet / 4 Tintentanks

Auflosung (Fotodruck) ! 4800 dpi x 1200 dpi

Papiergewichte! 64 g/m2 ... 300 g/m2

Papierzufuhr 250-Blatt-Kassette,
100-Blatt-Einzug hinten

Papierablage! 50 Blatt

automatischer Duplexdruck v

randloser Fotodruck v

Epson, www.epson.de
Piezo / 4 Tintentanks

4800 dpi x 1200 dpi
64 g/m2 ... 300 g/m2
150-Blatt-Kassette

30 Blatt
v
v

HP, www.hp.com/de
Bubblejet / 4 Tintentanks
4800 dpi x 1200 dpi
60 g/m2 ... 300 g/m2
100-Blatt-Einzug hinten

30 Blatt

v

‘ Scannen, Kopieren und Faxen

Scannertyp / Farbtiefe Farbe,
Graustufen®

CIS /24 Bit, 8 Bit

Auflosung physikalisch* 2400 dpi x 1200 dpi

Vorlageneinzug / Duplex -/=
Twain- / WIA-Modul vi-
Fax / qualifizierter Sendebericht v/ /v/

CIS / 24 Bit, 8 Bit

2400 dpi x 1200 dpi
30 Blatt / —
viv

CIS / 24 Bit, 8 Bit

1200 dpi x 1200 dpi
35 Blatt / —
viv

‘ Netzwerk- / Cloud-Funktionen

Scan to E-Mail / FTP / SMB- Sl

Freigabe

Druck-App Canon Print (Android, i0S)
NFC / WiFi Direct -V

AirPrint / Android Print / Mopria v/ /v [V
Cloud-Dienst des Herstellers 1J Cloud Printing

Google Cloud Print v

v/ (Cloud) /= /—

Epson iPrint (Android, i0S)
-V

VIVIV

Epson Connect

v

v/ (Cloud) / =/ —

HP Smart (Android, i0S, Windows)
-V

VIVIV

HP Smart (HP Connected)

v

fomge

Schnittstellen USB 2.0, Ethernet, WLAN

(IEEE802.11n 2,4 GHz)
Betriebsabmessungen (B X T X H) 40 cm X 68 cm X 19,5 cm
Gewicht 8,1kg
Display weizeiliges Monochrom-Display
Treiber fiir Windows ab Windows 7 SP1
Treiber fiir Mac / Sonstige macOS ab 10.10.5 / Linux

Software (Windows) Canon Quick Utility (Netzwerk-

USB 2.0, Ethernet, WLAN
(IEEE802.11n 2,4 GHz)

38 ¢m x 50,5 cm X 25 cm

6,7 kg

6,1-cm-Farbdisplay

ab Windows XP

mac0S ab 10.6.8 / —

Epson Scan 2, Scan Utility, Event

Tools, Scan Utility, Kurzwahl-Editor, Manager, easy Photo Print, Tools

Toolbox), Easy-WebPrint EX

USB 2.0, WLAN (IEEE802.11n 2,4
und 5 GHz)

45 cm X 53,5 cm X 26 cm

6,2 kg

5,6-cm-Touchscreen monochrom
ab Windows 7

macOS ab 10.11 / Linux (HPLIP)

Smart Tank Plus 650 Series,
HP Scan, HP Photo Creations

[

Schwarz (Reichweite') GI-50 PGBK (6.000 S.)
GI-50 C,M,Y (je 7700 S.)

je eine Flasche GI-50 C,M.Y,
drei Flaschen GI-50 PGBK

0,62 ct, Schwarzanteil 0,23 ct

Farbe (Reichweite!)
mitgelieferte Tinte

Tintenkosten pro ISO-Farbseite
(XL-Patrone)

102 BK (7500 S.)
102 C,M,Y (je 6000 S.)
zwei komplette Sets 102

0,65 ct, Schwarzanteil 0,2 ct

HP 32XL BK (6.000 S.)
HP 31 C,M,Y (je 8.000 S.)

je eine Flasche HP 31 C,M,Y,
zwei Flaschen HP 32XL BK

0,65 ct, Schwarzanteil 0,23 ct

‘ Messergebnisse und Bewertungen

Druckzeiten 10 Blatt Duplex (Normal): 2:34,
Grafikseite (Beste): 1:11,
Foto A4: 5:54

Kopierzeiten 10 Seiten Text: 0:57, 10 Seiten
Farbe: 1:26, Foto Ad: 4:42

Scanzeiten Vorschau: 8 s, Foto 600 dpi: 62 s,

Text 300 dpi: 21 s

Scheinleistungsaufnahme Drucken 62 VA
Bedienung / Netzwerkfunktionen ©/®

Text- / Grafikdruck ®/®
Fotodruck (Foto- / Normalpapier/ @/ QO /®
SW)

Kopierqualitét Text / Grafik / Foto O/©@ /O
Scanqualitat Foto / Grafik /OCR O/ ® /OO
Lichtbestandigkeit Normal- / CO/6
Fotopapier

Herstellergarantie 1 Jahr oder 30.000 Seiten
Geratepreis (UVP / StraRe) 430 € /290 €

! Herstellerangabe

@@ sehrgut @ gut QO zufriedenstellend © schlecht

10 Blatt Duplex (Normal): 1:51,
Grafikseite (Beste): 3:13,
Foto A4: 10:05

10 Seiten Text: 0:52, 10 Seiten
Farbe: 1:26, Foto A4: 3:36

Vorschau: 11 s, Foto 600 dpi: 115's,
Text 300 dpi: 28 s

10 Blatt Duplex (Normal): —,
Grafikseite (Beste): 10:49,
Foto A4: 15:29

10 Seiten Text: 0:52, 10 Seiten
Farbe: 3:01, Foto A4: 5:37

Vorschau: 16 s, Foto 600 dpi: 73 s,
Text 300 dpi: 18 s

33VA 40VA
®/e® ®/®
@D/ ® ®/0
©/0/e O/0/0
®/0/0 O/e/e
®/®/0 ®/0/0
o/® @/ @D
3 Jahre oder 50.000 Seiten 1 Jahr oder 30.000 Seiten
480 € /330 € 350 € /350 €
©O sehr schlecht  +/ vorhanden  — nicht vorhanden
11
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Origamikuinstler

Samsungs Falt-Smartphone
Galaxy Fold 5G im Test

Das Tablet in der Hosentasche:
Mit seinem faltbaren 7,3-Zoll-Bild-
schirm ist das Galaxy Fold 5G ein
echter Verwandlungskiinstler.

Die groBe Frage: Wie praktisch ist
das?

Von Jan-Keno Janssen

112

ins ist sicher: Samsungs Falt-Telefon

Galaxy Fold 5G fallt auf, und das ist
im Smartphone-Business inzwischen ganz
schon selten. Konnte man sich vor zehn
Jahren mit einem iPhone als solventer
Technikkenner in der Offentlichkeit pro-
filieren, gibt es heutzutage quasi keine
Smartphones mehr, die sofort auffallen
oder auf die man sogar in der Offentlich-
keit angesprochen wird - von Fremden.
Letzteres ist uns beim Praxistest des Fold
5G tatsdchlich mehrfach passiert, zum

Beispiel beim QR-Code-Scannen am
Flughafengate oder im Café. Wer also
einen ,,Conversation-Starter” braucht, ist
mit dem Faltphone gut bedient. Das
Doofe nur: Es kostet 2100 Euro, also mehr
als dreimal so viel wie das meistverkaufte

Smartphone des ersten Halbjahres, das
iPhone XR.

Ein anderer, zumindest potenzieller,
Wermutstropfen ist das Faltdisplay selbst:
Schon vor der Vorstellung dufderten sich
Technikfans skeptisch zur Langlebigkeit
von Display und Scharnier, zum Beispiel
im Forum aufheise.de. Als Samsung dann
die erste Version des Fold im April an ei-
nige Tester verschickte, bewahrheitete
sich die Skepsis: Mehrere Gerite gingen
bereits in den ersten Stunden kaputt. Der
Marktstart wurde daraufhin erst einmal
abgeblasen.

Schutzfolie bleibt dran

Inzwischen ist das Gerét in einer verbes-
serten Version im Handel und heifdt nun

c't 2019, Heft 25



,»Fold 5G* statt einfach ,,Fold“. Neben der
namensgebenden 5G-Funktion hat Sam-
sung die fiir das Gerdt lebenswichtige
Schutzfolie so angebracht, dass man sie
nicht mehr abknibbeln kann. Aufierdem
sollen oben und unten am Scharnier klei-
ne Plastiknasen dafiir sorgen, dass keine
Fremdkorper unters Display gelangen
und es so zerstoren. Ob die Mafinahmen
langfristig wirken, muss ein Dauertest
zeigen. Zumindest in unserem gut zwei-
wochigen Intensivtest, bei dem wir das
Gerit viele hundertmal auf- und zuge-
klappt haben, ist alles gutgegangen: Das
Display sieht immer noch gut aus, das
Scharnier ist immer noch so leichtgingig
wie am ersten Tag. Sicher ist aber auch:
Das Gerdt ist prinzipbedingt empfind-
licher als ein konventionelles Smart-
phone, weshalb Samsung der Kundschaft
gleich eine ganze Reihe Sicherheitshin-
weise mit auf den Weg gibt: nicht mit Stift
oder Fingernagel auf den Bildschirm drii-
cken, immer nur zusammengeklappt
transportieren, keine Gegenstiande zwi-
schen die Bildschirme legen. Und, ganz
wichtig: Das Gerit ist nicht wasser- und
staubdicht.

Ein anderes potenzielles Problem ist
in der Praxis gar keins: Auf vielen Fotos
und Videos erkennt man deutlich den
Faltbereich in der Mitte des Displays, da
sich hier das Umgebungslicht anders spie-
gelt als im Rest des Bildschirms. Tatséch-
lich sieht man den Falz in der Praxis meist
nicht, wenn man frontal auf das Smart-
phone schaut, sondern nur bei seitlichem
Begucken. Im Alltag storte uns die Falte
S0 gut wie nie.

Abgesehen davon ist das 7,3 Zoll
grofde Hauptdisplay eine Schonheit: Dank
OLED-Technik zeigt es sattes Schwarz
und kraftvolle Farben. Es ist zwar etwas
winkelabhéngiger als andere OLEDs, das
war in der Praxis aber kein Problem. Deut-
lich problematischer fanden wir das

Laufzeiten & Benchmarks

Samsung Galaxy Fold 5G | Test & Beratung
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Auf dem Hauptdisplay kann man auf
Wunsch drei Apps gleichzeitig anzeigen
lassen.

schmale 4,6-Zoll-Display auf der Vorder-
seite, mit dem man im zugeklappten Zu-
stand vorliebnehmen muss: Es ist fiir viele
Anwendungen zu schmal, vor allem beim
Schreiben. Die Bildschirmtastatur fallt so
klein aus, dass man die Buchstaben hiufig
nicht sicher trifft.

Auf dem grofien Display macht das
Tippen dagegen Spafs: Die standardméfdig
installierte Tastatur ist zweigeteilt und hat
in der Mitte eine einstellbare Liicke - so
kann man die Tastatur an die eigene Dau-
menlidnge anpassen. Auch Drittanbieter-
Tastatur-Apps wie Swiftkey funktionieren
problemlos auf dem Display mit dem un-
gewohnlichen 4,2:3-Seitenverhaltnis.

Software durchdacht

Startet man eine App auf dem kleinen
vorderen Display und klappt das Gerit
danach auf, breitet sich die App automa-

tisch auf dem groflen Display aus. Das
funktionierte mit allen Apps, die wir aus-
probiert haben. Klappt man das Gerit zu,
bleibt das Frontdisplay standardméflig
aus - laut Samsung habe man bei Tests
festgestellt, dass die meisten Menschen
das Gerat nach dem Zuklappen weglegen
oder einpacken mochten. Auf Wunsch
kann man jedoch einzelne Apps anwei-
sen, dass sie nach dem Zuklappen auto-
matisch auf dem Frontdisplay zu sehen
sind. Einstellen lasst sich das in ,Ein-
stellungen/Anzeige/Apps auf Frontbild-
schirm fortsetzen®. Diese Funktionalitdt
miissen die Entwickler explizit erlauben.
Im Test klappte die ,,Automatisch-vorne-
weitermachen-Funktion mit den meis-
ten ausprobierten Apps, nur Paypal,
Skype, Uber, Mobike, Lufthansa und Free
Now striaubten sich. Wirklich problema-
tisch ist das nicht, denn manuell lassen
sich all diese Apps auch auf dem Front-
display starten.

Wir fanden lediglich eine App, die
sich wegen der ungewohnlichen Seiten-
verhiltnisse der Displays gar nicht benut-
zen lief3: Beim Rennspiel Asphalt 8 bleibt
eine Schaltfliche unsichtbar, die man zum
Spielstart driicken muss.

Ansonsten hatten wir wihrend des
Tests keinerlei Softwareprobleme. Die
Samsung-eigene Bedienoberflliche One
UI 1.5 macht einen durchdachten Ein-
druck, vor allem der Multi-Window-Be-
trieb ist im Alltag praktisch. Ein Wisch
iiber den rechten Rand nach innen holt
eine Auswabhlleiste auf den Schirm, auf
der man eine zweite App auswihlen kann.
Diese wird dann im rechten Drittel ange-
zeigt, auf den linken zwei Dritteln bleibt
die zuerst gestartete App aktiv. Wischt
man ein zweites Mal von rechts nach links,
kann man noch eine dritte App auf den
Bildschirm holen. Sinnvoll ist das bei-
spielsweise bei der Reiseplanung: Im gro-
3en Fenster ldsst man Maps laufen, in den

Video lokal WLAN-Surfen Video-Streaming Ladezeit
(normale Helligkeit) | (normale Helligkeit) | (normale Helligkeit) | auf 50% / 100%
[h] [h] [h] [min]

besser p besser p-

Samsung Galaxy Fold 5G  IEG— 16,1 I 11,8
Samsung Galaxy S10+ I 18, | 14,2
Google Pixel 4 I 9,3 I 10,3
Google Pixel 4XL 11,3 I 12
Apple iPhone 11 Pro I 15,3 I 13,5
Huawei P30 Pro I 15,8 I 16,5

Normale Helligkeit: 200 cd/m? Spiel: Asphalt 8, Surfen: Abruf einer einfachen Webseite alle 30 s
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Coremark Coremark 3DMark Sling Shot

Single-Thread Multi-Thread [Punkte] Extreme

[Punkte] [Punkte] [Punkte]
besser p- besser p besser p- besser p besser p-
I 17,3 W 40/124 - - I 75016 I 5719
I 14,4 I 38/101 I 17224 NN 66864 NN 55781 I 4342
I 9,7 N 32/103 I 17696 NN 34207 NN 73775 N 4779
I 12,9 I 34/114 I 1776/ NN 34243 NN 76017 M 4539
I 14,5 - 25/91 - - I 07063 M 5331
I 17,7 W 23/57 I 17325 NN 82377 NN 55618 I 4356
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kleineren den DB Navigator und eine
Hotel-Buchungs-App.

Ausstattung top

Wie sich das fiir ein 2100-Euro-Gerit ge-
hort, sind die inneren Werte des Fold 5G
iiber jeden Zweifel erhaben: Als SoC
kommt der schnelle Qualcomm-Acht-

Faltende Alternativen

Das 2100 Euro teure Falt-Smartphone
Galaxy Fold 5G ist kein Gerat fir die
Massen - doch das kann sich schnell &n-
dern, es wird nicht mehr lange dauern,
bis weitere Hersteller nachziehen und
ihre Visionen des faltbaren Handys auf
den Markt bringen.

Noch vor Samsung hat der hierzulan-
de ziemlich unbekannte Hersteller Royole
sein Flexpai-Falt-Telefon auf den Markt
gebracht. Doch wirklich praxistauglich ist
der offensichtliche Schnellschuss nicht,
auBerdem wirkt es noch deutlich emp-
findlicher als das Samsung-Gerat.

Ein ernstzunehmender Fold-5G-Kon-
kurrent ist dagegen das von Huawei erst-
mals auf der Mobilfunkmesse MWC im
Februar gezeigte Mate X. In China steht
es bereits in den Startléchern. Zu einem
Marktstart in Europa hat sich das Unter-
nehmen bis Redaktionsschluss nicht ge-
duBert. Das Mate X kommt im Unter-
schied zum Galaxy Fold mit nur einem
Display. Der 8 Zoll gro3e Screen wird so
geklappt, dass er auch im eingeklappten
Zustand auBen am Gehause liegt. Wie
das Fold sollte auch das Mate X eigent-
lich schon langst auf dem Markt sein -

Das Motorola Razr wird vertikal
gefaltet statt horizontal.
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kerner Snapdragon 855 zum Einsatz, dem
12 GByte RAM zur Seite stehen - das sind
mindestens vier GByte mehr, als man zur-
zeit wirklich braucht. Der Akku fasst
4235 mAh, das reicht oft fiir zwei Tage
Alltagsnutzung. In unseren Dauertests
schaffte das Fold 5G 17,3 Stunden You-
Tube-Streaming tiber WLAN auf dem

angesichts des Samsung-Debakels hatte
auch Huawei den Start verschoben. Au-
Berdem dirften die US-Sanktionen
gegen das Unternehmen eine Rolle fur
den nach wie vor unklaren Europa-Start
spielen. Falls es einen Marktstart hierzu-
lande erleben sollte - glinstig wird dieser
nicht. Rund 2200 Euro verlangt Huawei
flr sein faltbares Smartphone in China.

Dass die Entwicklung faltbarer
Smartphones eine diffizile Angelegen-
heit ist, offenbart auch ein Blick auf un-
sere MarktlUbersicht Anfang des Jahres
(c't 07/2019, S. 16): Wie damals befinden
sich viele Hersteller weiterhin in der Ex-
perimentierphase. Oppo hat ein Gerat
gezeigt, das dem Mate X zum Verwech-
seln dhnlich sieht, das von Xiaomi lasst
sich gleich zweimal falten. Kein Faltpho-
ne, aber dhnlich spektakular ist das Mi
Mix Alpha, ein Konzept mit Surround-
Display. Auch der chinesische Hersteller
TCL hat zwischenzeitlich ein doppelt falt-
bares Gerat gezeigt. Voll ausgeklappt
stellt es Inhalte auf einem 10-Zoll-Display
dar. Eingeklappt tragt das Konzept aber
arg dick auf. Deutlich praxisndher er-
scheint da die Reinkarnation des legen-
daren Motorola Razr als Foldable, das
kurz vor Redaktionsschluss vorgestellt
wurde (siehe Foto links). Die Hardware
mit Snapdragon 710 soll im kommenden
Jahr auch nach Deutschland kommen
und unter 1500 US-Dollar kosten. Ge-
richteweise soll Samsung an einem ahn-
lichen Konzept arbeiten.

Klappend statt faltend, also mit zwei
Displays, erscheint Microsofts Android-
Gerat Surface Duo. Dieses kommt mit
zwei 5,6-Zoll-Touchscreens, die im zuge-
klappten Zustand wie zwischen zwei
Buchriicken verschwinden. Darin dhnelt
es dem LG G8X ThinQ (mehr in diesem
Heft ab Seite 116). Als Marktstart hat Mi-
crosoft Ende 2020 angekiindigt.

grofden Ausklappdisplay und rekordver-
dichtige 25 Stunden auf dem kleinen
Frontdisplay. Auf Wunsch lésst sich der
Akku nicht nur per USB-C-Kabel laden,
sondern auch drahtlos iiber die WPC-und
PMA-Standards. Ein SD-Karten-Slot ist -
ungewohnlich bei Samsung - nicht vor-
handen, die internen 512 GByte Flashspei-
cher sollten aber auch fiir speicherhung-
rige Anwendungen mehr als ausreichen.
Auch bei den Kameras wird geklotzt
statt gekleckert. Auf der hinteren Seite
sind drei Kameras eingebaut: eine ultra-
weitwinklige mit 16 Megapixeln und Blen-
de £/2,2, ein Zweifach-Tele mit 12 Mega-
pixeln und Blende f/2,4 sowie eine weit-
winklige Hauptkamera mit 12 Megapixeln
und zwei Blendenmodi (/1,5 und £/2,4).
Sowohl die Hauptkamera als auch das
Zweifach-Tele sind optisch stabilisiert.
Neben einem Pro-Modus mit Raw-Spei-
cherung gibt es auch eine ,,Live-Focus“-
Funktion, bei der man den Schérfepunkt
nachtréglich festlegen kann. Kurz vor Re-
daktionsschluss hat Samsung noch einen
Nachtmodus per Software-Update hinzu-
gefligt. Neben konventionellen Videos
zeichnet das Fold 5G auch Hyperlapse-
und Zeitlupen-Filme auf (240 fps in
1080p und 960 fps in 720p). Technisch
entsprechen die hinteren Kameras denen
des Note 10. Bei gutem Licht gab es nichts
zu meckern, bei schlechten Lichtverhalt-
nissen machen allerdings Konkurrenzge-
rite wie Huawei P30 Pro oder Google
Pixel 4 einen etwas besseren Job.
Selfie-Fotografen konnen sich mit
dem Fold 5G sowohl im auf- als auch im
zugeklappten Zustand fotografieren, es

\

Zusammengeklappt hat das Fold 5G
eine leichte Keilform.
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Kleine Kunststoffnasen an den Scharnieren sollen beim Fold
5G das Eindringen von Staubkérnern und anderen Partikeln

verhindern.

sind ndmlich zwei Front-Kameras einge-
baut (10 Megapixel, F2,2). Die Frontkame-
ra tiber dem grofden Aufklapp-Display hat
sogar noch eine 8-Megapixel-RGB-Tiefen-
kamera zur Seite gestellt bekommen, mit
der man hiibsche Live-Focus-Portrits mit
berechneter Unschirfe knipsen kann.

Fazit
Das Samsung Galaxy Fold 5G brilliert in
den Momenten, in denen man es aufklap-

Das schmale Frontdisplay ist in der
Bedienung wenig komfortabel.
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pen kann: Lesen, Spielen und Videos
schauen macht auf dem kontraststarken
7,3-Zoll-Bildschirm deutlich mehr Spaf3
als mit einem konventionellen Smart-
phone. Wenn allerdings nur das vordere
Display zum Einsatz kommt - falls man
beispielsweise kurz unterwegs auf eine
Nachricht antworten will -, kann das
Gerit nerven: Das Frontdisplay ist zu
schmal, um sicher darauf tippen zu kon-
nen. Auflerdem ist das Fold deutlich di-

Die Falte in der Mitte des Displays erkennt man lediglich aus
bestimmten Blickwinkeln (links). Schaut man frontal auf den
Bildschirm, sieht man sie nicht.

cker und schwerer als ein Smartphone mit
nur einem Display, in die Hosentasche
passt es gliicklicherweise trotzdem. In Sa-
chen Geschwindigkeit, Speicher, Akku-
laufzeit und Kameras gibt es nichts aus-
zusetzen - bei einem Preis von 2100 Euro
darf man das aber auch erwarten. Den-
noch: ,,Sinnvoll“ ist das Gerit eher nicht,
sondern ein Statussymbol, das auffillt.
Auflerdem diirfte es ein Blick in die
Handyzukunft sein. (rbr@ct.de) ¢

Falt-Smartphone Samsung Galaxy Fold 5G

Hersteller / Farben, Varianten Samsung / Schwarz, Silber
Android 9 mit One Ul 1.5 / Oktober 2019
OLED-7,3-Zoll mit 2152 x 1536 Pixel / 1,7 ... 573 cd/m? /99 %
Front-Display / Helligkeitsregelbereich / Ausleuchtung OLED-4,6-Zoll mit 720 x 1680 Pixel / 1,8 ... 485 cd/m? / 99 %
fmeea
‘ Hauptkamera Aufldsung / Blende / OIS / Pixel 12,2 MP/ /1,5 + /2,4 / /' ] 4032 x 3024
Zweitkamera Aufldsung / Blende / OIS / Pixel 12,2 MP /2,1 / /' 1 4032 x 3024 (Zweifach-Tele)
Drittkamera Aufldsung / Blende / OIS / Pixel 15,9 MP / /2,2 / — / 4608 x 3456 (Ultra-Weitwinkel)
Selfie-Kameras Aufldsung / Blende / OIS / Pixel 10 MP / /2,2 / — ] 3648 x 2736
ow
‘ Laufzeit YouTube-Streaming bei 200 cm/m? 17,3 h (Hauptdisplay) / 25 h (Frontdisplay)
Akku / Ladezeit / Drahtlosladen 4235mAh /2,Lh /v
Ladezeit 50 % / 100 % 40 min / 124 min

s

Prozessor / Kerne X Takt / GPU Qualcomm Snapdragon 855 / 1 X 2,9 GHz, 3 X 2,4 GHz, 4 X 1,8 GHz /
Adreno 640

12 GByte / 512 GByte (459 GByte nutzbar) / —
v (N78) /+/ (Cat. 18) / nanoSIM / — / 0,542 W/kg
Wi-Fi 6 (2) /5.0/v/ /[ (GPS, Glonass, Beidou, Galileo)

Betriebssystem / Security Level
Haupt-Display / Helligkeitsregelbereich / Ausleuchtung

RAM / Flash-Speicher / Kartenslot
5G / LTE / SIM / Dual-SIM / SAR-Wert
WLAN (Antennen) / Bluetooth / NFC / Kompass / Ortung

USB-Anschluss / Kopfhdreranschluss USBTyp-C/—

Fingerabdrucksensor seitlich

Abmessungen zugeklappt / aufgeklappt (H X B X T) 16,1 cm x 6,3 cm x 1,7 cm/ 16,1 cm X 11,8 cm X 0,7 cm

Gewicht / Schutzklasse 2748/ —

Lieferumfang USB-Netzteil & Kabel, Bluetooth-Ohrhdrer (Galaxy Buds), Hartkunststoff-Hiille
(Aramid Fiber Cover), USB-Kopier-Adapter (OTG)

StraRenpreis 2100 €
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Klar, von einem teuren Smartphone erwartet man die
héchste Geschwindigkeit, die knackigsten Fotos, das
beste Display und die langste Versorgung mit Updates.
Gerne darf es aber auch ein bisschen mehr Innovation
sein als einfach nur Superlative - und da wird es knapp.
Die Spitzenmodelle von Apple, Google, Huawei, LG,
Oneplus, Samsung, Sony und Xiaomi im Vergleich.

Von Robin Brand und J6rg Wirtgen

b das Lieblingstelefon ein beson-

ders grofdes Display oder eine be-

sonders kompakte Bauform haben
soll, sieht jeder Nutzer ein bisschen anders.
Einige Hersteller tragen dem Rechnung,
indem sie ihre High-End-Modelle in ver-
schiedenen Grof3en anbieten. Bei der Bau-
form gibt es eine echte Innovation, ndmlich
die faltbaren Smartphones. Sie sparen zwar
nicht an Gewicht und Volumen, aber am
Packmaf?. Einen Test des Samsung Galaxy
Fold bringen wir auf Seite 112.

In diesem Artikel testen wir acht
(nicht klappbare) High-End-Smartphones:
Apple iPhone 11 Pro Max, Google Pixel 4
XL, Huawei P30 Pro, LG G8X, OnePlus
7T, Samsung Galaxy S10+, Sony Xperia 1
und Xiaomi 9T Pro. Von der Leistung her
gehort auch das Oppo Reno 10x Zoom in
diese Riege (siehe ¢’'t 17/2019, S. 84), doch
hier entfillt es, weil es in Deutschland nur
als Import zu bekommen ist.

Apple, Google, Samsung und Sony
haben kleinere Versionen im Angebot, die
sich in nur wenigen Details unterschei-
den, sodass man nach Gewichts- und Gro-
enpriferenzen entscheiden kann: iPho-
ne 11 Pro, Pixel 4, Galaxy S10 und Xperia
5-aber Achtung, das iPhone 11 (ohne Pro)
und das Galaxy S10e leisten weniger.
Etwas hochwertiger und grofler als das
S10+ sind die Varianten mit Stift, Note 10
und Note 10+ (siehe ¢’t 20/2019, S. 108);
hierauf gehen wir nicht nédher ein.

Innovationen
Alle Testkandidaten iibertrumpfen ihre
Vorginger etwa bei Prozessorgeschwin-
digkeit, doch abseits dieses Hoher-schnel-
ler-weiter gibt es wenig.

Eine der wenigen Innovationen ist der
Radar-Chip von Google, wodurch man
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das Pixel per Handgesten steuert, ohne
das Gerit zu beriihren. An einer Gesten-
steuerung haben sich schon einige Her-
steller versucht und dazu entweder die
Frontkamera oder den Bewegungssensor
des Handys ausgewertet - mit durchwach-
senem Erfolg. Beim Samsung Note 10
muss der Nutzer gar einen Stift entneh-
men, dort den Knopf gedriickt halten und
dann kontrolliert herumfuchteln.

Googles Motion Sense genannte Ges-
tenerkennung funktioniert hingegen un-
kompliziert und zuverldssig. Allerdings
nutzt das Pixel sie nur selten, beispielswei-
se zum Abschalten des Weckers oder zum
Starten des nachsten Musikstiicks. Google
konnte weitere niitzliche Gesten nachrei-
chen, die etwa auch durch die Hosenta-
sche hindurch funktionieren.

Einige Hersteller versuchen sich an
besserer Software, teils unter dem eher
verschleiernden als verdeutlichenden
Label ,,KI*. Das mag kleine Vorteile etwa
bei der Foto- und Videobearbeitung
geben, die aber eher unter Evolution fal-
len als Innovation. Manches bleibt nicht
den Spitzen-Smartphones vorbehalten,
sondern landet iiber kurz oder lang auch
auf anderen Geriten des Herstellers.

Googles beeindruckende Transkrip-
tionsfunktion soll beispielsweise auch auf
alteren Pixel-Modellen landen. Sie wan-
delt Gesprochenes direkt in Text um und
erlaubt sogar eine Suche nach Ténen. Das
Ganze funktioniert offline, weil Google
die auch vom Google Assistant genutzten
Spracherkennungsdaten von 100 auf 0,5
GByte geschrumpft hat -leider derzeit nur
die englische Version.

Kameras

Auch der als Astromodus angepriesene
verbesserte Nachtmodus des Pixel 4 wird
auf alten Geriten landen. Den Sternen-
himmel fingt man so zwar nicht wirklich
vorzeigbar ein, weil dazu die Optiken der

Smartphones nicht reichen. Aber das Er-
gebnis beeindruckt auch bei normalen
Motiven, das Pixel 4 sieht im Dunkeln
besser als das menschliche Auge. Einen
dhnlich guten Nachtmodus bietet das
Huawei P30 Pro, dann folgen das iPhone
11 Pro, das das Abendlicht besonders
stimmungsvoll einfingt, und mit etwas
mehr Abstand das Galaxy S10+.

Bei optimalem Licht liefert die Haupt-
kamera des Pixel 4 das natiirlichste Bild
ohne sichtbares Rauschen und mit nur
wenig Artefakten in den Schatten; nahe
dran liegen die Fotos des Galaxy S10+ -
Digitalkameras wie die Sony RX100 VII
nehmen allerdings weiterhin die etwas
plastischeren Fotos auf. Das iPhone 11 Pro
belichtet satter, schirft aber heftig nach,
was vor allem bei wenig Licht schon fast
nach Berechnungsfehlern aussieht. Noch
kontrastreicher und tiberschirfter nimmt
das P30 Pro auf, fallt hier aber bei schlech-
tem Licht nicht so sehr ab wie das iPhone.

Die Telekameras zeigen &hnliche
Tendenzen bei etwas schlechterer Quali-
tat; sie liefern aber immer noch die weit
besseren Bilder als ein Digitalzoom der
Hauptkamera. Vor allem das P30 Pro mit
Filinffach-Vergroflerung bietet einen ech-
ten Mehrwert - bei Tageslicht schief3t die
Optik schirfere Fotos als die digital zoo-
mende Konkurrenz. Das iPhone Pro wie-
derum hat das lichtstirkste Tele. Die
Ultra-Weitwinkel verzerren stark und lie-
fern etwas blassere Farben. In manchen
Situationen erlauben sie originelle oder
spannende Fotos, fiir andere Motive bleibt
aber der Panoramamodus der Hauptka-
mera die bessere Wahl.

Die Hauptkameras des OnePlus 7T,
Sony Xperia 1 und Xiaomi 9T Pro halten
bei gutem Licht mit der Spitzengruppe
mit, doch bei schlechtem Licht bleiben sie
zuriick, stellen die Motive weniger detail-
reich dar. Das Foto-Schlusslicht im Test
bildet das LG G8X.

Schnelle Displays

Die Hersteller wollen so viel Display wie
irgend moglich auf der Vorderseite unter-
bringen. Nur wie? Huawei, LG und One-
Plus platzieren die Frontcam in einer trop-
fenformigen Aussparung, Apple in einem
verhiltnismaflig groflen Notch. Samsung
stanzt ein kleines Loch ins Display, und
beim Xiaomi ist die Kamera gleich gar
nicht zu sehen, sie ploppt aus dem Gehau-
se hervor. Um die Illusion des randlosen
Displays zu verstirken, sind die Rander
von P30 Pro und S10+ gewolbt.
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Apple iPhone 11 Pro Max

Ein gelungenes Facelift: Die neuen
iPhones unterscheiden sich nicht dra-
matisch von ihren Vorgéngern, mer-
zen aber fast alle Schwachen aus. Sie
laufen langer, laden schneller und
knipsen besser. Das kleinere 11 Pro ist
zudem unter kompakten High-End-
Geraten fast konkurrenzlos. Egal ob
kleines oder groBes 11 Pro: Mit der au-
genfélligsten Neuerung, der Triple-
Cam, hat Apple zu den besten An-
droid-Geréaten aufgeschlossen und sie
in manchen Disziplinen tberholt. 4K-
Videos stabilisiert kein anderes
Smartphone so weich. Praktisch ist
die Méglichkeit, abgeschnittene Per-
sonen nachtréaglich noch ganz aufs
Foto zu kriegen - die iPhones erledi-
gen das mit einem zusétzlichen Weit-
winkelobjektiv und etwas Software.
Auch sonst fotografiert man mit den
iPhones auf hochstem Niveau.

Zweifellos gehoren iPhone 11 Pro
und Pro Max mit toller Kamera, blitz-
schneller Hardware und brillantem
Display zu den besten Smartphones
Uberhaupt. Beeindruckend sind die
Laufzeiten der iPhones. Wenig ratsam
ist der Kauf der kleinen 64-GByte-Va-
riante, der Flash lasst sich nicht erwei-
tern. Der Mehrpreis flr die 256-GByte-
Version ist gut investiert. Der Kauf des
glinstigeren iPhone 11 will dagegen
wohliiberlegt sein: Firs gleiche Geld
bekommt man bessere Geradte mit
groBerem Display (S10+, P30 Pro). Bei
gleichem MafB und Gewicht erhalt
man mehr Ausstattung fir weniger
Geld (S10), und eine vergleichbare
Ausstattung kostet viel weniger
(S10e).

Google Pixel 4 XL

Das Erscheinen eines neuen Pixel-
Smartphones ist immer auch ein Indi-
kator, wohin sich die Android-Handys
in der ndheren Zukunft entwickeln wer-
den. War es beim Pixel 3 der (nachtrag-
lich nachgereichte) Nachtmodus, den
kurze Zeit spater viele andere Herstel-
ler aufgriffen, wird das Pixel 4 wohl den
90-Hertz-Displays einen zusatzlichen
Push verleihen - obwohl unter ande-
rem OnePlus mit seiner 7er-Serie fru-
her dran war mit der Technik. Es dirfte
nicht lange dauern, bis viele Anwen-
dungen an die héhere Bildwiederhol-
frequenz angepasst sind, die im direk-
ten Vergleich mit 60-Hertz-Displays
zum Beispiel Scrollbewegungen flissi-
ger darstellen.

Auf Apples Spuren wandelt Goo-
gle durch das Weglassen eines Finger-
abdrucksensors. Entsperrt wird per Ge-
sichtserkennung. Das funktionierte im
Test recht zlgig, die technisch aufwen-
dige Losung mit Helligkeits- und Dis-
tanzsensor, zwei Infrarotkameras und
einem Projektor, der Infrarot-Punkte
auf das Gesicht des Nutzers wirft, zieht
aber ordentlich am Akku. Die Laufzei-
ten sind dementsprechend dirftig im
Vergleich zur High-End-Konkurrenz,
das gilt insbesondere fir die kleinere
Version des Pixel 4.

Mager sind auch die nicht erwei-
terbaren 64 GByte Flashspeicher der
Einstiegsvarianten. Auf hochstem Ni-
veau fotografiert dagegen die Dual-Ka-
mera; das unverbastelte Android
kommt mit der Garantie auf sofortige
Sicherheitsupdates fir drei Jahre
sowie der Pixel-exklusiven Offline-
Spracherkennung.

Huawei P30 Pro

Eigentlich sollte sich an dieser Stelle
das Mate 30 Pro mit der aktuellen An-
droid- und iOS-Konkurrenz messen.
Doch da bis Redaktionsschluss nicht
absehbar war, ob das Gerat Giberhaupt
nach Deutschland kommt, darf das
Schwestermodell P30 Pro noch eine
Runde mitfahren.

Abgehangt ist dieses noch lange
nicht. Die vor einem halben Jahr maB-
stabsetzende Kamera knipst nach wie
vor auf héchstem Niveau, wenngleich
einige  Konkurrenten mittlerweile
gleich- oder hier und da vorbeigezo-
gen sind. Die knalligen Farben und der
Look einer Spiegelreflexkamera sehen
auf dem Smartphone-Display hervor-
ragend aus und werden erst auf gro-
Ben Monitoren ein wenig entzaubert.
Fotos im Dunkeln gelingen auch ohne
den speziellen Nachtmodus beeindru-
ckend. Einzige kleine Schwéache: Die
Kamera filmt nicht in 4K mit 60 fps.
Das Flinffachtele ist bei gutem Licht
ein echter Mehrwert.

Zur Arbeitsmaschine wird das
Gerat dank brauchbarem USB-C-Desk-
top-Modus. Die Telefonie ist etwas un-
gewodhnlich: Das Display dient als Laut-
sprecher. Android 10 soll das Gerat
noch in diesem Jahr erreichen. Die Ak-
kulaufzeiten sind tGberdurchschnittlich,
geladen ist der Akku in weniger als
einer Stunde. Argerlich ist, dass Hua-
wei auf ein eigenes Speicherkartenfor-
mat setzt.

Wer auf Finffachtele verzichten
kann, wirft einen Blick auf das glnsti-
gere und kompaktere P30, das im Un-
terschied zum Pro-Modell eine Kopfho-
rerbuchse und ein planes Display hat.

O tolle Kamera
© langer Support
© gepfefferte Preise

O tolle Kamera endlich mit Tele
© schlankes Android
© kurze Akkulaufzeiten

O Spitzenkamera
© brauchbarer Desktop-Modus
© etwas verbasteltes Android
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Benchmarks
T e e e PR
[Punkte] [Punkte] offscreen onscreen
besser p besser - besser - besser p- besser p- besser p-
Apple iPhone 11 Pro Max I 5433 I 13020 I 070903 I 5200 I (1] N 60
Google Pixel 4 XL I 0930 I 10249 I 76017 I 4589 I 54 I 31
Huawei P30 Pro I 3304 I 10020 I 55618 I 4356 I 56 I 50
LG G8X ThinQ I 3499 I 11260 I 7079 I 5575 I (9 I 5
OnePlus 7T 3681 I (1287 S 75399 I (25! 30 I 53
Samsung Galaxy S10+ I 4553 I 10419 I 55781 I 4342 L ____I}§ I 5
Sony Xperia 1 I 3516 I 11226 I 57015 I 5112 I 70 I 55
Xiaomi Mi 9T Pro I 3417 I 10919 I (3186 I 5632 0 I 56
Laufzeiten
[h] (normale Helligkeit) [h]
besser p- besser p besser besser < besser
Apple iPhone 11 Pro Max I 0, I (36 N 146 N (6 I 31/119 min
Google Pixel 4 XL I 11,3 I 10,3 V] I 12,9 I 34/114 min
Huawei P30 Pro I 15,8 I 10,5 I (6,5 N 17,7 me 23/57 min
LG G8X I 15,3 I (0,7 N {5 I 184 S 56/147 min
OnePlus 7T I 16,3 I 11,8 N 13 I 17,1 e 21/48 min
Samsung Galaxy S10+ I 13,2 I 0,5 I 14,2 I 13,8 s 38/101 min
Sony Xperia 1 I 10,5 I 7,6 I O, 7 I 10,6 s 30/110 min
Xiaomi Mi 9T Pro I 0(,) N 11,7 I 13,6 I (32  mmmemm 32/82 min
Normale Helligkeit: 200 cd/m?, Spiel: Asphalt 8, Surfen: Abruf einer einfachen Webseite alle 30 s mit koreanischem Netzteil und Adapter gemessen
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LG G8X ThinQ

Was Samsung kann, kann LG schon
lange - das G8X ist bereits LGs zweiter
Versuch eines Klapphandys. Der Clou:
Das Display wird nicht gefaltet. Ein
zweites Display steckt in einer beilie-
genden Hille. Ohne diese ist das LG
ein ganz normales Smartphone. Etwas
plump sieht die LG-Lésung schon aus,
der Wow-Faktor von Samsung Fold
und Huawei Mate X fehlt ihr. Doch sie
hat Vorteile. Aus der Hiille genommen,
ist das G8X so groB3 wie High-End-
Smartphones heutzutage eben sind -
diinner jedenfalls als ein zugeklapptes
Fold. So bleibt das Gerat einigerma-
Ben hosentaschenfreundlich, und zu
Hause auf dem Sofa ladt es in die
Hulle gesteckt zum Ubersichtlichen
Browsen auf zwei 6,4-Zoll-Displays ein.

Das Gerat selbst wartet mit allen
Annehmlichkeiten auf, die Top-
Smartphones so bieten - und einigen,
an denen viele Hersteller sparen, etwa
die Klinkenbuchse, der erweiterbare
Speicher, Qi-Laden und ein gemaR
IP68 zertifizierter Schutz vor Wasser
und Staub. Standesgemal sind der
flotte Qualcomm Snapdragon 855
samt 6 GByte RAM und 128 GByte
Flash sowie das tolle OLED-Panel.

Bliebe als einziger Schwachpunkt
die Kamera. Ein zusétzliches Tele
sucht man vergeblich, die Hauptka-
mera schiel3t gefallige Fotos, lasst bei
schwécherem Licht aber starker nach
als die Konkurrenz. Uppig fallt die Ak-
kulaufzeit aus - und zwar auch dann,
wenn das zweite Display zusatzlich
Saft zieht: Lief auf einem Screen ein
Spiel, auf dem anderen ein Stream,
hielt es rund 6 Stunden durch.

OnePlus 7T

OnePlus-Handys sind langst kein Ge-
heimtipp mehr - das 7T gibt es nun
sogar offiziell bei der Telekom. Mit dem
Status des Geheimtipps ist auch der
des Preisbrechers verloren gegangen.
Vornehmlich chinesische Rivalen wie
Xiaomi unterbieten OnePlus preislich
im High-End-Segment. OnePlus bleibt
allerdings ein gewichtiges Argument:
Sie bauen einfach gute Smartphones
fur den aufgerufenen Preis.

Das 600 Euro teure OnePlus 7T ist
das Paradebeispiel der aktuellen Gene-
ration: Wertig verarbeitet, punktet das
Gerat mit Triple-Cam und brillantem
90-Hertz-Display - und ist Rekordhalter
an der Steckdose, nur 48 Minuten dau-
ert es, bis der Akku vollstandig geladen
ist. Nichts zu beanstanden gibt es soft-
wareseitig. Die Bedienoberflache ist
nah am Stock-Android mit der einen
oder anderen Erweiterung wie dem
ZenMode, der helfen soll, das Handy
auch mal aus der Hand zu legen. Lob-
lich: Aus dem Support, den der Kaufer
erhalten wird, macht der Hersteller
kein Geheimnis und verspricht analog
zu Googles Android-One-Standard drei
Jahre Sicherheitspatches und zwei
Jahre Versionsupgrades zu liefern.
Unser im November 2016 mit Android
6 erschienenes OnePlus 3T (damaliger
Verkaufspreis 440 Euro) zeigt, dass das
kein leeres Versprechen ist. Mittlerwei-
le lauft es mit Android 9 und Sicher-
heitspatch vom August 2019. Wer mehr
als 600 Euro flir ein OnePlus-
Smartphone ausgeben mochte, kann
das tun: Das 7T Pro kostet 760 Euro -
der Mehrwert mit gewdlbtem Display
und Pop-up-Kamera bleibt aber gering.

Samsung Galaxy S10+

Auf Extravaganzen wie einen Stift ver-
zichtet Samsung bei seiner S-Serie. Da
macht auch das Galaxy S10+ keine
Ausnahme. Im hausinternen Vergleich
mit dem Note 10 spricht dennoch -
oder gerade deswegen - einiges fur
das S10: Etwas langer auf dem Markt,
ist das Smartphone mittlerweile deut-
lich glinstiger als die Note-Serie zu
haben. Im Unterschied zum Note
kommt es mit Klinkenbuchse und Fach
fir eine MicroSD-Karte. Der Rest ist
vergleichbar - vergleichbar gut: Das
S10+ ist ein rundum komplettes Paket.
Es lasst sich drahtlos laden und hélt
lange durch, tbersteht ein Wasserbad,
ist Dual-SIM-fahig und schieBt tolle
Fotos. Ein spektakuldres Flinffachtele
wie das Huawei P30 Pro hat das Geréat
allerdings nicht zu bieten und 4K-Vi-
deos stabilisiert es nicht so butter-
weich wie ein iPhone 11 Pro; in der
Nacht ist die Konkurrenz um iPhone 11,
P30 Pro und Pixel 4 dem S10+ einen
Hauch voraus.

Die Bedienoberflache ist die von
Samsung gewohnte mitsamt der ver-
spielten Icons - Geschmacksache,
ganz praktisch ist die Funktion, fir ei-
nige Apps zwei Konten anlegen zu kon-
nen. Toll ist das leuchtstarke Display
mit den OLED-typischen kréftigen Far-
ben. Wer es kompakt mag und auf die
zweifache optische VergroBerung ver-
zichtet, greift zum glinstigen S10e; das
S$10 kommt mit Triple-Cam samt Zwei-
fachtele und 6,1-Zoll-Display. Noch
etwas mehr zeigt der Bildschirm des
groBBen S10+ (6,4 Zoll) - auBerdem
knipst nur diese Variante die Selfies mit
einer Dualkamera.

© Hiille mit Zweitdisplay
© lange Laufzeit
© mittelmiBige Kamera

O tolles Display
© lange Laufzeiten
© Speicher nicht erweiterbar

© brillantes Display
O Speicher erweiterbar
© mit Klinkenbuchse
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Sony Xperia 1

Sony als Trendsetter: Mit einem Dis-
play im langgezogenen 21:9-Kinofor-
mat stehen die Japaner zwar noch
weitgehend allein da (eine Ausnahme
bildet das Motorola One Vision), doch
der allgemeine Trend zu langen,
schmalen Displays ist nicht zu Uber-
sehen. Das ungewohnliche Design hat
Vorteile: So lasst sich das Sony-Aus-
hangeschild trotz riesigem 6,5-Zoll-
Screen noch einigermaBen ange-
nehm mit einer Hand bedienen. Im
Dual-Screen-Modus finden zwei
gleichzeitig gedffnete Anwendungen
bequem neben- oder libereinander
Platz. Auf Wunsch legt man fest, dass
sich Apps in bestimmten Kombinatio-
nen gemeinsam 6ffnen. Dank 3840 x
1644 Pixeln stellt das Display die In-
halte gestochen scharf dar.

Die aufgerdumte Optik des Ge-
rats gefallt, statt Display-Aussparung
und Fast-Randlos-Optik setzt Sony
auf dezente Rander. Oberhalb des
Displays ist so auch Platz fiir eine Be-
nachrichtigungs-LED. Von der abge-
rundeten Rickseite des Vorgangers
XZ3 hat sich Sony verabschiedet -
bei langen Telefonaten konnte man
sie vermissen. Auf der anderen Seite
kippelt das Geradt nun nicht mehr,
wenn man es auf dem Tisch ablegt.
Die Anzahl der Kameras auf der Riick-
seite hat sich verdreifacht. Die Triple-
Cam fotografiert und filmt auf hohem
Niveau, muss sich im Dunkeln aber
den Besten geschlagen geben. Ent-
tduschend sind die kurzen Akkulauf-
zeiten des Xperia 1, das kleinere
Schwestermodell Xperia 5 lauft etwas
langer.

Xiaomi Mi 9T Pro

Das glnstigste Gerat im Test kostet
kaum mehr als ein Viertel eines top
ausgestatteten iPhone 11 Pro - und das
Xiaomi Mi 9T Pro unterbietet auch die
Android-Konkurrenz teilweise deutlich
im Preis. Die Kompromisse, die der
Hersteller dem Nutzer daflr abver-
langt, betreffen vor allem die Kamera.
Die ist weit davon entfernt schlecht zu
sein, im Vergleich mit den besten
Smartphone-Kameras féllt sie aber
doch ab. Nachtliche Szenerien, die
iPhone 11, Pixel 4 und P30 Pro noch
stimmungsvoll einfangen, bildet das
Xiaomi nur als matschig-grisseliges Ei-
nerlei ab. Im Hellen schiefl3t die Haupt-
kamera schone, detailreiche Fotos, die
mit denjenigen der Klassenbesten mit-
halten konnen. Im direkten Vergleich
mit der Kamera von manch teurerem
Gerat, wie dem LG G8X, liegt die des
Xiaomi sogar knapp vorn.

Geschmackssache ist Xiaomis An-
droid-9-Interpretation MIUI 10. Gefallen
hat uns die komfortable Moglichkeit,
zwei Konten flr eine App zu hinterle-
gen. Android 10 samt MIUI 11 hat Xiao-
mi flr das 9T Pro angekiindigt. Mit
Snapdragon 855 gehort das 9T Pro zu
den schnellsten Androiden auf dem
Markt. Licht und Schatten offenbart
sich beim Blick auf die restliche Aus-
stattung: Ein Schutz gegen Wasser
und Staub fehlt genauso wie die M6g-
lichkeit, das Gerat drahtlos zu laden.
Auf der anderen Seite punktet es mit
Klinkenbuchse und hervorragender
Laufzeit. Satte 20 Stunden dauerte es,
bis der Akku bei der Videodauerschlei-
fe leergefiedelt war - ein liberragender
Wert.

© gestochen scharfes Display
© kurze Laufzeit
© kein Qi-Laden

O liberragende Laufzeiten
© niedriger Preis
© Kamera nicht High-End

122

Einig sind sich die Hersteller, was die
Displaytechnik angeht. Hatten sich in un-
seren jingsten Priifstand der Top-
Smartphones (¢’t 05/2019, S. 78) noch
zwei Gerdte mit LCD-Panels eingeschli-
chen (Honor View 20 & LG G7 ThinQ),
dominieren OLEDs nun vollends. OLED-
typisch bestechen die Displays durch satte
Farben und tiefe Kontraste. Mit maxima-
len Helligkeiten zwischen 650 und 830
cd/m? (gemessen bei einer Schwarz-Weif3-
Verteilung von jeweils 50 Prozent) leuch-
ten sie in allen Situationen hell genug. Ein-
zig das Pixel 4 fillt mit 384 cd/m? ab, ein
bisschen heller diirfte es bei direkter Son-
neneinstrahlung sein.

Einen womoglich neuen Trend be-
griinden Google und OnePlus: Die Dis-
plays der Gerite glinzen mit einer Bild-
wiederholrate von 90 Hertz, das war bis-
lang Gaming-Smartphones vorbehalten.
Die hohere Frequenz macht etwa Scroll-
bewegungen fliissiger und kann beim
Spielen von Vorteil sein - wenn denn die
Anwendung die hohere Wiederholrate un-
terstiitzt. Im direkten Vergleich mit einem
60-Hz-Panel fillt der Unterschied durch-
aus auf. Doch hatten wir nicht gerade ein
Pixel 4 oder OnePlus 7T als Vergleich zur
Hand, vermissten wir die hohere Bildwie-
derholrate auf den librigen Displays nicht.

Lange Laufzeiten
Relevanter im alltdglichen Gebrauch sind
fiir die meisten Nutzer wohl die Laufzeiten
-und diese haben die Hersteller teils dras-
tisch verbessert. Akkukapazititen von
4000 mAh und mehr sind nicht die Aus-
nahme, sondern die Regel. Allen voran hat
LG ganze Arbeit geleistet. Das LG G7
ThinQ war noch mit seiner kiimmerlichen
Ausdauer negativ aufgefallen, der Nach-
folger G8X ThinQ verdoppelt die Laufzei-
ten fast. Das 9T Pro lauft insgesamt noch
ein wenig langer. Auch Apple hat Lauf- und
Ladezeiten im Vergleich zur Vorgingerge-
neration deutlich verbessert; und das iPho-
ne 11 Pro gehort nun zu den Langldufern.
Huawei, OnePlus und Samsung
haben ihr hohes Niveau gehalten, das
Google-Handy hilt nicht ganz mit. Wirk-
lich enttauschend sind aber die Laufzeiten
des Sony Xperia 1: Alle vier Laufzeitmes-
sungen (Spiel, Video, WLAN, YouTube bei
jeweils 200 cd/m?) addiert, hielt es gerade
einmal 38,4 Stunden durch - da schaffte
selbst das Vorganger-Smartphone Xperia
XZ3 mehr (41,1 Stunden). Da passt es ins
Bild, dass sich das Xperia 1 auch nicht
drahtlos laden ldsst, beim Vorginger
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klappte es. Xiaomi 9T Pro und OnePlus
7T verweigern den Dienst am Qi-Ladege-
rit ebenfalls.

Entsperren & telefonieren

Hat des Fingerabdrucks letztes Stiindlein
geschlagen? Google hat als zweiter Her-
steller nach Apple den Fingerabdruck-
scanner aus seinen Smartphones verbannt
- Gesichtserkennung ist das Mittel der
Wahl. Beim Pixel 4 ist sie Teil einer kaum
zu Ubersehenden Phalanx an Kameras,
Sensoren und Scannern an der Stirnseite
des Handys. Die Kombination aus Hellig-
keits- und Distanzsensor und Infrarotka-
meras entsperrt das Gerit auch im Dun-
keln ziigig. Die biometrischen Daten ver-
bleiben laut Google im Smartphone und
wandern zu keiner Zeit in die Cloud. Ganz
so zuverldssig wie ihre Kollegen mit Fin-
gerabdrucksensor lassen sich weder das
iPhone noch das Pixel entsperren -immer
mal wieder braucht es einen zweiten Ver-
such oder die PIN. Auflerdem kann das
Smartphone zum Entsperren nicht ein-

High-End-Smartphones | Test & Beratung

fach auf dem Schreibtisch liegen bleiben,
sondern man muss es sich schon vors Ge-
sicht halten.

Nicht grundlos also bleibt fiir die
Mehrheit der Fingerabdrucksensor das
Mittel der Wahl - im Testfeld sind gleich
drei verschiedene Herangehensweisen
vertreten. Ganz klassisch mit kapazitivem
Sensor kommt das Xperia 1, die Entsperr-
flache hat Sony auf der rechten Gehiuse-
seite zwischen Lautstarkewippe und Ein-
schalter untergebracht.

Die iibrigen Hersteller platzieren den
Sensor unter dem Display. In der Regel
kommt dort ein optischer Sensor zum Ein-
satz. Das Samsung S10+ entsperrt per Ul-
traschall - und ausgerechnet da hat Sam-
sung gepatzt. Der Scanner liefd sich von
inoffiziellen Display-Schutzfolien aus dem
Konzept bringen. Und zwar dann, wenn
Nutzer ihren Fingerabdruck registrierten,
wihrend eine Display-Schutzfolie eines
Drittanbieters bereits angebracht war. In
diesem Fall wurde der Fingerabdruck
nicht akkurat erkannt, aber trotzdem hin-

terlegt. Das Handy reagierte auf diese un-
genauen Daten, indem es fortan einfach
jeden beliebigen Finger zum Entsperren
des Handys zulief3. Mittlerweile will Sam-
sung das Problem per Update behoben
haben und wir konnten ihn im Test tat-
sdchlich nicht rekonstruieren - ein fader
Beigeschmack bleibt.

Dass technische Innovation nicht
immer gleichzusetzen ist mit Verbesse-
rung, zeigt auch das bereits angesproche-
ne Gehdusedesign. Wenn das Display
immer mehr Platz einnimmt, bleibt kaum
Platz fiir die Hormuschel. Gerade die Ge-
rite mit Lautsprecherschlitz in der oberen
Gehiusekante - im Testfeld G8X ThinQ ,
7T, S10+und 9T Pro - muss man sich sehr
genau ans Ohr driicken, um sein Gegen-
iiber zu verstehen. Bei langeren Telefona-
ten wird die ins Ohr gedriickte Gehduse-
kante schnell unangenehm. Das S10+ ist
etwas toleranter als die drei anderen Ge-
rite - recht klar klingt das Gegeniiber auch
beim LG (wenn man dieses richtig hilt),
ein wenig gedampft dagegen kommt die
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Stimme beim OnePlus an. Angenehmer
ist die Telefonie mit iPhone 11 Pro, Pixel
4 und Xperia 1, die Lautsprecher sitzen in
dem grofiziigigen Notch (iPhone) oder
klassisch am oberen Gehéduserand. Wih-
rend beim Xperia 1 Gespriche laut genug
und angenehm klar ankommen, werden
dem Gegeniiber verhiltnisméf3ig viele
Hintergrundgerdusche mitgeliefert. Diese
filtert das S10 effektiver heraus. Einen ei-
genen Weg geht Huawei, das Display fun-
giert als Lautsprecher: Das ist angeneh-
mer fiirs Ohr, klingt aber etwas blechern.

Geht es um schiere Rechengeschwin-
digkeit, macht niemand Apple etwas vor.
Das 64-Bit-ARM-SoC mit zwei schnellen
und vier Stromspar-Kernen liegt in allen
Rechen- und Grafik-Benchmarks um 15
bis 40 Prozent vor dem Vorgénger-SoC im
iPhone XR/XS. Die Android-Spitzenreiter
Kirin 980, Exynos 9825 und Snapdragon
855 sind abgehingt, und selbst den 855+
schlagt Apples A13 Bionic deutlich. Genii-
gend Leistungsreserven fiir die Zukunft

High-End-Smartphones

sollten aber auch alle Androiden im Test-
feld haben. Dass das OnePlus 7T mit
Snapdragon 855+ kommt, macht sich im
Vergleich zum reguliren 855 im Gebrauch
gar nicht und bei Benchmarks kaum be-
merkbar.

Support

Limitierender Faktor ist bei Smartphones
haufig ohnehin nicht die irgendwann
nicht mehr ausreichende Leistung, son-
dern der eingestellte Support. Ein Lei-
den, das vor allem Android-Smartphones
befillt. Immerhin: Thre teuren Aushin-
geschilder pflegen die Hersteller liebe-
voller als den giinstigeren Rest. Mit
gutem Beispiel geht Google voran und
versorgt seine Gerite drei Jahre lang mit
Sicherheitspatches, zwei Jahre lang mit
Android-Versionsupgrades. Das gleiche
Versprechen gibt OnePlus. Das G8X er-
hilt als Teil von Android Enterprise Re-
commended drei Jahre lang Sicherheits-
patches innerhalb von 90 Tagen.

Von der Zeitspanne selbst mag man
halten, was man will, ein Fortschritt ist al-
lemal, dass diese transparent kommuni-
ziert wird. Damit tun sich die restlichen
Hersteller deutlich schwerer. Huawei,
Samsung, Sony und Xiaomi konnten uns
auf Nachfrage nicht sagen, wie lange die
Testgerite Support erhalten werden.

Erkennbar ist aber das Bemiihen der
Hersteller, die Gerite linger zu untersttit-
zen als frither. Unser Samsung Galaxy S8,
2017 erschienen, lief bei Redaktionsschluss
mit Android 9 und war bei Samsung noch
unter jenen Geriten gelistet, die monatli-
che Updates erhalten. Vom Apple-Support
konnen Android-Nutzer allerdings nur
traumen: Zu den Geriten, die das neue iOS
13 erhalten, gehort auch das iPhone 6s -
Marktstart war im September 2015.

Grofde Unterschiede ergeben sich
beim Blick auf die Ausstattungsliste. Ob
erweiterbarer Speicher, Dual-SIM-Fihig-
keit, Kopthorerbuchse, Qi-Laden, brauch-
barer USB-C-Desktop-Modus und IP-zer-

[Model [ iPhone 11 P Max Pixel 4 XL P30 Pro GBXThan

Hersteller Apple

Betriebssystem / Sicherheitspatch i0S13.22/—

Prozessor (Kerne) / Grafik
4 x 1,8 GHz) / Apple A13

Arbeitsspeicher / Flash-Speicher (frei) /

Apple A13 Bionic (6 / 2 X 2,66 GHz,

4 GByte / 512 GByte (499 GByte) / —

Google Pixel 4 XL
Android 10 / Oktober 2019

Qualcomm Snapdragon 855
(12,9 GHz, 3 X 2,4 GHz, 4 x 1,8 GHz)
/ Qualcomm Adreno 640

6 GByte / 64 GByte (49 GByte) / —

Huawei

ARM Mali-G76

Android 9 / September 2019

Huawei Kirin 980 (2 X 2,6 GHz,
2% 1,9 GHz, 4 x 1,8 GHz) /

8 GByte / 256 GByte (243 GByte) /

Android 9 / Oktober 2019

Qualcomm Snapdragon 855
(1x2,9GHz,3x2,4GHz,4 X 1,8 GHz) /
Qualcomm Adreno 640

6 GByte / 128 GByte (112 GByte) /

Wechselspeicher NM-Card MicroSDXC

WLAN /5 GHz / Dual-Band Wi-Fi6/vV IV Wi-Fi5 /v |V Wi-Fi5 /v [V Wi-Fi5 /v [V

Bluetooth / NFC / Standortbestimmung 5.0 / v/ (eingeschrankt) / GPS, Glonass, 5.0 aptX HD / v/ / GPS, Glonass, Galileo, 5.0 aptX HD / v/ / GPS, Glonass, Beidou 5.0 aptX HD / v/ / GPS, Glonass, Galileo,

Galileo Beidou Beidou

Fingerabdrucksensor - - im Display im Display

mobile Datenverbindung / SAR-Wert LTE Cat. 19 /0,95 W/kg LTE Cat. 18 / 1.17 W/kg LTE Cat. 21/18 / 0,64 W/kg k.A./ 0,265 W/kg

Dual-SIM / MicroSD zusétzlich / eSIM v/ (nur per eSIM) / — / v/ v (nur iiber eSIM) / — / v/ vVi-- MBS

Akku / austauschbar / drahtlos ladbar 3969 mAh / —/ v/ 3700 mAh /— /v 4200 mAh /= /v 4000 mAh /— /v

USB-Anschluss / Kopfhdrerbuchse Lightning / — USBTyp-C3.1/— USBTyp-C3.1/— USBTyp-C3.1/ v/

Abmessungen (H X BXT) / Gewicht / 158cm X 7,8cmx1cm/226¢/1P68 16cmx7,5¢mx09cm/193g/1P68 158cmx7,3cmx1cm/190¢/1P68 159cmXx7,6cmx08cm/191g/

Schutzart 1P68
e
‘ Kameraaufldsung / Blende / OIS 12MP/ 1.8/ 122MP/ 1,7/ 399 MP/f/1,6 /v 12MP//1,8/v

Tele Aufldsung / Blende / OIS (Art) 12 MP / /2 / /' (zweifach) 16 MP / /2,4 / / (zweifach) 8 MP/ /3,4 / / (fiinffach) =

(U)Itsraweitwinkel Aufldsung / Blende / 12MP/f/2.4 /- = 20MP/f/2,2/— 13MP/ /2,4 / —

|
Frontkamera Auflosung / Blende 12 MP / /2.2 8MP/f/2 32 MP/ /2 32 MP/ /1,9

6,5 Zoll OLED / 60 Hz
2340 % 1080 Pixel (399 dpi)
1,7...670 cd/m?/ 94 %

oo

Technik / Bildwiederholfrequenz
Aufldsung (Pixeldichte)
Helligkeitsregelbereich / Ausleuchtung

6,5 Zoll OLED / 60 Hz

1,7...810 cd/m?/93 %

2688 x 1242 Pixel (458 dpi)

6,3 Zoll OLED / 90 Hz
3040 x 1440 Pixel (536 dpi)
1,8... 384 cd/m? /95 %

6,4 Zoll OLED / 60 Hz
2340 x 1080 Pixel (404 dpi)
2,8...683 cd/m?/93 %

Bedienung / Performance @/ ®® ®/ @ @/ ®® DD/ ®D
Display / Laufzeit DD/ ®D @/0 @/ 0 @/ 0
Kamera Fotos / Videos DD/ ®D @D/ ® CONAC) O/®
Preis 1250 € (64 GByte), 1420 € (256 GByte), 900 < (64 GByte), 1000 € (128 GByte) 650 € (128 GByte), 750 € (256 GByte) 900 €
1650 € (512 GByte)
@@ sehrgut @ gut QO zufriedenstellend © schlecht ©O sehr schlecht ~ +/vorhanden  — nicht vorhanden k. A. keine Angabe
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tifizierter Schutz gegen Staub und Wasser:
Alle Punkte auf der Liste hakt einzig das
Samsung S10+ ab. Einen Desktop-Modus
hat sonst nur das Huawei P30 Pro an
Bord. Nur drei Gerite verstehen sich auf
Kopthorer mit klassischem Klinkenan-
schluss (LG, Samsung und Xiaomi). Dual-
SIM beherrschen dagegen alle Gerite - bei
iPhone und Pixel muss die zweite SIM al-
lerdings eine eSIM sein.

Eine Innovation wire da noch: 5G. Al-
lein, keines der Smartphones unterstiitzt
den schnellen Datenfunk. Lediglich vom
Galaxy S10 (nicht S10+) ist eine 5G-Vari-
ante lieferbar und vom Note 10+. Momen-
tanist das Fehlen von 5G aufgrund der im
Alltag geringen Vorteile und des sehr li-
ckenhaften Netzausbaus kein Nachteil,
andererseits sollen die Spitzentelefone ein
paar Jahre halten.

Fazit
Popup-Kamera, Gesichtserkennung, Fiinf-
fach-Tele, 90-Hz-Displays, 5G: Ein paar

Innovationen haben die Hersteller durch-
aus zu bieten. Doch so niitzlich diese
Ideen im Alltag oft auch sind, hebt keine
davon das Handy deutlich aus dem Test-
feld heraus. Googles Gestensteuerung
hitte vielleicht ein paar Ausbaustufen spé-
ter das Zeug dazu. Einen Mehrwert bietet
zwar der Stift der Note-Reihe von Sam-
sung, aber diese Idee ist mittlerweile auch
iber acht Jahre alt. Somit bleiben die
Smartphones mit Klappdisplay.

Doch auch ohne Innovationen haben
alle Hersteller tolle Spitzentelefone mit
wenig Schwachstellen im Angebot. Wer
aufs Apple-Universum fixiert ist, hats gut:
Die Auswabhl ist zwar gering, aber hoch-
wertig. Die beiden Pro-Varianten gehoren
zu den besten Smartphones auf dem
Markt. Wer sich in Gentigsamkeit tiben
will, kann die ndchste Generation abwar-
ten, denn die 11ler-Serie kommt eher als
gelungene Modellpflege daher.

Untibersichtlich wird es unter den An-
droiden: Spitzen-Smartphones sind die

OnePlus Samsung Sony
Android 10 / September 2019 Android 9 / November 2019 Android 9 / Oktober 2019
Qualcomm Snapdragon 855 Plus Samsung Exynos 9 Octa Qualcomm Snapdragon 855

High-End-Smartphones | Test & Beratung

getesteten Gerite allesamt. In Summe
fillt das Xperia 1 angesichts des Preises
etwas ab, da bieten Xiaomi und OnePlus
mehr Gegenwert flirs Geld. Das Pixel 4
dagegen hat die hirteste Konkurrenz im
eigenen Haus - es ist einfach keine 500
Euro mehr wert als das 3a. Multitasker
greifen zum LG G8X ThinQ, die Screen-
Hiille ist ein netter Mehrwert - einzig bei
der Kamera schwichelt das Gerit.

Fotos sind nach wie vor die Paradedis-
ziplin des P30 Pro: Spektakularer fotogra-
fiert man mit keinem der getesteten
Smartphones, zudem deckt keines einen
grofderen Brennweitenbereich ab. Spitzen-
kameras mitsamt gutem Nachtmodus
findet man aber auch beim iPhone, Pixel
(ohne Weitwinkel) und dem bodenstiandi-
geren Galaxy S10+ mit mehr Ausstattung
(Stichworter: Klinkenbuchse und MicroSD-
Kartenfach). Die Preisbrecher OnePlus und
vor allem Xiaomi sind aber auch einen
Blick wert, wenn man mit den Ausstat-
tungsliicken lebt. (rbr@ct.de) c&

Xiaomi
Android 9 / Oktober 2019
Qualcomm Snapdragon 855

(1 3GHz, 3 2,4 GHz, 4 X 1,8 GHz) /
Qualcomm Adreno 640

8 GByte / 128 GByte (101 GByte) / —

Wi-Fi5 /v IV
5.0 aptX HD / v/ / GPS, Glonass, Galileo, Beidou

im Display

Cat. 18/13 / 1,07 W/kg

Vi-1-

3800 mAh /—/—

USBTyp-C (3.1) / —
16,Lcmx74cmx1cm/190g/—

48MP//1,6/v
12 MP/ /2,2 / V/ (zweifach)
16 MP/1/2,2/—

16 MP / /2

6,55 Zoll OLED / 90 Hz
2400 X 1080 Pixel (406 dpi)
1,9 ... 740 cd/m?/ 95 %

@/
CONCC)
®/®
600 €
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(22,7 GHz, 4 X 2 GHz, 2 X 2,3 GHz) /
ARM Mali-G76

8 GByte / 512 GByte (461 GByte) / MicroSDXC

Wi-Fi6/v /v
5.0 aptX HD / v/ / GPS, Glonass, Galileo, Beidou

im Display

LTE Cat. 20 / 0,516 W/kg
vi-I-

4000 mAh / — /v
USBTyp-C3.1/v

15,7 cm X 7,4 cm % 0,9 cm / 198 g (Keramikvari-

ante) / IP68

122MP//15+24/V
12,2 MP / /2,4 | / (zweifach)
16 MP/1/2,2/—

10 MP/£/1,9

6,4 Zoll OLED / 60 Hz
3040 x 1440 Pixel (525 dpi)
2...830 cd/m?/ 95 %

CONACC)
o0 /®
o0 /®

700 € (128 GByte), 850 € (512 GByte),
1100 € (1 TByte)

(1x2,9GHz,3x2,4GHz,4 X 1,8 GHz) /
Qualcomm Adreno 640

6 GByte / 128 GByte (110 GByte) / MicroSDXC

Wi-Fi5/ VIV
5.0 aptX HD / v/ / GPS, Glonass, Galileo, Beidou

am Gehéuserand

LTE Cat. 19/13 / 1,12 W/kg

vi-/-

3330 mAh/—/—

USBTyp-C3.1/—

16,7cm X 7cmx 0,8 cm / 175 g/ IP65/68

12MP/ /1,6 /v
12 MP/ /2,4 / / (zweifach)
12MP /12,47

8 MP/ /2

6,5 Zoll OLED / 60 Hz
3840 x 1644 Pixel (646 dpi)
1,63 ... 673 cd/m? /98 %

O/ @@
CONAC)
®/®
750 €

(1x2,9GHz,3x 2,4 GHz, 4 X 1,8 GHz) /
Qualcomm Adreno 640

6 GByte / 128 GByte (116 GByte) / —

Wi-Fi5 /v [V
5.0 aptX HD / v/ / GPS, Glonass, Galileo, Beidou

im Display

Cat.12/13 /1,302 W/kg

v /=[=

4000 mAh / — /=

USBTyp-C (2.0) / v/

15,7ecmx 75¢emx19¢cm/ 1958/ —

48 MP//1,8/—
8 MP/f/2,4 | — (zweifach)
13MP/1/2,4/—

20 MP/F/2,2

6,4 Zoll OLED / 60 Hz
2340 x 1080 Pixel (404 dpi)
2,1...663 cd/m?/93 %

@/

@/

O/0

370 € (64 GByte), 400 € (128 GByte)
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Praxis | ext-Partitionen am Mac

Schreibleser

Linux-Medien mit Macs mounten, schreiben und lesen

Von Haus aus bringt der Mac kein
Filesystem fiir Linux-Medien mit,
die im ext-Format beschrieben sind.
Das ldsst sich mit ein wenig Maus-
und Tastaturstreicheln nachriisten.
So kann man zum Beispiel ein
defektes Boot-Medium eines Raspi
analysieren.

Von Dusan Zivadinovié

pple hitte das Linux Extended file

system, kurz ext, langst auf Macs im-
plementieren konnen, die Quellen liegen
ja offen. Es hat allerdings den Anschein,
dass der grofde Konzern Berithrungen mit
dem Open-Source-
Betriebssystem mei-
den will. Dabei ist das
ext-Dateisystem fiir
Macs niitzlich, um
etwa Dateien zwi-
schen den beiden Plattformen per USB-
Stick auszutauschen. Und Apple-User, die
mal eben nach dem Rechten sehen wollen,
wenn ihr Raspi Schluckauf hat, brauchen
fiir die Analyse einer ext-Partition kein
Linux auf dem Mac einzurichten.

Fiir solche Zwecke eignet sich das
Software-Packchen ,,extFS fir Mac“ der
Firma Paragon; es kostet 40 Euro. Es gibt
aber auch kostenlose quelloffene Alterna-
tiven, etwa ext4fuse von Gerard Lled6 und
fuse-ext2 von Alper Akcan. Beide sind auf
GitHub verdffentlicht (siehe ct.de/yhhs).

Wir haben alle drei, extFS, ext4fuse
und fuse-ext2 auf verschiedenen Macs mit
unterschiedlichen macOS-Versionen aus-
probiert und mit fuse-ext2 gute Erfahrun-
gen gemacht. Vor allem, weil Macs damit
nicht nur von ext-Partitionen lesen, son-
dern darauf auch schreiben konnen. Mit
ext4fuse kamen in unseren Tests Schreib-
zugriffe gar nicht und mit extFS nicht zu-
verlassig zustande.

Sowohl ext4fuse als auch fuse-ext2
setzen ,,FUSE for macOS* voraus, die Mac-
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o Hardcore

Implementierung des ,,Filesystem in User-
space”. FUSE stammt aus der Linux-Welt
und ermdglicht dort Nutzern, zusitzliche
Filesysteme ohne Admin-Rechte einzubin-
den.

Wir spielen durch, wie Sie fuse-ext2
aufeinem Mac mit dem aktuellen macOS
10.15 alias Catalina kompilieren, installie-
ren und nutzen. Die Anleitung funktio-
nierte aber auch auf Macs mit macOS
10.14 und 10.13.

Grundsatzlich braucht man zum Kom-
pilieren die Entwicklungsumgebung
Xcode mitsamt der zugehorigen Version
der Command Line Tools (siche
ct.de/yhhs). Wir haben Xcode 10 und 11
erfolgreich ausprobiert. Wer auf Catalina
von Xcode 11.0 auf'11.1 aktualisieren will:
Das ist flir dieses Projekt nicht erforder-
lich, scheitert aber gele-
gentlich, sodass die
Xcode-Installation an-
schlieffend vermurkst
sein kann. In solchen
Fillen kann es helfen,
sich vom App Store abzumelden, den Mac
neu zu starten und das Update nach erneu-
ter Anmeldung wieder zu versuchen. In
hartnickigen Fallen funktionierte das erst
nach dem Loschen von Xcode 11.0.

FUSE for macOS

Wenn Xcode und die Command Line
Tools eingerichtet sind, laden Sie zunichst
FUSE for macOS. Am einfachsten geht es,
wenn Sie das zugehorige DMG-Archiv di-
rekt von der Projektseite herunterladen.
Alternativ kann man die Software auch
iiber die Paketmanager Homebrew oder
MacPorts installieren (Homebrew: brew
tap homebrew/cask und brew cask install
osxfuse, MacPorts: sudo
osxfuse).

Falls Sie das DMG-Archiv nehmen
(empfehlenswert): Richten Sie sowohl die
FUSE-Systemeinstellungen ein als auch
die Kompatibilitatsschicht MacFUSE.
Damit lassen sich auch solche FUSE-File-
systeme auf dem Mac nutzen, die nicht fiir
macOS portiert worden sind. Kopieren Sie

port install

anschlieffend den Ordner ,,Extras® auf
Ihre Platte, weil darin der Uninstaller
steckt - damit konnen Sie FUSE entfer-
nen, wenn Sie die Software nicht mehr
brauchen. Starten Sie den Mac anschlie-
RRend neu.

fuse-ext2
Das Projekt fuse-ext2 setzt einige Linux-
Tools und Bibliotheken voraus. Diese las-
sen sich einfach mit einem Shell-Skript
von Alper Akcan zusammen mit dem ext-
Filesystem und dem Kommandozeilenbe-
fehl fuse-ext2 erzeugen, mit dem man ext-
formatierte Partitionen mountet. Sie fin-
den das Skript iiber ct.de/yhhs.

Laden und entpacken Sie es ins
Heimverzeichnis und 6ffnen Sie das Ter-
minal. Starten Sie das Skript:

makefuse-ext2.sh

Es legt das Unterverzeichnis fuse-
ext2.build an, wechselt dorthin, 1adt das
fuse-ext2-Archiv von GitHub, entpackt
und kompiliert es. Geben Sie auf Nachfra-
ge das Adminpasswort ein. Das Kompilie-
ren dauerte auf einem MacBook Pro mit
2,7 GHz Core i5 etwas weniger als zehn
Minuten; es endet mit dem Hinweis ,,Build
Succeeded® und einigen Statusmeldungen
des Kommandos /usr/bin/install.

Falls das Skript vorher aussteigt und
meldet: ,,xcode-select: error: tool ,xcode-
build’ requires Xcode, but active devel-
oper directory is a command line tools in-
stance”, geben Sie folgenden Befehl ein,
16schen Sie den Ordner fuse-ext2.build
und starten Sie das Skript neu:

sudo xcode-select -s /Applications/j;
bXcode.app/Contents/Developer
rm -r -f fuse-ext2.build

Nach erfolgreichem Kompilieren finden
Sie im Ordner /usr/local/bin unter ande-
rem den Befehl fuse-ext2 und in den Sys-
temeinstellungen ein simples Konfigura-
tionspanel, das iiber die installierte Ver-
sion informiert und Funktionen zum Up-
date-Check und zur Deinstallation der
Software bietet.
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ext-Partition mounten
Schlieflen Sie testweise ein ext-forma-
tiertes Medium an den Mac an, zum Bei-
spiel ein SD-Kirtchen, von dem ein Raspi
bootet. Lesen Sie aus, welche Partitionen
an Threm Mac verfiigbar sind:

diskutil list

Die Linux-ext-Partition identifizieren Sie
anhand der Typenbezeichnung und der
Kapazitat. Ein Beispiel:

#: TYPE NAME SIZE IDENTIFIER

4:  Linux 6.3 GB disk2s7

So sieht ein Befehlsmuster aus, um zum
Beispiel disk2s7 zum Lesen und Schreiben
zu mounten:

sudo fuse-ext2 /dev/disk2s7 ;
b/Volumes/raspi -o allow_other,rw+

Fuse-ext2 legt nun selbststindig den
Mountpoint /Volumes/raspi an und ver-
sucht, die Partition iiber das FUSE-Sys-
tem einzubinden (zu mounten). Jedoch
verwehren Macs mit eingeschalteter Sys-
tem Integrity Protection (Voreinstellung)
zunichst den Zugriff auf das FUSE-File-
system und melden: ,,Systemerweiterung
blockiert“. Wenn Sie in diesem Dialog
auf ,,Systemeinstellung Sicherheit 6ff-
nen” klicken, konnen Sie anschlieRend
den Zugriff auf die Systemerweiterung
genehmigen (,,Laden der Systemsoftwa-
re des Entwicklers Benjamin Fleischer
wurde blockiert - Erlauben). Die Erlaub-
nis erteilt man einmal fiir alle kiinftigen
Zugriffe auf das FUSE-System.

Falls der erste Mount-Versuch in der
Zwischenzeit wegen Zeitiiberschreitung
fehlgeschlagen ist, geben Sie nach dem
Genehmigen des Zugriffs denselben Be-
fehl erneut ein. Dann sollte die ext-Parti-
tion im Finder als FUSE-Volume erschei-
nen sowie im Terminal iiber den Pfad
/Volumes/raspi zur Verfiigung stehen, so-
dass man etwa den Verzeichnisinhalt mit
1s anzeigen lassen oder mit einem Text-
Editor Konfigurationsdateien bearbeiten
kann (root-Rechte erforderlich).

Die Finder-Implementierung des
FUSE-Systems ist noch unvollstindig -
FUSE-Volumes lassen sich zum Beispiel
nicht tiber den Finder auswerfen. Statt-
dessen gibt man im Terminal diesen Be-
fehl ein:

sudo umount /Volumes/raspi
Zu beachten ist, dass der obige Befehl den

Mountpoint nicht entfernt; er verschwin-
det erst nach einem Reboot des Macs. Falls
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Allgemein

Fiir diesen Benutzer wurde ein Anmeldepasswort festgelegt

o Passwort erforderlich 5 Sekunden

FileVault

ext-Partitionen am Mac | Praxis

Firewall Datenschutz

Passwort andern ...

nach Beginn des Ruhezustands oder Bildschirmschoners

Mitteilung bei gesperrtem Bildschirm einblenden

o Automatisc

Deiner Apple Watch d

Apps-Download erlauben von:

App Store

Entsperren deines Mac erlauben

® App Store und verifizierten Entwickler

Laden der Systemsoftware

njamin Fleischer” wurde bl Erlauben

Weitere Optionen ...

Den Zugriff auf das FUSE-Filesystem gewahrt macOS erst nach

Genehmigung des Anwenders.

000 (<[>](u]

FUSE

FUSE for macOS allows you to extend macOS's native file handling capabilities via third-

Sw e for more information.

Installed Version: 3.10.2
Update available: 3.10.3

_| Show Beta Versions

"~ Remove FUSE B _Up date FUSE

fuse-ext2 setzt das ,Filesystem im Userspace” voraus, das man bequem

per Mausklick aktuell halten kann.

al

is a ext2/ext3/extd filesystemn support for Fuse. Please visit fuse-ext2 webpage
/fgithub.com/alperakcan/fuse-ext2) for more information.

Installed Version: 0.0.9

No Updates Available At This Time.

Remove fuse-ext2

Check for Update

Der Eindruck tauscht: Bisher lasst sich fuse-ext2 nicht per Mausklick

updaten.

Sie nicht so lange warten wollen, geben Sie
sudo rm -r -f /Volumes/raspi ein.

Um ein Volume nur lesend zu moun-
ten, setzt man die Option ro (read only)
anstatt rw+ ein. Die vollstindige Liste der
Optionen bringt der Befehl man fuse-ext2
zum Vorschein.

fuse-ext2 hinterlief3 einen guten Ein-
druck - nach dem Kompilieren und Instal-
lieren brauchte die Software keine Auf-
merksamkeit mehr; sie verrichtete ihren

Dienst ohne Weiteres. Zu beachten ist,
dass der Entwickler vor dem Einsatz der
Schreib-Option warnt, weil die Funktion
noch im experimentellen Stadium steckt.
Jedoch lief3en sich im Test ext-Partitionen
eines bootfahigen SD-Kértchens am Mac
einwandfrei lesen und beschreiben und
anschliefdend wieder am Raspi nutzen.
(dz@ct.de) €€

fuse-ext2-Quellen, Infos: ct.de/yhhs
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Praxis | Fritzbox

Wechselschritt

Fritzbox: Internet-Fallback optimieren

Gangige Fritzboxen lenken den
Internet-Verkehr schnell auf einen
LTE-Stick um, wenn DSL mal
ausfallt. Aber wenn DSL wieder
funktioniert, warten sie 30 Minuten
lang, bevor sie es nutzen. Ein
einfaches Perl-Skript gibt der Box
einen Schubser.

Von Hajo Kessener

iele aktuelle Fritzbox-Modelle nutzen

fiir den Internet-Zugang einen LTE-
USB-Stick, wenn die DSL-Verbindung mal
ausfallt; dafiir braucht man neben einem
geeigneten Stick lediglich eine passende
SIM-Karte. Empfehlenswert sind Prepaid-
Tagestarife, die es schon fiir unter 5 Euro
gibt. Dazu zdhlen etwa Telekom Data Pre-
Paid S mit 500 MByte fiir 2,95 Euro pro
Tag und AldiTalk S mit 1 GByte fiir 2 Euro
pro Tag.

Der Wechsel vom DSL- auf den Mobil-
funkweg (Fallback) erfolgt automatisch,
wenn die DSL-Verbindung mindestens
etwa 4 Minuten lang fehlt. Diese Frist er-
scheint sinnvoll, denn die DSL-Synchroni-
sation kann auch mal fiir wenige Sekunden
oder ein, zwei Minuten wegbrechen, sodass
dann ein Wechsel auf LTE voreilig wire.

Erwiinschter Riickfall

Doch die Frist fiir den Wechsel vom Mo-
bilfunk zurtick zu DSL hat AVM fest auf
30 Minuten eingestellt. Dadurch kann viel
Mobilfunkvolumen unnétig verbraucht
werden.

Die Frist kann man immerhin verkiir-
zen, indem man die Box per Hand neu
startet. Wenn Sie danach einen aktiven
DSL-Anschluss vorfindet, nutzt sie ihn
umgehend. Man kann den Vorgang aber
auch automatisieren — denn Fritzboxen
lassen sich aus dem LAN tiiber TR-064-
Befehle steuern.

Dennoch ist die Losung nicht ganz so
geradlinig, wie vielleicht angenommen:

128

AVM bietet zwar laut eigener TR-064-Do-
kumentation einen Service namens WAN-
CommonInterfaceConfig anund die TR-064-
Action X_AVM-DE_SetWANAccessType sugge-
riert, dass man damit die WAN-Zugriffsart
nach Belieben dndern kann; giiltige Werte
dafiir wiaren unter anderem DSL, X_AVM-
DE_UMTS und X_AVM-DE_LTE. Doch zumindest
mit dem aktuellen FritzOS 7.12 und 7.10
lehnte die Box alle Werte ab (,,ungiiltiger
Befehl®). AVM antwortete auf Nachfrage,
dass dieses Verhalten gegenwirtig Stand
der Implementierung sei und ein Setzen
der WAN-Zugriffsart per TR-064 nicht
vorgesehen ist.

Reboot tut gut

Es gibt aber einen offensichtlichen Aus-
weg: Wenn man die Box automatisch per
Skript neu starten lasst, sobald DSL wie-
der funktioniert, muss man lediglich drei
Minuten warten, bis sie den Internet-
Zugang wieder per DSL herstellt. Der
DSL-Status lasst sich tiber den Service
WANDSLInterfaceConfig und die zugehori-
ge Action X_AVM-DE_GetDSLDiagnoseInfo
abfragen; sie liefert den Status der DSL-
Synchronisation im Riickgabewert NewX_
AVM-DE_DSLSync.

Das hier vorgestellte Perl-Skript
re-dsl.pl, das fiir Linux ausgelegt ist und
zum Beispiel per Cron automatisch in In-
tervallen aufgerufen werden kann, setzt

genau diese Methode um. Es besteht aus
drei Teilen. Im ersten Teil baut es die Ver-
bindung zur lokalen Fritzbox iiber die
URL https://fritz.box auf und fragt ab,
ob DSL die aktuell verwendete WAN-Zu-
griffsart ist. Wenn ja, dann wird das
Skript beendet. Andernfalls geht es wei-
ter mit Teil 2. Dieser priift, ob sich das
Fritzbox-DSL-Modem mit dem Modem
des DSLAMs synchronisiert hat. Wenn
nein, wird das Skript beendet. Andern-
falls geht es weiter mit Teil 3, der den Re-
boot auslost.

Im Fritzbox-Protokoll (Menii ,,Sys-
tem/Ereignisse®) sieht man davon fast
nichts; die Box flihrt dort lediglich auf,
dass sich jemand mit giiltigen Zugangsda-
ten anmeldet und eine bestimmte Quell-
IP-Adresse verwendet (z. B. 192.168.178.
100).

Waihrend des Reboots sind natiirlich
weder WAN- noch LAN-Verbindungen an
der Fritzbox nutzbar. Das kann fiir Umge-
bungen mit sehr hohen Anforderungen an
die Internet-Verfiigbarkeit zu lang sein. In
solchen Fillen lohnt es sich, auf eine Fritz-
box 6890 LTE umzusteigen, die Fallback
und Fallforward schneller ausfiihrt.

Modul-Fiitterung

Wir haben das Skript auf einem aktuellen
Raspberry Pi mit Raspbian Buster entwi-
ckelt und ausprobiert. Es setzt Perl5 vo-

T

-~
‘@

FRITZ!Box 3390

Willkemmen bei Ihrer FRITZ!Box

Kleines
Komfort-
merkmal:
Aktuelle
Fritzboxen
weisen schon
auf der
Anmeldeseite
gut sichtbar
darauf hin,
wenn die DSL-
Verbindung
fehlt.
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FRITZ!Box 7590

Ubersicht

() Ubersicht
Internet
Telefonie

@ Internet
Heimnetz

Ihr FRITZ!Box-Name: fb7590
Aktueller Energieverbrauch: 39 %

Fritzbox | Praxis

Live TV

FRITZ!0S: 07.12 - Version aktuell
Ihre anderen FRITZ!-Produkte: Auf Updates priifen

anschiisse

Anbieter: T-Mobile
verbunden Uber Mobilfunk seit 22.10.2019, 19:36 Uhr

Mobilfunk: LTE (4G)

WLAN Telefonie

DECT

Diagnose

System

3 Rufnummern aktiv, davon keine registriert

mehr...

@ DSL verbunden | 292,0 Mbit/s 1 46,7 Mbit/s
) WAN nicht verbunden

@ LAN verbunden (LAN 2, LAN 3, LAN 4)

@ WLAN an, Funknetz (2,4/5 GHz): cttest-resdz-vds|
@ WLAN an, Funknetz (2,4/5 GHz): cttest-resdz-gast
@ DECT an, 2 Schnurlostelefone angemeldet

@ USB verbunden, 1 Gerat

Anrufbeantworter heute: 0

Das DSL-Modem hat sich langst wieder mit dem DSLAM synchronisiert, doch die Fritzbox nutzt weiterhin LTE und

vergeudet so Mobilfunkvolumen.

raus und sollte daher auch in anderen
Perl5-Umgebungen laufen.

Starten Sie die Installation, indem Sie
zunichst die grundlegenden Perl-Module
aus der Buster-Distribution installieren:

sudo apt-get install libappconfig-perl
libconfig-std-perl libfindbin-libs-;
bperl libgit-repository-perl libhttp;
b-daemon-perl libhttp-daemon-ssl-perl;
b libhttp-message-perl liblog-logé;
bperl-perl libwww-perl libnet-address;
-ip-local-perl

Laden Sie dann die Perl-Module, die die
Bibliothek Net: : Fritz voraussetzt und auf
die das Perl-Skript zugreift:

sudo apt-get install libxml-simple-;
bperl libxml-parser-perl libsoap-lite;
-perl

Installieren Sie als Nachstes die Perl-Bi-
bliothek Net: :Fritz:

sudo cpan
install Net::Fritz
exit

Skript-Platzierung

Laden Sie nun das kleine Skript-Archiv
iiber den Link ct.de/ydsl, entpacken Sie
es und bringen Sie das Skript in den Ord-
ner /usr/local/bin. Passen Sie die Zu-
griffsrechte an, damit es ausgefiihrt wer-
den kann:

sudo mv re-dsl.pl /usr/local/bin
sudo chmod +x re-dsl.pl

Offnen Sie das Skript mit einem Text-
editor wie nano und tragen Sie Thre Zu-
gangsdaten fiir die Anmeldung an Threr
Fritzbox ein (Zeile 19 und 20). Wenn Sie
es ausfiihren, meldet es zum Beispiel bei
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fehlender DSL-Synchronisation ,,DSL not
ready* oder ,Reboot initiated, wenn die
DSL-Verbindung aufgebaut ist, aber brach
liegt.

Riickmeldungen

Wir haben das Skript mit Fritzbox 7490,
7530 und 7590 mit aktuellem FritzOS er-
folgreich getestet.

Wenn das Skript keine Fritzbox fin-
den kann, meldet es: ,,Net::Fritz::Error:
500 Can’t connect to fritz.box:49443
(Network is unreachable)®. Das kommt
vor, wenn man es testweise startet, wih-
rend die Box bootet und allgemein, wenn
sie nicht tiber die tibliche URL ,,fritz.box"
erreichbar ist.

Stick-Probleme

Im Testverlauf kam heraus, dass sich man-
che LTE-USB-Sticks nicht immer wie er-
wartet verhalten. Das kann dazu fithren,
dass die Box nach einem erzwungenen
Neustart tiberhaupt keine Internet-Ver-
bindung aufbaut - weder tiber DSL, noch
iiber LTE. Es spielt dabei keine Rolle, ob
man den Neustart per Skript oder per
Hand angestof3en hat.

Ein Beispiel ist der verbreitete Hua-
wei E3372. Dieser lasst sich sowohl im Te-
thering- als auch im Modem-Modus an-
sprechen. FritzOS bevorzugt seit Version
7.10 den Modem-Modus. Das klappt nor-
malerweise gut, aber es gibt laut AVM
Probleme mit Exemplaren, die vorgeben,
den Modem-Modus zu beherrschen, da-
rliber aber nicht ansprechbar sind.

AVM fiihrt weiter aus, dass 3372er-
Sticks, die nur fiir Tethering ausgelegt
sind, derzeit nicht mit FritzOS 7.12 ver-
wendet werden konnen. Man konne sich

behelfen, indem man wieder ein alteres
FritzOS einrichtet (7.0x) oder einen ande-
ren Stick einsetzt. Fiir das néachste Frit-
z0S-Release sei geplant, im Webinterface
zwischen ,Tethering® und ,serielle Mo-
demsteuerung hindisch auswiéhlen zu
konnen - bisher versucht die Fritzbox den
passenden Modus automatisch selbst zu
bestimmen, scheitert aber, wenn die
Stick-Kennung keine korrekte Informati-
on iiber diese Modi liefert.

Bei den Huawei-Stick-Varianten, die
tatsachlich beide Modi beherrschen,
kommt es vor, dass die Box den Stick via
Tethering ansprechen will. Da das mit
FritzOS 7.12 nicht funktioniert, muss man
das Mobilfunk-Fallback in der Fritzbox zu-
nichst komplett deaktivieren, danach den
Stick abziehen und nach einigen Sekun-
den wieder anstecken.

Danach sollte der E3372 korrekt als
serielles Modem erkannt werden. Ent-
sprechend sollte der Stick im Webinter-
face der Fritzbox in der Modemkonfigu-
ration nicht mehr als Tethering-Device
aufgefiihrt sein, sondern als Mobilfunk-
modem. Bei der anschliefdenden Wieder-
einrichtung muss man die PIN der SIM-
Karte neu eingeben, falls sie abgefragt
wird. Und natiirlich muss man dann die
Zugangskonfiguration zum Mobilfunknetz
im Webinterface der Fritzbox einrichten
und nicht wie zuvor im Webinterface des
Sticks. (dz@ct.de) €€

Literatur

[1] Dusan Zivadinovié, Schnelle Zweigstelle,
Fritzbox: Internet-Ausfalle mit Mobilfunk
tiberbricken, c't 10/2019, S. 22

Perl-Skript: ct.de/yds1
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Praxis | Blender-Workshop: Oberflachen

Dateibrowser

Materialauswahl

Collection s

Farbe ins Spiel bringen

Blender-Workshop, Teil 3:
Glanzendes Porzellan und Massivholz

Mit Blender kénnen Sie virtuellen
Gegenstinden ein sehr real
anmutendes AuBeres verpassen.
Machen Sie aus einem grauen
Etwas eine glinzende Kaffeetasse
und geben Sie lhrer Spielzeug-
eisenbahn eine Holzoberfldche.

Von Gottfried Hofmann

n den ersten beiden Teilen des 3D-
Workshops mit Blender haben Sie zwei
Modelle angefertigt: eine Spielzeugeisen-
bahn und eine Tasse. Diese sind im 3D-
Viewport schon ganz nett anzusehen.
Damit sie als realistisch durchgehen, fehlt
ihnen aber noch so einiges.
Die Spielzeugeisenbahn konnte etwas
Farbe gebrauchen und die Tasse wére mit
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einem glianzenden Porzellan-Look deut-
lich ansehnlicher. Daher dreht sich dieser
Artikel komplett um Auferlichkeiten be-
ziehungsweise Oberflichen und wie Sie
deren Beschaffenheit beeinflussen. Ne-
benbei erfahren Sie, wie Sie Modelle und
sonstige Daten zwischen verschiedenen
Blender-Dateien austauschen.

Den Anfang soll das Porzellanmate-
rial machen. Laden Sie dafiir die Datei mit
der Tasse. Falls Sie den ersten und zweiten
Teil verpasst haben, konnen Sie die Datei
unter ct.de/ycpu herunterladen. Alterna-
tiv konnen Sie alles Folgende auch mit Su-
zanne durchfiihren, dem Affenkopfmas-
kottchen von Blender, das Sie tiber das
Menii Add/Mesh/Monkey in den Arbeits-
platz einfiigen.

Arbeitsplatze
Ahnlich wie in einer Werkstatt gibt es auch
in Blender fiir jeden Arbeitsgang eine ei-

gene Arbeitsumgebung. Zwischen diesen
Workspaces wechseln Sie tiber die Tabs
im Header-Ment. Fiir die Arbeiten dieses
Tutorials wechseln Sie aus der bisher ge-
wohnten Layout-Umgebung ins ,Sha-
ding".

Auf der rechten Seite sind der vertrau-
te Outliner und der Properties Editor er-
halten geblieben. Im zweigeteilten Haupt-
fenster fungiert der obere Editor nach wie
vor als 3D-Viewport, er sieht aber ganz an-
ders aus als bisher beim Modellieren.

Die Ansicht der Szene wirkt wie beim
Erzeugen einer neuen Datei, nur mit grau-
blaulich schattiertem Hintergrund. Ach-
sen und Bodengitter fehlen, dafiir fallen
rechts unten zwei merkwiirdige Kugeln
auf. Die linke ist spiegelnd, die rechte dif-
fus, was in etwa dem Aussehen von Gips
entspricht. In der linken Kugel spiegelt
sich die Umgebung. Wenn Sie sich im
Viewport bewegen, bewegen sich auch die
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Spiegelungen auf der linken Kugel und Sie
erkennen die Unterschiede im Lichteinfall
auf der rechten. Die Umgebung sorgt auch
fiir die Beleuchtung der Szene. Dadurch
konnen Sie abschitzen, wie ein Objekt in
einer realistischen Umgebung wirken
wiirde.

Der Editor darunter ist momentan
noch leer. Es handelt sich dabei um den
sogenannten Shader Editor, in dem Sie
spater die Eigenschaften des Materials be-
arbeiten. Die Leiste links neben dem
Hauptfenster teilt sich ebenfalls in zwei
Bereiche, die der Verwaltung und Arbeit
mit Bildern dienen. Den Blender-Datei-
browser oben kennen Sie bereits vom
Speichern und Laden der Blender-Datei-
en. Mit dem unteren konnen Sie Bilder be-
trachten und zu einem gewissen Grad
auch bearbeiten.

Oberflachliches

Im Folgenden soll die Tasse ein sogenann-
tes Material erhalten. In Blender definie-
ren Materialien, wie die Oberfliche oder
das Innere eines Objekts aussehen, ge-
nauer gesagt: wie sie mit Licht interagie-
ren. Dieses Tutorial beschrinkt sich auf
Oberflachen.

Selektieren Sie die Tasse. Im Shader
Editor oben mittig findet sich ein Knopf,
der mit New beschriftet ist. Ein Klick da-
raufldsst zwei sogenannte Nodes im Sha-
der Editor erscheinen; der linke heifdt
»Principled BSDF Shader®, der rechte
»Material Output®. Nodes werden immer
von links nach rechts gelesen. Material
Output definiert immer das Ende der
Kette und ist fiir jedes Material Pflicht. Sie
konnen im Shader Editor iibrigens genau-
so mit der mittleren Maustaste navigieren
wie im 3D Viewport.

Die Verbindungen zwischen den
Nodes zeigen an, welche Daten wohin
flielen. Eine Verbindung wird immer zwi-
schen zwei Sockets erzeugt. Die Sockets
zeigen mit ihrer Farbkodierung nicht nur
den Datentyp an (und damit auch, welche
Verbindungen prinzipiell méoglich sind),
sondern iiber ihre Bezeichnung auch, um
welche Daten es sich konkret handelt.

In unserem Fall ist der BSDF-Ausgang
mit dem Surface-Eingang des Material-
Output-Node verbunden. Sprich: Der
BSDF definiert eine Oberfliche. BSDF
steht fiir ,,Bidirectional Scattering Distri-
bution Function und ist ein weiteres Bei-
spiel dafiir, dass in Blender die Bezeich-
nungen sich eher an der Fachliteratur als
am Neuling orientieren. Wichtig ist an
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dieser Stelle nur, dass es sich um Daten
handelt, die die Interaktion der Oberfla-
che mit eintreffendem Licht beschreiben.

Die Principled BSDF hat eine ganze
Reihe von Eingéingen. Wenn kein anderer
Node dort eingesteckt ist, kann man die
Werte direkt verandern. Klicken Sie auf
das Farbfeld neben Base Color. Es er-
scheint ein Farbrad, in dem Sie die ge-
wiinschte Farbe per Klick auswéhlen kon-
nen. Die Anderungen erscheinen dabei
live im Viewport und das Fenster mit dem
Farbrad bleibt so lange erhalten, bis Sie die
Maus wegbewegen. Uber den Balken mit
Schwarz-Weif3-Verlauf rechts neben dem
Farbrad beeinflussen Sie die Helligkeit der
gewdhlten Farbe. Via Pipette entnehmen
Sie Farben per Klick auf eine beliebige Stel-
le innerhalb des Blender-Fensters.

Geben Sie der Tasse eine dunkle
Farbe, um die Spiegelungen besser beur-
teilen und anpassen zu konnen. Das Ob-
jekt spiegelt bereits ein wenig, wirkt aber
noch sehr matt - in etwa so, als habe man
die Oberfliche ein wenig angeraut. Wie
rau die Oberfliche ausfallen soll, ldsst sich
iiber den Roughness-Regler definieren.
Wie bei den meisten Einstellungen im
Principled Shader geht der Wertebereich
von O bis 1.

Die Voreinstellung von 0.5 kann man
also als mittelraue Oberflache interpretie-
ren. Normalerweise sind Tassen aber
glanzlackiert mit auferst glatten Spiege-
lungen. Stellen Sie bei Roughness daher
einen Wert ein, der knapp iiber O liegt,

Wenn man auf ein Farbfeld wie das
neben Base Color klickt, klappt ein
Fenster mit Farbrad und Gradient auf.

Blender-Workshop: Oberflachen | Praxis

etwa 0.05. Ein Minimum an Rauheit soll-
ten Sie belassen, da perfekt glatte Ober-
flachen in der Realitit nicht vorkommen.
Das Ergebnis sieht schon sehr stark nach
Porzellan aus. Lackierte Oberflichen sind
ein Bereich, in dem der Principled Shader
seine Starken voll ausspielen kann.

Eine Kleinigkeit sollten Sie aber noch
andern, und zwar die Stirke der Spiege-
lungen, im Shader zu finden als Specular.
Die Standardeinstellung von 0.5 ist eine
gute, wenn auch grobe Vorgabe fiir gingi-
ge Materialien wie Holz oder Plastik. La-
ckiertes Porzellan glinzt aber stiarker. Er-
hohen Sie den Wert bei Specular auf un-
gefihr 0.8. Das Ergebnis sollte noch ein
wenig mehr wie Porzellan aussehen.

Anfligen

Als Nichstes sollen die Klotze der Spiel-
zeugeisenbahn ein Material erhalten, das
Holz dhnelt, welches so dick lackiert
wurde, dass man die Maserung nicht
mehr erkennen kann. Dafiir miissen Sie
aber zuerst das Eisenbahnmodell in die
Szene mit der Tasse laden. Dafiir gibt es
zwei Moglichkeiten: Append und Link.
Ersteres ladt eine Kopie des Modells in die
aktuelle Datei, letzteres 1adt zwar eben-
falls das Modell, aber nur als Verbindung
zur anderen Datei, die nicht verdndert
werden kann.

In diesem Fall soll die Eisenbahn im
gleichen Projekt landen wie die Tasse,
denn das ist einfacher und am Ende wer-
den sie sowieso beide auf dem Kaffeetisch

Porzellanmaterial ist wenig rau -
aber nicht vollkommen glatt - und
glanzt.

133



Praxis | Blender-Workshop: Oberflachen

T Welche dieser
- Objekte

'm’ Camera ) %

] gehoren zur
iy §

., Cube.001 Eisenbahn? Es

., Cube lohnt sich
'm’ Cylinder.001 immer, aus-
"w’ Cylinder.002 sagekriftige
{ by |

"m' Cylinder.003 Namen zu
B vergeben.

'm, Cylinder.004

u Cylinder
'm; Light

platziert. Wéhlen Sie daher File/Append.
Es 6ffnet sich der Dateibrowser von Blen-
der. Navigieren Sie zur .blend-Datei, in der
Sie die Eisenbahn gespeichert haben, oder
laden Sie sich die Demo-Datei via
ct.de/ycpu.

Der Dateibrowser interpretiert die
.blend-Datei wie ein Verzeichnis. Wenn
Sie darauf klicken, erscheint eine Reihe
von Ordnern. Im Ordner Object sind zum
Beispiel die Objekte, aus denen die Eisen-
bahn aufgebaut ist. Sie haben aber Namen
wie Cube oder Cylinder.001.

Ordnung halten

Im Eifer des Gefechts haben wir in den
vergangenen Workshop-Teilen vergessen,
den Objekten aussagekriftige Namen zu
geben und sie sinnvoll zu gruppieren. Das
holen Sie nun nach. Speichern Sie Ihr Pro-
jekt mit der Tasse und 6ffnen Sie die Datei
mit der Spielzeugeisenbahn. Mehrere Da-
teien konnen Sie in Blender nicht gleich-
zeitig offen haben. Was aber funktioniert,
sind mehrere gleichzeitig offene Blender-
Instanzen. Namen von Objekten konnen
Sie im Outliner oder im Object-Tab im
Properties Editor dndern. Vergeben Sie
am besten aussagekriftige Namen wie
,Fuhrerhaus“ oder ,,Kessel“.

Sammlungen
Wenn Sie jetzt die Eisenbahn in die Datei
mit der Tasse laden wiirden, miissten Sie
alle Elemente, die dazugehoren, einzeln
auswihlen. Leichter wire es, wenn man
festlegen konnte, welche Objekte zusam-
mengehoren und diese dann auch mit
einem Klick linken oder zusammenfassen
(Append) konnte. Die Losung bieten so-
genannte Collections. Dabei handelt es
sich um ein vielseitiges System der Grup-
pierung in Blender, das vor allem bei der
Arbeit im Outliner seine Starken ausspielt.
Selektieren Sie alle zur Bahn gehoren-
den Objekte und wihlen Sie im Kontext-
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menii Move to Collection. Alternativ kon-
nen Sie dafiir auch das Tastenkiirzel M ver-
wenden. Es erscheint ein weiteres Pop-up
mit einer Liste schon bestehender Col-
lections. Wihlen Sie New Collection und
vergeben Sie auch hier einen aussagekra-
figen Namen wie ,,Spielzeuglokomotive".

Speichern Sie nun die Datei und 6ff-
nen Sie wieder das Projekt mit der Tasse.
Eine Abkiirzung dahin bietet das Menii
File/Recent. Wihlen Sie nun wieder
File/Append und begeben Sie sich in die
Datei mit der Eisenbahn, diesmal aber in
den Ordner Collections. Dort sollte jetzt
die von Ihnen erstellte Gruppe auftauchen.

Durch einen Doppelklick laden Sie
die Eisenbahn in die aktuelle Datei.
Hochstwahrscheinlich ist sie innerhalb
der Tasse erschienen. Bewegen Sie die
Tasse ein wenig weg, damit Sie sich auf
die Materialien der Lokomotive konzen-
trieren konnen. Selektieren Sie den Kessel
und erstellen Sie ein neues Material. An
dieser Stelle sollten Sie dem Material
gleich einen Namen geben, zum Beispiel
,Lokomotive Kessel“.

Die Farben der Lokomotive sollten
eine moglichst hohe Saturierung aufwei-
sen, da Kinder diese bevorzugen und
daher fast alle solche Spielzeuge in ent-
sprechend knalligen Farben daherkom-
men. Eine saturierte Farbe konnen Sie er-
reichen, indem Sie im Farbrad nach aufSen
beziehungsweise an die Rander gehen.

Uber das Kontextmenii
kénnen Sie Objekte zu einer
Collection hinzufligen.

Allzu weit sollten Sie aber wiederum auch
nicht gehen, da die Natur auch hier Gren-
zen setzt, aller modernen Farbchemie
zum Trotz.

Unter dem Farbrad finden Sie drei
Schieberegler fiir H, S und V. Dabei han-
delt es sich um Hue, das ist der Farbton,
Saturation und Value, was Sattigung und
Helligkeit entspricht. Sowohl S als auch V
sollten nicht grofler als 0.9 eingestellt
werden, wenn Sie in realistischen Berei-
chen bleiben wollen.

Die Roughness stellen Sie auf 0.2, um
einen schon etwas abgegriffenen Holzlack
zu simulieren. Noch sieht das Ganze aber
nicht nach Holz aus. Das liegt daran, dass
keine Maserung sichtbar ist. Abseits von
Spiegelungen ist keine Farbvariation zu er-
kennen und auch bei der Oberfliche zeigt
sich das Fehlen der Maserung, denn sie
wirkt trotz der leichten Roughness perfekt
ohne feine Hebungen und Senkungen.

Sie sind nun an einem Punkt ange-
langt, an dem Sie mit einfarbigen Objek-
ten nicht mehr weiterkommen. Was Sie
bendtigen, sind zusitzliche Details, und
die holen Sie sich von aufderhalb tiber ein
Foto beziehungsweise eine Textur. Unter
ct.de/ycpu steht dafiir eine Bilddatei mit
einer Textur zum Herunterladen bereit.
Wenn Sie das Bild aus dem Dateibrowser
in den Shader Editor ziehen, entsteht au-
tomatisch ein neuer Node, der das Bild
und zahlreiche Optionen in Drop-down-

Mit etwas Ordnung wird ersichtlich,
welches Objekt sich hinter dem Namen
verbergen mag und ob es mit anderen
Objekten zusammengefasst ist.
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Mentis enthilt. Verbinden Sie den Color-
Ausgang mit dem Eingang ,,Base Color"
des Principled BSDF.

Der Kessel hat jetzt eine Holzmase-
rung, aber die bisher eingestellte Farbe ist
komplett verschwunden. Denn die Daten
fiir die Farbe kommen jetzt aus dem Bild
und nicht mehr aus dem Farbfeld, welches
ebenfalls verschwunden ist. Sie benétigen
einen Weg, die Farben der Holztextur mit
einer Farbe Threr Wahl zu mischen.

Wihlen Sie Add/Color/MixRGB oder
arbeiten Sie dquivalent mit Umschalt+A.
Es erscheint ein neuer Node am Maus-

Helligkeit (V) und Sattigung (S)
sollten Sie fiir realistische
Ergebnisse jeweils nicht groBer
als 0.9 einstellen. Bei der
Roughness ist 0.2 eine gute
Annaherung an eine nicht
perfekt glanzende Lackierung.

cursor. Wenn Sie die Maus bewegen, be-
wegt sich der Node mit. Bewegen Sie ihn
iiber die Verbindungslinie zwischen Color
und Base Color. Die Linie leuchtet aufund
mit einem Klick ist der Node zwischenge-
schaltet.

Der Kessel ist jetzt deutlich heller ge-
worden. Das liegt daran, dass die Farbe des
unteren Felds zu 50 Prozent mit der Farbe
des oberen Felds, also der Textur, gemischt
wird. Das untere Feld ist standardmaflig
hellgrau und daher erscheint die Textur
heller. Geben Sie dem unteren Feld wieder
eine Wunschfarbe, zum Beispiel ein sattes

Rot. Auf die Textur scheint sich aber nur
ein sanfter Rotschleier gelegt zu haben.

Das liegt wieder an der 50-Prozent-
Mischung. Sie konnen den Faktor aber
iber den mit ,,Fac” beschrifteten Regler
andern. Die Zahl darin beschreibt den
Mischungsfaktor. Bei 0.0 kommen alle
Daten von Colorl, bei 1.0 bestimmt
Color2 die Ausgangsfarbe zu 100 Prozent.
Werte dazwischen ergeben Mischungen.
Damit konnen Sie schon einmal bestim-
men, wie deckend sich die Farbe gegen-
iiber dem Holz verhalten soll.

Aber es gibt noch andere Moglichkei-
ten. Wihlen Sie aus dem Drop-down-
Menii ,,Multiply“ aus, um den Effekt einer
Farbe zu erhalten, die das Holz direkt ge-
farbt hat und eingedrungen ist, wiahrend
Sie mit ,Mix“ eine deckende Farbe simu-
lieren konnen. Beides ist legitim, nur wird
das Ergebnis immer noch etwas unnatiir-
lich wirken, da die Maserung noch keinen
Einfluss auf die Oberfliche hat. Setzen Sie
den Wert bei Fac auf 1.0, bei Multiply blei-
ben dadurch immer noch Maserungs-
details {ibrig.

Wer aus der Bildbearbeitung kommt,
hat an dieser Stelle sicher bereits bemerkt,
dass die Arbeit mit Nodes in Blender sehr
dem Konzept von Ebenen in der Bildbe-
arbeitung dhnelt. Man hat sich in Blender
fir Nodes entschieden, da diese flexibler
sind. Sie konnen zum Beispiel den Color-
Ausgang der Texture-Node auch direkt
die Oberfliche beeinflussen lassen.

Wenn Sie die Textur mit der Base Color direkt verbinden,
wird die bisher eingestellte Farbe komplett mit den Farben

aus der Textur tiberschrieben.
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Mit Nodes lassen sich Farben mischen. Dann stehen alle
Operationen zur Verfligung, die aus der Bildbearbeitung
bekannt sind, wie zum Beispiel Multiply zum Abdunkeln.
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Dafiir benutzen Sie die Helligkeit der
Textur als Hoheninformation: Helle Be-
reiche sind erhoht, dunkle vertieft, genau
wie bei getrocknetem Holz, bei dem sich
die dunklen Bereiche der Jahresringe stér-
ker zusammenziehen als die hellen, was
zu der typisch welligen Oberflache von
altem Holz fiihrt.

Leider gibt es dafiir keinen direkten
Eingang, vielmehr bendtigen Sie einen
Konvertierungs-Node. =~ Wéhlen  Sie
Add/Vector/Bump und verbinden Sie den
Color-Ausgang mit dem Height-Eingang
des neu entstandenen Nodes. Noch zeigt
sich aber keine Veridnderung im Viewport,
da der Ausgang der Bump Node noch mit
keinen Eingang eines anderen Nodes ver-
bunden ist.

Verbinden Sie ihn mit dem Normal-
Eingang der Principled BSDF. Der ent-
standene Effekt ist extrem, weil die Vor-
einstellungen extrem sind. Reduzieren Sie
sowohl Strength als auch Distance auf 0.1.
Gerade bei Effekten wie Bump ist weniger
oft mehr.

Aber was ist da eben genau passiert?
Sie machen sich einen Effekt zunutze, den
Sie indirekt bereits zweimal kennenge-
lernt haben. Das erste Mal, als Sie die Bau-
klotze mit dem Bevel Modifier in Verbin-
dung mit den Custom Normals abgerun-
det haben, und das zweite Mal, als Sie die
Tasse auf Smooth Shading gestellt haben.

Beide Male wurden intern die Norma-
len des Objekts verdndert, um es rund
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aussehen zu lassen, wo es eigentlich eckig
ist. Und jetzt verindern Sie die Normalen
nochmals, um Details auf der Oberflache
zu erzeugen, die in der urspriinglichen
Geometrie gar nicht vorhanden sind.
Letztlich sind es die Normalen, die dafiir
verantwortlich sind, in welche Richtung
eine Oberfliche Licht reflektiert. Die
Roughness steuert wiederum, wie stark es
gestreut wird.

Nun konnen Sie das Material auch
denrestlichen Klotzchen zuweisen. Selek-
tieren Sie das Fithrerhaus. Der Shader
Editor ist nun wieder leer, da das Fiihrer-
haus noch kein Material zugewiesen be-
kommen hat. Anstatt auf New zu klicken,
verwenden Sie das kleine Drop-down-
Feld direkt links neben dem Plus-Symbol.
Wihlen Sie dort das Material des Kessels
aus. Jetzt teilen sich beide Klotze dasselbe
Material - wenn Sie bei einem die Farbe
andern, andert sie sich auch beim ande-
ren. Diese Vorgehensweise ist auch fiir die
Rider sehr praktisch, da alle die gleiche
Farbe erhalten sollen.

Das Fiihrerhaus soll aber eine andere
Farbe erhalten. Dies konnen Sie erreichen,
indem Sie Blender anweisen, keine Ver-
linkung zum Material zu erzeugen, son-
dern eine vollstindige Kopie, dhnlich dem
Unterschied zwischen Appending und
Linking beim Laden von externen Daten.

Neben dem Namen des Materials ist
eine kleine ,,2“ erschienen. Wenn sie auf
diesen kleinen Button klicken, dann er-

Der Color-Ausgang der
Textur kann tber die
Bump-Node auch zum
Erzeugen von Extra-
Details auf der
Oberflache des Modells
genutzt werden.

Blender-Workshop: Oberflachen | Praxis

Wenn sich mehrere Objekte ein Material
teilen wie hier die Rader, kénnen Sie das
Aussehen aller verandern, indem Sie
eines davon bearbeiten.

zeugen Sie eine Kopie des Materials, die
mit ,,.001“ benannt ist. Andern Sie den
Namen und stellen Sie eine Farbe nach
Wunsch ein. Jetzt &ndert sich die Farbe
des Fiihrerhduschens unabhingig vom
Kessel.

Fiihren Sie das gleiche Prozedere fiir
das Fahrgestell und eines der Réder durch.
Beiden restlichen Ridern wihlen Sie das
Material des ersten Rads aus dem Drop-
down und ldsen die Verlinkung nicht,
damit Sie die Farbe aller Réder gleichzei-
tig andern konnen.

Ein Bild machen

Die Kaffeetasse und die Eisenbahn haben
jetzt Farbe und realistische Materialien,
wobei letzteres vielleicht etwas zu weit in-
terpretiert ist, da man gerade beim Holz
der Eisenbahn noch viel optimieren kann,
etwa die Grofde der Maserung. Dahinge-
hend soll dieses Tutorial nur einen Ein-
stieg bilden.

Apropos Bild - im néchsten Teil wer-
den Sie eine kleine Szene aufbauen und
dabei dann endlich ein erstes Rendering
erzeugen, sprich ein richtiges Bild erstel-
len und abspeichern. (atr@ct.de) ¢
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[1] Gottfried Hofmann: 3D-Modellierung spielend
lernen, Blender-Workshop: Vom einfachen
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Die smarte Wortfabrik

Online-Dolmetscher im Vergleich: Wo DeepL punktet

Lange haben sich Computer
schwergetan, von einer Sprache

in eine andere zu libersetzen. Dann
trainierte das KéIner Unternehmen
Deepl ein neuronales Netzwerk fiir
diese Aufgabe - und erzielt damit
verbliiffend gute Ergebnisse. Auch
Profi-Tools greifen auf den Uber-
setzer zuriick.

Von Gerald Himmelein

omputer-generierte Ubersetzungen
haben sich ihren schlechten Ruf'red-
lich verdient. Einer Legende aus den
90ern nach ergab eine maschinelle Uber-
setzung des Bibelzitats ,, Der Geist ist wil-
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lig, doch das Fleisch ist schwach® aus dem
Englischen ins Russische: ,,Der Wodka ist
gut, das Fleisch aber verdorben.”

Tatsichlich lag die Ubersetzungs-
qualitiit klassischer Ubersetzungsprogram-
me wie Systran und Babylon lange nicht
weit diesseits des bdsen Witzes [1]. Wer in
letzter Zeit die Anleitung eines billigen
chinesischen Gadgets gelesen hat, weif3
auch, dass weiterhin viel Luft nach oben
bleibt [2].

Erst vor zwei Jahren ging der Online-
Ubersetzer DeepL an den Start, mit einer
Auswahl von gerade einmal sieben Spra-
chen und sehr schlichtem Aussehen.
Unter Interessierten sprach sich die uner-
wartet hohe Qualitit der Ubersetzungen
im Nu herum. Bei anderen Online-Uber-
setzern freute man sich schon, wenn das
Ergebnis halbwegs verstindlich war.

DeepL fand in vielen Fillen nicht nur die
passenden Worte, sondern produzierte
sogar einen iiber Satzgrenzen hinausge-
hend natiirlich wirkenden Textfluss.

Unregistrierte Anwender konnen
Texte mit bis zu 5000 Zeichen gratis
iibersetzen. Wer mehr braucht, der abon-
niert eine der Pro-Versionen, zu denen
aber spiter mehr.

Das bessere neuronale Netz

Die Online-Ubersetzer von Google und
Microsoft arbeiten genauso wie DeepL
mit neuronalen Netzen. DeepL tibertrifft
deren Ergebnis jedoch um Langen - woran
das liegt, hiitet das Unternehmen als Ge-
schiftsgeheimnis. Offiziell heifdt es nur,
die von den DeepL-Entwicklern geschaf-
fene ,,neue Anordnung der Neuronen und
ihrer Verbindungen“ bilde natiirliche
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Sprache besser ab als bisherige Uberset-
zungssysteme.

Bekannt ist immerhin, dass das Elek-
tronenhirn eine Menge Rechen-Power im
Riicken hat. DeepL haust in einem Super-
computer mit einer Leistung von 5,1 Peta-
flops, der in einem Rechenzentrum des is-
landischen Data-Centers von Verne Glo-
bal steht.

Nachdem das Sprachangebot im De-
zember 2018 ausgebaut wurde, unterstiitzt
DeepL inzwischen neun Sprachen:
Deutsch, Englisch, Franzosisch, Italie-
nisch, Niederlandisch, Polnisch, Portugie-
sisch, Russisch und Spanisch. Japanisch
und Mandarin sind schon langer angekiin-
digt, lassen aber weiterhin auf sich warten.

Aufderdem bietet DeepL seit Kurzem
eine Anwendung fiir macOS und Windows
an [3], die im Hintergrund auf Uberset-
zungsaufgaben wartet und diese auf ein
Tastenkiirzel hin ausfiihrt. Die App beno-
tigt ebenso eine Internet-Verbindung wie
die Web-Version, sie greift auf denselben
Dienst zu.

Um zu verdeutlichen, was an DeepL
so besonders ist, haben wir ihn mit sechs
anderen Online-Ubersetzern verglichen:
Babylon, Bing Microsoft Translator, dem
Google-Ubersetzer, Promt Online Trans-
lator, Systran und WordLingo. Alle beka-
men dieselbe Aufgabe gestellt: die Uber-
setzung eines zwei Absitze langen eng-
lischsprachigen Texts mit insgesamt 728
Zeichen in 123 Wortern (siehe Kasten).

Zu den sprachlichen Herausforderun-
gen gehorten ein Satz mit Einschub, sehr
haufig beobachtete Rechtschreibfehler
(Apostrophen an falscher Stelle) und zwei
Zitate - eines aus der Bibel fiir Christen
(Matthius-Evangelium) und eines aus der
Bibel fiir Nerds (Per Anhalter durch die
Galaxis von Douglas Adams). Ein Satz mit
geschlechtsneutralen Substantiven sollte
herausfinden, wie digitale Ubersetzer
gendern.

Verlierer zuerst

Die absoluten Schlusslichter im Vergleich
waren Babylon Translator und WordLingo.
Babylon Translator schluckte nur einen
Absatz am Stiick und scheiterte schon an
den gebrduchlichen Schmelzwortern ,,it’s*
(ibersetzt in ,,Es’s”) und ,,don’t” (,,don’t").
Substantive wurden nicht erkannt, der
Satzbau war durchgehend verkehrt. Einzi-
ge Lichtblicke: ,,gross misinterpretation®
iibertrug der Translator korrekt in ,,grobe
Fehlinterpretationen und er tibersetzte
auch das Bibelzitat richtig.

c't 2019, Heft 25

Mehrdeutigkeit

tberforderte alle | » ¢ @ LA
Online-Uber- e Deepl  (ibersetzer
setzer: Selbst

Ubersetze Deutsch v

Deepl ahnte
nicht, dass mit
~Hochzeiten”
etwas anderes
gemeint sein
kénnte als
Trauungen.

parallel

Dokument Ubersetzen

WordLingo brach Ubersetzungsan-
laufe immer wieder mit einem ,error
(code=1000)*“ ab. Ebenso wie bei Babylon
Translator enthielt die Ausgabe keinen
einzigen korrekten deutschen Satz. Die
richtig gesetzten deutschen typografi-
schen Anflihrungszeichen taugen nicht als
Wiedergutmachung dafiir, dass Word-
Lingo auch 13 Jahre nach der Recht-
schreibreform noch ,,daR“ schreibt. Un-
verstandlich auch, wie ,,gender-neutral
equivalent® zu einem ,,Geschlecht-Null-
dquivalent” mutieren konnte.

Nur wenig besser schnitt der Promt
Online Translator ab. Auch hier war kein
Satz frei von grammatikalischen Fehlern;
immerhin wurde aus ,equivalent® eine
»Entsprechung” (zum ,,Pendant* hat kein
Ubersetzer freiwillig gefunden). Aus ,The
spirit is willing, but the flesh is weak"
wurde ,,Der Geist ist bereit, aber das
Fleisch ist“ - das fehlende ,,schwach® lan-

Translate this!

Alle Online-Ubersetzer wurden mit
den folgenden beiden Abséatzen geflit-
tert, die sie ins Deutsche lbertragen
sollten:

It's not easy to translate from one
language to another, even if the original
text is free from errors in spelling or
grammar. Complex sentence structures,
in particular, can be hard to parse and
interpret accurately. Gender can also be
difficult: What becomes of a nurse, a
police officer or a politician when trans-
lated into a language without a gender-
neutral equivalent?

Zu Hochzeiten heirateten auf dem
Standesamt bis zu sieben Paare m ma

Maschinelle l'.'lbersetzung | Praxis

bersetze nach Englisch v

At weddings, up to seven couples
t the registry
ol

dete unerklarlicherweise im Folgezitat.
Auch hier war ein Schreibfehler zu bekla-
gen: bei ,geschlechtneutrale® fehlt ein
Fugen-s.

Steigende Kompetenz
Systran Translate stellt fiinf Ubersetzungs-
modi zur Auswahl, zwischen denen man
per Mausklick wechseln kann: Generic_For-
mal, Generic, Finance, IT und Legal. Alle
flinf Varianten produzieren unterschiedli-
che Ergebnisse - und leider auch unter-
schiedliche Fehler. So verschluckten drei
Ubersetzungsmodi die Leerzeichen nach
den Punkten und waren der Meinung, der
Geist sei ,,bereit®. IT und Legal ibertrugen
das Bibelzitat mit ,,willens” - schon fast rich-
tig. Der Legal-Modus machte aus ,equiva-
lent® mutig ,,Gleichwertigkeit®, brillierte
hingegen beim Douglas-Adams-Zitat.
Keiner der Ubersetzungsmodi lief3
sich von den Schreibfehlern komplett aus

Things get worse when the original
contains misspellings or grammatical er-
rors. Its highly unlikely that such a texts
translation will convey it’s intended mea-
ning. Literature is a frequent victim of
gross misinterpretation, such as , The spi-
rit is willing, but the flesh is weak” or ,The
ships hung in the sky in much the same
way that bricks don't.”

Anmerkung: Im zweiten Absatz sind
gleich drei Apostroph-Fehler eingebaut
(.Its ... texts ... it's” statt It's ... text’s ... its").
Der letzte Satz ist eine wahrhaft harte
Nuss der Belletristik (Douglas Adams).
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Ubersetzer im Vergleich

‘m Bing Microsoft Translator Google bersetzer Promt Online Translator | Systran Translate WordLingo

unterstiitzte Sprachen
alternative Ubersetzungen

https://uebersetzung.
babylon-software.com/

30

https://www.bing.com/
translator

63

https://www.deepl.com/
translator

9
v

https://translate.
google.com/

99
v

https://www.online-
translator.com/

20

https://translate.systran.
net/translationTools

IY)
v

http://www.worldlingo.
com/de/products_
services/worldlingo_
translator.html

15

‘ Sprachliches Verstéandnis

Einschub
Gender

Its highly unlikely that
such a texts translation
will convey it's intended
meaning.
(Rechtschreibfehler)

The spirit is willing, but
the flesh is weak
(Matthaus-Evangelium)

The ships hung in the sky
in much the same way
that bricks don't.
(Douglas Adams)

Zu Hochzeiten heirateten

Seine hdchst unwahr-
scheinlich, dass eine
solche Texte Ubersetzung
libermitteln werde es’s
beabsichtigte Bedeutung.

Der Geist ist willig, aber
das Fleisch ist schwach

der Schiffe am Himmel
hing, in der gleichen
Weise wie Ziegel don't.

To weddings were married

v

Es ist hdchst unwahr-
scheinlich, dass eine
solche Textiibersetzung
ihre beabsichtigte Be-
deutung vermitteln wird.

Der Geist ist willig, aber
das Fleisch ist schwach

Die Schiffe hingen in der
gleichen Weise am
Himmel wie Ziegel.

At weddings, up to seven

v

Es ist hdchst unwahr-
scheinlich, dass eine
solche Textiibersetzung
die beabsichtigte Be-
deutung vermittelt.!

Der Geist ist willig, aber
das Fleisch ist schwach!

Die Schiffe hingen am
Himmel, &hnlich wie
Ziegel nicht!

At weddings, up to seven

v

Es ist hdchst unwahr-
scheinlich, dass eine
solche Textiibersetzung
die beabsichtigte Be-
deutung vermittelt.

Der Geist ist willig, aber
das Fleisch ist schwach

Die Schiffe hdngen am
Himmel auf die gleiche
Weise wie Ziegelsteine

At weddings married at

Sein hoch unwahrschein-

liches, das solch eine
Textiibersetzung befor-
dern wird, hat sie vorge-
habt zu bedeuten.

Der Geist ist bereit, aber
das Fleisch ist

Die Schiffe schwach, die
im Himmel auf die ziem-
lich gleiche Weise
gehangt sind, wie Ziegel
nicht tun.

To weddings married on

the registry office up to
seven pairs in parallel.

v

Es ist hochst unwahr-
scheinlich, dass eine
Ubersetzung solcher Texte
die beabsichtigte Be-
deutung vermittelt.

Der Geist ist willens, aber
das Fleisch ist schwach?

Die Schiffe héngen in den
Himmel auf die gleiche
Weise wie die Ziegel-
steine nicht.2

To weddings married on
the registry office up to
seven pairs in parallel.

O

Sein in hohem Grade un-
wahrscheinliches, dass
solch eine Textiiberset-
zung iibermittelt, hat es
Bedeutung beabsichtigt.

der Geist ist willig, aber
das Fleisch ist schwach

der Schiffe, die auf
beinahe gleiche Art und
Weise in den Himmel
gehangen werden, den
Ziegelsteine nicht.

Tons weddings married
on the registry office UP
tons seven pairs in
parallel.

CC)

auf dem Standesamt bis  at the registry office up to  couples married in couples married in paral- the registry office up to

zu sieben Paare parallel.  seven pairs in parallel.  parallel at the registry lel at the registry office. ~ seven pairs in parallel.
(Mehrdeutigkeit) office.

Ubersetzungsqualitat e O €] (@) O
Lerster Durchlauf 2 Ubersetzungsmodus IT

@@ sehrgut @ gut QO zufriedenstellend © schlecht ©O sehr schlecht  +/ vorhanden  — nicht vorhanden

dem Takt bringen, andererseits gelang
auch keinem eine fehlerfreie Ubertra-
gung. So faszinierend es auch sein kann,
fiinf Ubersetzungsmodi gegeneinander
antreten zu lassen, so unzumutbar ist es
im praktischen Einsatz, aus finf Vorschla-
gen mithsam das Optimum zusammenzu-
puzzeln.

Akzeptabel sind dagegen die Ergeb-
nisse von Bing Microsoft Translator und
Google-Ubersetzer. Im Unterschied zu
DeepL bieten die Ubersetzer der US-
Grofdunternehmen eine enorme Sprach-
auswahl: Google Translate kennt 99 Spra-
chen und Dialekte, der Microsoft-Service
immerhin 63. Bei Google steht auch Es-
peranto auf der Liste, dafiir tibersetzt Mi-
crosoft sogar ins Klingonische.

Wie Systran ldsst sich auch Bing Mi-
crosoft Translator nicht durch Schreibfeh-
ler aus dem Takt bringen. Das Ergebnis
wirkt teils etwas gestelzt (,,Aquivalent®),
teils erfreulich locker - aus ,,such as“ wird
»wie z.B.“. Microsoft verkehrt die Aussage
des Douglas-Adams-Zitats zwar ins Ge-
genteil, aber insgesamt ist das Ergebnis
zumindest eine brauchbare Ubertragung.
Wer mit dem Microsoft Translator nur
sachliche Texte Ubersetzt, diirfte selten
bose Uberraschungen erleben.
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Deepl versus Google

Ahnlich akzeptabel fillt das Ergebnis des
Google-Ubersetzers aus: Auch Google
missversteht das Douglas-Adams-Zitat,
sieht im ,,equivalent® aber immerhin eine
Entsprechung. Ahnlich wie Systran ist
man bei Google nicht auf eine Uberset-
zung festgelegt: Schwebt der Mauszeiger
iiber einem Satz, wird er blau hinterlegt.
Auf einen Mausklick hin erscheint ein
Menii mit einem alternativen Uberset-
zungsvorschlag - und einer Einladung:
»Diese Ubersetzung verbessern.“ So kann
man also Douglas Adams per Hand gera-
debiegen und das Ergebnis an Google sen-
den.

Grundsatzlich sind Alternativen eine
gute Sache, doch bei unserer Textprobe
war der zweite Google-Vorschlag aus-
nahmslos schlechter als das urspriingliche
Ergebnis. Kostprobe: ,Komplexe Satz-
strukturen, insbesondere genau schwer zu
analysieren und zu interpretieren sein.” -
plotzlich stammelt Google auf dem Niveau
von Babylon, WordLingo und Promt. Der
Widerspruch im Douglas-Adams-Zitat
wurde zwar erkannt, aber falsch tibersetzt.

Der erste Anlauf mit DeepL liegt etwa
gleichauf mit den Ergebnissen von Google
und Microsoft. Kopiert man die Uberset-

k. A. keine Angabe

zung in einen Editor, hangt am Ende frech
eine Zeile Eigenwerbung fiir DeepL. Der
letzte Satz des ersten Absatzes, der auf
,werden” enden sollte, endet wie bei Goo-
gle und Microsoft auf ,wird®. Das Dou-
glas-Adams-Zitat wird zwar nicht ganz
sauber, aber sinnerhaltend tibersetzt.

Erst wenn man auf ein beliebiges
Wort in der Ubersetzung klickt, beginnt
DeepL mit seinen Muskeln zu spielen. Ein
langes Dropdown-Meni fiihrt mogliche
Alternativen auf; zugleich erscheint unter
dem Ubersetzungsfenster eine Riickiiber-
setzung des deutschen Worts ins Engli-
sche. Es dauert keine flinf Minuten, dann
ist die Ubersetzung so gut wie perfekt: Das
Douglas-Adams-Zitat entspricht am Ende
sogar Wort fiir Wort der offiziellen Uber-
setzung von Benjamin Schwarz.

Gendern - morgen vielleicht

Bleibt anzumerken, dass die Gender-
Probe ein Reinfall auf ganzer Linie war.
Kein einziger Online-Ubersetzer zeigte
sich unvoreingenommen. Die Substantive
»police officer und ,,politician“ wurden
durchgehend zu ,,Polizist“ und ,,Politi-
ker", ,,nurse” hingegen grundsétzlich zu
»Krankenschwester. DeepL zeigte sich
immerhin ansatzweise flexibel: Per Drop-
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down-Menii lief sich der Kolner Uberset-
zer zu Krankenpfleger und Polizistin be-
wegen. Bei der letzten Berufsgruppe
schlug DeepL aber verwegen ,,einem Po-
litikerin“ vor - ,,einer Politikerin“ fand sich
erst weiter unten im Mendi.

Ob das Gefille der Ergebnisse lange
so bleibt, ist fraglich. Bereits vor einem
halben Jahr haben wir in einem Probelauf
alle Ubersetzer gegeneinander antreten
lassen - mit dhnlicher Aufgabenstellung,
aber einem anderen Text. Die Textprobe
vom April haben wir bei dieser Gelegen-
heit ein zweites Mal an die Ubersetzer ver-
flttert. So wollten wir herausfinden, ob
die Algorithmen seitdem verdandert wor-
den sind.

Tatsachlich unterschieden sich die
aktuellen Ubersetzungen von Google,
Microsoft und Systran deutlich vom Stand
vor einem halben Jahr. Ubersetzungs-
Urgestein Systran war im April noch eine
Lachnummer, kann sich inzwischen aber
durchaus mit Microsoft messen. Micro-
soft machte vieles besser als im Friihling,

leistete sich aber auch neue Fehler. Den
grofiten Sprung nach vorne machte
Google.

Keinerlei Fortschritte waren zu beob-
achten bei Babylon NG, Promt, WordLin-
gound - dramatischer Tusch - DeepL. Der
neue Durchlauf war Wort fiir Wort mit der
ersten Ubersetzung von vor sechs Mona-
ten identisch. Das ist verwunderlich: Ei-
gentlich hatten wir erwartet, dass das neu-
ronale Netzwerk von DeepL aus den da-
maligen Ubersetzungsanpassungen ge-
lernt hitte.

Mehrdeutigkeiten
Sachliche Texte wie Artikel und Doku-
mentationen gehen bei DeepL, Google
und Microsoft ganz gut durch den Parser.
Das Douglas-Adams-Zitat macht jedoch
deutlich, wo bei den digitalen Ubersetzern
das Verstiandnis authort. Schlimmer noch
wird es bei Mehrdeutigkeiten.

Nur zum Spafd haben wir die Uberset-
zer dazu aufgefordert, den Satz ,,Zu Hoch-
zeiten heirateten auf dem Standesamt bis

Maschinelle Ubersetzung | Praxis

zu sieben Paare parallel“ ins Englische zu
iibertragen. Kein Einziger erkannte, dass
»Hochzeit“ auch eine alternative Bedeu-
tung haben kann (Zitat Duden: ,,gldnzen-
der Hohepunkt, Hochststand einer Ent-
wicklung, eines Zeitabschnitts; Bliite-
zeit). DeepL schlug 17 Alternativen vor,
alle nur mit Trauungsbezug - weder ,,hey-
day“ noch ,,golden age” noch ,,apogee
standen zur Auswahl.

Abgesehen von der Mehrdeutigkeit
und den Pannen beim Gendering schlug
sich DeepL im Vergleich mehr als wacker.
Bei technischen Texten wie Anleitungen
und Dokumentationen kann man mitun-
ter sogar den ersten Wurf direkt tiberneh-
men, in anderen Fillen reichen minimale
Anpassungen.

Die Grenzen von DeeplL

Wer derzeit seinen Lebensunterhalt mit
Ubersetzungen verdient, der kommt
beim Output von DeepL mitunter ins
Schlucken. Bei naherem Hinsehen kann
man aber wieder beruhigt durchatmen:
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Selbst DeepL wird menschliche Uberset-
zer auf absehbare Zeit nicht tiberfliissig
machen.

Im Gegenteil: Fiir sie kann DeepL
eine enorme Bereicherung sein. Statt die
Ubersetzung miihevoll aus dem Nichts zu
formulieren, nimmt man den DeepL-Vor-
schlag als Rohvorlage, wihlt passend er-
scheinende Alternativen aus den Drop-
down-Mentis, korrigiert eventuelle Pan-
nen von Hand und kopiert das Ergebnis
dann in die Textverarbeitung zuriick. Das
reduziert die Arbeitszeit um mindestens
die Hilfte. Die gesparte Zeit ldsst sich ent-
weder fiir Feinschliff nutzen oder um
schneller voranzukommen.

Das Beschriebene gilt allerdings nur
fiir relativ einfach aufgebaute Texte, etwa
Anleitungen oder Anschreiben. Bei Belle-
tristik stofdt DeepL recht heftig an seine
Grenzen: Probelibersetzungen von
Thomas Mann (Deutsch-Englisch) und
Douglas Adams (Englisch-Deutsch) hol-
perten so heftig, dass das Geradezupfen
der Beziige und Formulierungen die ur-
spriingliche Zeitersparnis fast komplett
aufbrauchte.

Auch bei eigentlich gut verdaulichen
Texten sollte man die Augen offen halten:
So tibersetzte DeepL in einem technischen
Dokument ,,Personendetails” unerklarli-
cherweise als ,person details®. Richtig
wire entweder ,personal data“ oder ,,per-
sonal details“ gewesen - diese Alternativen
fanden sich aber erst im Menii.

Mitunter ist auch in den Alternativen
der Wurm drin: In einem anderen Satz
schlug das Dropdown-Menii als Uberset-
zung fiir ,,E-Mail-Vorlagen® unversténdli-
cherweise ,templatas“ vor. Das kam uns
spanisch vor.

Auf die Fehler hingewiesen, dankte
der DeepL-Support in gebrochenem
Deutsch fiir den Hinweis und erklérte:
»Unsere maschinelle Ubersetzung macht
leider auch manchmal Fehler und wird
stets trainiert.“ Dieses Training scheint
eher trige zu verlaufen: Zwei Monate spé-
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Nur ein Tastendruck und
der Online-Ubersetzer
dolmetscht komplette
Texte von einer Sprache in
die andere. In der Regel ist
aber eine intensive
Kontrolle unverzichtbar.

ter schlug die KI beide genannten Fehler
immer noch vor.

Interaktive oder statische
Ubersetzung

Wer fiir DeepL nichts ausgeben mag, hat
grundsitzlich zwei Nutzungsmoglichkei-
ten: interaktiv oder statisch. Sowohl die
Website als auch die App bieten die inter-
aktive Moglichkeit zur Auswahl alternati-
ver Ubersetzungen per Dropdown-Menii.

Zusitzlich nimmt DeepL Office-Do-
kumente in den Formaten .docx und .pptx
entgegen. Nach dem Upload fragt DeepL
nach der Zielsprache, tiberlegt ein paar Se-
kunden und stellt dann eine {ibersetzte
Version der Datei zum Download bereit.
DeepL verarbeitet auch mehrsprachige
Dokumente und behilt alle vorhandenen
Formatierungen bei, einschliefélich kursiv
und fett gesetzter Bereiche.

Bei Ubersetzungen ins Englische setzt
DeepL die Anfithrungsstriche korrekter
als mancher Muttersprachler. Anderer-
seits schrumpfen Gedankenstriche zu Bin-
destrichen - die muss man bei Bedarf wie-
derlang ziehen. Das ist angesichts des In-

Workflow fiir Ubersetzer

Wer die Freiheit hat, seinen eigenen

Workflow zu gestalten, dem seien fol-

gende praxiserprobte Arbeitsschritte

empfohlen:

- Den Urtext unter einem neuen Namen
speichern, daraus Abschnitte nach-
einander in das Deepl-Formular kopie-
ren und die Ergebnisse zuriickkopie-
ren, bis der ganze Text durchgearbeitet
ist.

- Auch bei Texten mit weniger als 5000
Zeichen immer nur zwei bis vier Absét-
ze in das Web-Formular kopieren -
sonst wird die Bearbeitung untber-
sichtlich und die Rlckiibersetzungen

terpunktionschaos anderer Online-Uber-
setzer zwar Jammern auf hohem Niveau,
fiir professionelle Ubersetzer aber ein ste-
tes Argernis.

Beim Dokumenten-Upload entfillt
fiir Gratisnutzer das sonst geltende 5000-
Zeichen-Limit. Allerdings gibt DeepL die
Office-Dateien im kennwortgeschiitzten
Formularmodus zuriick und bindet auf
der ersten Seite oben ein Banner ein: Zur
Bearbeitung mdge man bitte die Pro-Ver-
sion von DeepL abonnieren.

Im kennwortgeschiitzten Formular-
modus lésst sich ein Office-Dokument
nicht dndern - dieser Schutz ist aber eher
symbolisch zu sehen. Anwender konnen
den Inhalt immer noch komplett markie-
ren und einschliefilich aller Formatierun-
gen in ein neues Dokument kopieren.
Speichert man die Datei in einem Format
wie RTF (Rich Text Format), das keinen
Schreibschutz unterstiitzt, gehen dabei
zwar komplexe Formatierungen verloren,
dafiir lasst sich das Ergebnis aber nach Be-
lieben bearbeiten. Schon wenn man das
Dokument im mit Windows 10 ausgelie-
ferten WordPad Offnet, hebelt dies den
Schreibschutz auf.

Tiicken umschiffen

Derzeit spielt DeepL nur im interaktiven
Betrieb alle Stirken aus, also im Einsatz
per Web-Formular oder App. Klickt man
hier in der rechten Spalte auf ein Wort, 6ff-
net sich ein Pop-up-Ment mit alternativen
Ubersetzungsvorschligen. Dieses Menii
fihrt nicht nur Wortalternativen auf, son-
dern schlédgt auch eine andere Fortsetzung
des Satzes vor. Klickt man beim Douglas-

am Seitenende verschwinden aus dem
Sichtfeld.

- GroBere Bearbeitungen (Umstellungen,
Vereinheitlichung von Begriffen) nicht
mihevoll in DeepL vornehmen, son-
dern bequem in der Textverarbeitung.

- Nach Abschluss der Ubersetzung aller
Textabschnitte das Ergebnis noch ein-
mal durchlesen, auf inhaltliche Konsis-
tenz achten (Bezlige, Tempus) und for-
male Korrekturen vornehmen (zum Bei-
spiel Gedankenstriche).

- Bei layouteten Dokumenten die Forma-
tierungen des Originals in die Uberset-
zung Ubertragen.
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Adams-Zitat auf den Satzanfang, erschei-
nen 30 Alternativen, einschlief3lich der
Moglichkeit, mit ,,Wie Ziegelsteine zu be-
ginnen statt mit den Schiffen.

Die Website blendet unter den Uber-
setzungsfeldern eine Riickiibersetzung
des aktuell ausgewihlten Worts ein. Diese
Funktion ist zur Riickversicherung sehr
praktisch, wenn man in eine Sprache iiber-
setzt, ohne sie flieRend zu beherrschen.
Der interaktive Modus hat allerdings Tti-
cken. Die Texte im linken und im rechten
Bereich sind gleichermafien editierbar. So
lasst sich beispielsweise im Original ein
Schreibfehler korrigieren, worauthin die
Ubersetzung sehr schnell reagiert. Dabei
gehen alle bisherigen Anpassungen an der
Ubersetzung dieses Satzes verloren - da-
rauf sollte man vorbereitet sein.

Deepl fiir Profis

Kunden von DeepL Pro erhalten offene
Office-Dokumente ohne Kennwortschutz
und konnen auch reine Textdateien (.txt)
hochladen. DeepL Pro ist ein Abonne-
ment, das Einzelpersonen und Teams in
drei Stufen angeboten wird: Starter, Ad-
vanced und Ultimate. Die giinstigste Va-
riante fiir Einzelpersonen kostet 6 Euro im
Monat, die teuerste 40. Team-Lizenzen
sind preislich nach 3+, 20+, 100+ und
500+ Mitgliedern gestaffelt - Details fin-
den sich auf der DeepL-Website. Entwick-
ler konnen direkt auf das REST-API von
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Ubersetzung solcher Texte die beabsichtigte
Bedeutung vermittelt. Die Literatur ist haufig

Opfer krasser Fehlinterpretierungen, wie etwa

"Der Geist ist willens, aber das Fleisch ist

schwach" oder "Die Schiffe hdngen in den

Himmel auf die gleiche Weise wie die

Ziegelsteine nicht.” v

DeepL zugreifen. Der volumenabhéngige
Entwicklerzugang kostet monatlich 5 Euro
plus 1 Cent fiir 500 iibersetzte Zeichen.
Die Starter-Version von DeepL bietet
nur fiinf Dokumenteniibersetzungen im
Monat und schliefdt eine Einbindung in
Ubersetzungssysteme (Computer Aided
Translation, CAT) aus. Die Advanced-Ver-
sion umfasst monatlich 20 Dokumentiiber-
setzungen, die Ultimate-Version 100
Stiick. Zur Einbindung in CAT-Software
benoétigt man mindestens die Advanced-
Variante, die bei jdhrlicher Abrechnung 20
Euro pro Monat kostet. Monatlich abge-
rechnete Einzelabonnements sind deutlich
teurer: Hier kostet das Starter-Abo 9 Euro,
Advanced 30 Euro und Ultimate stolze 60
Euro. DeepL Pro lésst sich fiir 30 Tage kos-
tenlos ausprobieren; Interessenten miissen
aber direkt ihre Bankdaten hinterlegen.
Ein Hauptargument, mit dem DeepL
fr die Pro-Version wirbt, ist der Daten-
schutz. Die Gratisversion von DeepL spei-
chert alle Originaltexte und Ubersetzun-
gen ,flir einen begrenzten Zeitraum®, um
das neuronale Netz zu trainieren. DeepL
Pro verspricht hingegen, alle Texte direkt
nach Verarbeitung wieder zu 16schen.
Datenschutzprofis wackeln hier war-
nend mit dem Finger: Diese Zusicherung
mag zwar schon und gut sein, dennoch
darf man DeepL grundsatzlich keine per-
sonenbezogenen Daten verfiittern. Fairer-
weise steht dies auch in der Datenschutz-

) SYSTRAN Translate x

t2lang=de — w

nmo @& » =

-~

In-domain
fransiation models

Deutsch

Englisch

@ Maschinelle Ubersetzung @@

Model: IT (by SYSTRAN) - (verwendetes Profil) v
Die Literatur ist haufig Opfer krasser Fehlinterpretierungen, wie
etwa "Der Geist ist willens, aber das Fleisch ist schwach” oder
“Die Schiffe hangen in den Himme! auf die gleiche Weise wie die
Ziegelsteine nicht ™

Nicht schon, aber korrekt: Der IT-Modus von Systran Translate war
einer der wenigen Online-Ubersetzer, der sich nicht am Zitat von

Douglas Adams verhakte.
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erklarung der DeepL-Website. In vielen
Fillen macht dieser Aspekt der Daten-
schutzverordnung eine Dokumenteniiber-
setzung unattraktiv: Wenn man Ge-
schiftspost vor dem Hochladen erst ano-
nymisieren muss, nur um dies im tber-
setzten Dokument wieder per Hand
riickgdngig zu machen, kann man auch
gleich nur die relevanten Passagen an das
Web-Formular oder die App tibergeben.

Engine fiir eine
Ubersetzungssuite

DeepL Pro unterstiitzt die CAT-Werkzeu-
ge Across Language Server, MemoQ und
SDL Trados Studio direkt. Wir haben die
Integration von DeepL in Trados Studio
2019 von SDL ausprobiert.

Ebenso wie DeepL Pro gibt es auch
SDL Trados Studio in einer 30-Tage-Test-
version. Testkunden erhalten allerdings
keinen Zugang zum SDL AppStore - und
somit auch nicht zum Plug-in fiir DeepL.
Uns gegentiber zeigte sich der SDL-Sup-
port in dieser Hinsicht sehr kulant: Auf
Anfrage schickte er unkompliziert per E-
Mail einen Download-Link zum ,,DeepL
Translation Provider*.

Die Einbindung des DeepL-Plug-ins
in Trados Studio ist nicht ganz trivial, wes-
halb sowohl DeepL als auch SDL schritt-
weise Anleitungen anbieten (siehe
ct.de/yfr3). Nach erfolgreicher Einbin-
dung des Translation Provider zeigt das
Ubersetzungsfenster oberhalb der Uber-
setzungspaare einen Ubersetzungsvor-
schlag von DeepL an. Dies passierte im
Test meist ohne spilirbare Verzogerung.

Grundsitzlich gelten fiir die CAT-In-
tegration dieselben Vor- und Nachteile
wie bei der Ubersetzung von Office-Do-
kumenten: Einerseits bleiben alle Forma-
tierungen beziehungsweise Tags erhalten
(z. B. Hyperlinks), andererseits fehlt hier
die Moglichkeit zur schrittweisen Verfei-
nerung der Ubersetzung iiber kontextab-
hingige Dropdown-Meniis.

Beim Einsatz von CAT-Werkzeugen
kommen allerdings andere Vorteile zum
Tragen, darunter eine konsistente Uber-
setzung durch Glossare und die Moglich-
keit, bei wiederkehrenden Formulierun-
gen auf bestehende Ubersetzungen zu-
rickgreifen zu konnen.

Empfehlungen
zum Abschluss
Fiir welche Einsatzform von DeepL man
sich entscheidet, hingt davon ab, was
man vorhat. Wer ein Schreiben an den
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Vermieter der andalusischen Ferienwoh-
nung richten will, der kopiert die paar Ab-
sitze ins Online-Formular und schreibt
vielleicht noch eine Verlegenheitsformel
darunter wie ,,von einem Computer tiber-
setzt, aber hoffentlich trotzdem richtig".
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Stehen immer mal wieder Uberset-
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Dolmetsch-Profis eignet sich DeepL Pro als
Ubersetzungs-Engine in einer CAT-Umge-
bung. Unter dem Strich zeigt sich, dass die
maschinelle Ubersetzung als Online-
Dienst erfreuliche Spriinge nach vorn ge-
macht hat. Sie er6ffnet nicht nur dem
Amateur neue Moglichkeiten, sondern
hilft auch dem Profi effektiv, Zeit zu spa-
ren und Schritt fiir Schritt seine Uberset-
zungen zu glitten. Die Anbieter verbes-
sern die Qualitit ihrer Ubersetzungser-
gebnisse kontinuierlich - wenngleich wir
ausgerechnet beim iiberzeugendsten
Dienst DeepL tiber ein halbes Jahr keine
Optimierung bei eigentlich bekannten
Problemen beobachteten. (agr@ct.de) €€
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Kombinationsfragen

Linux auf dem optimalen PC 2020

Ubuntu & Co. laufen auf den jiingst
in c't vorgestellten PC-Bau-
vorschldgen, ecken hier und da
allerdings ein wenig an. Mit ein paar
gezielten Eingriffen bekommen Sie
alle wesentlichen Macken aber
schnell in den Griff.

Von Thorsten Leemhuis

ie gute Nachricht zuerst: Aktuelle

Linux-Distributionen lassen sich
weitgehend problemlos auf den drei PC-
Bauvorschligen installieren, die wir in der
vorangegangenen c’t vorgestellt haben
[1bis 4]. Das Gleiche gilt fir den Budget-
Gaming-PC, den wir in ¢’t 22/2019 be-
schrieben haben [5]. Ein paar Schonheits-
fehler zeigten sich bei ausgiebigen Tests
mit Ubuntu Desktop 19.10 dann aber
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doch: Einige PCs wiesen eine hohe Leis-
tungsaufnahme im Leerlauf auf, manche
hatten Probleme beim Suspend und bei
allen zickten die Grafiktreiber. Mit ein
paar gezielten Handgriffen konnen Sie alle
grofderen Probleme aber unter Kontrolle
bringen. Wer diese Macken kennt, kann
zudem Arger oder Fehlinvestitionen beim
Bau, Kauf oder bei der Einrichtung von
PCs fiir Linux vermeiden.

Aber zurlick zu den guten Nachrich-
ten: Nicht nur die Installation klappte,
auch bei Durchsatzmessungen von Sys-
temdatentragern, USB-SSDs oder Netz-
werkschnittstellen erreichte Ubuntu das
gleiche Niveau wie eine Windows-Instal-
lation. Wake-on-LAN sowie Audio-Aus-
gabe und -Aufnahme funktioniert eben-
falls iiberall. Bei ndherem Hinsehen offen-
barte aber jeder der vier PCs irgendwel-
che Schwichen; einige davon zeigten sich
gleich bei mehreren PCs, daher gehen wir
auf diese im hinteren Teil geschlossen ein.

7-Watt-Minirechner
Beim 7-Watt-Mini-PC, einem sparsamen
Einsteiger- und Office-PC fiir 250 Euro
[4], kam die Ubuntu-Installation erst gar
nicht in Gang. Zuerst versuchten wir es
mit dem bereits installierten Windows, in
dem wir die Umschalt-Taste beim Aus-
wahlen von ,,Neu starten” festhielten;
iber das daraufhin erscheinende Menii
veranlassten wir dann den Start eines
USB-Sticks mit Ubuntu, was das BIOS
aber geflissentlich ignorierte. Auch im
BIOS-Setup bei der Wahl der Boot-Rei-
henfolge tauchte der Stick kurioserweise
nicht auf) obwohl er schon bei Dutzenden
von PCs problemlos funktioniert hatte.
Uber das Menii zum BIOS Boot Select
(BBS), das ein Druck auf F11 wiahrend des
BIOS-Selbsttests aufruft, bootet das BIOS
den Stick dann aber ohne zu murren.
Der mit einem AMD Athlon 200GE
ausgestattete Minirechner schien sich mit
Ubuntu wacker zu schlagen. Grofiere Pro-

c't 2019, Heft 25



bleme zeigten sich plotzlich, als wir unse-
ren Testmonitor statt per HMDI tiber Dis-
playPort anschlossen. Der Grafiktreiber
des Kernels erkannte die unterstiitzten
Bildschirmauflosungen dann nicht mehr
und erlaubte nur 640 X 480 Bildpunkte.
Mit einer versuchsweise installierten Vor-
abversion des Linux-Kernels 5.4 war es ge-
nauso. Das parallel installierte Windows
steuerte den Bildschirm hingegen korrekt
an. Das war auch bei einem zweiten per
DisplayPort angeschlossenen Monitor der
Fall, wo Ubuntu das gleiche Problem zeig-
te, aber immerhin 1280 X 768 einstellte.
Zwei andere per DisplayPort angebunde-
ne Bildschirme liefen hingegen storungs-
frei mit Ubuntu.

Auch mit HDMI flirchteten wir Pro-
bleme: Jedes Mal, wenn die Grafikkarte
eine Verbindung zu per HDMI ange-
schlossenen Monitoren aufbaute (etwa
beim Booten oder beim Erwachen aus
System- oder Bildschirm-Stromsparmo-
di), erschienen im Protokoll des Kernels
acht ldngliche Warnungen des Grafiktrei-
bers. Die deuten auf ein Problem beim
Setzen von HDMI-Timingparametern hin;
letztlich konnten wir dadurch aber keine
negativen Auswirkungen ausmachen.

Fiir 20 Euro Aufpreis gibt es das Bare-
bone-System, das das Fundament dieses
Bauvorschlag-PCs stellt, auch in einer Aus-
fithrung mit WLAN. Der dann im System
steckende WLAN-Chip Intel Dual Band
Wireless-AC 3168NGW funktioniert, aber
auch er lief leicht unrund: Der Network-
Manager fand zwar WLANs und konnte
sich mit diesen verbinden, aber eine Suche
mit dem Kommandozeilenbefehl iw dev
wlp2s@ scan schlug mit,,scan aborted” fehl.
Die Kernel-Entwickler haben das Problem
bereits parallel zu unseren Tests behoben;
erst in Vorabversionen von Linux 5.4, spa-
ter dann in Linux 5.3.9. Ubuntus Entwick-
ler haben sich vorgenommen, die Korrek-
tur in ihren Kernel zu integrieren, das bis
Redaktionsschluss aber nicht umgesetzt.

Budget-Gamer
Der Budget-Gaming-PC, ein mit zirka 530
Euro zu Buche schlagender PC zum Spie-
len in Full-HD-Auflosung, schlug sich bes-
ser. Ahnlich wie unter Windows ist es bei
diesem System auch fiir den Linux-Betrieb
wichtig, das BIOS-Setup so einzustellen,
wie es der Artikel [5] und die zugehorige
Projektseite (https://ct.de/y1dr) erlautern.
Die in der Basisausstattung eingebau-
te Radeon RX 570 fiel in manchen Kon-
stellationen aber durch eine unerwartet
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hohe Leistungsaufnahme im Leerlauf auf;
das betraf auch einen weiteren der vier
PCs, daher gehen wir auch darauf'im hin-
teren Teil des Artikels ein.

Mit der optionalen GeForce GTX
1660 hingt sich das Ubuntu-Installations-
medium beim Start auf, weil der standard-
mifig verwendete Grafiktreiber Nouveau
die Karte nicht recht unterstiitzt. Zur In-
stallation muss man daher die Startoption
»Safe Graphics“ nutzen und nach dem
Aufspielen noch Nvidias proprietiren Gra-
fiktreiber nachriisten. Mit denen zeigten
sich noch drei weitere Probleme; da die
auch mit den GeForce-Karten anderer
Bauvorschlag-PCs auftraten, geht der hin-
tere Textteil darauf niher ein.

Allround-PC

Der Allround-PC ist ein leiser PC mit
Ryzen-Sechskerner und schneller SSD, der
in der Basiskonfiguration zirka 750 Euro
kostet [2]. Beiihm startete nach Abschluss
der Installation von Ubuntu nicht ebendie-
ses, sondern das zuvor schon aufgespielte
Windows. Offenbar ignoriert das BIOS aus
unerfindlichen Griinden die vom Installer
vorgenommene Anpassung der Boot-Rei-
henfolge. In solchen Fillen kénnen Sie sich
leicht behelfen: Rufen Sie das BIOS-Setup
auf, um in der Boot-Reihenfolge den fiir
Ubuntu angelegten UEFI-Starteintrag vor
den von Windows zu setzen.

]
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Davon abgesehen schlug sich Linux
wacker auf dem Allrounder, wenn man
von den im Textverlauf beschriebenen Ei-
genarten rund um Hardware-Monitoring
und Grafiktreiber absieht.

Luxus-PC & Spielebolide

Der Luxus-PC ist trotz eines flotten 12-
Kern-Ryzen-Prozessors und enorm
schneller SSD ein leises System, das aller-
dings auch mit einer simplen Grafikkarte
schon rund 1450 Euro kostet [3]. Er hat
eine mulmig stimmende Eigenart, die sich
gut versteckte: Wenn die Distribution den
NVMe-Datentrager per TRIM-Komman-
do (unter Linux auch als Discard bekannt)
auf freigewordene Bereiche hinweist, mel-
det der Kernel einen I/O-Error und bricht
den Vorgang ab. Freien Speicherplatz ge-
legentlich durchzugeben, kann Perfor-
mance und Lebensdauer von Flash-Da-
tentrdgern steigern; die meisten Distribu-
tionen machen es daher hin und wieder
automatisch, man kann es aber per fstrim
auch manuell veranlassen.

Dieser mit der IOMMU (Input-Out-
put Memory Management Unit) in Verbin-
dung stehende I/O-Error ist ein bekanntes
Problem, das auch Besitzer vieler anderer
Ryzen-Mainboards plagt; Berichten zufol-
ge fithrt er bei einigen Systemen sogar
zum Absturz. Bei uns war das nicht der
Fall. Wir fithrten auch eine Reihe von In-

Die drei Radeon-Karten (links) der PCs fielen hier und da durch hohe Leistungs-
aufnahme im Leerlauf auf. Die vier GeForce-Karten zeigten alle mehrere Probleme.
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7-Watt-Mini
mit Athlon 200GE

Sparsamer Einsteiger- und Office-PC
flr 250 Euro mit SSD, USB-C und zwei
4K-Display-Ausgangen.

Budget-Gamer
mit Core i3-9100F

550-Euro-PC zum Gaming in Full-HD
mit Radeon RX 570 und Intel-Prozes-
sor.

Allround-PC
mit Ryzen 5 3600

Vielseitiger PC mit Sechskern-CPU, der
in der Grundausstattung zirka 750 Euro
kostet.

Linux-Besonderheiten:

- Inkompatibilitat zu einigen
DisplayPort-Monitoren

- Macke mit optionalem WLAN

Linux-Besonderheiten:

- PCle-Geréte lassen sich durchreichen

- Installationsprobleme mit GeForce-
Karte

Linux-Besonderheiten:
- kleines UEFI-Problem

tegrititstests durch, denn solch eine Feh-
lermeldung konnte auf ein grofderes Pro-
blem bei der Ansteuerung des NVMe-
Controllers hindeuten, das Daten unbe-
merkt verfalscht. Bei den Tests trat aber
nichts dergleichen zutage.

Eine Losung der Problematik ist nicht
in Sicht, denn bislang scheint sie niemand
so recht an die zustdndigen Kernel-Ent-
wickler herangetragen zu haben. Wir
haben einen von ihnen darauf angespro-
chen, der sich die Sache mal ansehen will.
Wem das Ganze nicht geheuer ist, der
kann sich bis zu einer Losung behelfen,
indem er den Kernel mit dem Parameter
iommu=soft startet, denn dann funktioniert
auch der TRIM-Vorgang.

Dank seiner vielen CPU-Kerne ging
der Luxus-PC beim Kompilieren von
Linux 5.3 locker als Erster ins Ziel, denn
er bewiltigte die Aufgabe in lediglich 45
Sekunden. Der deutlich schwichere Mini-
PC braucht sechseinhalb Minuten und
damit achteinhalbmal so lang. Mit den
leistungsstarken Radeon- oder GeForce-
Grafikkarten sticht der teuerste PC des
Feldes die anderen naturgemafd auch in
den Grafik-Benchmarks locker aus, wie
die Tabelle mit den Messwerten zeigt.
Darin filihren wir auch Werte mit der
PowerColor Radeon RX 5700 XT Red
Devil auf: Sie wurde im Bauvorschlagstext
zwar nur kurz angerissen, ist aber ein
guter Ersatz fiir Linuxer, die Nvidias Ge-
Force lieber meiden. Die von AMD erst im
Sommer vorgestellte Radeon-Karten-
generation ist unter Linux in den gewihl-
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ten Spiele-Benchmarks weitgehend auf
Augenhohe mit der GeForce RTX 2070
Super. Und das, obwohl die genannte
Karte fiir unsere Tests mit dem etwas
langsameren Silent-BIOS lief, um den PC
nicht lauter zu machen [6]. Vorsicht aber:
Ubuntu unterstiitzt die 5700 XT erst nach
Einspielen der Updates sauber, denn die
risten die erforderliche Grafikkarten-
Firmware nach.

Messwerte erreichen
Neben den oben beschriebenen geritespe-
zifischen Eigenarten gab es einige, die sich
bei mehreren PCs zeigten. Die Prozessor-
temperatur lasst sich etwa nur beim Mini-
PC und dem Budget-Gaming-PC abfra-
gen. Bei den zwei anderen Systemen, in
denen jeweils Ryzen-3000-CPUs stecken,
ist aber Besserung in Sicht: Der parallel
zum Verkaufsstart dieser c’t erwartete
Linux-Kernel 5.4 kann die Temperatur
auch bei diesen Prozessoren auslesen.
Bei keinem der vier PCs lassen sich
von Haus aus vom Super I/O-Chip erfass-
te Messwerte wie Mainboard-Temperatur,
Lifterdrehzahlen oder Spannungslevel
abfragen. Beim Luxus-PC haben wir auch
keinen Weg gefunden, um das zu bewerk-
stelligen, denn dem Linux-Kernel fehlt
Support fiir den Super-I/O-Chip ITE
IT8688E. Der ist auch nicht in Sicht, weil
der Hersteller dem zustindigen Entwick-
ler keinen Zugriff auf Datenblitter ge-
wihrt; frither hat er solche aus einer in-
offiziellen Quelle erhalten, aber die ist ver-
siegt.

Bei den drei anderen PCs lassen sich
Messwerte des Super-I/O-Chips auslesen,
wenn man das Kernel-Modul nct6775
nachlddt. Der komfortabelste Weg, um
alles dazu Notige einzurichten: das Paket
1m-sensors nachinstallieren und das Pro-
gramm sensors-detect durchlaufen las-
sen. Das erkennt den Chip und sorgt auf
Wunsch auch gleich dafiir, dass die Distri-
bution das zustindige Kernel-Modul fort-
an automatisch einbindet. AnschliefRend
gibt sensors die Messwerte des Chips aus.

Weiterreichen
Bei den drei stirkeren PCs probierten wir
aus, ob sich PCle-Geréte an Virtual Machi-
nes (VMs) durchreichen lassen. Beim Bud-
get-Gamer ging das problemlos, wenn wir
den Kernel mit intel_iommu=on starteten;
bei Intel-CPUs ist das derzeit bei vielen
Distributionen notig, um fiir den Pass-
through wichtige Techniken wie IOMMU
und DMAR (DMA Remapping) nutzen zu
konnen. Das Mainboard hat aber keinen
zweiten PEG-Slot, daher eignet es sich nur
schlecht, um leistungsstarke Grafikkarten
performant an VMs durchzureichen.
Beiden beiden PCs mit Ryzen-3000-
Prozessor hatten wir kein Gliick beim
Passthrough: Trotz vieler Versuche mit
verschiedenen Kernel-Parametern, die
man bei AMD-CPUs zum Durchreichen
von PCle-Geriten angeben muss, akti-
vierte Ubuntus Kernel das erforderliche
DMAR nicht recht, obwohl die erforderli-
chen BIOS-Setup-Optionen alle korrekt
gesetzt waren.
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Luxus-PC
mit Ryzen 9 3900X

Leistungsstarker PC mit 12-Kern-Ryzen,
der selbst mit simpler Grafikkarte rund
1450 Euro kostet.

Linux-Besonderheiten:

-1/O Error beim TRIM-Kommando

- hohe Leerlauf-Leistungsaufnahme
mit optionaler Radeon 5700 XT

Stromverbrauch mit Radeon
Alle bei den drei grofden PCs standardma-
3ig oder als Option angefiihrten PEG-
Grafikkarten zeigten Schwichen mit
Linux. Die wenigsten traten mit den
AMD-Radeon-Karten auf, denn sie fielen
nur hin und wieder durch ungewdhnlich
hohe Leistungsaufnahme im Leerlauf auf.
Das macht sich nicht nur auf der Strom-
rechnung bemerkbar, sondern verstarkt
auch die Wiarmeentwicklung, wodurch
letztlich Grafikkarten- und Gehauseliifter
schneller und lauter drehen.

Ein kleineres Problem zeigte sich mit
den beiden Radeon RX 570. Bei Tests mit
4K-Monitoren schnellt die Leerlauf-Leis-
tungsaufnahme beim Budget-Gaming-PC

mit einer MSI-Karte unter Linux von zirka
31 auf 50 Watt hoch; auch beim Allroun-
der, wo eine RX 570 von Sapphire eine Be-
stiickungsoption ist, steigt die Aufnahme
mit 4K-Monitoren um knapp 19 Watt. Das
liegt am Grafiktreiber, der die Taktfre-
quenz des Grafikchips der Radeon RX 570
deutlich erhoht, sofern man solche Moni-
tore mit 60 Hertz Bildwiederholrate an-
steuert. Unter Windows passiert das nicht.
Dort geht die Leerlauf-Leistungsaufnah-
me erst hoch, wenn man zwei Monitore
anschliefdt - das ist aber auch unter Linux
der Fall.

Etwas drgerlicher, aber auch nicht dra-
matisch ist das Problem mit der Radeon
RX 5700 XT, die der Luxus-PC-Bauvor-
schlag als Alternative erwihnt. Sie fallt
schon mit nur einem Monitor durch unge-
wohnlich hohe Leistungsaufnahme im
Leerlauf auf: Dadurch braucht der PC
unter Linux beim Nichtstun 84 Watt -und
nicht 55 wie unter Windows. Hier ist
Besserung aber in Sicht, denn Vorabver-
sionen von Linux 5.4 bringen frischere
Treiber, die die Stromspartechniken bes-
ser unterstiitzen; dadurch sank der Leer-
lauf-Stromverbrauch dann auf das Niveau
von Windows.

Nvidias Treiber bocken

Die vier GeForce-Grafikkarten fiihrten
unter anderem vor, wie Probleme manch-
mal aus unerwarteter Richtung auftau-
chen und zugleich durch unscheinbare
Details getriggert werden. Fiir all diese
Karten richtet Ubuntu standardmafSig die
Grafiktreiberfamilie ,,Nouveau“ ein, die
Nvidias moderne Grafikchips nur diirftig
unterstiitzt. Bei der ohnehin schwachen
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GeForce 1030 merkt man das nicht sofort,
aber mit einem 4K-Monitor wird die Be-
dienoberfliche ziemlich trdge. Bei den
drei anderen zeigen sich die Schwichen
eher, denn Nouveau holt nur ein Bruchteil
ihres 3D-Leistungspotenzials aus den
GPUs. Auflerdem laufen die Lifter mit
Nouveau oft schneller und daher lauter als
unter Windows; auch der Stromverbrauch
im Leerlauf ist meistens hoher.

Letztlich kommt man meist nicht
umhin, Nvidias proprietdren Grafiktreiber
zu installieren. Den riisteten wir daher fiir
alle Tests tiber Ubuntus ,,Zusatzliche Trei-
ber“-Funktion nach. Nach dem falligen
Neustart meldete das System den Testnut-
zer aber nicht automatisch an, wie wir es
wihrend der Installation beim Anlegen
des Nutzers vorgegeben hatten. Stattdes-
sen erschien beim Start der Anmelde-
manager. Nach einer Minute oder zwei
zeigten sich dann doch manchmal Teile
des Desktops, liefden sich aber nicht be-
dienen und vermischten sich der mit Aus-
gabe des Anmeldemanagers. Das Problem
trat mit beiden aktuellen Treiberlinien
auf, die Ubuntu zum Testzeitpunkt auslie-
ferte: dem Short Lived Branch (435.xx)
und dem Long Lived Branch (430.xx).

Nach zahlreichen Gegenchecks mit
anderen Distributionen fanden wir per
Zufall die Ursache: ein Timing-Problem
zwischen X-Server und Systemd-Logind
bei der automatischen Anmeldung in
Ubuntu. Nachdem wir diese deaktivier-
ten, lief alles, wie es sollte. Das zeigt: Zwi-
schen ,,Geht einfach” und ,,Der Treiber
will nicht® steht manchmal eine unschein-
bare Option, die nichts mit Grafiktreibern
zu tun hat.

PC-Bauvorschlage Basisvarianten: technische Daten und Tests

Budget-Gamer Ryzen-Allrounder

Luxus-PC

‘ Hardware-Ausstattung

Typ T-Watt-Mini

Prozessor / RAM AMD Athlon 200GE / 8 GByte
Barebone bzw. Mainboard ASRock DeskMini A300

SSD Crucial BX500 240GByte

Grafik-Hardware AMD Radeon Vega 3 (im Prozessor)

alternative Grafikkarte -

Core i3-9100F / 8 GByte

MSI B365M PRO-VDH

Kingston A2000 NVMe PCle SSD 500GByte
MSI Radeon RX 570 Armor 8G 0C

Zotac Gaming GeForce GTX 1660

AMD Ryzen 5 3600 / 16 GByte

MSI B450M Mortar Max

Kingston A2000 NVMe PCle SSD 1TByte
MSI GeForce GT 1030 2GH LP 0C
Sapphire Pulse Radeon RX 570,

AMD Ryzen 9 3900X / 32 GByte

Gigabyte X570 Aorus Elite

Corsair Force Series Gen.4 PCle MP600 1TByte
MSI GeForce GT 1030 2GH LP 0C
PowerColor Radeon RX 5700 XT Red Devil,

Zotac Gaming GeForce RTX 2060 SUPER AMP  Zotac Gaming GeForce RTX 2070 SUPER AMP

Extreme

Extreme

s

Bootdauer bis Login-Manager 21

SSD 561 MByte/s / 486 MByte/s

UsB 431 MByte/s / 423 MByte/s

LAN 944 MBits/s / 942 MBits/s
c't-Artikel und Projektseite ¢'t 24/2019, S. 28; ct.de/-4564302
Preis Basisausstattung (zirka) 247 €

23s 24s 27s

2001 MByte/s / 2006 MByte/s 2260 MByte/s / 2170 MByte/s 5003 MByte/s / 2261 MByte/s

431 MByte/s / 427 MByte/s 1031 MByte/s / 1001 MByte/s 984 MByte/s / 958 MByte/s

944 MBits/s/ 942 MBits/s 944 MBits/s / 942 MBits/s 943 MBits/s / 943 MBits/s

€'t 22/2019, S. 104; ct.de/-4543035 ¢'t 24/2019, S. 20; ct.de/-4564302 't 24/2019, S. 24; ct.de/-4564302
537 € 744 € 1446 €

filr weitere technische Daten siehe die genannten c't-Artikel und die Projektseiten auf ct.de, wo sich auch detailliertere Teilelisten finden
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Suspend-Probleme

Alle GeForce-Karten zeigten zudem ein
weiteres Problem an einem Testplatz mit
einem 4K-Monitor von Acer. Wenn dieser
per HDMI angeschlossen war, funktio-
nierte der sonst gut arbeitende Bereit-
schaftsmodus pl6tzlich nur noch unzuver-
lassig. Manchmal blieb der Acer-Monitor
nach dem Aufwachen aus dem Schlafzu-
stand einfach dunkel, zeigte den Entsperr-
bildschirm aber, nachdem wir per Tasten-
kombination kurz blind per Strg + Alt + F3
auf eine Textkonsole und mit Strg + Alt +
F2 wieder zuriick wechselten. Manchmal
erschien der Entsperrbildschirm hingegen
erst, nachdem wir das HDMI-Kabel kurz-
zeitig abzogen. Hin und wieder blieb uns
nichts anderes tibrig, als von HDMI auf
DisplayPort zu wechseln - und manchmal
half nicht mal das. Eine Problemldsung
fand sich trotz langerer Suche nicht. Unter
Windows trat das Phanomen nicht auf.

Suspend-Probleme, Teil 2

Bei den drei grofien PCs zeigte sich noch
eine weitere Macke in den Ausstattungsva-
rianten mit den GeForce-Modellen GTX

1660 (Budget-Gamer), RTX 2060 Super
(Allrounder) oder RTX 2070 Super (Luxus-
PC). Das Problem duf3erte sich je nach Dis-
tribution, Karte und eingesetztem Grafik-
treiber auf eine von zwei Arten. Im einen
Fall wechselte das System in den ersten
zwei bis drei Minuten nach dem Start
schlicht nicht in den Bereitschaftsmodus.
Im anderen schien sich das System beim
Start festzufahren - manchmal war dabei
auf dem Bildschirm etwas zu sehen,
manchmal war der aber auch dunkel. Dann
hief} es: Geduldig sein und nicht gleich auf
Reset driicken, denn nach zwei bis drei Mi-
nuten ging es plotzlich ganz normal weiter.
In beiden Fillen entstand diese Denkpause
auflerdem jedes Mal, wenn das System aus
dem Bereitschaftsmodus erwachte.

Bei der ndheren Untersuchung schau-
ten wir in die Ausgaben von dmesg, wo das
Kernel-Modul Ucsi_Ccg rund zwei bis drei
Minuten nach dem Start meldete, die von
thm betreute Hardware nicht initialisieren
zu konnen. Welche das ist, verriet es nicht.
Einmodinfo ucsi_ccgzeigte, dass der Trei-
ber fiir USB-C-Controller von Cypress zu-
stidndig ist. Solche sitzen allerdings gar

nicht auf den Mainboards der PCs, son-
dern in den Grafikchips der drei GeForce-
Karten. Grafikkarten-Hersteller konnen
damit einen USB-C-Anschluss zur An-
steuerung von VR-Brillen realisieren, al-
lerdings nutzt keine der drei von uns ver-
bauten Grafikkarten diese Mdoglichkeit.
Wir deaktivierten das Modul daher test-
weise, indem wir den Kernel mit folgen-
dem Parameter starteten:

module_blacklist=ucsi_ccg

Und siehe da: Mit diesem Trick startete
das System schnell und die Suspend-Pro-
bleme verschwanden. Die USB-C-An-
schltisse der Mainboards funktionieren
weiterhin.

Langzeit-Distributionen?

Wir haben die PCs iibrigens vorwiegend
mit Ubuntu Desktop 19.10 getestet, nach-
dem sich das bei einigen ersten Experi-
menten als gute Wahl herauskristallisiert
hatte. Fedora 31 hat sich dhnlich gut ge-
schlagen. Das war auch zu erwarten, denn
die essenziellen Komponenten sind bei
beiden Distributionen derzeit auf fast auf

Nvidia GeForce durch AMD Radeon ersetzen

Manche Open-Source-Verfechter mei-
den Nvidias proprietare Treiber, ohne
die einige der Bauvorschlag-PCs nur un-
rund laufen. Einige Linuxer umgehen
diese Treiber auch gerne, weil sie
schlechte Erfahrungen mit ihnen ge-
macht haben. Mancher diirfte statt einer
GeForce-Karte daher lieber eine AMD
Radeon verbauen wollen, die Linux-Dis-
tribution vielfach gut von Haus aus un-
terstitzen.

Ein Ersatz fir die erwdhnten Ge-
Force-Karten ist aber nicht immer leicht
zu finden. Zur Basiskonfiguration von
Allround- und Luxus-PC gehort etwa die
passiv gekiihlte GeForce GT 1030, die
zirka 80 Euro kostet. Ein Aquivalent mit
dhnlichem Funktionsumfang ware eine
Radeon RX 550, etwa die Gigabyte Ra-
deon RX 550 D5 2G [7]. Sie kostet aber
rund 25 Euro mehr und weist sowohl im
Leerlauf als auch unter Last eine hdhere
Leistungsaufnahme auf. AuBerdem hat
sie einen Lufter. Der steht im Leerlauf
zwar meist still, stellt aber nichtsdesto-
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trotz eine weitere potenzielle Gerdusch-
quelle in einem ansonsten recht leisen
PC dar. Passiv gekihlte RX-550-Karten
bietet der hiesige Handel nicht an.

Einfacher ist ein Ersatz flr die Ge-
Force RTX 2070 Super des Luxus-PCs
zur Hand: Hier bietet sich die PowerCo-
lor Radeon RX 5700 XT Red Devil an, die
der Bauvorschlagstext in ¢t 24/19 und
der nebenstehende Haupttext bereits
kurz erwahnen. Sie ist sogar noch etwas
gunstiger. Die Karte gibt es auch noch
in einer etwas gunstigeren Variante na-
mens PowerColor Radeon RX 5700 Red
Devil. Sie liefert etwas weniger 3D-Leis-
tung, wie das Fehlen des ,XT” in der Pro-
duktbezeichnung schon andeutet. Das
Modell stand leider nicht flr Tests zur
Verfligung - es dirfte beim Allround-PC
aber eine gute Alternative zur optional
angefliihrten GeForce RTX 2060 Super
sein. Wer mit weniger Leistung aus-
kommt, ist mit der Radeon RX 570 gut
bedient, die dieser Bauvorschlag bereits
als Bestlickungsvariante nennt.

Im Budget-Gamer steckt standard-
maBig ebenfalls eine Radeon RX 570, al-
lerdings nennt der Bauvorschlagstext
eine GeForce GTX 1660 als leistungs-
starkere Alternative. Ein richtig gut pas-
sendes Aquivalent gibt es in der Rade-
on-Serie derzeit nicht, denn kraftigere
Karten wie RX 580 oder RX 590 heizen
das Gehause mehr auf und machen das
System so lauter; auBerdem erfordern
sie womaoglich ein starkeres Netzteil.

Eine ordentliche Alternative steht
aber ins Haus: die Radeon-Modelle RX
5500 und RX 5500 XT. Sie standen
noch nicht flr Tests zur Verfligung, sol-
len aber noch im Dezember in den Han-
del kommen. Sie bergen allerdings eine
absehbare Stolperfalle fiir Linuxer, denn
aktuelle Linux-Distributionen unterstut-
zen den Navil4-Chip der 5500-Serie
nicht. Vielleicht |6st sich das aber schon
im Fahrwasser des parallel zu dieser c't
erwarteten Linux-Kernel 5.4, denn der
bringt einen passenden, aber noch ex-
perimentellen Treiber mit.
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dem gleichen Versionsstand; beide setzen
etwa auf die 3D-Treiber von Mesa 19.3
und einen Kernel, der auf Linux 5.3 ba-
siert. Viele Rolling-Release-Distributio-
nen sind derzeit auf einem #dhnlichen
Stand, daher diirften sie sich ganz dhnlich
verhalten.

Mit Langzeit-Linuxen hatten wir we-
niger Gliick. Das aktuelle Linux Mint 19.2
verhielt sich etwa schlechter: Thm fehlen
viele Treiber fiir die PCs, weil es standard-
méfdig nur einen auf Linux 4.15 fufdenden
Kernel nutzt. Dem fehlen zudem einige
Optimierungen fiir die Ryzen-3000-
CPUs von Allround- und Luxus-PC.

Besser, aber auch nicht gut lief Ubuntu
Desktop 18.04.3 LTS. Das nutzt einen auf
Linux 5.0 basierenden Kernel, der beim
verwandten Linux Mint eine Option ist.
Die ,,Zusétzliche Treiber“-Funktion dieser
zweli Distributionen offerieren aber nur &l-
tere Nvidia-Treiber. Diese unterstiitzen
zwar schon die GeForce GT 1030, aber
weder 1660, 2060 Super noch 2070 Super.
Beiden Langzeit-Distributionen fehlen
auch Grafiktreiber filir die Radeon RX 5700
XT, denn die enthalt erst Linux 5.3. Fiir die
in zwei PC-Bauvorschligen eingesetzte Ra-
deon RX 570 bringt Ubuntu Desktop
18.04.3 indes passende Treiber mit. Die
von 19.10 sind aber ein halbes Jahr frischer,
daher liefern sie mehr 3D-Leistung und
harmonieren besser mit aktuellen Spielen.

Das schlechte Verhalten mit Langzeit-
Distributionen und die angesprochenen
Macken, die mit Linux 5.4 verschwinden,
bestitigen mal wieder: Wer aktuelle, wo-
moglich erst gerade am Markt eingefiihrte
Hardware einsetzt, ist gut beraten, eine
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Durch Setzen der
unscheinbaren
Option ,Auto-
matisch anmelden’
fielen Nvidias
proprietare Treiber
bei allen PCs auf
die Nase.

Z

Ihr Name:

Name Ihres Rechners:

Wahlen Sie einen Benutzernamen:

Ein Passwort auswahlen:

Passwort wiederholen:

cttest v

&

cttest-MS-7B89 &

Der Name, der bei der Kommunikation mit anderen Rechnern verwendet wird.
cttest] 4
2000080

Schwaches Passwort

GEERBE &

© Automatisch anmelden
asswort zum Anmelden abfragen

besonders frisch ausgestattete Linux-
Distribution einzusetzen. Idealerweise
zudem eine, die regelmaflig neue Kernel-
Versionen nachreicht, wie es etwa Fedora,
openSUSE Tumbleweed oder Arch Linux
und seine Ableger tun. Sie werden Linux
5.4 ndmlich in Kiirze ausliefern - teilweise
vermutlich schon, wahrend diese ¢’t noch
am Kiosk liegt. Damit beseitigen sie dann
einige der im Test gefundenen Probleme
wie die hohe Leerlauf-Leistungsaufnahme
der 5700 XT. Ubuntu-Anwender, die den
Kernel nicht eigenhéndig nachriisten und
dann pflegen, werden dieses und andere
Mankos wohl bis zum Erscheinen der
néichsten Version im April 2020 ertragen
miissen.

Fazit
Ganz perfekt lief keiner der Bauvorschlag-
PCs auf Anhieb. Das kann bei

Ersteinrichtung einiges an Arger und
Kopfschmerzen bereiten, wie es beim Test
der Fall war. Letztlich gab es aber keine
schwerwiegenden Probleme und alle mit-
telschweren kann man mit Tricks in den
Griff bekommen.

Die Display-Probleme beim Mini-PC
und der I/O-Fehler beim Luxus-PC hinter-

lassen beim Tester allerdings ein leicht
mulmiges Bauchgefiihl, denn da scheint je-
weils noch was im Busch zu sein. Der Bud-
get-Gamer und der Allround-PC schlagen
sich besser. Aber egal, welcher PC es sein
soll: Der Test zeigt, dass aktuelle Systeme
eine Linux-Distribution brauchen, die
einen aktuellen Kernel und frische Grafik-
treiber mitbringt. (thl@ct.de) €&
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Leistungsvergleich mit Bauvorschlag-PCs unter Ubuntu Desktop 19.10
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[fps] [fps]

adow of the Tomb Raider
(Very High, SMAA): UHD / Full-HD | (High, SMAA): UHD / Full-HD

Leerlauf / CPU-Last / Volllast

[Sekunden] [Watt]

besser -

besser -

besser - besser -

<« besser < besser

| 7-Watt-Mini-PC it Athion 200GE

Basiskonfiguration keine Messung

keine Messung

keine Messung keine Messung

— 303 W 7/30/45

‘ Budget-Gamer mit Core i3-9100F

Basiskonfiguration (Radeon RX 570) 62 I 35/87 I 24/65 . 19/54 193 e 31/101/283
GeForce 1660 — 70 I 37/86 I 29/81 — -1/69 193 I 23/107/192

‘ Ryzen-Allrounder mit Ryzen 5 3600
Basiskonfiguration keine Messung keine Messung keine Messung keine Messung . 80 Wn 32/118/144
mit Radeon RX 570 G4 I 35/88 I 24/66 . 20/55 . 80 I 40/129/308
mit GeForce RTX 2060 I 113 e 60/109 I 50/130 I 43/111 . 80 e 42/129/312

‘ Luxus-PC mit Ryzen 9 3900X
Basiskonfiguration keine Messung keine Messung keine Messung keine Messung m 45 . 39/187/213
mit GeForce 2070 Super I (16 IS 66/122 I 58/149  mEEe— 50/129 m45 e 49/201/423
mit Radeon RX 5700 XT I (30 e 82/148  Absturz I 40/109 m45 I 842/236/414
VRam unzureichend  %mit Linux 5.4-rc6: 55 Watt
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Uber die Schmerzgrenze

Fiinf Schallpegel-Apps fiir iOS im Test

i0S-Apps profitieren oft davon,
dass die in iPhones eingebaute
Hardware den Entwicklern bekannt
ist. Gilt das auch fiir Lirmmess-
Apps, die eng mit dem Mikrofon
des iPhones zusammenspielen?
Dieser Frage sind wir im Messlabor
nachgegangen.

Von Jens Nohl und
Dorothee Wiegand

amit eine Larmmess-App brauchbare
Werte liefert, kommt es auf ein gutes
Zusammenspiel zwischen Hard- und Soft-
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ware an. Im Test von Android-Apps, die
aus den Android-Smartphones einen
Schallpegelmesser machen sollen [1],
stellten wir fest: Nur mit einer optimalen
App-Smartphone-Kombination gelingen
zuverlédssige Messungen. Viele Apps tiber-
zeugten auf einem Testgerit und patzten
auf dem néichsten.

In diesem Test stellen wir flinf iOS-
Apps vor, die das iPhone zum Larmmes-
ser machen. Sofern die Entwickler die Ei-
genarten der Hardware beriicksichtigen,
sollten die Laborergebnisse im Test bes-
ser ausfallen als bei den Apps fiir Android
- so unsere Vermutung vor Testbeginn.
Bekannte Nichtlinearitdten eines Mikro-
fons lassen sich namlich durch eine hin-
terlegte Korrekturkurve in gewissen

Grenzen kompensieren. Welche Genau-
igkeit iPhone-Besitzer beim Messen
erwarten konnen, priiften wir im Labor
mit zwei Testgeraten, dem etwas dlteren,
aber immer noch sehr verbreiteten
iPhone 7 Plus und einem aktuelleren
iPhone XS.

Zwei Teilnahmebedingungen galten
fiir den Test: Einerseits erwarteten wir von
den Apps, dass sie den Schalldruckpegel
(SPL) nicht nur in der Mafdeinheit Dezibel
(dB), sondern zur gehorrichtigen Bewer-
tung wahlweise auch mittels A-Filter mes-
sen konnen [2]. Auflerdem sollten die
Apps kalibrierbar sein.

Diese Apps treten im Test an: Dezi-
bel Messer Pro, Dezibel X Pro, NIOSH
SLM, SPL Meter und SPLnFFT Sound
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Meter. Von Dezibel Messer Pro gibt es
auch eine im Funktionsumfang be-
schriankte kostenlose Variante, die jedoch
laut Hersteller weniger prizise misst; das
konnten wir im Test bestdtigen. Um sich
einen ersten Eindruck vom Bedienkon-
zept zu machen, taugt sie aber allemal.
Wer sich entscheidet, zur kostenpflichti-
gen Pro-Version zu wechseln, muss diese
nach der Einrichtung in den Settings
noch freischalten - ansonsten befindet
sich die App nach dem Kauf'in einem un-
definierten Zustand zwischen kostenlo-
ser und Pro-Version.

NIOSH SLM stammt vom US-ameri-
kanischen ,,National Institute for Occu-
pational Safety and Health®, kurz:
NIOSH. Diese App wird von der Gesund-
heitsbehorde kostenlos angeboten, um
Nutzer vor zu hohen Lirmpegeln zu
schiitzen.

SPL Meter ist Bestandteil einer vom
Entwickler Studio Six Digital angebote-
nen umfangreicheren Suite namens
AudioTools. Diese App mit einem deut-
lich grofderen Funktionsumfang richtet
sich vor allem an (semi)professionelle An-
wender. Das teurere SPL Pro umfasst
einen grofderen Teil dieser Funktionen; es
verwendet nach Aussage des Herstellers
die gleiche Engine wie das hier getestete
SPL Meter.

SPLnFFT Sound Meter berechnet
FFT- und Terzspektren und bietet damit
den Einstieg in die Signalanalyse. Vom
Entwickler Fabien Lefebvre gibt es auch
die etwas glinstigere App logSPL ohne
diese Analysemoglichkeiten.

Ab ins Audiolabor

Der Schwerpunkt des Tests lag auf der
Messung im Labor. Um festzustellen, wie
die Apps mit unterschiedlichen Schall-
druckpegeln umgehen, haben wir rosa
Rauschen in unterschiedlichen Lautstir-
ken mit den Apps gemessen und das Er-
gebnis mit dem unseres Referenzmess-
systems verglichen. Die Schallquelle be-
fand sich dabei 50 Zentimeter entfernt
vom Smartphone.

Die obere Messgrenze ermittelten
wir, indem wir die Lautstarke des Rau-
schens so lange erhohten, bis der Mikro-
fonvorverstirker des Smartphones im Sét-
tigungsbereich arbeitete, die Apps nur
noch einen konstanten Messwert anzeig-
ten und auf weitere Pegelerhhungen
nicht mehr reagierten. Zur Ermittlung der
unteren Messgrenze reduzierten wir den
Pegel des Testsignals so lange, bis zwi-
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Dezibel Messer Pro

In der senkrechten Ansicht sieht man
prominent den momentan gemesse-
nen Schalldruckpegel als Zahlenwert,
darunter eine Mini-Signalanalyse. Zur
Einschatzung nennt die App eine zum
aktuellen Messwert vergleichbare All-
tagssituation, etwa ,Ruhige StraBe”
oder ,Wecker”. Die Reaktionszeit wahlt
man zwischen sieben Stufen von sehr
schnell bis sehr langsam.

In der waagerechten Ansicht stellt
die App Analysen gréBer dar. Unge-
wohnlich: Hier hat der Anwender diffe-
renziertere Einstellmoglichkeiten, etwa
flr das Oktavspektrum, die in der senk-
rechten Ansicht nicht zur Verfigung
stehen, sich aber auf diese auswirken.

Mit dem iPhone 7 Plus lieferte die
App auch ohne manuelle Kalibrierung
plausible Ergebnisse, die im gesam-
ten Messbereich um weniger als 2 dB
von der Referenz abwichen. Mit dem
iPhone XS schaffte die App dagegen
trotz Kalibrierung keine befriedigen-
den Ergebnisse: Oberhalb von 90
dB(A) ermittelten wir Abweichungen
von weit Uber 5 dB. Bei einem Test-
signal im Bereich der Schmerzgrenze
zeigte das Display nur knapp 100 De-
zibel - gesundheitsschadigender
Larm wird so verharmlost.

Auf Wunsch zeichnet die App Au-
diodaten und gemessene Werte auf,
sie lassen sich als CAV- oder CSV-
Dateien exportieren. Gut gelungen sind
auch die Analysefunktionen. AuBer
FFT- und Oktavanalyse ist ein Spektro-
graph vorhanden. Die grafische Dar-
stellung der Messwerte lasst sich flr
jede Funktion flexibel anpassen.

klares Bedienkonzept
ansprechende Signalanalyse
© auf dem iPhone XS zu ungenau

Dezibel X Pro

In der Ubersichtlichen und anspre-
chend gestalteten Oberflache von De-
zibel X Pro fallt das realistische Zeiger-
instrument in der unteren Bildschirm-
hélfte sofort ins Auge. Es stellt Tenden-
zen beim Messen besonders gut dar.
Maximum und Mittelwert erscheinen
zusatzlich als Ziffernanzeige im Display.
Auch diese App hilft bei der Einstufung
von Gerduschen, indem sie eine zum
Messwert vergleichbare Alltagssitua-
tion angibt.

Tool-Tipps erklaren auf Wunsch
die wichtigsten Elemente der Oberfla-
che - eine nitzliche Starthilfe fiir Ein-
steiger. Aufgezeichnete Daten kann
man in den Formaten CSV, PDF und
HTML exportieren. Als Reaktionszeit
sind zwei Zeitkonstanten wahlbar.

Im Labor beeindruckte Dezibel X
Pro wie schon in der Android-Version
durch Genauigkeit. Die App deckte auf
beiden Testgeraten einen Messbereich
von etwa 30 dB bis 130 dB ab und er-
moglichte damit Messungen weit ober-
halb der Schmerzgrenze. Die Ergebnis-
se wichen auf beiden Geraten weniger
als 1 dB von unserem Referenzmess-
system ab - und das ohne vorheriges
Trimmen im Kalibriermen. Falls ein
Nachjustieren erforderlich sein sollte,
so kann es in 0,1 dB-Schritten erfolgen.

Mit seiner hohen Genauigkeit und
einem groBen Messbereich kann Dezi-
bel X Pro einen einfachen Einsteiger-
Handschallpegelmesser ersetzen. Zu-
satzlich erlaubt die App mit den Ana-
lysetools Wellenform, Histogramm, FFT
und Bardot den Einstieg in die Signal-
analyse.

Uibersichtliche Oberflache
gute Bedienhilfen
sehr genaue Messergebnisse
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NIOSH SLM

Die schlichte Oberflache der kosten-
losen NIOSH-App zeigt den Messwert
grof3 als Zahlwert an. Darunter gibt es
lediglich einen schmalen waagerech-
ten Streifen, der sich je nach Mess-
wert mehr oder weniger mit Farbe
fullt. Es folgt eine Liste mit weiteren
Angaben wie Mittelwert und Maximal-
pegel. Der Schwerpunkt dieser App
liegt auf der Dosimeter-Funktion: Sie
ermittelt die ,Larmdosis”, der der An-
wender innerhalb eines bestimmten
Zeitraums ausgesetzt ist.

Uber das Info-Symbol am unte-
ren Bildschirmrand gelangt man zu
ausfuhrlichen englischsprachigen In-
formationen rund um Gehdérschaden,
Gehorschutz und korrekte Larmmes-
sung. Flr Messungen wahlt der An-
wender zwischen den Bewertungsfil-
tern A und C, als Reaktionszeit stehen
zwei Zeitkonstanten zur Wahl. Die App
misst den Schalldruckpegel Uber
einen beliebigen Zeitraum. Messwerte
lassen sich aufzeichnen und als PDF-
oder HTML-Datei exportieren.

lhre Starken bewies die App im
Labortest: Auch Messungen oberhalb
von 120 dB(A) stellten fiir NIOSH SLM
kein Problem dar. Die Messabwei-
chungen auf dem iPhone 7 Plus lagen
bei unter 1dB - und das ohne Kalibrie-
rung. Beim iPhone XS war ein syste-
matischer Messfehler von etwa 2 dB
zu beobachten, welcher sich jedoch
problemlos korrigieren lieB; die Kor-
rektur erfolgt hier in 0,1-dB-Schritten.
Anwender ohne professionellen Kali-
brator sollten es aber besser bei der
Grundeinstellung belassen.

SPL Meter

Die Oberflache von SPL Meter verbrei-
tet Vintage-Flair: Die Darstellung des
Zeigerinstrumentes erinnert an die VU-
Meter von analogen Bandmaschinen
der 1970er-Jahre. Ein Drehschalter dient
zur Einstellung des Messbereichs in 10-
dB-Schritten von 40 bis 140 dB. Wer mit
klassischer Messtechnik vertraut ist,
kann das Display auf diese Weise opti-
mal ablesen - Einsteiger verwirrt diese
Art der Darstellung zunachst. Auf dem
neueren iPhone XS nutzt diese App
nicht den ganzen Bildschirm aus.

Der Anwender wahlt direkt in der
Oberflache zwischen A- oder C-bewer-
teter Messung und den Zeitkonstanten
.schnell” oder ,langsam” - dann ist die
App startklar. Wahrend der Messung
erscheinen der momentane und der
maximale Schalldruckpegel neben
dem Zeigerinstrument als Zahlenwert.
Mit dieser App lassen sich keine Mes-
sungen aufzeichnen.

Auf unsere Frage gab der Herstel-
ler an, eine Datenbank mit Mikrofon-
kalibrierdaten aller iPhone-Modelle zu
pflegen. Dazu passen die grundsétzlich
guten Laborergebnisse von SPL Meter:
Im Bereich von 29 bis 112 dB(A) war auf
dem iPhone 7 Plus lediglich eine Ab-
weichung von unter 1 dB erkennbar -
und das ohne vorherige manuelle Ka-
librierung. Auf dem neueren iPhone XS
zeigte sich auch hier ein systemati-
scher Messfehler von etwa 2 dB.

SPL Meter Uiberzeugt mit genauen
Messergebnissen - allerdings nur bis
112 dB(A). Fir Messungen jenseits der
Schwelle zur Gesundheitsgefahrdung
ist die App damit nicht geeignet.

e rat aanw oy

SPLnFFT Sound Meter

Der Funktionsumfang von SPLnFFT
geht Uber den eines einfachen Hand-
schallpegelmessers hinaus. Dennoch
bleibt die Oberflache Ubersichtlich.
Die Darstellung des Messwertes er-
folgt mittels Zeiger, Balken und Ziffern
im Stil von Nixie-Rohren. Vom Zeiger-
instrument gibt es vier Varianten.
Besonders hilfreich ist die An-
sichtvariante ,Scale”: SPLnFFT zeigt
darin eine Liste mit Einstufungen von
fast gerduschlos” tGiber ,Gehorschutz
empfohlen” bis ,Schmerzschwelle”
samt griiner, gelber und roter Leuch-
ten. Das klappte im Test grundsatzlich
gut - jedoch ist es uns mit beiden
Smartphones nicht gelungen, die
Schmerzschwelle zu erreichen. Mehr
als 111 dB(A) zeigten die Displays un-
serer Smartphones im Test nicht an.
Auf Wunsch exportiert die App
ein Messprotokoll. Es umfasst statisti-
sche Kennwerte zur Messung und
eine grafischen Darstellung auf einer
Art Millimeterpapier und wird als Bild-
datei (.jpg) gespeichert, die man auf
dem Smartphone ablegen oder aus
der App per Mail verschicken kann.
Bis 111 dB(A) lieferte SPLNFFT im
Labor gute Ergebnisse - auch ohne
manuelle Kalibrierung. Auf dem iPhone
7 Plus lag die Abweichung bei unter
1dB, wahrend auf dem iPhone XS wie-
der ein systematischer Messfehler von
knapp 2 dB auftrat. Geht es darum,
einzelne besonders stérende Frequen-
zen eines Gerdusches zu detektieren,
so bietet SPLnFFT Sound Meter dafir
mit FFT- und Terzspektrum grundle-
gende Werkzeuge zur Signalanalyse.

kostenlos
sehr genaue Messergebnisse
© rudimentére Darstellung

einfache Handhabung
schicke Oberflache
© >112 db(A) ungeeignet

einfache Handhabung
aufgeraumte Oberflache
© >111 db(A) ungeeignet
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schen dem Messergebnis der App und
dem Referenzsystem eine signifikante Ab-
weichung auftrat.

Alle getesteten Apps bieten die Mog-
lichkeit zur Kalibrierung, die jedoch bis
auf eine Ausnahme gar nicht nétig war, da
die Apps nach der Einrichtung bereits pas-
send vorkalibriert waren. Lediglich Dezi-
bel Messer Pro lieferte auf dem iPhone XS
zunichst wenig plausible Werte. Wie im
Test der Android-Apps justierten wir hier
auf einen mittleren Pegel von 60 dB [3].
Es erfolgte auf diesem Wege eine Korrek-
tur um 13 dB. Die Erwartung, dass die
nachfolgenden Testmessungen problem-
los gelingen, erwies sich jedoch als Irrglau-
be: Je weiter wir uns vom Kalibrierpunkt
entfernten, desto ungenauer wurden die
Messergebnisse.

Die Tabelle auf dieser Seite nennt die
unteren und oberen Messgrenzen der
Apps. Bedingt durch das Eigenrauschen
der Mikrofone waren mit keiner App-
Smartphone-Kombination Messungen
unterhalb von 26 dB(A) moglich. Bei der
oberen Messgrenze ergaben sich im Test
grofde Unterschiede. Damit eine App vor
gehorschidigendem Larm warnen kann,
sollte sie moglichst hoch liegen, zumin-
dest aber tiber 120 dB(A).

Bei gehorschidigendem Larm gehtes
auch darum, wie lange jemand diesem
ausgesetzt ist. Dafiir bringen die Apps
zum Teil eine sogenannte Dosimeter-
Funktion mit, die die Dauer aufzeichnet,

Larmmess-Apps fiir iOS

Larmmess-Apps fiir iOS | Test & Beratung

wihrend der ein bestimmter Pegel gemes-
sen wurde.

Fazit

Generell ist es fiir Besitzer eines iPhones
deutlich einfacher als fiir Android-Nutzer,
eine brauchbare App zum Lirmmessen
fiir ihr Mobilgerit zu finden. Die erstbeste
App aus dem Store zu laden und auf gute
Ergebnisse zu hoffen, kann jedoch unter
i0S genauso schiefgehen wie unter
Android.

Herausragend auch in diesem Test:
Dezibel X Pro. Die mit Abstand teuerste
App im Testfeld lieferte auf beiden
iPhone-Modellen Messergebnisse mit
einer erstaunlich hohen Genauigkeit. Die
Zeigeranzeige reicht nicht nur bis 130 De-
zibel - man kann diesen Pegel tatsdchlich
messen. Die App liefert damit fiir den
Hausgebrauch ausreichend genaue Er-
gebnisse und kann sogar in Extremsitua-
tionen - beispielsweise fiir DJs, die den
maximal zuldssigen Aussteuerungspunkt
der Beschallungsanlage suchen - gute
Dienste leisten.

Ebenfalls gut geeignet fiir eine erste
Gefahreneinschitzung ist NIOSH SLM.
Mit der schlichten kostenlosen App konn-
ten wir auch oberhalb der Schmerzgrenze
von 120 Dezibel noch brauchbare Mess-
ergebnisse ermitteln. SPLnFFT und SPL-
Meter messen genau - jedoch nur bis
knapp tiber 110 dB(A). Gefahr droht bei
diesen Apps, wenn man es mit noch

hoheren Schalldruckpegeln zu tun hat, da
die Apps dann einen zu niedrigen - fiir die
Gesundheit weniger kritischen - Schall-
druckpegel vorgaukeln.

Dezibel Messer Pro iiberzeugte zwar
auf dem élteren iPhone 7 Plus in den La-
bortests, auf dem iPhone XS aber nicht.
Aufunsere Frage hin erklarte der Entwick-
ler, dass die App fiir die meisten iPhone-
Modelle vorkalibriert sei. Offenbar wurde
die Charakteristik des Mikrofons im iPho-
ne XS jedoch noch nicht ausreichend be-
riicksichtigt. Laut Entwickler steht ein
grofderes Update an, das hier moglicher-
weise eine Verbesserung bringt.

Alles in allem haben Apps dieser Art
ihre Grenzen: Fiir die Messung extrem lei-
ser Gerdusche taugen sie grundsitzlich
nicht. Allerdings messen sogar Hand-
schallpegelmesser der Genauigkeitsklasse
2 unter 30 dB(A) nicht mehr richtig - dafiir
ist in jedem Fall professionelle Messtech-
nik notig. Das Gleiche gilt, wenn es um
normgerechte und gerichtsfeste Mess-
ergebnisse geht. Dafiir sind Smartphones
im Gegensatz zu speziellen Messgeriten
nicht konstruiert. (dwi@ct.de) c&
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Maschinelles
Lernen

Michael Kofler
Python

Diese Python-Einfuhrung konzentriert sich auf das
Wesentliche und zeigt Ihnen, wie Sie die Sprache in
eigenen Projekten einsetzen. Erfahren Sie praxis-
gerecht, wie Sie mit Python Daten verarbeiten, den
Raspberry Pi ansteuern, wiederkehrende Aufgaben
automatisieren und vieles mehr.

ISBN 9783836266796
shop.heise.de/python-buch

Jorg Frochte
Maschinelles Lernen (2. Auflg.)

Maschinelles Lernen ist ein interdisziplindres Fach,
das die Bereiche Informatik, Mathematik und das
jeweilige Anwendungsgebiet zusammenfiihrt.

In diesem Buch werden alle drei Teilgebiete glei-
chermaBen beriicksichtigt.

ISBN 9783446459960

shop.heise.de/maschinelles-lernen [ 111 E 37

Ralf Wirdemann
SCRUM mit User Stories

Optimieren Sie Scrum mit Hilfe von User Stories hin-
sichtlich eines kundenorientierten Anforderungsma-
nagements. AuBerdem: konkrete Empfehlungen fiir
Entwickler, um User Stories erfolgreich einzusetzen.

ISBN 9783446450523
shop.heise.de/scrum-stories

Michael Kofler, Charly Kithnast, Christoph Scherbeck
Raspberry Pi, 5. Auflage

Das umfassende Handbuch mit iber 1.000 Seiten
komplettem Raspberry-Wissen, um richtig durch-
starten zu konnen. Randvoll mit Grundlagen und
Kniffen zu Linux, Hardware, Elektronik und Program-
mierung. Aktuell zu allen Versionen, inkl. Raspberry

Pi 3B+ und Zero W!
39,90 € >

ISBN 9783836265195
shop.heise.de/raspberry-5

PORTOFREI

AB 15 €
BESTELLWERT 2 o ofone Ger Veinteich.PrieinOuiaigen verbehekon

WANDTE
KRYPTO-
GRAPHIE

PROGRAMMIEREN LERNEN MIT

VIELEN SPANNENDEN PROJEXTEN

SEnind !

Issenshungrige

Christian Solmecke, Sibel Kocatepe
DSGVO fiir Website-Betreiber

Ihr Leitfaden fiir die sichere Umsetzung der EU-
Datenschutz-Grundverordnung. Experten erklaren
Schritt fur Schritt, wie Sie Ihren Webauftritt vollstan-
dig rechtskonform gestalten — gut verstandlich auch
fiir Nichtjuristen.

ISBN 9783836267120
shop.heise.de/dsgvo-websites

39,90 € >

Ralf Steck
CAD fiir Maker

Eigene DIY-Objekte mit FreeCAD, Fusion 360,
SketchUp & Tinkercad designen! Grundlagen der
CAD-Modellierung, die notige Hardware, 3D-Scan-
ning und alle relevanten Daten zu den vorgesteliten
Projekten auch im Netz.

ISBN 9783446450202
shop.heise.de/cad-buch

Wolfgang Ertel, Ekkehard Léhmann
Angewandte Kryptographie

Ziel des Buches ist es, Grundwissen iiber Algorith-
men und Protokolle zu vermitteln und kryptogra-
phische Anwendungen aufzuzeigen. Mit so wenig
Mathematik wie notig, aber vielen Beispielen,
Ubungsaufgaben und Musterldsungen.

ISBN 9783446454682
shop.heise.de/kryptographie

Hans-Georg Schumann

Calliope mini fiir Kids

Die wichtigsten Bestandteile des Calliope mini mit
allen Sensoren kennenlernen und ausprobieren.
Mit vielen kleinen Calliope-Projekten fir die Schule
und zu Hause wie Wiirfelspiele, Farbthermometer,
Alarmanlage, Wasserwaage, Funkgerat uvm.,

ISBN 9783958458598
shop.heise.de/calliope-kids

Generell portofrele Lieferung fur Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem Einkaufswert von 15 €.



Zubehér und Gadgets

Retro Gamer! Verwandeln Sie lhren Raspberry

Pi in kurzester Zeit in
le. Mit

gangigen Raspberrys.

shop.heise.de/game-hat

*

Onboard-Speakern, 60 Frames/s,
losung von 480x320 und kompatibel mit allen

und Maker!

Waveshare
Game HAT fiir
Raspberry Pi

Ein Muss fiir jeden

eine Handheld-Konso-
Auf-

L3R I EMY  shop.heise.de/odroid
Raspberry [1{]l]
Pi-Kameras S
Aufsteckbare Kameras, moR
optimiert fir verschie- i —

dene Raspberry Pi-Mo-
delle mit 5 Megapixel
und verschiedenen Auf-
sdtzen wie z. B. Weit-

winkel fiir scharfe Bilder und Videoaufnahmen.

shop.heise.de/raspi-kameras £l L] E 3B

Retro-Shirts von c't

.Never change a running system" - eine Weisheit, die
seit Ewigkeiten Giiltigkeit besitzt. Holen Sie sich den
c't 86 - den ersten Selbstbau-16-Bit-Computer mit
8086-Prozessor von c't als hochwertiges schwarzes
T-Shirt in den GroBen S bis 4XL!

Fans der ersten Stunde tragen alternativ das erste
c't-Logo von 1983 auf der Brust.

shop.heise.de/ct-shirts

c't Tassen

c't-Leser und -Fans trinken nicht einfach nur Kaffee,
sie setzen Statements. Und zwar mit drei hochwertigen
Blickfangern, individuell designt fur Ihr Lieblings-HeiB-
getrank: ,Kein Backup, kein Mitleid”,  Deine Mudda
programmiert in Basic* oder ,Admin wider Willen®.
Perfekt fiir Biiro und Frihstuckstisch!

shop.heise.de/ct-tassen

shop.heise.de/arduitouch

shop.heise.de/gadgets

ODROID-GO

Mit diesem Bausatz
emulieren  Sie  nicht
nur  Spiele-Klassiker,
sondern program-
mieren auch in der
Arduino-Entwicklungs-
umgebung.

ArduiTouch-Set

Setzen Sie den ESP8266
oder ESP32 jetzt ganz
einfach im Bereich der
Hausautomation, Meter-
ing, Uberwachung, Steu-

erung und anderen typischen loT-Applikationen ein!

69,90 € >

Y Bestellen Sie ganz einfach online unter shop.heise.de oder per E-Mail: service@shop.heise.de

NVIDIA
Jetson nano

Das Kraftpaket bietet mit
4 A57-Kernen und einem
Grafikprozessor mit 128
Kernen ideale Vorausset-
zungen fiir die Programmierung neuronaler Netze, die
ahnlich wie Gehirnzellen arbeiten.

Im Set mit Netzteil!

134,90 € >

shop.heise.de/jetson

Makey
Lotbausatz

Hingucker und idealer
Lot-Einstieg: das Mas-
kottchen der Maker Faire
kommt als konturge-
fraste Platine mitsamt
Leuchtdiodendie, die den
Eindruck eines pulsierenden Herzens erwecken.

Jetzt neu mit Schalter!

shop.heise.de/makey-bausatz  [FL & (I E 9

Stockschirm protec'ted

Innen ist AuBen und umgekehrt.

Dieser etwas andere Regenschirm sorgt fir interes-
sierte Blicke auch bei grauem und nassem Wetter. Als
Highlight kommt noch das stilvolle und dezente Design
in Schwarz und Blau mit der mehr als passenden Auf-
schrift “Always protec'ted” daher.

shop.heise.de/ct-schirm

»No Signal“ Smartphone-Hiille

Passend fiir Smartphones aller GroBen bis 23cm Lén-
ge blockt diese zusammenrollbare Hiille alle Signale
von GPS, WLAN, 3G, LTE, 5G und Bluetooth, sowie
jegliche Handy-Strahlung.

shop.heise.de/no-signal-sleeve 29,“]€ )

@ heise shop




Einlasskontrolle

Das Rechte-System von Windows

Windows schiitzt Dateien, Ordner
und viele andere Betriebssystem-
objekte vor unberechtigten
Zugriffen. Das kann man sich
durchaus zunutze machen, sollte
dazu aber die dahinter steckenden
Mechanismen kennen.

Von Hajo Schulz

an versucht, unter Windows eine

Datei zu speichern oder zu l6schen,
und erntet eine Fehlermeldung, die be-
sagt, dass die eigenen Rechte fiir diesen
Vorgang nicht ausreichen. Dabei ist man
doch eigentlich Administrator und sollte
als solcher alle Rechte besitzen. Je nach
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Sichtweise gilt das leider oder gliicklicher-
weise zumindest fiir Systemdateien nicht
unbedingt.

Wenn es sich nicht gerade um eine
Systemdatei im Windows-Ordner handelt,
kann man den Fehler in der Regel auf zwei
verschiedene Arten beheben: Die erste be-
steht darin, sich echte Administratorrechte
zu besorgen. Alternativ kann man versu-
chen, die Sicherheitsein-
stellungen der betroffe-
nen Datei oder des Ord-
ners zu dndern. Dazu
ruft man deren Eigen-
schaften im Explorer auf,
wechselt auf die Seite ,,Sicherheit und
Klickt auf ,,Bearbeiten®. Dort kann man
dann das eigene Benutzerkonto der Liste
der Benutzernamen hinzufiigen. Ist das
dort schon vorhanden, reicht es, unten das

p Hardcore

R;‘

Hikchen hinter der gewiinschten Berech-
tigung zu setzen. Bei Systemdateien helfen
oft beide Herangehensweisen nicht - was
meistens sinnvoll ist, weil man sich durch
allzu sorgloses Erweitern von Rechten
schnell Sicherheitslocher einféngt.

Wer trotzdem die Sicherheitseinstel-
lungen seines Systems und der von ihm
verwalteten Dateien, Ordner und anderen
Objekten bearbeiten mochte, sollte wis-
sen, was dabei hinter den Kulissen pas-
siert. Dieser Artikel erklart die wichtigsten
Bestandteile der Sicherheitsinfrastruktur
von Windows 10.

Objektschutz

Praktisch alle vom Betriebssystem verwal-
teten Objekte sind unter Windows durch
einen Zugriffsschutz gesichert. Eine Ma-
schinerie, die sich
im Englischen ,,Di-
scretionary Access
Control“ (DAC), zu
Deutsch etwa ,,be-
nutzerbestimmbare
Zugriffskontrolle nennt, priift vor jeder
Operation auf einem geschiitzten Objekt,
ob der dahinter steckende Benutzer sie
iiberhaupt ausfithren darf. Zu den derart
verwalteten Objekten gehoren neben Da-
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teien und Ordnern unter anderem Regis-
try-Schliissel, Drucker und Netzwerkfrei-
gaben, aber auch Systemobjekte wie Pro-
zesse, Dienste, geteilte Speicherbereiche
oder Desktops. Nicht bei allen Objekten
ist das so offensichtlich wie bei Dateien
und Ordnern: Eingebaute Dialoge zum
Verwalten von Objekt-Rechten gibt es
aufder im Explorer nur im Registry-Editor;
sie regeln den Zugriff auf Schliissel.

Technisch ist es nicht der Benutzer be-
ziehungsweise sein Konto, das bestimmt,
ob eine bestimmte Aktion erlaubt ist, son-
dern der Prozess, der die Operation anfor-
dert - noch genauer der laufende Thread
innerhalb des Prozesses. Dazu erzeugt
Windows bei jeder Anmeldung ein soge-
nanntes Access Token. Es enthélt unter an-
derem eine Kennung des Benutzers sowie
eine Liste aller Benutzergruppen, in denen
er Mitglied ist. Dieses Token hiangt das
System an den ersten Prozess, der nach der
Anmeldung im Kontext dieses Benutzers
startet - normalerweise das Programm
userinit.exe. Dieses startet dann direkt
oder indirekt alle weiteren Benutzerpro-
zesse. Ab diesem Zeitpunkt erbt jeder neu
gestartete Prozess das Access Token seines
Vaters, sofern nicht die Benutzerkonten-
steuerung, ,,Ausfithren als“ oder ein ande-
rer Mechanismus etwas anderes be-
stimmt. Standardmaif3ig geben Prozesse
das Access Token auch an die von ihnen
erzeugten Threads weiter.

Durch Benutzerrechte geschtitzte Ob-
jekte - Dateien, Registry-Schliissel, Pro-
zesse und so weiter - zeichnen sich da-
durch aus, dass sie einen sogenannten Se-
curity Descriptor besitzen. Die wichtigs-
ten Bestandteile dieser Datenstruktur sind
eine Kennung des Besitzers dieses Objekts
sowie eine Liste mit Zugriffsrechten.
Diese ,,Discretionary Access Control List*
oder kurz DACL speichert die Zugriffs-
rechte fiir dieses Objekt. Jeder Eintrag be-
steht wiederum aus einer Benutzer- oder
Gruppenkennung, einer Liste von Rech-
ten sowie einem Flag, das bestimmt, ob
dem Konto diese Rechte zugestanden
(Allow) oder entzogen werden (Deny).

Die moglichen Rechte hingen von
den Aktionen ab, die mit diesen Objekten
moglich sind: Dateien lassen sich etwa
lesen, ausflihren, dndern oder 16schen,
Prozesse unterbrechen, fortsetzen oder
beenden und so weiter. Das Auslesen und
Andern von Berechtigungen ist wiederum
durch eigene Berechtigungen geschiitzt.

Wenn ein Thread eine geschiitzte
Ressource verwenden mochte, schaut

c't 2019, Heft 25

Windows-Rechteverwaltung | Wissen

Erweiterte Sicherheitseinstellungen fiir "hla.txt" O X
Mame: D:\DiesDas\bla.txt
Besitzen: Hajo Schulz { ) G Andern
Berechtigungen  Uberwachung  Effektiver Zugriff
Doppelklicken Sie auf einen Berechtiqungseintrag, um zusitzliche Informationen zu erhalten. Wihlen Sie zum Andlern eines
Berechtigungseintrags den Eintrag aus, und klicken Sie auf "Bearheiten” {saweit varhanden).
Berechtigungseintrige:
Typ Prinzipal Zugriff Geerbt von
£8 Zulas.. Administratoren ( ‘Administratoren) Vollzugriff D\
SR Fulas.. SYSTEM Vollzugriff 138
B Zulas.. Authentifizierte Benutzer Andem D\
88 Zulas.. Benutrer( \Benutzer) Lesen, Ausfiihren D\
< >
Hinzuftigen Entfernen Anzeigen
Vererbung deaktivieren
Abbrechen Ubernghmen

Windows schiitzt Dateien auf NTFS-Laufwerken vor unberechtigten
Zugriffen. Wer welche Rechte besitzt, kann man liber den Eigenschaften-
Dialog im Explorer priifen und konfigurieren.

sich Windows nacheinander die Eintréige
in deren DACL an und vergleicht die
darin gespeicherten Kennungen mit den
im Access Token des Threads gespeicher-
ten. Findet sich dabei eine Deny-Regel fiir
ein angefordertes Recht, die zu einem der
Konten im Access Token passt, bricht die
Priifung ab und der Zugriff wird abge-
lehnt. Dadurch liberstimmt eine Deny-
Regel im Zweifel eine Zulassen-Regel fiir
dasselbe Recht. Der Zugriff' scheitert
auch, wenn beim Abarbeiten der kom-
pletten Liste keine Allow-Regel fiir das
gewiinschte Recht passt. Nur wenn fiir
alle Rechte eine explizite Genehmigung
vorhanden ist, ldsst Windows den Zugriff
zu.

Identitat

Wenn es um Zugriffsrechte geht, identifi-
ziert Windows Benutzer, Gruppen und an-
dere Konten nicht durch ihren Namen,
sondern durch eine SID - die Abkiirzung
steht flir Security IDentifier. Eine SID fiir
ein Benutzerkonto ist iblicherweise eine
lange Zahlenkombination der Form

S-1-5-21-1234567890-123456789-;
51234567890-1001

Das fithrende S kennzeichnet die Ziffern-
folge dabei als SID, die 1 stellt die (bislang
einzige existierende) Revisionsnummer
dar. Die 5 sagt aus, dass es sich um eine
Windows-Sicherheitskennung handelt;
weitere Werte, die Thnen an dieser Stelle
begegnen konnen, sind unter anderem 1

fiir globale SIDs und 16 fiir Verbindlich-
keitsstufen - dazu spater mehr. Die folgen-
den vier Zahlen kennzeichnen eine Win-
dows-Installation beziehungsweise eine
Windows-Doméne weltweit eindeutig (je-
denfalls aller Wahrscheinlichkeit nach)
und sind fiir alle in diesem System erzeug-
ten SIDs gleich. Mit der letzten Zahl num-
meriert Windows die auf einem Rechner
oder in einer Domaine erstellten Benutzer-
und Gruppenkonten durch; das erste
Konto trigt dabei die Nummer 1001. Klei-
nere Zahlen an letzter Stelle stehen fiir lo-
kale vordefinierte Konten, so triagt etwa
das lokale Administratorkonto stets die
Nummer 500, das Gastkonto die 501. Ob
eine SID fiir einen Benutzer oder eine
Gruppe steht, sieht man ihr nicht an.

Neben maschinenspezifischen gibt es
auch global einheitliche SIDs. Beispiels-
weise hat die Benutzergruppe der Admi-
nistratoren auf jedem Windows-System
die SID S-1-5-32-544. Auferdem ist jeder
angemeldete Benutzer automatisch Mit-
glied der Gruppe ,Jeder® (S-1-1-0); wer
sich lokal und nicht iibers Netzwerk an-
meldet, gehort zur Gruppe ,,Lokal® (S-1-
2-0). Auch die SIDs fiir die vordefinierten
Dienstkonten sind tiberall dieselben; sie
lauten S-1-5-18 fiir das Konto ,,System®, S-
1-5-19 fiir ,,Lokaler Dienst“ und S-1-5-20
fiir ,,Netzwerkdienst*.

Eine Liste aller SIDs, die auf einem
System bekannt sind, samt der dazugeho-
rigen Konten, liefert folgende PowerShell-
Befehlszeile:
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Die Namen und SIDs
aller auf dem System
bekannten Benutzer-
und Gruppenkonten
kann man mit der
PowerShell erfahren.
Mit Out-GridView wird
das sogar ziemlich

BN faccounts | select Name, SID | agv - 0 X
®
Name SID
5-1-5-21-1866864785-1838384398-1238475077-1004
5-1-5-21-1866864785-1838384398-1238475077-1005
Tescht 5-1-5-21-1868864783-1828384398-1238475077-1006
Administrator 5-1-5-21-1868864785-1832384308-1238475077-500 .
Gast 5-1-5-21-1868864783-1838384308-1238475077-501
DefaultAccount 5-1-5-21-1868864785-1838384308-1238475077-503
WDAGUtilityAccount 5-1-5-21-1868864785-1838384398-1238475077-504
Administratoren §-1-5-32-544
Benutzer 5-1-5-32-545
Géste 5-1-5-32-346
Hauptbenutzer 5-1-5-32-547
Sicherungs-Operatoren §-1-5-32-551
Replikations-Operator §-1-5-32-552
Remotedesktopbenutzer §-1-5-32-555
s R e - £aconese

tbersichtlich.

gcim Win32_Account | ft Name, SID

Wenn Sie sich nur fiir die Benutzerkonten
interessieren, tauschen Sie Win32_Account
gegen Win32_UserAccount. Eine Liste der
Benutzergruppen gibts mit Win32_Groups.

Normalerweise muss man sich als
Anwender nicht mit SIDs herumschlagen.
Gelegentlich bekommt man sie aber doch
zu sehen, etwa wenn ein NTFS-Laufwerk
von mehreren Windows-Installationen
aus benutzt werden soll. Ob es sich um ein
externes Laufwerk handelt oder ein fest
eingebautes, auf das man von mehreren
Windows-Parallelinstallationen aus zu-
greifen will, ist dabei egal. In beiden Fil-
len kann es passieren, dass man in den Ei-
genschaften einer Datei oder eines Ord-
ners auf der Seite ,,Sicherheit” unter den
Gruppen- und Benutzernamen einen Ein-
trag nach dem Muster ,Unbekanntes
Konto (S-1-5-21-...)“ findet. Das Konto ge-
hort dann zu einer anderen Windows-In-
stallation. Wenn Sie nicht iiber die Mit-
gliedschaft in einer global definierten
Gruppe Zugriff auf die Datei haben, kon-
nen Sie sie in diesem System wahrschein-
lich nicht lesen oder iiberschreiben. Dass
Sie womdglich auf beiden Systemen den-
selben Benutzernamen und dasselbe
Kennwort verwenden, hilft da nicht - die
SIDs der beiden Konten unterscheiden
sich aufjeden Fall. Mit Administratorrech-
ten konnen Sie aber in der Regel Threm
Konto auf dem aktuellen System die ge-
wiinschten Rechte verschaffen - SIDs aus
verschiedenen Systemen in der Sicher-
heitsbeschreibung ein und derselben
Datei sind nichts Ungewohnliches. Umge-
kehrt dndert das Umbenennen eines Be-
nutzer- oder Gruppenkontos nichts an den
Rechten, die dieses Konto geniefdt - die
SID bleibt dabei ja gleich.

Die SID des eigenen, gerade angemel-
deten Benutzerkontos zeigt der Befehl
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whoami /user an, einzugeben in eine Ein-
gabeaufforderung oder ein PowerShell-
Fenster. Zu welchen Gruppen dieses Konto
gehort, finden Sie mit whoami /groups
heraus. Die Ausgabe wird Gibersichtlicher,
wenn Sie sie mit der zusétzlichen Option
/fo list aufein Listenformat umschalten.

Benutzerkontensteuerung

Genau genommen zeigt das Programm
whoami gar nicht die Benutzer- und Grup-
pen-SIDs des angemeldeten Benutzers an,
sondern die seines eigenen Prozesses.
Deshalb unterscheidet sich die Ausgabe
auch geringfiigig, je nachdem, ob Sie den
Befehl in eine normale oder eine mit Ad-
ministratorrechten gestartete Eingabeauf-
forderung eingeben. Der whoami-Prozess
erbt ja das Access Token seines Vaterpro-
zesses, in diesem Fall der Eingabeauffor-
derung (cmd.exe). Dass dieses Token mit

-]
Image Performance Performance Graph Disk and Metwark
GPUGraph  Threads  TCRIP  Securty  Erwirorment  Strings
User: HO35Ahajos
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NT AUTHORITYLogonSessionld_0_191734623 M andatory
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NT-4UTORITAT Lokales Konto und Mitglied der Grup... Deny
bindiche Besct Mittlere Verbir o Integity
VORDEFINIER T\ dniristiatoren Dery
WORDEFINIERT Benutzer M andatory
WORDEFINIERT\Leistungspratokollbenutzer M andatory
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Group SI0; 51532544
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SeShutdowrPrivilege Disabled
SeTimeZonePiviege Disabled
SelndockPrivilege Dizabled
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oK Cancel

Admin-Rechten ein bisschen anders aus-
sieht als ohne, ist das Werk der Benutzer-
kontensteuerung (kurz UAC fiir User Ac-
count Control).

Normalerweise geniefden Prozesse
nur die Rechte eines eingeschriankten Be-
nutzers, auch wenn sie unter einem Konto
gestartet werden, das Mitglied der Gruppe
»Administratoren® ist. Benotigt ein Pro-
gramm volle Rechte, muss der Benutzer
das genehmigen, indem der die Sicher-
heitsabfrage der UAC bestitigt. Eine Aus-
nahme bilden nur einige Windows-eigene
Werkzeuge zum Bearbeiten von System-
einstellungen wie die Einstellungen-App
oder die Systemsteuerung. Sie verschaffen
sich die vollen Rechte ohne Riickfrage.

Das normalerweise verwendete Ac-
cess Token und das fiir Prozesse mit vollen
Rechten unterscheiden sich in mehreren
Punkten. Der auffilligste ist wahrschein-
lich, dass der Benutzer bei eingeschréinkten
Prozessen als Mitglied der Gruppe ,Ver-
bindliche Beschriftung\Mittlere Verbind-
lichkeitsstufe” gefiihrt wird, bei Admin-
Prozessen dagegen als Mitglied von ,,Ver-
bindliche Beschriftung\Hohe Verbindlich-
keitsstufe”. Bei diesen Namen handelt es
sich um ziemlich ungliickliche Ubersetzun-
gen der englischen Bezeichnungen. Um zu
verstehen, was damit gemeint ist, muss
man wissen, dass Windows seit Vista beim
Zugriff auf geschiitzte Objekte zusitzlich
zu der oben beschriebenen benutzer-
bestimmten Zugriffskontrolle auch noch
eine obligatorische Integritatspriifung

B cmdl.exe: 15182 Properties =

Disk and Network
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SeBackupPriviegs
SeChangeNotifyFiivilege
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Die Security Tokens von Prozessen ein und desselben Programms unterscheiden
sich, je nachdem, ob sie mit eingeschrankten (links) oder Admin-Rechten laufen.
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(Mandatory Integrity Check, MIC) durchfiihrt, und zwar vor ers-
terer. Dazu steckt im Access Token eines jeden Prozesses eine
spezielle SID, die seinen Integrity Level, also seine Vertrauens-
stufe kennzeichnet. Davon gibt es fiinf Stlick: Untrusted, Low,
Medium, High und System. Normale Benutzerprozesse laufen
auf dem Level Medium, Admin-Prozesse als High und Dienste
als System. Die Stufen Untrusted und Low haben wir in freier
Wildbahn bislang nur bei Browsern beobachtet. Zusitzlich gibt
es noch die Stufe AppContainer, mit der Windows laufende
UWP-Apps versieht, die aber auf derselben Stufe wie Low steht.

Jedes gesicherte Objekt tragt in seinem Security Descriptor
ein Mandatory Label, also ein Kennzeichen seiner Vertrauens-
stufe. Ein Prozess kann schreibend grundsitzlich nur auf Ob-
jekte zugreifen, die zu derselben oder einer niedrigeren Stufe
gehoren als er selbst (No-Write-Up). Normale Dateien und Ord-
ner besitzen die Integrititsstufe Medium; die gilt auch implizit
fiir Objekte, die kein Mandatory Label tragen.

Eine Ausnahme bilden Prozesse: Sie sind ja nicht nur die
handelnden Instanzen, die ein Access Token tragen, sondern
auch ihrerseits geschiitzte Objekte, die der Zugriffskontrolle
unterliegen. In dieser Eigenschaft tragen sie auch einen Secu-
rity Descriptor, der zum Beispiel regelt, wer sie unterbrechen,
fortsetzen oder beenden darf oder wer ihnen in den Speicher
sehen kann. Hier greift der MIC auch schon beim Lesen:
Hauptspeicherinhalte sind flir Prozesse mit niedrigerem Inte-
grity Level tabu (No-Read-Up). Die in der DACL festgelegten
Rechte gelten natirlich trotzdem.

Benutzt wird der MIC wie erwéhnt vor allem bei Browsern:
Die gingigen Vertreter starten gleich mehrere Prozesse. Die-
jenigen davon, die fiir die Abarbeitung von aus dem Internet
stammendem Code zustiandig sind, laufen auf der Vertrauens-
stufe Low, bei Chrome sogar Untrusted. Damit ist ihnen der
Schreibzugriff auf die allermeisten Dateien und Ordner ver-
wehrt; unvertrauter Code aus dem Internet kann beispielsweise
von vornherein keine lokalen Systemeinstellungen dndern und
keine Benutzerdateien manipulieren oder 16schen. Damit ein
Browser trotzdem etwa einen Cache unterhalten oder Cookies
speichern kann, gibt es im Ordner %UserProfile%\AppData
den Ordner LocalLow: Er besitzt nur die Sicherheitsstufe Low
und ist damit fiir die Browser-Prozesse beschreibbar, die auf
dieser Stufe laufen.

Die Verbindlichkeitsstufe laufender Prozesse kann man sich
zum Beispiel mit dem Microsoft-Sysinternals-Tool Process Ex-
plorer ansehen (Download via ct.de/yp8t). In der Prozessliste
klickt man dazu mit der rechten Maustaste auf einen der Spal-
tenkopfe und wihlt den Befehl ,,Select Columns®. Auf der Seite
»Process Image” des erscheinenden Dialogs findet sich unter
anderem der Schalter ,,Integrity Level .

Ein weiteres Tool aus der Sysinternals Suite ist in der Lage,
die Integrity Labels von Dateien, Ordnern, Registry-Schliisseln
und einiger weiterer Objekte anzuzeigen, allerdings nicht gra-
fisch, sondern nur in der Konsole. Gemeint ist das Programm
accesschk. Eine Beschreibung seiner umfangreichen Optionen
wiirde hier den Rahmen sprengen, sie erschliefen sich mit
accesschk -7.

Hochgestuft

Auch wenn die Verbindlichkeitsstufe der augenfalligste Unter-
schied zwischen Prozessen mit eingeschrinkten und solchen mit
Administratorrechten sein mag, ist er im Alltag nicht der wich-
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Process FID Description

[5=] QfwebE ngineProcess. exe

[a2] OtwebEngineProcess. exe

[5= OfwebEngineProcess. exe
[55] DfwebE naineFrocess. exe

'91 gpg-agent. exe

[&:] dirmingr. exe

f procesp.exe

868 Ot Otwebengineprocess
18820 Ot Qtwebengineprocess
7108 0t Qtwebengineprocess
10902 Ot Qtwebengineprocess
8312 GnuPG's private key daemon
178596
E512 Spsinternals Process Explorer

2% PROCEXPE4. exe 16016 Sysintemals Process Explorer
@splwnwﬁai EvE 14228 Print driver host for applications
,_:j" firefox. exe G040 Firefox
Q, firefox. exe 9560 Firefox
" firefox. exe 4288 Firefox

@ o 1 .
@ fireforene 14024 Firefox
E firefon. exe 2840 Firefox
@ firsforene 8998 Firefox

2% Process Explorer - Sysintemals: www.sysinternals.com [ 1 {Administrator) — O x

File Options  View Process Find  Users Help
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Compary Marme
The Gt Compary Lbd
The Gt Compary Lid.
The 3t Company Ltd.
The Ot Compary Ltd.
The GruPG Project

Sysinternals - we, sysi.
Spsinternals - v, sysi.
icrozoft Corpaoration

tazilla Carporation
ozilla Corporation
ozilla Corporation
Mozilla C i
rozilla Corporation
ozilla Corporation
tazilla Corporation

n

Image T...

Integrity

32-hit Mittlere Werbindlichk eitsstufe
F2-hit Mittlere Verbindlichk sitsstufe
J2-hit Mittlere Verbindlichk sitsstufe
32-bit Mittlere Werbindlichk eitsstufe
J2-hit Mittlere Verbindlichk sitsstufe
J2-hit Mittlere Verbindlichk gitsstufe
2-hit Hohe Verbindlichkeitzstufe
B4-bit Hohe Yerbindlichkeitzstufe
Bd-hit Mittlere Werbindlichk eitsstufe
Ed-hit Mittlere Verbindlichksitsstufe
B4-bit Mittlere Verbindlichk sitsstufe
E4-bit Miedrige Werbindlichkeitzztufe
E4-bit Miedrig il 3
B4-bit Miedrige “erbindlichk eitzztufe
E4-bit Miedrige Verbindlichkeitzstufe
E4-bit Miedrige Verbindlichkeitsstufe

Administratoren-Gruppe mit einge-
schrankten Rechten ausfiihren, von sol-
chen, die mit vollen Rechten laufen. Nach-
priifen kann man das mit dem Konsolen-
befehl whoami /all oder auf der Security-
Seite von Properties-Fenstern des Process
Explorers.

Zu den Privilegien, die Administrato-
ren geniefden, gehort das Recht, den Besitz
beliebiger geschiitzter Objekte zu tiberneh-
men (SeTakeOwnership). So konnen sich Ad-
mins Zugriff auf Objekte verschaffen, die
ihnen eigentlich verwehrt sind, zum Bei-

CPU Usage: 0.35%  Commit Charge: 84.73% Processes: 193 Physical Usage: 37459

spiel Schreibrechte auf Systemdateien im

Die ,Niedrige Verbindlichkeitsstufe” von B
dass unvertrauter Code Dateien auf der Fe

tigste. Dass etwa in Programme-Ordnern
nur Admin-Prozesse Schreibzugriffhaben,
liegt an etwas anderem: Vergleicht man die
Ausgabe von whoami /groups in beiden Fil-
len genauer, sieht man, dass beide Benut-
zerkontexte Mitglied der Gruppe ,,Vordefi-
niert\Administratoren“ sind. Allerdings
steht bei den Attributen dieser Gruppe mit
eingeschrinkten Rechten ,,Gruppen, die
nur zum Ablehnen verwendet wird“ (sic!),
mit vollen Rechten ,Verbindliche Gruppe,
Standardmaf3ig aktiviert, Aktivierte Grup-
pe, Gruppenbesitzer. Der Unterschied be-
sagt, dass die Mitgliedschaft in der Gruppe
der Administratoren im ersten Fall nur
dazu verwendet wird, mogliche Deny-Re-
geln in DACL-Eintrigen von Objekten zu
priifen, im zweiten Fall fiir alle Regeln. So
kommt bei dem Versuch, als eingeschrank-
ter Nutzer eine Dateiim Programme-Ord-
ner zu schreiben, die Regel, die Adminis-
tratoren dort Schreibzugriff gewdhrt, gar
nicht zum Zuge - der Zugriff scheitert.

Warum macht Windows es sich so
kompliziert und 16scht die Administrato-
ren-Mitgliedschaft nicht einfach aus dem
Security Token von Prozessen, die ein Mit-
glied dieser Gruppe mit eingeschrankten
Rechten startet? Weil dann der kuriose Fall
eintreten konnte, dass ein eingeschriankter
Prozess mehr Rechte hat als ein heraufge-
stufter - ndmlich dann, wenn es irgendwo
eine Regel gibt, die der Gruppe der Admi-
nistratoren explizit einen bestimmten Zu-
griff auf eine Ressource verbietet.

Wer sich fiir den Inhalt von Access To-
kens fremder Prozesse interessiert, kann
sie sich mit dem eben schon erwéihnten
Process Explorer ansehen: Ein Doppelklick
auf einen Prozess Offnet dessen Eigen-
schaften; das Access Token wird auf der
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rowser-Prozessen verhindert,
stplatte tGiberschreiben kann.

Seite ,,Security* angezeigt. Um die Flags
wie ,Mandatory“ oder ,,Deny only“ in der
Liste der Gruppenmitgliedschaften zu
sehen, muss man die nach links scrollen
oder das Fenster etwas breiter aufziehen.

Privilegien

Access Tokens enthalten neben den SIDs
des zustdndigen Benutzerkontos und den
Gruppen, denen es angehort, noch soge-
nannte Privilegien: Dariiber steuert Win-
dows nicht den Zugriff auf einzelne ge-
schiitzte Objekte, sondern legt fest, wer
bestimmte Betriebssystemfunktionen
ausfiihren darf, beispielsweise die System-
zeit dndern, laufende Programme debug-
gen oder den Rechner herunterfahren.
Auch die Liste der Privilegien unterschei-
det sich bei Prozessen, die Mitglieder der

Windows-Ordner. Das ist nur in duflersten
Ausnahmefillen sinnvoll, aufSerdem sollte
man dabei mit grofdter Vorsicht zu Werke
gehen, um keine Sicherheitsliicken aufzu-
reifden, die etwa Malware zum Eindringen
in das System ausnutzen konnte! Mit dem
Windows Explorer ist hier allerdings nichts
zu gewinnen, denn der lauft stets mit ein-
geschrankten Rechten. Notig ist ein alter-
nativer Dateimanager, der mit Admin-
Rechten laufen kann. Zur Not funktioniert
auch ein mit vollen Rechten gestartetes
Notepad: Dessen ,,Datei 6ffnen”“-Dialog
kann als Not-Explorer dienen, wenn man
unten die angezeigten Dateien von ,,Text-
dateien (*.txt)“ auf ,,Alle Dateien (*.*) um-
schaltet.

Den Besitz einer Datei oder eines
Ordners ibernimmt man, indem man
deren Eigenschaften aufruft, zur Seite ,,Si-
cherheit® wechselt, dort auf ,,Erweitert®
und oben hinter ,,Besitzer* auf ,,Andern
klickt. Um Tippfehler zu vermeiden, sollte
man den Namen des Kontos, das Eigen-

=1 Editor fir lakale Gruppenrichtiinien
Datei Aktion  Ansicht 7

e 2@ XE = Hm

=/ Richtlinien fir Lokaler Computer Z

~ % Computerkanfiguration
Softwareeinstellungen

Richtlinie

4 | Debuggen von Programmen
" Windows-Einstellungen

v

Auslassen der durchsuchenden Uberpriifung

Sicherheitseinstellung

Jeder.Lokaler Dienst,MNetzwerkdienst Administratoren, Benuize...
Administratoren

Administrataren

A | Durchfiihren von Volumewartungsaufgaben
7 Mamensauflasungsrichtlinie

(£ Skripts {Start/Herunterfahren)
[ Bereitgestelite Drucker
w3 Sichetheitseinstellungen
4 Kontorichtlinien
v 4 Lokale Richtlinien
# Uberwachungsrichtlinie
4 Zuweisen von Benutzenechten

; Einsetzen als Teil des Betriehssystems

. Entfernen des Computers von der Dacking-Station

. Ersetzen eines Tokens auf Prozessebens
. Erstellen einer Aushgerungsdatei
.| Erstellen eines Profils der Systemleistung
Erstellen eines Profils fir cinen Einzelprazess
 Erstellen eines Tokenobjekts
4 Erstellen globaler Objekte

4, Sicherheitsoptionen
_ Windaws Defendler Firewall mit erveiter,
1 MNetzwerklisten-Manager-Richtlinien
° Richtlinien fiir ffentliche Schtissel

*| Richtlinien fiir Softwareeinschrankung

51 Erstellen symbolischer Verkniipfungen

. Erstellen von dauethaft freigegebenen Objekten

| Ermaglichen, dass Computer- und Benutzerkonten fiir...

Administrataren, Benutzer

Lokaler Dienst Netzwerkdienst
Administrataren

Administrataren NT SERVICE\WdiServiceHast
Administratoren

Lokaler Dienst Netzwerkdienst Administratoren, DIENST
Administratoren, NT VIRTUAL MACHINE\Virtual Machines

. Erzwingen des |

| Anwendungssteusrungsrichtlinien [ Generieren von Sichetheitsiberwachungen
8, IP-Sichetheitsrichtlinien auf Lakaler Car
* Erweiterte Uberwachungsrichtlinienkon

> ol Richtlinienbasierter GoS

| Administrative Vorlagen

. Herunterfahren des Systems

12 Hinzufigen von Arbeitsstatianen zur Damane

X { Laden und Entfernen von Geritetreibem
~ 4 Benutzerkonfiguration

7 Softwareeinstellungen
“| Windows-Einstellungen
*| Administrative Vorlagen

Lakal anmelden verweigern
. Lakal anmelden zufassen
Sichern von Dateien und Verzeichnissen
[ Sperren von Seiten im Speicher
Sunchranisiersn von Verzsichnisdisnstdsten

15 von einem Remaotesyst...

4 Iedlentititstoken fiir einen anderen Benutzer in derselbe...

Lokaler Dignst, Metzwerkdienst

Administrataren Benutzer Sicherungs-Operatoren

Administratoren

Administrataren

Gast

Gast Administrataren Benutzer Sicherungs-Operataren
Administrataren Sicherungs-Operatoren

hajos

Die Privilegien von Konten lassen sich in den Gruppenrichtlinien bearbeiten.
Mit einem Kniff funktioniert das sogar unter Windows 10 Home.
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timer werden soll, nicht eintippen, sondern stattdessen auf
»Erweitert” und ,,Jetzt suchen” klicken, damit man den Benut-
zer oder die Gruppe aus einer Liste auswihlen kann. Will man
anschliefSend noch Rechte dndern, sollte man zunéchst alle of-
fenen Dialoge mit OK bestitigen und die Eigenschaften erneut
offnen.

Wer im System welche Privilegien genieft, ldsst sich tiber
die lokale Sicherheitsrichtlinie konfigurieren. An die kommt
man normalerweise unter den Home-Editionen von Windows
nicht heran; ihnen fehlt der dazu notige Gruppenrichtlinien-
editor. Findige Tiiftler haben aber einen Weg gefunden, dieses
Werkzeug in Windows 10 Home nachzuinstallieren. Bei dem
via ct.de/yp8t herunterladbaren ,,GPEdit Enabler for Windows
10 Home Edition" handelt es sich um eine winzige Batch-Datei,
die einige eigentlich vorhandene, aber normalerweise nicht in-
stallierte Systemkomponenten in den Untiefen des Windows-
Ordners aufspiirt und mithilfe des Programms dismins System
einbaut [2]. Bei unseren Versuchen hat das gut funktioniert,
eine Garantie konnen wir aber nicht iibernehmen. Ob die Ma-
nipulation ein Funktions-Upgrade von Windows tiberlebt, muss
sich erst noch zeigen - moglicherweise muss man die Batch-
Datei danach erneut ausfiihren. Ein Risiko, sich womoglich
Malware einzufangen, konnen wir aber ausschliefien, denn das
Tool ladt keinerlei ausfithrbare Dateien nach.

Starten lasst sich der Gruppenrichtlinieneditor mit der Ein-
gabe gpedit.msc in eine Eingabeaufforderung oder den Win-
dows+R-Dialog. Die Benutzerprivilegien finden sich dort unter
»Computerkonfiguration/Windows-Einstellungen/Sicherheits-
einstellungen/Lokale Richtlinien/Zuweisen von Benutzerrech-
ten“; Anderungen erfordern Administratorrechte. Von Win-
dows vorgegebene Berechtigungen zu 16schen, konnen wir
nicht empfehlen, denn damit handelt man sich woméglich un-
erwlinschte Nebenwirkungen ein. Allzu grof3ziigiges Hinzufii-
gen ganzer Benutzergruppen zu Privilegien reifdt womoglich
Sicherheitslocher auf. Wer aber beispielsweise gerne mit sym-
bolischen Links im Dateisystem arbeitet, kann hier sein eigenes
Benutzerkonto dem Recht ,,Erstellen symbolischer Verkniip-
fungen hinzufiigen und spart sich kiinftig das Offnen einer
Admin-Konsole zum Anlegen von Symlinks. Anderungen wir-
ken sich auf das oder die betroffenen Konten erst nach der
nichsten Anmeldung aus.

Nicht iibertreiben!

Auch wenn es schon gesagt wurde: Bei den allermeisten Rech-
te-Einstellungen im System haben sich die Windows-Entwick-
ler etwas gedacht. Jede Anderung an den Rechten von System-
dateien und anderen Komponenten will griindlich tiberlegt
sein, denn sie kann unerwiinschte Nebenwirkungen nach sich
ziehen - von Sicherheitsliicken bis zum Versagen von Funktio-
nen. Mit dem Wissen um die Mechanismen der Sicherheits-
infrastruktur lassen sich solche Entscheidungen aber ein biss-
chen fundierter treffen. (hos@ct.de) €&

Literatur

[1] Harald Bégeholz, Rechte und Rechtschaffenheit, Die Sicherheitsarchitek-
tur von Windows Vista, c’t 10/2007, S. 180

[2] Axel Vahldiek, Noch vor dem Startschuss, Windows-Installation im Voraus
anpassen, c’'t 1/2019, S. 164

[3] Pavel Yosifovich et al., Windows Internals Seventh Edition, Part 1, Micro-
soft Press, Redmond 2017, ISBN 978-0-7356-8418-8

Tools zum Download: ct.de/yp8t

c't 2019, Heft 25 163

SMARTE
FLEDERMAUS-LEUCHTE

AUTONOME DROHNE?

Neugierig geworden?

Testen Sie jetzt 3 Ausgaben
Technology Review und sparen
Sie uber 9 Euro.

Lesen, was wirklich zahlt in Digitalisierung,
Energie, Mobilitat, Biotech.

Ihr
Geschenk:

VR-Brille

Bestellen Sie jetzt unter
trvorteil.de/3xtesten

@ trvorteil.de/3xtesten
QR +49541/80 009 120

] leserservice@heise.de

Technology
Review

Das Magazin fiir Innovation




Und Actions!

Erste Schritte mit GitHubs
Cl/CD-Werkzeug Actions

Mit Actions nimmt GitHub
Entwicklern nervige FleiBarbeit
ab. Das Versionieren, Testen,
Paketieren und Veréffentlichen
von Software passiert damit auf
einer einzigen Plattform.

Von Merlin Schumacher

in automatisierter Entwicklungs-

Workflow, der einem die Pflichtaufga-
ben abnimmt, ist nicht nur ein Segen, son-
dern gehort heutzutage zum guten Ton in
der Softwareentwicklung. Dienste wie
Travis, CircleCI oder GitLab bieten solche
CI/CD-Losungen (Continuous Integrati-
on/Continuous Delivery) in der Cloud
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schon lange an. Mit GitHub Actions
kommt nun eine machtige in die Plattform
integrierte CI/CD-Losung hinzu.

Workflows werden in Actions durch
YAML-Dateien definiert. Diese Dateien
liegen zusammen mit dem Code im Re-
pository. Die erste Ver-
sion von Actions ver-
wendete die Hashicorp
Configuration Langua-
ge (HCL), mit Version
2 hat GitHub zu YAML gewechselt. Des-
halb finden sich allerhand Tipps im Netz,
die HCL verwenden. All diese Hinweise
sind tiberholt. Auch die Actions fiir Ver-
sion 1 funktionieren nicht mehr. Actions,
die mit Version 2 funktionieren, finden Sie
zuhauf im GitHub-Marketplace.

GitHub stellt fiir die Ausfithrung der
Action-Workflows, also der vom Entwick-

p Hardcore

N

R “\\\\‘?;x

ler festgelegten Ablaufe, virtuelle Maschi-
nen, sogenannte Runner, bereit. Win-
dows- und Linux-Runner laufen in der
Azure-Cloud des Mutterkonzerns Micro-
soft. macOS-Runner stellt der Anbieter
MacStadium bereit. Unabhingig vom Be-
triebssystem ist jeder Runner mit zwei
CPUs, 7 GByte Arbeitsspeicher und 14
GByte SSD-Speicherplatz ausgestattet.
Das diirfte auch fiir aufwendige Projekte
reichen. Sollte es doch knapp werden,
kann man die Actions-Aufgaben auch auf
eigenen Runnern starten.

Wer keinen kostenpflichtigen GitHub-
Tarif gebucht hat, darf bis zu 20 Jobs pa-
rallel laufen lassen — davon hochstens fiinf
aufmacOS. Letzteres ist wohl den hoheren
Hosting-Kosten von macOS geschuldet, da
Apple keinerlei Server-
hardware mehr liefert.
Laufen die Jobs linger
als sechs Stunden,
bricht GitHub sie ab.
Wer zahlt, erhidlt groflere Kontingente.
Eine Ubersicht finden Sie in der Tabelle
auf Seite 165.

Viele Programme und Dienste sind
auf den Runnern bereits installiert. Sie
konnen diese direkt innerhalb eines Jobs
starten. Welche Programme in welchen
Versionen auf den verschiedenen Platt-
formen verfiigbar sind, listet GitHub auf
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name: CI
on: [push]
jobs:
build:
runs-on: ubuntu-latest
steps:
- uses: actions/checkout@vl
- name: Run a one-line script
run: echo Hello, world!
- name: Run a multi-line script
run: |

echo Add other actions to build,

GitHubs Einstiegsbeispiel
fiir Actions sagt ,,Hallo,
Welt!”.

echo test, and deploy your project.

einer sehr ausflihrlichen Dokumenta-
tionsseite auf. Diese Seite und alle weite-
ren Links finden Sie iiber ct.de/y7xf.
Wenn in einem Runner Software fehlt,
konnen Sie fehlende Abhingigkeiten
nachinstallieren.

Der erste Workflow

Um Thren ersten Workflow zu erzeugen,
klicken Sie in Threm Repository auf den
Reiter ,,Actions®. Dort bekommen Sie al-
lerhand Vorschlige fiir Workflows. Ver-
mutlich ist bereits ein passender Vor-
schlag fiir Thr Projekt dabei. Klicken Sie
flir den Nachbau der folgenden Schritte
rechts oben auf ,,Set up a workflow your-
self®, um einen simplen Beispiel-Work-
flow zu erzeugen.

Nun 6ffnet sich ein Editor mit der au-
tomatisch erzeugten Datei main.yml, die
im Verzeichnis .github/workflows liegt.
Der Editor besitzt eine integrierte Auto-
vervollstindigung und hebt Fehler hervor.
In . github/workflows liegen alle Beschrei-
bungsdateien fiir die Actions-Workflows.
Sie konnen dort beliebig viele Workflows
hinterlegen. Die main.yml ist nicht leer. Sie
enthilt das Hello-World-Beispiel, das Sie
im Kasten oben sehen konnen.

Das Schliisselwort name definiert den
im GitHub-Interface fiir den Workflow an-
gezeigten Namen. Hier sollte man eindeu-
tige Namen vergeben, um bei grofderen
Projekten den Uberblick zu behalten.

GitHub-Tarife
und Action-Jobs

(it naine | won s |
20 5

Free

Pro 40 5
Team 60 5
Enterprise 180 15
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on bestimmt, was die Ausfiihrung des Jobs
anstofdt. Hier ist das ein beliebiger Push
in irgendeinen Zweig des Repositorys.
Workflows kénnen aber auch auf Pull-
Requests, Issues, Forks und zahlreiche
weitere Ereignisse reagieren. Die Ausfiih-
rung zu einer bestimmten Zeit ist eben-
falls moglich. Eine komplette Ubersicht
findet sich in der Actions-Dokumentation
(siehe ct.de/y7xf).

jobs definiert einen oder mehrere
Aufgaben, die Teil des Workflows sind. Im
Beispiel gibt es nur einen Job namens
build. Jeder Job muss auf einer Betriebs-
system-Plattform laufen (runs-on). Hier ist
das die neueste Ubuntu-Version.

Ein Job umfasst wiederum mehrere
Schritte (steps). Die Schritte kdnnen ent-
weder durch run beliebige Kommandos in-
nerhalb der Runner-Umgebung ausfiihren
oder externe Actions starten, die uses de-
finiert. Einigen Actions miissen Sie Para-
meter tibergeben. Welche das sind, erkla-
ren deren Marketplace- oder GitHub-Sei-

GitHub Actions | Praxis

ten. Die Actions sind nicht nur auf Dienste
von GitHub beschrinkt. Sie finden Actions
von anderen Entwicklern und Diensten in
GitHubs Marketplace. Actions sind eigent-
lich nur Nodejs-Module oder Docker-Con-
tainer, die innerhalb des Jobs laufen. So
konnen Sie sich bei fehlgeschlagenen
Builds per Chat benachrichtigen lassen,
vor dem Veroffentlichen noch mal den
Code formatieren oder den Code per
Druck auf einen Bluetooth-Knopf'iiberset-
zen lassen.

Der erste Schritt im Beispiel ist hier
das Klonen des Repositorys. Dafiir
kommt die von GitHub bereitgestellte
Action actions/checkout@vl zum Einsatz.
Sie klont immer den Zustand des Repo-
sitorys, bei dem der Job ausgelost wurde.
So ist sichergestellt, dass ein Commit ein
paar Minuten spater nicht Ihr Testergeb-
nis verdandert. Fehlt der Aufruf von check-
out, steht der Code innerhalb des Jobs
nicht bereit.

AnschliefRend kommen zwei run-Auf-
rufe. Der erste gibt nur ,,Hello, world!“
aus. Auch hier legt name den Titel des Vor-
gangs fest. Der zweite Schritt ist etwas
spannender: Wer mehrere Befehle inner-
halb eines Schritts verketten muss, kann
dies mit dem Voranstellen des Pipe-Sym-
bols (]) tun. Die Befehle landen dann je-
weils in einer Zeile.

Um den Workflow zu speichern, kli-
cken Sie oben rechts auf ,,Start commit*
und geben, wenn Sie mochten, eine Com-
mit-Beschreibung ein. Ein Klick auf
»Commit new file“ speichert die Datei in
Threm Repository. Die Workflows landen
immer im Master-Zweig, auch wenn Sie

ct-Open-Source / ct-Smart-Home

----- g Secrets

Secrets are en

i workfiows that

i Secrets

ent variables that are encrypted and on

triggered by a pull request from a fork ¢

© Unwatch* 16

i Unstar 49 Yrok w0

£ Settings

ang. Secrets are not passed to

Mittels Secrets kdnnen Sie Variablen und Zugriffsschliissel, die im Code
nichts verloren haben, an Workflows libergeben.
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Workflows All workflows

New workflow

+ Release

e Pu release

« Push

push (0307bad

« Push

push

master

Ein Push und ein Release l6sen unterschiedliche Actions-Workflows aus.

Jobs auslosen, die fiir andere Zweige ge-
dacht sind.

Variablen und Secrets

In den Workflows konnen Sie verschie-
dene Variablen nutzen, um deren Ablauf
zu beeinflussen. So lassen sich Zugriffs-
schliissel, Umgebungsvariablen oder Soft-
wareversionen flexibel einbinden.

Einige Variablen werden von der Ac-
tions-Umgebung befiillt, andere konnen
Sie mittels sogenannter Secrets fiir das
Repository selbst definieren. Dabei muss
man unterscheiden zwischen Umge-
bungsvariablen innerhalb des Jobs und
Kontextvariablen, die vom Workflow be-
stimmt werden und den Aufbau des Jobs
beeinflussen.

Umgebungsvariablen konnen Sie in
run-Kommandos wie Shell-Variablen ein-
setzen, beispielsweise $USER. Eine Umge-
bungsvariable wie diese legen Sie mittels
des Parameters env fiir einen Schritt fest:

- name: Say hello
run: echo Hello, $USER
env:

USER: "cttest"

Die Variable steht dann innerhalb der
Kommandozeilenumgebung des Jobs als
Umgebungsvariable zur Verfligung oder
echo gibt ihren Wert aus. Actions zeigt
deren Wert innerhalb der Logs aus Sicher-
heitsgriinden aber nicht an.

Kontextvariablen konnen Sie inner-
halb der Workflow-Konfiguration einset-
zen. Diese beginnen mit einem Dollar-
Zeichen und werden in zwei geschweifte
Klammern eingefasst. GitHub stellt diver-
se Kontextvariablen bereit, die zum Bei-
spiel Informationen zum Repository und
auch zum aktuellen Job liefern. Die Doku-
mentation aller vorbelegten Variablen fin-
den Sie iiber ct.de/y7xf.

Fiir eigene Kontextvariablen kommen
Secrets zum Einsatz. Das sind Variablen,
die innerhalb von Actions verfiigbar sein
miissen, aber nicht Teil des fiir Dritte ein-

166

sehbaren Codes auf GitHub sein diirfen.
Festlegen konnen Sie die Secrets inner-
halb eines Repositorys unter Settings/Se-
crets. Dort hinterlegen Sie zum Beispiel
Zugriftsschliissel fiir Paketregistrys oder
Datenbanken.

-name: Greet ${{secrets.USER}}
run: echo Hello, ${{secrets.USER}}

Die Kontextvariable wird hier nicht nur
innerhalb der Umgebung gesetzt. GitHub
ersetzt sie bereits vor der Ausfiihrung
des Jobs.

Sie konnen Kontextvariablen aber
auch in Umgebungsvariablen tiberfiihren,
um diese innerhalb von Diensten oder
Skripten zu nutzen:

env.:
USER: ${{secrets.USER}}

Da die Umgebungsvariablen innerhalb des
Jobs existieren, konnen Sie diese auch dort
verandern. Die Kontextvariablen werden
vor dem Ausfiihren des Jobs durch den pas-
senden Wert ersetzt und sind dort statisch.

Matrix-Builds

Actions kann mittels Matrix-Builds meh-
rere Jobs in verschiedenen Umgebungen
oder auf unterschiedlichen Betriebssyste-
men durchfiihren. So kann man den Kom-
piliervorgang seines Codes auf Windows,
Linux und macOS durchfithren und
schauen, ob die neusten Anderungen Pro-
bleme machen.

Eine Matrix wird iiber das gleich-
namige Schliisselwort definiert und wie
eine Kontextvariable innerhalb des Work-
flows verwendet. Will man etwa ein No-
dejs-Modul auf Ubuntu, Windows und
macOS mit den Nodejs-Versionen 8, 10
und 12 tibersetzen, braucht man den Auf-
bau im Kasten unten.

GitHub erzeugt beim Start dieses
Workflows neun Jobs: drei Betriebssyste-
me, auf denen drei Nodejs-Versionen lau-
fen. Actions ersetzt die in doppelte ge-
schweifte Klammern gesetzten Variablen
durch die fiir den Vorgang notwendigen
Werte. Bei runs-on fligt es die in matrix.os
gelisteten Systeme ein. Bei node-version
die Nodejs-Versionen 8, 10 und 12. Ein
simples Beispiel zum Test eines Nodejs-
Moduls mit Actions finden Sie iiber
ct.de/y7xf. Sie konnen mittels weiterer
Schritte die Test- und Paketiervorginge
anstofden und bekommen Ergebnisse fiir
neun Konstellationen.

Weiterdrehen

Dieser Artikel bietet nur einen kleinen
Einblick in die Welt von Actions. Die
Workflows lassen sich beliebig komplex
ausgestalten. Die von GitHub bereitge-
stellte Dokumentation ist gliicklicherwei-
se sehr ausfiihrlich und die Arbeit mit Ac-
tions recht einfach, wenn man die Grund-
konzepte verinnerlicht hat. Die Fleif3-
arbeit besteht darin, einen Workflow zu
entwickeln, der den eigenen Code zuver-
lassig so verarbeitet, wie man das erwar-
tet, und die gewiinschten Ergebnisse pro-
duziert. Eine gute Inspirationsquelle ist
eine Sammlung namens ,,Awesome Ac-
tions“ auf GitHub, die allerlei Strategien
und Tipps zu Actions sammelt. In Kombi-
nation mit GitHubs Paket-Registry muss
man die Plattform zum Entwickeln fast
nicht mehr verlassen. (mls@ct.de) &

Dokumentation: ct.de/y7xf

os: [ubuntu-latest, windows-latest, macOS-latest]

strategy:
matrix:
node:
Aus eins mach
neun: Mit Matrix- steps:

0 . - uses:
Builds lassen sich e
Jobs auf IGEGE
verschiedenen with:

Plattformen
ausfiihren.

[8, 10, 12]
runs-on: ${{ matrix.os }}

actions/checkout@vl
Setup node ${{ matrix.node }}
actions/setup-node@vl

node-version: ${{ matrix.node }}
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Test & Beratung | Spiele

Ein Mann und ein Baby

Death Stranding: Sperrig und faszinierend

Embryos in Brutkasten-Rucksicken,
Handgranaten aus Urin: Death
Stranding ist monoton - und
sensationell auBergewdhnlich.

Von Jan-Keno Janssen

ie meisten Videospiele mit grofdem

Budget sind konzeptionell langweilig
-damit die Kassen sicher klingeln, soll die
Kundschaft vorher moglichst genau wis-
sen, was sie erwartet. Das von Metal-
Gear-Solid-Erfinder Hideo Kojima ent-
wickelte Death Stranding fiir PS4 (ab so-
fort) und PC (Sommer 2020) pfeift auf
diese Videospiel-Sicherheitsregeln. Trotz
etlicher vorab veroffentlichter Promotion-
Videos war vollig unklar, was das nun
eigentlich fiir ein Spiel sein soll. Irgendwas
mit Norman Reedus (bekannt aus The
Walking Dead) und Babys in transporta-
blen Brutkisten - aber das wars dann auch
mit den konkreten Infos.

Was Death Stranding erzihlen will,
passt jedoch auch in keinen Drei-Minu-
ten-Trailer: Das Spiel gibt sich nicht mit
der schndden ,,Einsamer Held rettet die
Welt“-Formel zufrieden, sondern will
ganz viel iber die Gegenwart erzihlen.
Uber das politische Klima in den USA,
iiber die Spaltung der Gesellschaft, iiber
Social-Media-Wahnsinn, tiber das Unver-
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mogen, mit Emotionen umzugehen, tiber
die Verbindung von Leben und Tod.
Obendrauf gibt es unzihlige Referenzen
auf Spiele, Filme, Biicher und Konsum-
produkte.

Diese seltsame Kombination funktio-
niert zumindest auf erzahlerischer Ebene
erstaunlich gut. Die surreale Geschichte
von Death Stranding ist fesselnd, faszinie-
rend, beriihrend und manchmal sogar
richtig lustig. Obendrein sieht das Spiel
fantastisch aus, und auch das Sound-De-
sign ist ohne Zweifel erhaben.

Paketzustelltechniker

Death Stranding spielt in einer von einer
ratselhaften Katastrophe fast komplett
dezimierten USA. Man verkorpert Sam
Bridges, der beruflich sowohl als Paketzu-
steller als auch als Telekommunikations-
techniker tatig ist: Er liefert Dinge aus und
schliefdt die Empfanger dann auf Wunsch
an das sogenannte chirale Netzwerk an.
Seine Auftraggeber sind die United Cities
of America, die sich zum Ziel gesetzt
haben, das zerriittete Land wieder zusam-
menzufiithren. Das Problem: Nicht nur die
lebendige Bevolkerung hat sich in den
Haaren, sondern obendrein macht das To-
tenreich Stress -und zwar nicht mit [appi-
schen Zombies, sondern mit furchteinflo-
enden Erscheinungen in jeglichen For-
men und Farben.

Als eine Art Frihwarngerit flir diese
Totenreich-Bewohner nutzt der Protago-
nist einen Fotus, der in einer kiinstlichen
Fruchtblase schwimmt. Und das ist ledig-
lich einer der bodenstandigeren Teile der
Geschichte, es wird noch viel, viel, viel
abgedrehter. Unter anderem darf man
aus seiner Notdurft Waffen herstellen, die
(je nach Korperdffnung) ,,Granate Num-
mer 1“ und ,,Granate Nummer 2 heif3en.
Der Late-Show-Moderator Conan O’Brien
tritt im Spiel als Cosplayer mit einer See-
otter-Miitze auf. Als Energielieferant die-
nen ausschliefllich seltsame Insekten
(,Cryptobioten®) und Monster-Energy-
Drinks.

Die Spielmechanik fordert die Lei-
densfihigkeit des Publikums, offenbar be-
wusst: Hideo Kojima selbst gab in einem
Interview zu Protokoll, dass das Spiel erst
in der zweiten Hilfte beginnt, Spaf} zu
machen. Tatséchlich bestehen die ersten
30 Stunden der rund 50 Stunden langen
Hauptstory zu 90 Prozent daraus, irgend-
etwas von A nach B (und oft auch wieder
zurlick nach A) zu bringen. Die einzige
Herausforderung ist es, das Gepiack am
Korper der Spielfigur auszubalancieren
sowie den sichersten und/oder schnells-
ten Weg zu finden. Nach etwa zehn Spiel-
stunden gibt einem das Spiel erstmals die
Moglichkeit, Konflikte gewaltsam zu be-
streiten. Aber das will man gar nicht, weil
es mit Stealth und Ausweichen viel besser
klappt.

Ist es ein gutes Spiel?

Die erste Halfte von Death Stranding ist
mechanisch langweilig und frustrierend.
Dennoch gelingt dem Spiel das Kunst-
stiick, dass man trotzdem weiterspielen
will. Weil man wissen will, wie es weiter-
geht. Am Ende liefert das Spiel so viele
iiberraschende Wendungen und emotio-
nale Aufwiithlungen wie vermutlich noch
kein Titel zuvor. Death Stranding ist
visuell und erzahlerisch so besonders,
dass es ziemlich sicher viele Jahre einen
Ehrenplatz im kollektiven Gamingkultur-
Gedéchtnis haben wird - dank der hervor-
ragenden Synchronisation auch in
Deutschland. (jki@ct.de) €€

Death Stranding
o

Vertrieh Sony
Systeme PS4 (ab sofort), PC (Sommer 2020)
Preis 0€
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Wissen | Recht: Sexroboter

Ein Bot zum Verlieben

Kiinstliche Sexpartner in rechtlicher Sicht

Sexroboter - schon der Begriff |6st
beim einen spontan ein schiefes
Grinsen aus, beim anderen weckt er
neugieriges Interesse. Die rasch
fortschreitende technische
Entwicklung lasst am Horizont
spannende Rechtsfragen
auftauchen.

Von Niklas Miihleis

instliche Sexpartner sind ein beliebtes

Motiv in Science-Fiction-Filmen und
Videospielen. Unter den Replikanten im
Filmklassiker ,,Blade Runner von 1982
gab es bereits das ,,basic pleasure model®.
Im Kult-B-Movie ,,Cherry 2000 von 1987
passten Charakter und Erfahrungen der ro-
botischen Liebesgefihrtin auf einen Daten-
tréger, der sich in ein seriengleiches Modell
einsetzen lief3. Maeve, eine der Hauptfigu-
ren des aktuellen TV-Serienhits ,West-
world", ist eine Cyborg-Prostituierte, die
sich langsam, aber sicher an vergangene
Gréuel zuriickerinnert. Im PlayStation-4-
Spiel ,,Detroit: Become Human* sind fort-
geschrittene Androiden mit weitgehend
menschlichen Fihigkeiten allgegenwartig;
die Handlung fiihrt den Ermittler dort
unter anderem in ein Roboter-Bordell.

Von derlei Visionen ist die technische
Realitit weit entfernt. Bereits jetzt werden
aber menschenihnliche Sexpuppen mit ro-
botischem Innenleben und rudimentir KI-
gestlitzter Dialogfahigkeit ausgestattet [1].

Unvorbereitetes Recht

Keines der heute bestehenden Rechtssys-
teme kann bereits befriedigende Antwor-
ten auf Rechtsprobleme liefern, die im Zu-
sammenhang mit menschenahnlichen,
intelligenten Robotern entstehen werden.
Robotiker, Ethiker und Juristen werfen in
Gedankenspielen grundlegende, derzeit
noch spekulative Fragen auf: Wo ist die
Grenze dessen, was man mit Androiden
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tun darf? Konnen Roboter mit tiefer KI
Straftiter oder gar Opfer einer Straftat
sein? Welchen Grad an Intelligenz muss
eine Maschine erreichen, um Rechte zu-
gesprochen zu bekommen?

Bereits heute gibt es einfache KI, die
Gespriche mit kiinstlichen Partnern er-
moglicht. Auch kiinstliche Eigenschafts-
profile lassen sich dabei in Grenzen ver-
wirklichen - von liistern iiber schiichtern
oder intellektuell bis hin zu frigide [1]. Es
ist also moglich, einen Bot bewusst so zu
gestalten, dass dieser grundsitzlich keine
Lust auf Verkehr hat, sodass sexuelle An-
ndherung nur gegen seinen gedufierten
Willen moglich ist. Wire erzwungener
Sex dann eine Vergewaltigung der KI?
Die sexuelle Notigung wird in § 177 des
deutschen Strafgesetzbuchs (StGB) mit
Strafe belegt. Opfer einer Vergewalti-
gung kann hiernach nur eine Person sein,
also ein Mensch. Darfjedoch eine Hand-
lung, die am Menschen ausgetiibt unter
Strafe gestellt ist, an kiinstlicher Intelli-
genz erlaubt sein?

Und weiter gedacht: Wenn ein
Mensch an seinem kiinstlichen Lebens-

partner so hiangt, dass dessen Missbrauch
durch jemand anderen ihn selbst zutiefst
verletzt, ist dann die Kategorie ,,Sachbe-
schidigung® noch angemessen? Ahnliche
Fragen werden in Bezug aufs Toten von
Haustieren schon seit lingerer Zeit laut.
Die Episode ,Lydia“ aus der Filmserie
»Schuld® nach Ferdinand von Schirach
flihrt einen Rechtskonflikt vor, der zu den-
ken gibt: Jemand versucht, das Leben
eines anderen zu zerstoren, indem er des-
sen tiber alles geliebte menschenéhnliche
Puppe vergewaltigt und beschmiert, und
wird dafiir von deren entsetztem Besitzer
schwer verpriigelt.

Straf- und Zivilrecht sind gleicherma-
3en schlecht gertistet flir kommende Ent-
wicklungen in KI und Robotik [2]. Im all-
gemeinen Verstandnis und auch nach gel-
tender Rechtslage konnen nur Menschen
Opfer einer Straftat sein. Wie aber sieht es
auf der Téterseite aus? Wer steht flir etwas
gerade, was eine selbsttitig agierende, in-
telligente Maschine tut? Hier beschiftigt
etwa die Frage nach der Verantwortung fiir
das Verhalten autonomer Fahrzeuge schon
heute etliche Rechtswissenschaftler [3].

» 4

Im Spiel ,,Detroit: Become Human" gilt es unter anderem, einen Mordfall im
Androiden-Bordell ,,Eden Club” aufzuklaren: Eines der elektronischen
Madchen dort hat einen Freier erwiirgt, nachdem dieser eine Kollegin zerstort

respektive getotet hatte.
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Fiir eine Strafbarkeit jedenfalls bedarf es
stets eines Individuums, das individuell
schuldfihig ist. Schon das schliefdt eine
Strafbarkeit fiir Maschinen aus [4].

Maschinenbewusstsein und
Menschenwiirde

Der Stand der Technik kann jedoch vieles
infrage stellen. Derzeit bewegen sich alle
Entwicklungen innerhalb der Grenzen
»schwacher®, zweckbestimmter KI, die
kein eigenstindiges Denken erreichen
kann und sich auf fest umrissene Bereiche
beschranken muss [5]. Eine ,,starke” oder
tiefe KI, die zu so etwas wie eigenstindi-
gem Denken und gar Bewusstsein fahig
sein konnte, existiert bislang ausschlief3-
lich in der Theorie.

Sobald eine KI ein eigenes Bewusst-
sein hitte, selbststindig agieren und ei-
genstiandige, unabhingige Entscheidun-
gen treffen konnte, wiirde unweigerlich
die Frage aufkommen, ob dieser Intelli-
genz nicht die gleichen Rechte und Pflich-
ten zuzusprechen wiren wie einem Men-
schen [2]. Erst dann musste sich das Straf-
recht dem Umstand stellen, dass eine KI
Téter sein oder zum Opfer etwa einer Ver-
gewaltigung werden konnte.

Die KI, die derzeit in anspruchsvollen
Liebesrobotern verbaut ist, kann selbst bei
raffinierter Programmierung menschen-
ahnliches Verhalten nur simulieren und
suggerieren. Eine Tat an diesen kiinstli-
chen Lustobjekten spielt sich somit primér
im Kopf des menschlichen Téters ab.
Selbst einem fiir Vergewaltigungsspiele
konzipierten Bot, dessen ,, Personlichkeit®
auf'sexuelle Unlust programmiert ist, fehlt
es am entscheidenden Merkmal, aus dem
das Recht auf sexuelle Selbstbestimmung
erwichst: der Menschenwiirde. Einem
solchen Bot sexuelle Gewalt anzutun mag
abstofdend und moralisch neben der Spur
sein - strafrechtlich bleibt es irrelevant.

Weniger weit hergeholt ist die straf-
rechtliche Bedeutung eines anderen
Trends im Zusammenhang mit kiinstli-
chen Lustobjekten. So gibt es auf dem ja-
panischen Markt Sexbot-Modelle, die sich
explizit an Padophile richten. Es geht also
um simulierte Kinderkorper. Die Bestel-
lung solcher Bots kann in anderen Lin-
dern durchaus zu einem Strafprozess fiih-
ren: Ein Mann aus Kanada hatte sich eine
Sexpuppe mit dem Korper eines prapuber-
taren Madchens bestellt, die nach seiner
Aussage seinen verstorbenen Sohn erset-
zen sollte. Die kanadische Justiz klagte ihn
wegen des Besitzes von Kinderpornogra-
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LebensgroB3e Sex-
puppen fur An-
spruchsvolle kénnen
heute bereits ein
sehr menschen-
dhnliches AuBeres
aufweisen und
werden vorlieben-
gerecht gefertigt.
Viele haben ein
Aluminiumskelett;
Spitzenmodelle sind
mit elektronischen
Dialogfunktionen
ausgestattet.

fie an; letztlich wurde er jedoch freige-
sprochen [6].

Konnte der Besitz eines Kinder-Sex-
bots in Deutschland strafbar sein? Die
dafiir in Betracht kommende Bestimmung
findet sich in § 184b StGB: Er stellt Ver-
breitung und Erwerb kinderpornografi-
scher Schriften unter Strafe. Geméf3 § 11
Abs. 3 StGB fallen auch Ton- und Bildtra-
ger, Datenspeicher und andere Darstel-
lungen unter den strafrechtlichen Begriff
von ,,Schriften”. Die ,,anderen Darstellun-
gen“ fassen verschiedene Formen der Ver-
gegenstindlichung und vor allem der
Wiedergabe von Gedanken und Gescheh-
nissen, etwa Plastiken oder auch Hand-
stickereien [7]. Ein lediglich nach kind-
lichen Merkmalen gestalteter Sexbot
wiirde selbst bei einer weiten Auslegung
des Schriftenbegriffs nicht reichen, damit
sein Besitz von § 184b StGB erfasst wiirde.
Es ist auch nicht damit zu rechnen, dass
ein Gerichtsurteil den erfassten Tat-
bestand erweitert. Solche Erweiterungen
durch die Rechtsprechung geschehen oft
im Zivilrecht. Zum Schutz der Biirger vor
unerwarteter Strafe gilt im deutschen
Strafrecht aber das Bestimmtheitsgebot.
Es besagt, dass nur diejenige Handlung
bestraft werden darf, die auch explizit
durch ein Gesetz verboten wurde [8].

Der Bedarf ruft -

Gesetze kommen

Insgesamt ist aber eine bestehende
Rechtslage nicht in Stein gemeif3elt. Auch
in Deutschland konnen angesichts von
Fillen, die die Allgemeinheit bewegen,
Gesetze schnell verschirft und neue Straf-
tatbestinde geschaffen werden. Das zeigt
etwa der Fall des ehemaligen Bundestags-
abgeordneten Sebastian Edathy. Edathy

Recht: Sexroboter | Wissen

machte sich 2012-2013 einen Namen als
Vorsitzender des ersten NSU-Untersu-
chungsausschusses des Bundestags. Er
stiirzte tiber eine Affére, im Zuge derer
Material im Grenzbereich zur Kinderpor-
nografie bei ihm sichergestellt wurde.
Nach damaliger Rechtslage verstiefd das
Material nicht gegen das Strafrecht, wes-
halb sich die Politik dazu genoétigt sah,
umgehend nachzubessern. Die bestehen-
den Gesetze wurden verschirft. Zwar
blieb Sebastian Edathy straffrei, das Ver-
fahren gegen ihn wurde gegen eine Geld-
zahlung nach § 153a der Strafprozessord-
nung (StPO) eingestellt. Seine viel ver-
sprechende politische Karriere war jedoch
beendet. Letztlich bestimmte - und be-
stimmt - ein breiter Konsens des Moral-
empfindens, was erlaubt und was verbo-
ten sein soll. (psz@ct.de) c&
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Tipps & Tricks

Tipps &
Tricks

Zigbee-Gerat reagiert nicht

Ich habe ein neues Zigbee-Gerit an

den Zigbee2Mqtt-Dienst von c’t-
Smart-Home gekoppelt. Der Dienst listet
es zwar auf] aber es kommen keine Daten
vom Gerit zuriick und es reagiert nicht auf
Kommandos. Was muss ich tun?

Wenn Sie ein neues Gerit koppeln,
scheint es mitunter, als ob es tot sei.
Meist reicht es zur Fehlerbehebung, den
Dienst neu zu starten. Fiihren Sie dazu
den Befehl docker-compose restart zigbee
aus. Anschlieflend sollte das Gerit Zig-
bee-Pakete senden und empfangen.
(mls@ct.de)

32-Bit-Anwendungen unter
Windows 10 identifizieren

In c’t 23/2019 auf Seite 150 berichte-

ten wir liber das 32-Bit-Subsystem in
64-Bit-Windows. Der Artikel enthielt den
Hinweis, dass man im Taskmanager be-
reits laufende 32-Bit-Anwendungen im
Reiter ,,Details“ identifizieren kann, wenn
man die Spalte ,,Plattform“ einblendet.
Was uns leider entgangen war: Auch im
ersten Reiter ,,Prozesse” kann man 32-Bit-
Anwendungen erkennen, denn Windows
schreibt bei denen einfach ,,(32 Bit)“ da-

Sie fragen -

wir antworten!

Leerzeichen am
Absatzanfang entfernen

Ich bekomme immer wieder Texte, in
denen Absitze durch eine unter-
schiedliche Anzahl von fiihrenden Leer-
zeichen eingeriickt sind. Wie bekomme
ich die in MS Word am einfachsten weg?

Eine eingédngige, aber zeitraubende

Methode sind mehrere Durchlaufe
von Suchen und Ersetzen, indem Sie so
lange doppelte Leerzeichen durch einfa-
che ersetzen, bis keine mehr gefunden
werden, anschlieffend miissen Sie nur
noch Absatzmarke + Leerzeichen durch
eine Absatzmarke ersetzen. Die Absatz-
marke geben Sie als *p ein.

Wenn alle betroffenen Absitze links-
bilindig formatiert sind oder sein sollen,
gibt es aber noch eine schnellere Metho-
de: Markieren Sie alle infrage kommen-
den Absitze oder mit Strg+A den gesam-
ten Text. Es macht nichts, wenn dabei
auch Absitze ohne flihrende Leerzeichen
in die Markierung eingeschlossen werden.
Zentrieren Sie nun den markierten Text
durch Anklicken der entsprechenden
Schaltflache oder mit dem Tastaturkiirzel
Strg+E. Beim Zentrieren werden alle fiith-
renden Leerzeichen automatisch entfernt.
Wiederholen Sie den Zentrieren-Befehl
oder wahlen Sie die linksbiindige Ausrich-

hinter. (axv@ct.de)  tung mit Strg+L. (swi@ct.de)
15xl Task-Manager = m} *
Datei  Optionen  Ansicht
Prozesse |eistung App-Verlauf Autostart Benutzer Details Dienste
% 7% 38% 0% 0%
Name Status CPU | Abeitss... | Datentrd.. Netzwerk
Apps (4) “| Der Task-
@ Google Chrome (18) 11% 13212MB Q1MB/s  OMBit/s manager
] Microsoft Office Ward (32 Bit) 0%  194MB  OMB/s  OMBits kennzeich-
{5 Tesk-Manader % 05%  261MB  OMB/s  DMBits net 32-Bit-
9 Thunderbird (32 Bit) 02%  013MB  OIMBis  OMBis Program-
. 5 me bereits
Weniger Details |I'| der
Ubersicht.
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Wecker bleibt seit Android
10 stumm

Vor Kurzem hat mein Smartphone ein

Update auf Android 10 bekommen.
Seitdem springt die aus dem Play-Store
installierte Wecker-App nicht mehr an.
Wie kann ich das reparieren?

Mit Android 10 dndert sich der Um-

gang des Betriebssystems mit Apps,
die aus dem Hintergrund heraus Tone ab-
spielen oder sich auf dem Sperrbildschirm
einblenden mochten. Bei nachinstallier-
ten Wecker-Apps fiihrt das dazu, dass der
Alarm ausbleibt, wenn das Telefon - wie
iiblicherweise beim Schlafen - gesperrt ist.
Die vorinstallierte Uhr ist davon nicht be-
troffen, sie weckt ohne Beeintrachtigung.

Der Nutzer kann dieses Verhalten
nicht beeinflussen, es hilft nur ein Update
der App. Von vielen Wecker-Apps gibt es
schon Updates, in deren Beschreibung
dann auch von ,,Android 10 die Rede ist.
Ist das aktuelle Update vom Friihjahr
2019 oder alter, unterstiitzt es Android 10
noch nicht. Wenigstens eine ldnger nicht
aktualisierte Wecker-App ist in diesem
Zuge sogar aus dem Play Store ver-
schwunden. Wenn Thr Lieblings-Wecker
noch kein Update erhalten hat, sollten Sie
den Wecker wechseln.

Sollte der Wecker trotz expliziter Un-
terstlitzung von Android 10 nicht losklin-
geln, konnte ein allzu aggressives Strom-
sparen des Handys die Ursache sein.
Gehen Sie in Einstellungen/Apps, dort
auf ,,Spezieller Zugriff“ (bei manchen
Geriten oben rechts im Dreipunkte-
Menti) und ,,Akkuverbrauch optimieren®.
Stellen Sie die Anzeige oben von ,,Apps
nicht optimiert® auf ,,Alle“ um und schal-
ten Sie das Optimieren fiir Thre Wecker-
App aus -ist hier das Akkuoptimieren ein-
geschaltet, verschlift moglicherweise der
Wecker seinen eigenen Alarm. Einige
Handy-Hersteller implementieren noch
schirfere Stromsparmodi, schauen Sie
daher auch in den Einstellungen zum
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Akku, ob Sie dort weitere dhnlich lauten-
de Optionen finden.

Falls Sie Thr Handy vor dem Schlafen
in den Nicht-Storen-Modus schalten, soll-
ten Sie die ,,Nicht-Stéren-Berechtigung®
(ebenfalls beim ,,Speziellen Zugriff “ zu
finden) Giberpriifen: Hier muss der Schal-
ter Threr Wecker-App eingeschaltet sein,
damit er funktioniert. (jow@ct.de)

Unerwlinschtes
Besetztzeichen

Ich betreibe eine Fritzbox mit einem

VoIP-Anschluss. Laut Angaben des
Telefonanbieters habe ich zwei Leitungen.
Beim Hinaustelefonieren funktioniert das
auch wunderbar, bei ankommenden An-
rufen ertOnt aber ein Besetztzeichen, so-
bald bereits ein Gesprach gefiihrt wird.
Der Telefonanbieter beteuert, dass der
Grund nicht bei ihm liege. In den Router-
einstellungen des VoIP-Anschlusses habe
ich nichts gefunden. Wo muss ich suchen?

Die VoIP-Einstellungen unter ,,Eige-

ne Rufnummern“ dienen nur dazu,
eine Verbindung zum SIP-Server herzu-
stellen. Das Verhalten bei weiteren einge-
henden Anrufen finden Sie unter ,,Telefo-
niegerite“. Dort mussen Sie die aktiven
Telefone nacheinander zum Editieren auf-
rufen und die Registerkarte ,,Merkmale
des Telefoniegerits* 6ffnen.

Dort legen zwei Einstellungen fest, wie
sich das Telefon bei einem weiteren einge-
henden Anruf verhilt. Einen Haken bei
»Anruf abweisen bei besetzt (Busy on
Busy)“ miissen Sie entfernen. Der fiihrt
dazu, dass die Anlage den eingehenden

= Schnurlostelefon Profil von Fritz!Fon 1

Anruf ablehnt und dem Anrufer ein Besetzt
signalisiert, falls an dem Gerit bereits ein
Anruf gefiihrt wird. Uber ,,Anklopfen“
legen Sie fest, ob ein weiterer Anruf einen
Signalton im bestehenden Gespréch aus-
16st. Uber die R-Taste konnen Sie dann zwi-
schen den Anrufen wechseln. Sie konnen
also selbst dann weitere eingehende Ge-
spriche entgegennehmen, wenn Sie nur
ein Telefon mit der Fritzbox verbunden
haben. Das Abweisen von Rufen funktio-
niert jedoch nicht mit VoIP-Telefonen oder
der Smartphone-Anwendung Fritz!App
Fon von AVM. (uma@ct.de)

Rufnummer tibernehmen

Meine Mutter zieht in ein Altersheim

und kann dort keinen eigenen Tele-
fonanschluss erhalten. Ich mochte ihre
Rufnummer deshalb gerne zu einem
VoIP-Provider mitnehmen, um diese
kiinftig  beispielsweise von einem
Smartphone oder einem VoIP-Telefon
nutzen zu konnen. Wie stelle ich sicher,
dass das klappt?

Im Festnetz ist eine Mitnahme (Por-

tierung) einer oder mehrerer Ruf-
nummern nur zusammen mit der Kiindi-
gung des dazugehorigen Anschlusses
moglich. Diesen sollten Sie aber keines-
falls selbst kiindigen. Das kann dazu fiih-
ren, dass die Ubertragung der Rufnum-
mer erschwert wird oder gar scheitert.
Stellen Sie stattdessen einen Auftrag
beim neuen Anbieter und kldren Sie mit
diesem ab, wer die Kiindigung ausspre-
chen und wann sie wirksam werden soll.
In der Regel iibernimmt der neue Tele-

Merkmale des Telefoniegerites

Komfort- und Leistungsmerkmale

¥l Laut mithdren beim Anrufbeantworter,
¥l Erleichterte Telefonbuchsuche (Vanity).

Eigene Rufnummer unterdriicken (CLIR).

Anklopfen

Signalton.

£y

Anruf abweisen bei besetzt (Busy on Busy).

Die eigene Rufnummer erscheint nicht im Display des Angerufenen.

Wenn wihrend eines Telefonats ein weiterer Anrufer versucht, Sie zu erreichen, dann hdren Sie einen

Ankommende Anrufe werden abgelehnt, wenn die angerufene Rufnummer am Telefoniegert eingerichtet ist
und tiber das Telefoniegerat bereits ein Gespréch gefiihrt wird.

Anruf abweisen bei besetzt durch das Endgerit bestimmen.

Wenn die Funktion ,,Busy on Busy” aktiv ist, wird ein
zweiter eingehender Anruf mit ,besetzt” abgewiesen.
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fonanbieter die Kiindigung des bestehen-
den Anschlusses - unabhingig davon, ob
er dann tatsdchlich einen neuen An-
schluss schaltet oder nur einen SIP-Dienst
flir die Telefonnummer bereitstellt. Mit
der Kiindigung werden dann auch alle
Modalitéten fiir die Rufnummerntber-
nahme festgelegt.

Anders sieht es bei Mobilfunknum-
mern aus: Hier hat der Kunde einen An-
spruch darauf, die Rufnhummer jederzeit
zu einem anderen Anbieter mitzuneh-
men, unabhéngig vom Ende der LaufZzeit.
Fiir einen weiterlaufenden Vertrag, des-
sen Nummer auf Wunsch des Kunden zu
einem anderen Anbieter portiert wurde,
vergibt der Provider standardméfig eine
neue Rufnummer aus seinem Bestand.

(uma@ct.de)

SSL oder TLS

Was ist der Unterschied zwischen SSL
und TLS?

Beibeidem handelt es sich um Proto-

kolle zum Verschliisseln von Daten-
iibertragungen; beispielsweise fiir Web,
Mail oder Chat. Entwickelt wurde es als
Secure Sockets Layer (SSL) von Netscape.
Bei der Standardisierung benannte die
IETF das Protokoll in Transport Layer Se-
curity (TLS) um. SSL 3.1 und TLS 1.0 sind
praktisch identisch. SSL ist heute nicht
mehr Stand der Technik, da in dlteren Ver-
sionen Sicherheitsliicken gefunden wur-
den. Der Datenverkehr wird mit TLS ab-
gesichert und lediglich aus Gewohnheit
werden die Begriffe SSL und TLS syno-
nym verwendet. (ktn@ct.de)

Gedrosseltes DSL

Ein lokaler Internetprovider bietet

mir DSL-Anschliisse mit 250 MBit/s
an. Andere Anbieter, darunter die Tele-
kom, schaffen nach eigenen Angaben nur
16 MBit/s. Woher kommt diese krasse
Diskrepanz, wo doch alle ein und dieselbe
Telefonleitung nutzen?

DSL-Anbieter nutzen zwar alle die

selbe Telefonleitung, aber seit der
Einflihrung von Vectoring kann nur noch
ein Anbieter Thren Anschluss mit dem
schnellen VDSL versorgen.

Nun kommt es darauf an, wer bei
Thnen Vectoring anbietet. Ist es die Tele-
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Hat man tber die iCloud eine eigene Gruppe von Kontakten angelegt, kann man diese am iPhone

im Bereich ,Nicht stéren” auswahlen.

kom, haben Sie eine grofie Auswahl an
verschiedenen Anbietern. Die Telekom ist
dazu verpflichtet, einen VDSL-Anschluss
als Vorleistung zu festgelegten Preisen fiir
ihre Mitbewerber bereitzustellen.

In Threm Fall hat den Ausbau aber ein
Lokalanbieter vorgenommen. In den
meisten Fillen mochte er das Geschift
lieber selbst machen und wird Mitbewer-
ber nicht auf sein Netz lassen. Die Tele-
kom kann daher kein VDSL anbieten, son-
dern nur ADSL aus der nichstgelegenen
Vermittlungsstelle heraus. Je nach Quali-
tit der Telefonleitung dorthin liegt die
damit erreichbare Datenrate zwischen 0,4
und 16 MBit/s — der VDSL-Anbieter hin-
gegen kann Thnen an Threm Anschluss mit
Vectoring bis zu 100 und mit Supervecto-
ring sogar bis zu 250 MBit/s anbieten.

(uma@ct.de)

Mein Notebook wird laut

Ich habe ein acht Jahre altes Note-

book in Gebrauch, das immer klaglos
seinen Dienst verrichtet hat. In letzter Zeit
wird das Gerit allerdings immer lauter,
weil der Liifter hochdreht. Aulerdem ist
es sehr langsam geworden; manchmal
stiirzt es ab. Was kann ich tun, um das
Notebook wieder flott zu machen?

Das Hochdrehen des Liifters kann un-

terschiedliche Ursachen haben. Ein
gingiges Problem ist, dass im Laufe der
Zeit Staub den Liifter und die Kithllamel-
len zugesetzt hat. Der Prozessor wird da-
durch so heifd, dass das System zum Aus-
gleich die Lifterdrehzahl hochsetzt. Je
nach Auspragung wird bei zu hohen Tem-
peraturen die CPU-Leistung reduziert; im
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Extremfall schaltet sich die CPU zum
Selbstschutz ab.

An den Kiihler sollten Sie allerdings
auf keinen Fall ohne Weiteres mit Druck-
luft oder einem Staubsauger herangehen
-damit konnen Sie Thre Hardware beschi-
digen! Durch den Luftzug wird der Liifter-
motor zum Generator; die erzeugte Span-
nung kann das Mainboard in den Tod rei-
en. Zum Reinigen miissen Sie das Note-
book 6ffnen, was je nach Modell mehr
oder weniger aufwendig ist und mogli-
cherweise ein wenig bastlerisches Ge-
schick erfordert. Egal ob Sie den Liifter
ausgebaut bekommen oder nur die Boden-
platte abgenommen haben: Bevor Sie mit
Sauger oder Druckluft zu Werke gehen,
muss der Liifter fiir die Dauer der Reini-
gung blockiert werden, etwa mit einem
Zahnstocher.

Moglicherweise ist Thr in die Jahre ge-
kommener Prozessor aber auch schlicht
mit aktuellen Apps oder Videoformaten
iberfordert, die mehr Leistung verlangen,
als er bereitstellt. Eine Aufriistung ist bei
Notebooks nicht moglich; in diesem Fall
kommen Sie nicht um eine komplette
Neubeschaffung herum.  (mue@ct.de)

Ruhe vor dem iPhone

Ich mochte an meinem iPhone die

,»Nicht storen“-Funktion nutzen, wich-
tige Anrufe dabei aber nicht verpassen. Lei-
derist die von iOS bereitgestellte Moglich-
keit, als Favoriten gespeicherte Kontakte
durchzulassen, filir mich keine Losung.
Darin befinden sich namlich auch Kontak-
te, die mich im ,,Nicht storen“-Modus nicht
erreichen sollen, die ich aber aus den Fa-

voriten nicht 16schen mochte, um sie mit
wenig Aufwand schnell anrufen zu konnen.

Genau fiir diesen Zweck stellt iOS die

Moglichkeit bereit, im ,,Nicht storen‘-
Modus ausschlief3lich Anrufe von Kontak-
ten einer Gruppe zuzulassen, die man
zuvor selbst erstellt hat.

Leider kann man diese Gruppe aber
nicht direkt am iPhone anlegen, sondern
nur iiber den Kontakte-Bereich der iCloud.
Zu diesem Zweck meldet man sich iiber
einen Browser unter https://www.icloud.
com/ mit seiner Apple-ID und seinem
Passwort an und wechselt auf ,, Kontakte®
(auch ,iCloud-Kontakte“ genannt). Uber
das Plus-Symbol unten links lasst sich nun
eine Gruppe mit beliebigem Namen anle-
gen, der man nachfolgend beliebige Kon-
takte zuordnet. Die Gruppe kann auch aus
einem einzigen Eintrag bestehen.

Navigiert man auf seinem iPhone da-
nach in den Einstellungen zum Bereich
,Nicht storen, lasst sich unter ,,Anrufe
zulassen von“ die neu angelegte Gruppe
unter dem gewéhlten Namen nun aus-
wahlen. (nij@ct.de)

Fragen richten Sie bitte an

i hotline@ct.de

Ed c't magazin

Ed @ctmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.
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FAQ | Onlinebanking und PSD2

FAQ |

Home- und Multibanking

Ich kann mit meiner Homebanking-

Software/Multibanking-App keine
Kontodaten von Kreditinstitut XY mehr
abrufen, geschweige denn Uberweisun-
gen titigen. Was ist das Problem?

Wir wissen, dass Nutzer von Home-

und Multibanking-Anwendungen ins-
besondere in den ersten Wochen nach der
Umstellung auf die Starke Kundenauthen-
tifizierung mit grofleren Problemen
kidmpften, als es zundchst den Anschein
hatte. Bei einigen Banken waren die
Schnittstellen iiberhaupt nicht erreichbar,
anderswo traten Probleme bei der Au-
thentifizierung auf oder die Durchfiihrung
gestaltete sich sehr umsténdlich.

Die Probleme kommen wenig iiber-
raschend: Bereits fiir die Entwickler einer
Banking-Anwendung gestaltet es sich
schwierig, die Schnittstellen hunderter
Kreditinstitute unter den neuen Regeln
auf Anhieb reibungsfrei anzubinden. c’t
geht deshalb davon aus, dass es sich um
Umstellungsprobleme handelt, die die
Hersteller und Banken erst allméhlich in
den Griff bekommen. Auch ¢’t kann Feh-
ler und ihre Ursachen nur selten eindeutig
identifizieren: Zum einen konnen wir
nicht tausende Kombinationen von An-
wendungen und Banken permanent be-
obachten, zum anderen technische Fehler
haufig nicht zweifelsfrei einer Partei zu-
ordnen - so gerne wir Thnen als Leser auch
weiterhelfen wiirden.

Neben technischen Schmerzen hat an
vielen Stellen zudem der Komfort gelitten.
Die Kreditinstitute handhaben die Ausnah-
men unterschiedlich, die die Européische
Bankenaufsicht in den ,,technischen Regu-
lierungsstandards fiir eine starke Kunde-
nauthentifizierung und fiir sichere offene
Standards fiir die Kommunikation®, kurz
RTS, festgelegt hat (sie bilden eine Art
Durchfiihrungsbestimmung fiir die Sicher-
heitsanforderungen der PSD2). Daher kann
ein Kontenrundruf bei mehreren Banken
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PSD2 und Banking

Seit dem 14. September 2019 schreibt die PSD2 beim Online-Banking eine
Zwei-Faktor-Authentifizierung vor, die zwei Elemente aus zwei der drei
Bereiche Wissen, Besitz und Inhirenz (Biometrie) verlangt. c't beantwortet
die wichtigsten Fragen rund um deren Umsetzung.

Von Markus Montz

auch zu mehreren TAN-Abfragen filihren -
eine Bank ldsst die 90-Tage-Ausnahme
beim Login zu, die andere nicht. Hier bleibt
nur zu hoffen, dass die Banken den Kunden
auf Dauer entgegenkommen, etwa durch
individuelle Konfigurationsmaglichkeiten.

Android-Smartphones
unsicher?

Ich habe gelesen, dass vor allem An-

droid-Smartphones keine gute Wahl
fiir eine TAN-App sind, weil sie nach rela-
tiv kurzer Zeit keine Betriebssystem-Up-
dates mehr erhalten. PSD2 scheint aber
dazu zu fithren, dass die Kreditinstitute
ihre Kunden zur Nutzung solcher Apps
dréngen. Wie seht Thr das bei c’t?

Zuniachst einmal haben Sie meist die

Wabhl zwischen TAN-Generator und
Smartphone - was wir gut finden. Fiir sich
genommen stellt aber auch ein Smartphone
mit veraltetem Android noch kein Pro-
blem dar. Die Bank bindet eine TAN-App
bei der Einrichtung an das jeweilige
Handy oder Tablet - und sie kontrolliert,
dass das Gerat dem rechtméfligen Konto-
inhaber tatsdchlich gehort. Die TAN-App
prift das Smartphone beim Start auf
(auch unbemerktes) Rooting und andere
Unregelmifligkeiten. Im Normalfall muss
der Nutzer die App auflerdem per Pass-
wort oder Fingerabdruck/Gesichtserken-
nung aufsperren. Die TAN selbst wird ver-
schliisselt ibermittelt. Geht trotzdem
etwas schief, darf eine Bank ihre Kunden
bei einfacher Fahrlissigkeit nur bis maxi-
mal 50 Euro flir Schiden haftbar machen.
Das zwingt sie dazu, ihre Apps auch fiir &l-
tere Android-Handys so sicher wie mog-
lich zu halten.

Direkte Angriffe auf Smartphones,
etwa durch eine Sicherheitsliicke im
Browser (,,Drive-by“), sind zwar moglich,
geschehen aber relativ selten. Betriiger set-
zen vor allem auf indirekte, einfachere

Wege, um sich Zugriff auf das Onlineban-
king Dritter zu verschaffen: Trojaner in
Mailanhingen, Textnachrichten oder Wer-
bebannern, Schadcode auf Websites, die
Liicken im Browser ausnutzen. Infizierte
PCs mit personlichen Daten des Nutzers
liefern ebenfalls Angriffsmoglichkeiten.
Unter anderem erleichtern sie eine gezielte
Verhaltensmanipulation des Nutzers (,So-
cial Engineering®). Zu letzterer gehoren
Phishing-Mails oder auch gefilschte Rech-
nungen oder Mahnungen, gegen die keine
Zwei-Faktor-Authentifizierung hilft. Eine
weitere Gefahrenquelle sind Apps aus nicht
vertrauenswiirdigen Quellen.

Sichere TAN-Verfahren

Was ist das sicherste TAN-Verfahren?

Warum soll die SMS-TAN ein unsi-
cheres Verfahren sein? Und warum darf
ich mein gerootetes Smartphone nicht
nutzen, ich kenne mich doch aus?

Bei den technisch gesehen sichersten

Verfahren holen Sie die TAN {iber
einen dedizierten TAN-Generator mit ein-
gesteckter Bankkarte ohne Verbindung
zum Internet ab. Dazu zdhlen chipTAN,
photoTAN und QR-TAN. Um diese Ver-
fahren auszutricksen, miisste man IThnen
einen manipulierten Kartenleser unterju-
beln, uns ist aber kein solcher Fall bekannt.
Verfahren, die mit schreib- und kopierge-
schiitzten HBCI-Schliisseldateien oder Le-
segerit-Chipkarten-Kombinationen arbei-
ten, gelten als vergleichbar sicher.

Smartphones mit speziellen TAN-
Apps sind nach derzeitigem Stand fast ge-
nauso sicher, solange man das Gerét vor
unbefugtem Zugriff schiitzt (siehe dazu
auch die néchste Frage). Wichtig ist hier
wie bei allen TAN-Verfahren, dass man
die Uberweisungsdaten vor der Bestiti-
gung abgleicht. Am besten geschieht dies
mit den Daten auf der Rechnung, da sich
Bildschirmanzeigen manipulieren lassen.
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Die SMS-TAN ist ein Streitfall. Die
Europiische Bankenaufsicht hat sie in
einer Stellungnahme als zuldssiges Au-
thentifikations-Verfahren bezeichnet.
Gegen die SMS-TAN spricht, dass sie un-
verschliisselt verschickt wird - von einem
per Trojaner gekaperten Smartphone ldsst
sie sich miihelos auslesen. Wenn Krimi-
nelle an personliche Daten eines Online-
banking-Nutzers gelangt sind, konnen sie
sich beim Mobilfunkprovider unter Um-
stinden auch eine Zweit- oder Ersatz-
SIM-Karte verschaffen und so an die
TANs gelangen.

Beim Rooting sind die Banken aus
guten Griinden strikt. Auf gerooteten (oder
bei Apple gejailbreakten) Smartphones
sind wichtige Schutzfunktionen deakti-
viert. Angreifer konnen leicht schidliche
Apps installieren oder Code ausfiihren.
Wir raten deshalb vom Rooting ab und
kennen auch keine Bank, die vertraglich
und technisch ein Onlinebanking, ge-
schweige denn die Aktivierung von TAN-
Apps auf gerooteten Handys zulésst.

Ausnahmen ja oder nein?

Konterkariert die 90-Tage-Ausnahme

nicht das Sicherheitsversprechen der
PSD2? Mein Kreditinstitut fordert nicht
einmal dann erneut eine TAN an, wenn
ich mich von einem neuen Gerit anmel-
de!

Grundsitzlich erhoht jede Zwei-Fak-

tor-Authentifizierung auch die Sicher-
heit. Insofern stellen die Vorschriften der
PSD2 verglichen mit der zuvor tiblichen
Praxis ,Nutzerkennung plus PIN/Pass-
wort® auch mit Ausnahmen bereits einen
Fortschritt dar. Saldo- und Umsatzdaten
werden etwas besser geschiitzt, zumal ja
Abfragen jenseits der vorangegangenen
90 Tage trotzdem eine TAN erfordern.
Eine TAN-Abfrage bei einem Login von
neuen Geriten halten wir zur Verbesse-
rung der Sicherheit ebenfalls fiir geboten,
um Betriigern selbst den lesenden Zugang
zu fremden Konten zu erschweren - die
PSD2und ihre technischen Regulierungs-
standards schreiben solch ein Vorgehen
allerdings nicht vor.

Das gilt auch fiir den umgekehrten
Fall. Entscheidet sich ein Kreditinstitut,
bei jedem Login obligatorisch eine TAN-
Abfrage durchzufiihren, handelt es juris-
tisch korrekt. Ein Zwang zur Implemen-
tierung der Ausnahmen besteht nicht. Die
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damit einhergehenden Probleme fiir die
Benutzerfreundlichkeit insbesondere von
Home- und Multibankinganwendungen
kennen wir ebenfalls; die technischen Re-
gulierungsstandards lassen den Banken
und Sparkassen aber die Wahl.

Wiinschenswert wire vor diesem
Hintergrund aus unserer Sicht, dass die
Banken und Sparkassen ihren Kunden in
Zukunft moglichst weitreichende Autono-
mie geben, anstatt ihnen statische Vorga-
ben zu machen. Die Voreinstellungen soll-
ten maximale Sicherheit liefern, Kunden
in den Einstellungsoptionen ihres Kontos
aber die Wahl zwischen einer Zwei-Fak-
tor-Authentifizierung bei jedem Login
und Ausnahmen haben. Zu den Ausnah-
men zahlen neben der 90-Tage-Regel bei-
spielsweise auch eine vom Kunden ge-
pflegte Liste vertrauenswiirdiger Empfan-
ger sowie die Kleinbetragsregelung, nach
der Uberweisungen bis 30 Euro TAN-frei
sein diirfen.

Auf mittlere Sicht erreicht die PSD2
aber vielleicht eines der Ziele ihrer Schop-
fer: Banken, die Sicherheit und Komfort
am besten verkniipfen, werden im Wett-
bewerb einen Vorteil geniefden.

Verlorenes Smartphone

Auf Empfehlung meiner Bank habe ich

im Zuge der PSD2-Umstellung aufein
TAN-App-Verfahren gewechselt. Nun frage
ich mich natiirlich, was passiert, wenn ich
das Smartphone verliere, es mir gestohlen
wird oder es den Geist aufgibt. Wie komme
ich in solch einem Fall schnell wieder in
vollem Umfang an mein Bankkonto?

Onlinebanking und PSD2 | FAQ

Wenn Sie auf Nummer sicher gehen

wollen oder missen, aktivieren Sie als
Backup ein zweites Gerit. Die meisten
Kreditinstitute erlauben parallel einge-
richtete TAN-Verfahren. Beispielsweise
konnen Sie bei der Postbank sowie vielen
Genossenschaftsbanken und Sparkassen
zusitzlich zur TAN-App auf dem
Smartphone ein chipTAN-Verfahren mit
dem sogenannten Flickercode freischal-
ten. Entsprechende Gerite sind unterei-
nander kompatibel und fiir unter 10 Euro
zu haben. Die proprietiren photo- und
QR-TAN-Generatoren anderer Banken er-
fiillen den gleichen Zweck, sind aber zum
Teil deutlich teurer. Ebenso ist ein billiges
Handy flir SMS-TANs denkbar; hier miis-
sen Sie allerdings darauf achten, dass die
SIM-Karte aktiviert bleibt. Fiir die SMS
konnen Gebiihren anfallen.

Da die Bank die TAN-App fix an das
nicht mehr verfligbare Smartphone ge-
bunden hat, konnen Sie Ihren Onlineban-
king-Zugang je nach Bank ansonsten nicht
oder nur lesend nutzen, bis Thnen die
Bank die neu installierte App auf einem
neuen Smartphone freigeschaltet hat. Bei
einigen Kreditinstituten hat ein Backup
jedoch den Vorteil, dass Sie mit dem
Backup-Gerit eine neu installierte TAN-
App direkt aktivieren diirfen. Damit ver-
meiden Sie etwaiges Warten auf Frei-
schaltcodes per Briefpost.

Bei mutmafllichem Diebstahl oder
Missbrauch des Gerites miissen Sie aufder-
dem den Zugang zu Threm Onlinebanking
sperren, etwa iiber die Notfallnummer 116
116. In solchen Fillen werden Sie zusitz-
lich zur App auch um den Aufwand einer
erneuten Freischaltung des Bankings nicht
herumkommen. (mon@ct.de)

> Banking > Service > Online-Banking > TAN-Verwaltung

TAN-Verwaltung

Hat lhre Bank Ihnen ein
erstes Endgerat fiir die TAN-
Ubermittlung freigeschaltet,
kénnen Sie in der TAN-
Verwaltung oft weitere
Endgerate aktivieren -
naturlich mit vorheriger
Bestatigung per TAN. Bei
Bedarf lassen sich Gerate
einzeln deaktivieren oder
sperren. Bei der TAN-
Eingabeaufforderung
wahrend des Bankings
wahlen Sie das lhnen gerade
genehme Zielgerat aus.

TAN-Service

N N T

SM@rt-TAN plus 01.10.2019 verfiigbar Andern

Kartennummer: XXX)0000 [2] synchronisieren
Verfalljahr: 20 Sheren
SecureGo TAN-Service

09.05.2019 aktiv Endern
SecureGo-App @] sperren

12.06.2019 inaktiv
SecureGo-App

TAN-Informationen

Letzter TAN-Vorgang:

Am: 2019
Um: 09:29:26
SecureGo:

Anzahl TAN-Fehlversuche: 0
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Randall Munroe

How to - Wie man's
hinkriegt

Absurde, wirklich wissenschaftliche
Empfehlungen fiir alle Lebenslagen

how tcé)

Wie man'’s hinkriegt

Penguin Verlag, Miinchen 2019
ISBN: 978-3-3286-0091-6
384 Seiten, 16 €
(Epub-/Kindle-E-Book: 13 €)

Randall Munroe

whed

Absurder Alltagsratgeber

Haben Sie schon mal daran gedacht, Ilhr Haus mit
einem Lavagraben zu schiitzen anstatt mit Alarm-
anlagen und Kameras? Fiir dieses Szenario und viele
mehr gibt lhnen Randall Munroe, der Schopfer von
xkcd.com, skurrile Lésungen an die Hand.

Es ist nicht besonders wahrscheinlich, dass sich jemand schon
mal Fragen dieser Art gestellt hat: ,Wie verschicke ich ein Paket
aus dem All?“ oder ,,Wie hindere ich mein Haus am Umziehen?*
Wen hochst intelligente Antworten darauf dennoch interessie-
ren, fiir den ist ,,How to - Wie man’s hinkriegt® von Munroe,
dem ehemaligen NASA- Robotiker, genau das Richtige. Es taugt
aber auch als witzige Lektiire fiir Wintermelancholiker, die ihre
Stimmung aufthellen wollen. Bei lebensnahen Problemstellun-
gen ala ,Wie finde ich Freunde?* oder ,Wie schmeifle ich eine
Pool-Party?* werden selbst Wissenschaftsmuffel neugierig.

Munroe hat bereits mit seinen viral gegangenen xked-
Comics und ersten gedruckten Blichern bewiesen, dass er mit
wenigen Strichen und lakonisch-treffsicheren Texten an-
spruchsvolle Themen aus Physik, IT und anderen Bereichen
reizvoll verarbeiten kann. In 28 Kapiteln beantwortet er auf ab-
surd-witzige Art auf die Spitze getriebene Alltagsfragen mithilfe
der Wissenschaft.

Neben Formeln und humorvollen Erklarungen finden die
typischen Strichménnchen-Comics auf fast jeder Seite ihren
Platz. Sie helfen dem Leser, die Zusammenhénge zu verstehen,
und zaubern ihm immer wieder ein Schmunzeln ins Gesicht.

Fiir die Fragen, auf die er selbst keine Antwort fand, holte
er sich fachkundige Hilfe, beispielsweise von Testpilot und As-
tronaut Colonel Chris Hadfield. ,,Wie landet man auf einem U-
Boot?“ war nur eines der bizarren Probleme, fur die er Losun-
gen finden musste.

Dartiber hinaus versaumte Randall Munroe es nicht, zwi-
schen den Zeilen die eine oder andere Gesellschaftskritik zu
dufRern. Das gibt ,,How to“ einen Funken Tiefgriindigkeit und
macht es noch sympathischer.

Wer Munroes erstes Buch ,,What if “ und die xkcd-Web-
comics mag, wird auch mit dem spekulativen Ratgeber viel
Freude haben. Er setzt keine Vorkenntnisse voraus. Als vorziig-
liche Lektiire fiir zwischendurch eignet er sich fiir Vollblut-
Nerds ebenso gut wie fiir Leute, die sich eher gelegentlich fiir
Naturwissenschaften interessieren. (Anna Eichler/psz@ct.de)
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Nur fiir Einsteiger

Das mit Windows 10 automatisch installierte Notiz-
und Informationsspeicherprogramm OneNote kann
ausgesprochen niitzlich sein. Viele Nutzer wissen
jedoch zunichst nichts damit anzufangen. Das Buch
von Jiirgen Wolf leistet Einstiegshilfe fiir Unkundige.

Den Vielzweck-Informationsmanager OneNote gibt es in un-
terschiedlichen Zuschnitten bereits seit 2003, vorwiegend als
Anhingsel von Microsoft-Office-Paketen. Eine UWP-App-Ver-
sion gehort seit einiger Zeit zur Standardinstallation von Win-
dows 10, allerdings ohne Anleitung. Jiirgen Wolf will diese
Liicke mit seinem Buch fiillen.

Wer das Programm iiberhaupt nicht kennt, wird sich zuerst
die Frage nach dem Wozu stellen. Die Antwort gibt der Autor
anhand erfreulich vieler anschaulicher Anwendungsbeispiele,
aber leider erst im achten Kapitel.

In einfacher Sprache gehaltene Anweisungen bringen Ein-
steiger sehr gut an OneNote heran. Das grofiziigige Layout mit
vielen Screenshots fiihrt dazu, dass die immerhin 300 Seiten
weniger Information bieten, als das Buch von aufden vermuten
lasst. Der Autor geht auf die meisten Funktionen des Pro-
gramms ein, hilt seine Ausfiihrungen aber sehr knapp und
bleibt oft vage. Einige wichtige Themen umgeht er komplett.
So befasst sich das Buch nicht mit dem eigenwilligen Speicher-
format und Synchronisationsprotokoll - damit erfahrt der Leser
nichts tiber die damit verbundenen Risiken. Ebenso schweigt
sich Wolf iiber die wichtige Option aus, per Webbrowser
Backups vorzunehmen. Auch die Besonderheiten des Einsatzes
in Unternehmen oder Schule mit OneDrive for Business und
SharePoint Online kommen nicht vor.

Zwangsumsteiger etwa von OneNote 2016 erhalten nur
eine Kurzanleitung zum Hochladen der in der App nicht unter-
stiitzten lokalen Notizblicher auf OneDrive, aber keine weitere
Hilfen. Anders als es der Buchdeckel verspricht, sagt Wolf zu
den OneNote-Versionen fiir macOS, iOS und Android fast
nichts. Der Autor erwihnt, dass es durchaus Unterschiede gibt,
geht aber nur vereinzelt und zu knapp darauf ein.

Davon abgesehen wird das Buch dem Credo der Verlags-
reihe ,,Die verstandliche Anleitung gerecht, aber eben nur fiir
absolute OneNote-Neulinge. Wer sich auf das Programm ein-
lasst, stofdt unweigerlich auf Fragen, nach deren Antwort er
sich woanders umsehen muss. (Martin Ernst/psz@ct.de)

Jiirgen Wolf

OneNote
Die verstandliche Anleitung

OneNote

Die verstandliche Anleitung

Vierfarben (Rheinwerk), Bonn 2019
ISBN: 978-3-8421-0680-2

304 Seiten, 20 €
(PDF-/Epub-/Kindle-E-Book: 17 €)
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Tauchen Sie ein -
in die Welt der Science Fiction

Die letzte Crew des Ausblendung

Wandersterns Wir reisen in die virtuelle Realitit

Die Begegnung mit dem Fremden b;w. das, was bald Reali‘tat werden
vt : steht im Mittelpunkt des ersten konnte. Dabei gent es immer um
Die letzte Crew Science-Fiction-Romans in  der - §  die Menschen in sich rasant ver-
des Wandersterns Reihe heise online: Welten. Wie viel Ausblendung :‘;‘i’;ﬁe‘*{""dsgwf;gsg‘er'l" gg:g:l';a?:n

Respekt verdienen auBerirdische
Mikroben? Wo verlauft die Grenze wird die Vielfalt der virtuellen Mog-
zwischen Leben und Nichtleben? Science-Fic lichkeiten ausgelotet und ein visio-
Kénnen sich Bewohner verschiede- narer Blick auf die Auswirkungen der
ner Welten iiberhaupt miteinander Digitalisierung geworfen.
verstandigen? In seinem Roman-
debiit findet Hans-Arthur Marsiske
tiberraschende  Antworten. Eine
spannende Reise ins Weltall — die
mit einer Uberraschung endet.

Science-Ficti man

Wege in die virtuelle Welt

HINSTORFF

[HINSTORFF] “ Welten

shop.heise.de/wanderstern shop.heise.de/ausblendung

{ N
Jetzt neu:

HF.’” II'_”EVE'T

Apokalupse Pallantau Hollische Spiele

Massaker in Robcity

Roboter, die in einer Stadt wohnen, die keine
Cafés kennt, dafiir jedoch mit einem Massaker
aufwartet, bei dem keine Panzerung hilft. Wel-

ten von morgen — sie sind in diesen Erzahlungen

nah. Bedrangend nah. Wer sie gelesen hat, wird Apokalypse Pallantau Hell Fever

wissen, wie stark der Sog des Vakuums sein shop.heise.de/pallantau shop.heise.de/helifever

kann, wie uniiberwindbar eine Fahrstuhltiir, wie

verraterisch eine laute Herzfrequenz. 16.00 n 16.00 4 n
shop.heise.de/robcity A 4

Weitere Biicher finden Sie unter: shop.heise.de/ct-buecher

heise shop

) Generell portofreie Lieferung fir Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem Einkaufswert von 15 €.
Nur solange der Viorrat reichl. Preisinderungen vorbehalten.
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DIk FREIRELT
DES FORTSCHRITT

VONLARS OLIVER BORDA

S chon einmal hatte ich in dieser Praxis im Wartezimmer
gesessen; ich erinnerte mich genau. Sie war die erste
dieser Art. Eine hell leuchtende Anzeigetafel bewarb die An-
gebote. Bei meinem ersten Besuch waren mir keine anderen
Patienten begegnet. Die Strafde, in der sich die Praxis befand,
hatte Liden fiir allen moglichen Kram beherbergt. Aber jetzt
war das anders. Die Strafde und die Praxis sahen aus wie ver-
wandelt. Nur das Schild war gleich geblieben, eine Erinne-
rung an weniger technische Tage.

Alles war heller, aufgeraumter und viel voller als friiher.
Jetzt war ich nicht mehr allein in dem Gebaude, das mir gro-
f3er erschien als bei meinem ersten Besuch. Heute stand eine
ganze Menschenmasse vor der Praxis und allein bis ins War-
tezimmer zu kommen, hatte mich Stunden gekostet. Wir war-
teten alle auf das Gleiche: eine kybernetische Augmentierung.

Ein Licheln breitete sich auf meinem Gesicht aus. Wie
wenig ich damals gewusst hatte! Meine erste Erweiterung
bestand lediglich aus besseren Kontaktlinsen, die sich auf
meine Sehschwiche einstellen konnten, sodass Besuche bei
einem Optiker iiberfliissig wurden. Natiirlich konnten sie
Gesehenes auch digital vergrofiern und liefden sich bei Be-
darfzu einer Art Sonnenbrille umfunktionieren. Aber all die-
se kleinen Spielereien waren nichts gegen das, weswegen
ich jetzt hier war.

Das Wartezimmerdisplay schaltete um und zeigte den
Grund dafiir, dass die Leute nun vor dieser Praxis Schlange
standen. Er war winzig, nicht spektakuldr anzusehen. Aller-
dings war das, was dieser Nanochip konnte, der mir direkt
ins Gehirn eingesetzt werden wiirde, umso erstaunlicher:
Einmal in Position gebracht, wiirde die Augmentierung dem
Besitzer erlauben, saimtliche Informationen, die er je aufge-
nommen hatte, sofort abrufbar zu machen. Kein ewiges
Nachschlagen mehr, kein Gedachtnistraining mehr. Foto-
grafisches Gedéchtnis nach Altviter-Art? Nein, danke. Mit
diesem Chip waren wir komplett vom Vergessen befreit.

Endlich verlief? die junge Frau, die vor mir an der Reihe
gewesen war, den Behandlungsraum. Wer nicht wusste,
worauf er zu achten hatte, dem wiirde die leicht verdnderte
Struktur ihrer Augen gar nicht auffallen. Sie besaf$ die glei-
chen Kontaktlinsen wie ich.

Mit leuchtenden Augen sah mich die Frau an und sagte:
»Frag mich was! Einfach irgendwas.”

»Ahm ... - die Wurzel aus 756,732
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»Gerundet 27,51!% strahlte sie und ging weiter. Uber-
gliicklich hatte sie die zweite Funktion des Chips vorgefiihrt.
Man wiirde nie wieder einen Rechner brauchen, denn jede
Aufgabe, die man sich fiir ihn vorzustellen vermochte, konn-
te auch das Implantat 16sen.

Doch jetzt war ich an der Reihe. Mit klopfendem Herzen
betrat ich den Operationssaal. Seit meinem letzten Besuch
hatte sich wirklich einiges verdndert. Auch hier wirkte alles
heller, sauberer und auch irgendwie grofier als zuvor. Frither
glich das Innere dieses Gebdudes eher einem Tattoo-Studio,
das jemand in einem alten Schuppen eingerichtet hatte.
Kaum zu glauben, dass ich an so einem Ort meine Augen
hatte operieren lassen. Nur die Krankenschwester, die noch
einmal alle n6tigen Vitalwerte iiberpriifte, war dieselbe,
auch wenn sie mittlerweile hinter einer modern gestalteten
weifden Theke stand. Darauf befanden sich neben dem Bild-
schirm zum Einsehen der Kundendaten Halter fiir die Bro-
schiiren, die fiir die modernsten und besten Augmentierun-
gen warben.

Die Krankenschwester lachelte mich professionell an.
»Guten Tag, der Herr! Was kann ich fiir Sie tun?“

»Ich mochte mir den neuen Melius-Chip einsetzen las-
sen. Hier meine Daten.” Ich legte die rechte Hand auf den
Sensor, der meine Vitalwerte und alle eingebrachten kyber-
netischen Erweiterungen meines Korpers auslesen konnte.

,wVielen Dank®, erwiderte die Frau. Von meiner Position
aus konnte ich nur erkennen, wie sich das Licht veranderte,
welches ihr Gesicht beleuchtete, als das Bild auf dem Display
vor ihr wechselte. ,,Ah ja“, murmelte sie. ,Nur eine Augen-
Augmentierung? Da waren Sie aber sparsam!

Ich erwiderte nichts darauf. Es war auch gar nicht nétig.

»Korperlich und geistig ist alles in Ordnung, Sie konnen
jetzt zum OP am Ende des Ganges dort weitergehen.

»Danke®, erwiderte ich und ging in die gewiesene Rich-
tung.

Auf dem Weg durch den hell erleuchteten Gang kam ich
an den iiblichen Bildern vorbei, die in solchen Einrichtungen
hingen. Naturbilder von hellen Landschaften oder gliickli-
chen Menschen. Dabei sollten hier doch eigentlich elektro-
nische Bilder zu sehen sein - die wiirden schlief3lich viel bes-
ser zum Geschift passen.

Im Operationssaal wies man mir einen Platz zu; ich wur-
de iiber die Vorgehensweise belehrt. Der Sitz war noch warm
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von der Hitzereinigung, die man vorgenommen hatte, um
ihn steril zu halten. Der Arzt selbst wiirde nur noch den
Start-Knopf driicken und im Falle von Komplikationen ein-
greifen. Den Rest erledigte der Chip selbst, der seitlich am
Auge vorbei tiber die Nervenbahnen bis in mein Gehirn vor-
dringen wiirde. Dort angekommen, wiirde er sich komplett
selbststandig mit der richtigen Stelle verbinden. Eine Betau-
bung gab es nur, damit die Patienten nicht in Panik Probleme
verursachen konnten.

Kurz bevor die Spritze in meine Haut eindrang, sah mich
der Mann iiber seinen Mundschutz hinweg noch einmal an.
»Sind Sie auch wirklich bereit fiir diese Wandlung?“, fragte
er.

»Nattirlich bin ich das. Fangen Sie schon an!“, kam mei-
ne Antwort. Danach umfing mich die Finsternis der Be-
wusstlosigkeit.

* ot X

Gelangweilt suchte ich im Internet nach den neuesten Pos-
tings meiner Freunde. Am Anfang war ich, was die neuen
Moglichkeiten der Erweiterung anging, noch euphorisch ge-
wesen. Als Anwalt konnte ich die Suchfunktion des Chips
ideal nutzen - ob es nun um Gesetzestexte oder um die ent-
scheidende Beweis-Mail ging, die ich sonst vergessen hitte.
Doch jetzt hatte praktisch jeder diesen Chip und der graue
Alltag war wieder eingekehrt.

Mein Blick fiel auf die Keulen, die auf einer Kommode
in meinem Wohnzimmer standen. Aus einem Impuls heraus
griffich nach ihnen und wog sie in den Hianden. Frither ein-
mal war ich gut darin gewesen, mit ihnen zu jonglieren, doch
irgendwie war das Ganze in Vergessenheit geraten.

Probeweise warfich eine der Keulen in die Luft und fing
sie wieder auf. Ein Hauch alter Freude regte sich in mir und
bald schon, ohne dass ich es wirklich beabsichtigt hatte, flog
die Keule nur so durch die Luft.

In meinem Ubermut nahm ich noch eine und dann noch
eine dazu. Schillernd blinkten sie im Licht der Lampen mei-
nes Wohnzimmers. Doch dann, ganz ohne Vorwarnung, er-
tonte ein Gerdusch in meinem Kopf und eine Nachricht
tauchte vor meinem Sichtfeld auf. Erschrocken zuckte ich
zurilick und achtete nicht mehr auf die Keulen. Mich durch-
fuhr ein plotzlicher Schmerz und ich fiel.

Einige Augenblicke spiter kldrte sich mein Blickfeld
wieder. Die Anzeige sagte mir, dass ein stumpfer Gegen-
stand mich am Kopf getroffen hatte, es aber keinen Schaden
geben wiirde. Wie es hief3, konne ein Kiihlbeutel hilfreich
sein, den der Kiihlschrank auf meine Anweisung hin vorbe-
reiten wiirde.

Eigentlich hatte ich mich {iber die unniitze Meldung ar-
gern miissen, aber stattdessen war mein Blick von dem ge-
fangen, was gleich darauf an derselben Stelle auftauchte:
eine Werbung fiir eine Kleidermarke, die ich mir nie auch
nur niher anschauen wiirde. Warum wurde mir so etwas
empfohlen? Schnell liefd ich mir den Ursprung der Nachricht
anzeigen und stellte fest, dass ich dieser Marke online folgte.
Generell war alles, was ich das letzte halbe Jahr online getan
hatte, irgendwie von dieser Marke geprigt.

Ein kalter Schauer lief mir iiber den Riicken. Schnell
rappelte ich mich aufund eilte in meine Abstellkammer. Ich
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erinnerte mich an etwas, das ich in meiner Jugend tber
Chips und ihre Schwichen gelernt hatte.

Schnell durchwiihlte ich meine Regale. Es war nicht klar,
wie viel Zeit mir noch blieb, bis der Chip wieder Einfluss auf
mich nehmen wiirde, also musste ich mich beeilen. Endlich
fand ich, wonach ich gesucht hatte: eine kleine Kamera, die
aus einer Zeit stammte, als Mobiltelefone noch keine hoch-
auflosenden Bilder aufnehmen konnten. Was ich ansonsten
noch brauchte, war schnell gefunden: ein alter Lotkolben
und eine Spule, aus mehreren Drahtwicklungen bestehend,
lagen in der hintersten Ecke des Regals.

Wihrend der Lotkolben warm wurde, brach ich das Ge-
hiuse der Kamera auf. In meiner Jugend hatte ich viel iiber
das Ausschalten von RFID-Systemen gelesen, die auf draht-
lose Ansprache hin allerlei Riickmeldung geben konnten.
Frither war diese Technik auf einige Meter begrenzt, heute
war es problemlos moglich, die ganze Welt mit Hilfe passiver
Funktechnik zu vernetzen. Das grundlegende Prinzip war
die ganze Zeit hindurch gleich geblieben. Ich wusste, was
Zu tun war.

ALS DIE LOTSPITZE HEISS GENUG WAR,
VERBAND ICH DIE SPULE VORSICHTIG MIT
DER BATTERIE DER KAMERA.

Als die Lotspitze heifd genug war, verband ich die Spule
vorsichtig mit der Batterie der Kamera. Dann hielt ich die
Stelle meiner Stirn, an der mir der Chip eingesetzt worden
war, ganz nahe an den aufgewickelten Draht und driickte
den Ausléser. Strom floss in die Spule, das elektromagneti-
sche Feld baute sich aufund wurde immer starker. Wenn ich
mit der Spule in Berlihrung kidime, wiirde ich mir mindestens
mittelschwere Verbrennungen einhandeln. Pl6tzlich horte
ich eine Stimme in meinem Kopf, vor meinem inneren Auge
erschien eine Fehlermeldung: ,,Kommunikationssystem be-
schidigt! Bitte begeben Sie sich umgehend zur néichsten
Augmentierungswerkstatt!

»Ja, ja, werde ich machen”, erwiderte ich und die Warn-
tone in meinem Kopf verschwanden ebenso wie die nervig
blinkende Fehlermeldung. Zufrieden lief§ ich den Ausloser
der Kamera los. Es hatte tatsdchlich funktioniert. Ich war
wieder frei. Und da ich nur die Kommunikation zwischen
Chip und Server zerstort hatte, konnte ich immer noch all
meine Vitalfunktionen abrufen.

Das Klingeln der Warntone immer noch im Kopf, suchte
ich mir den néchsten Gegenstand aus meiner Kammer. Es
war ein Laptop, wie man ihn frither benutzt hatte. Heute
vollig veraltet, aber vielleicht wiirde er mir noch niitzlich
werden.

Ich wollte dem Hersteller die Mdglichkeit nehmen,
irgendetwas in den Chips aus der Entfernung zu steuern.
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Dazu, so meine Uberzeugung, brauchte ich nur in die Un-
ternehmenszentrale von Melius-Corp einzudringen. Wie ich
das anstellen konnte, wiirde mir hoffentlich noch einfallen.

Zum Gliick fuhr ich trotz der stetig wachsenden Tech-
nologisierung immer noch ab und an mit dem Fahrrad.
Sonst wiaren meine Oberschenkel der weiten Strecke bis
zum Industriegebiet nicht gewachsen gewesen. Wihrend
der Fahrt musste ich immer wieder dagegen ankdmpfen,
laut loszulachen. Bevor ich aufgebrochen war, hatte ich mit
dem Laptop den Online-Fufdabdruck genauer ausgewertet,
den meine Aktivititen im Netz hinterlassen hatten. Inner-
halb gewisser Zeitabstinde hatte ich immer wieder meine
Einkaufsgewohnheiten radikal gedndert. Von einer Fast-
Food-Kette zur anderen, erst eine Kleidermarke und dann
plotzlich eine komplett andere. Manchmal hatte ich mich
wie eine regelrechte Werbemarionette verhalten. Das lief3
nur einen logischen Schluss zu: Die Manipulation musste
verschiedenen Interessenten zur Verfligung stehen. Wer
den Zugang erwarb, konnte zeitweise Kontrolle tiber die
Chips austiben.

Mir wurde iibel. Zugleich spiirte ich, wie Zorn in mir
hochkochte: Das konnte ich nicht zulassen. Ich wollte kein
willenloser Spielball gefunkter Konsumzwénge sein. Kon-
zentriert trat ich in die Pedale meines Fahrrads.

Die Freiheit des Fortschritts | Story

Plotzlich stand eine Gestalt vor mir - ich musste stark
bremsen, um nicht direkt in sie hineinzufahren. Als ich mich
von dem Schreck erholt hatte, fand ich mich Auge in Auge
mit einem Polizisten wieder.

»Entschuldigen Sie, aber Sie haben doch einen defekten
Chip, oder? In dem Fall miissen wir Sie bitten, mitzukom-
men.

»Wie bitte?“, fragte ich etwas verdutzt.

»Ihren Chip. Wir miissen Sie zur nachsten Werkstatt be-
gleiten. Wenn weitere Fehlfunktionen auftreten sollten,
konnte das eine Gefahr fiir Sie und andere bedeuten.

Da ddmmerte es mir. Natiirlich wiirde Melius-Corp
nicht zulassen wollen, dass ich frei herumliefe und Leuten
erzihlte, was der Chip mit ihnen machte. Sie wollten mich
zur Reparatur zwingen.

Mein ganzer Korper spannte sich an. Ich besah mir den
Polizisten genauer. Zum Gliick funktionierte der Link zwi-
schen meinen verbesserten Augen und dem Chip noch.
Kaum hatte ich den Gedanken gefasst, sah ich die Einschat-
zung der Vitalwerte des Beamten. Ich verglich sie mit mei-
nen und liefd mir eine Karte anzeigen, die ich in meinem Ge-
ddchtnis eingelagert hatte. Ich ging alle Daten durch und in
meinem Kopf formte sich ein Plan.

Ich trat einige Schritte zurtick.

11 /147317,

iX-Workshop C++11 /C++14 / C++17
(4-tagiger iX-Workshop)

Die letzten Versionen des C++-Standards von 2011, 2014 und 2017 haben eine Vielzahl von Neuerungen gebracht, die klarer
strukturierte und performantere Programme ermdglichen und die C++-Entwicklung effizienter machen. An vier Tagen lernen
Sie in praktischen Ubungen alle wichtigen Neuerungen und ihre Verwendung im Detail kennen.

Detlef Vollmann

C++-Trainer Detlev Vollmann, seit 2000 Schweizer Vertreter bei der ISO fiir die Standardisierung von C++, gibt zudem einen
Ausblick auf das kommende C++20 und auf relevante technische Spezifikationen, die in spatere C++-Standards einflieBen
werden.

Der Workshop richtet sich an C++ Programmierer, Library-Entwickler und System-Designer mit Erfahrung in C++-Programmie-

rung.

Eine Veranstaltung von:

Termin: 09. — 12. Dezember 2019, Niirnberg G
Standardpreis: 2.835,00 Euro (inkl. MwSt) i)X

G 8 Weitere Infos unter: Organisiert von:
)) i}f £ www.heise-events.de/workshops/cplusplus 7)) heise
. www.ix-konferenz.de _ Events
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,Tun Sie das nicht“, meinte der Polizist. ,,Sie konnen
ohnehin nicht entkommen.”

Als Antwort lachelte ich nur entschuldigend, dann warf
ich mein Fahrrad mit voller Kraft nach dem Polizisten. Er
musste zurlickweichen, um nicht getroffen zu werden. Bevor
er sich wieder sammeln konnte, hatte ich mich schon um-
gedreht und sprintete in Richtung der Seitengasse, die ich
zuvor auf der Karte gesehen hatte. Gehetzt rannte ich dort
weiter. Auf einem Auge wurde mir immer leicht transparent
die Karte eingeblendet, sodass ich sah, wohin ich floh. Hin-
ter mir horte ich das schwere Atmen des Polizisten. Ich hatte
seine Vitalwerte richtig eingeschitzt: Er war Verfolgungs-
jagden einfach nicht mehr gewachsen. Infolge der Chips gab
es auch kaum noch Kriminalitit. Wer immer auch gerade
die Menschen manipulierte, niemand wollte Kriminelle. We-
nigstens ein erfreulicher Aspekt der Sache.

Die grauen Fassaden der Gebdude rasten an mir vorbeli.
Obwohl in diesen Gassen normalerweise niemand umher-
lief, putzten die Reinigungsdrohnen auch hier. Mir stand
nichts im Weg, was meine Flucht hitte erschweren konnen.
Das Keuchen des Polizisten hinter mir wurde immer leiser;
er blieb immer weiter zuriick. Wahrscheinlich wiirde er
gleich Verstirkung rufen, um die Gegend abzuriegeln. Wenn
er das nicht schon getan hatte.

JETZT HATTEICH
WENIGSTENS EIN ZIEL
DEN COMPUTER DES CHEF.

Als ich sicher war, dass ich nicht mehr direkt verfolgt
wurde, verlangsamte ich meine Schritte. Ich hatte es ge-
schafft, ich war einem Polizisten entkommen! Doch meine
Euphorie hielt nur kurz an, ich war weiter von meinem Ziel
entfernt als je zuvor. Ich wurde offiziell gesucht und Melius-
Corp wiirde mich garantiert nicht durch die Vordertiir ein-
lassen. Trotzdem musste ich es weiter probieren.

Wieder ging ich in Richtung des Hauptsitzes im Ge-
schiftsviertel. Nur diesmal sehr viel vorsichtiger. Wann im-
mer es moglich war, nahm ich Seitengassen und enge Stra-
en, um meinem Ziel ndher zu kommen. Jedes Mal, wenn
ich eine Sirene horte, schreckte ich auf; meine Nerven lagen
blank.

Es gelang mir, immer weiter ins Geschiftsviertel vor-
zudringen, auch wenn meine Chancen, Deckung zu finden,
dort immer spérlicher wurden. Zwischen den grofden Wol-
kenkratzern, die Unternehmen aus dem Boden gestampft
hatten, versteckten sich nur wenige Gassen, in denen man
verschwinden konnte. Immer wieder sah ich Polizisten
durch die Straflen patrouillieren. Sie waren zu beschiftigt,
um in der Menschenmenge nach mir zu suchen und mich
zu entdecken.
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Trotz meiner Anspannung musste ich feststellen, wie
neu mir das Geschiftsviertel vorkam. Es nicht von den gro-
3en, sauberen Strafdenziigen aus zu betrachten, sondern in
engen Gassen an riesigen Winden aus Glas und Beton hoch-
zuschauen, war beunruhigend. Es liefd mich klein wirken,
als wire ich ein vollig unbedeutendes Nichts im Angesicht
solcher Grofie.

Dieses Gefiithl wurde am stérksten, als ich den Hauptsitz
von Melius-Corp erreichte. Ein gigantischer Turm aus Stahl-
beton und blinkenden Glasflichen. Auf der Spitze prangte
grofd das Logo des Unternehmens: MC. Man konnte es als
Melius-Corp, aber auch als ,,Melius-Chip“ lesen. Denn das
war das Produkt, welches das Unternehmen iiber Nacht an
die Spitze der Weltwirtschaft katapultiert hatte. Nur wegen
MC war dieses Geschiftsviertel aus dem Boden gestampft
worden. Denn jeder, der etwas auf sich hielt, wollte seinen
Firmensitz in der Nihe des Anfiihrers der wirtschaftlichen
Nahrungskette haben. Und jetzt standen ohnehin alle ande-
ren Unternehmen unter dessen Kontrolle.

Gerade als ich zu Ende gedacht hatte, schoss mir ein
neuer Gedanke durch den Kopf: Der CEO hatte die Kontrol-
le! Und welcher Manipulator wiirde sich seiner eigenen Waf-
fe aussetzen? Jetzt hatte ich wenigstens ein Ziel: den Com-
puter des Chefs. Es musste irgendeine Moglichkeit geben,
den Besitzern der Chips eine Nachricht zukommen zu las-
sen. Ich musste nur erst einmal dorthin gelangen.

Ich stand in einem diisteren, im Schatten des Hochhau-
ses liegenden Bereich, in dem ich ziemlich sicher nicht sein
sollte. Gerade als ich das Gebdude genauer in Augenschein
nahm, traf mich die Erkenntnis: Wie konnte ich nur so naiv
gewesen sein? Hier gab es keine versteckten Einginge, keine
Fenster oder sonst einen Weg, iiber den ich ins Gebiude,
zum Biiro des Chefs und an seinen PC kommen konnte. Das
aber wire notig, um diesen PC mithilfe einer speziellen An-
waltssoftware hacken und manipulieren zu kénnen.

Gerade als ich mich von dem Gebdude abwandte, sah
ich etwas aus den Augenwinkeln. Aus dem Ausgang mar-
schierte eine Person im Anzug, dicht gefolgt von bulligen
Bodyguards. Selbst aus dieser Entfernung erkannte ich den
CEO von Melius-Corp. Ich hatte diesen Mann tiber Jahre fiir
seine Forschung am Melius-Chip angehimmelt - diesen
Menschen wiirde ich iiberall erkennen. Aber als ich ihn in
sein Auto einsteigen sah, keimte in mir eine neue Idee. Es
gab noch eine Chance: Auf seinem Anwesen musste der
Mann einfach noch einen Computer haben, der mit dem im
Unternehmen verbunden war.

Ich klammerte mich an diesen letzten Strohhalm. Durch
einen Fall, der an meine Anwaltskanzlei gegangen war,
kannte ich die Adresse. Eilig, aber immer noch vorsichtig,
machte ich mich auf den Weg dorthin.

Wider alle Erwartungen war der CEO von Melius-Corp
ein altmodischer Mann, was seinen Geschmack fiir Hiuser
anging. Von meinem leicht erhdhten Ausguck aus konnte
ich sein Anwesen, das von einer schlanken weifden Mauer
umgeben war, gut iberblicken. Es gab keine Wachen und
wihrend ich auf die Nacht gewartet hatte, hatte ich mir das
Bewegungsmuster der Uberwachungskameras eingeprigt.
Mittlerweile konnte ich die toten Winkel ausnutzen und un-
entdeckt tiber die Mauer klettern. Sogar dem Netz aus In-
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frarotsensoren konnte ich dank meiner augmentierten Au-
gen ausweichen.

Vorsichtig, Meter flir Meter, kam ich ndher an das Haus
heran. Hier gab es Fenster im Uberfluss, augenscheinlich
nicht speziell iiberwacht. Ansonsten wiirde jedes Mal, wenn
sich jemand hinauslehnte, ein Alarm ausgel6st. An der Haus-
wand angekommen, zog ich mich so leise wie moglich an
der Fassade nach oben. Die vielen Rillen und Verzierungen
machten es mir leicht, bis zum einzigen offenen Fenster vor-
zudringen. Ohne weitere Probleme konnte ich hindurchklet-
tern und so ins Haus gelangen.

Ich fand mich in einem dunklen Raum wieder; die
Schatten von Gegenstinden liefen ein Kinderzimmer erah-
nen. Wie ich vermutet hatte, schliefen bereits alle im Haus.
So leise wie nur irgend moglich schlich ich mich am Kinder-
bett vorbei und zur Tiir, die zum Gliick nur angelehnt war.
Ich schliipfte hindurch und zog die Tiir hinter mir ebenso
lautlos wieder zu, wie ich sie aufgeschoben hatte.

Das Arbeitszimmer war schnell gefunden. Die erwei-
terten Fahigkeiten meiner Augen hatten es mir erlaubt, von
auflen durch ein Fenster hindurch einen Schreibtisch mit ei-
nem Bildschirm darauf zu erkennen. Im Haus musste ich
nur dem Flur bis zu diesem Zimmer folgen.

Kurz bevor ich das Arbeitszimmer erreichte, horte ich
plotzlich Schritte auf dem Gang. Innerlich fluchend eilte ich
rasch ins Zimmer. Erst als ich die Tiir hinter mir zugezogen
hatte, wagte ich es wieder, zu atmen. Ich beeilte mich, mei-
nen Laptop an den Computer anzuschliefden, der vor mir
auf dem Schreibtisch stand. Doch gerade als ich das Verbin-
dungskabel in den Port stecken wollte, packte mich etwas
in einem eisernen Griff. Vollig unfahig, mich zu wehren,
konnte ich nur den Kopf drehen und blickte in das aus-
druckslose Gesicht eines Androiden. Dieser starrte mich aus
leeren kiinstlichen Augen an.

Gerade als mir schwarz vor Augen wurde, ertonte ein me-
lodischer Dreiklang. Vor meinem inneren Auge erschien ein
Meldungsfenster: ,,Priifungssituation abgebrochen. Immer-
sion verlassen in: 10 Sekunden.“ Schnell verwandelte sich die
10 in eine 9, dann setzte der Countdown sich fort bis zur O.

x* X X

Ich erwachte vollig verdattert. Eine Assistentin mit profes-
sioneller Miene nahm mir den Immersionshelm ab, hielt
meine Schultern einen Moment fest und sagte: ,, Bitte blei-
ben Sie noch einige Minuten liegen, bis Thr Raumgefiihl sich
wieder normalisiert hat. Anschlieflend mochten die Damen
und Herren des Recruiting-Teams gern im Nebenraum mit
Thnen sprechen.

Sie waren zu fiinft und saflen auf schlichten, aber teuer
aussehenden Polsterstiihlen in einer lockeren Runde. Eine
Frau mit kurzen grauen Haaren, die sich als Dr. Inga Wey-
landt vorstellte, lud mich ein, den einzig verbliebenen leeren
Platz einzunehmen. ,,Nun, wie fithlen Sie sich?“, fragte der
Mittdreifdiger, der mir direkt gegentibersafi. Ich erinnerte
mich dunkel, ihn zu kennen - Falk ... Tegtmeyer oder so.
,»Die meisten Bewerber, die unsere virtuelle Testrealitat
durchlaufen, haben anschlieflend voriibergehende Orien-
tierungsschwierigkeiten.” - ,,Nein, alles gut,” erwiderte ich
unsicher.
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»Wissen Sie“, begann der wohlwollend dreinblickende
Senior mit dem grauen Haarkranz zwei Plitze neben ihm -
bei seinem Anblick blitzte der Name Hans-Peter Beyer durch
meine Gedanken. ,,Sie haben ja eine ausgesprochen blithen-
de Fantasie.” Er hielt einen Moment inne und meinte dann:
»Unsere Priifungssituation passt sich dem, was ein Bewerber
zur Problemldsung unternehmen mochte, sehr weitgehend
an. Wer es logisch liebt, der kommt mit Logik sehr weit. Wer
auf Recherche setzt, findet Entscheidendes heraus. Und wer
lieber intuitiv vorgeht, dem vermitteln emotionale Begeg-
nungen wichtige Impulse.

ALLMAHLICH DAMMERTE MIR WIEDER,
WER ICH WAR UND WAS ICH HIER
EIGENTLICH GEWOLLT HATTE.

»Aber in jedem Fall“, fuhr Dr. Weylandt fort, ,,geht es
darum, frither oder spiter ein Team zu finden. Andere, die
einem weiterhelfen konnen und mit denen man gemeinsam
zur Losung des Problems vordringen kann. Das ist der
eigentliche Sinn dieser Form von Eignungstest. Sie hingegen
haben uns verbliiftt: Sie haben sehr frith verstanden, dass
quasi alle Bewohner der Testrealitit tiber Funktechnik ver-
netzt waren. Anstatt diese Vernetzung auszunutzen und sich
mit anderen zusammenzutun, haben Sie einen Alleingang
unternommen. Mit dem Fahrrad. Und dabei so dick aufge-
tragen, dass Sie jeden James Bond stolz gemacht hitten.”

Ich sah etwas pikiert zu Boden. Allméhlich dimmerte
mir wieder, wer ich war und was ich hier eigentlich gewollt
hatte.

»In dem Geschift, fiir das Sie sich interessieren®, setzte
eine jlingere Frau namens Anja Olsson ein, ,,sind keine ein-
samen Superhelden gefragt. Als solcher mussten Sie schei-
tern. Die Zukunft gehort Teamplayern - Leuten, die in der
Lage sind, ihre eigenen Erkenntnisse und Starken mit denen
anderer zu verbinden und gemeinsam Probleme zu 16sen.”

»Aber nehmen Sie’s nicht zu schwer®, sagte nun Falk
Tegtmeyer mit einem leichten Léicheln. ,,Es ist eine unge-
woéhnliche Erfahrung ...

»+.. obwohl immer mehr Unternehmen dazu iibergehen,
ihre Mitarbeiter mit Hilfe solcher Deep-Immersion-Systeme
auszusuchen®, unterbrach Beyer.

»--. eine ungewohnliche, aber wertvolle Erfahrung, die
Thnen auf Threm weiteren beruflichen Weg nur helfen kann,
setzte Tegtmeyer unbeirrt fort. ,,Unsere Frau Ribbentrop hat
Ihre Daten - falls Sie einen neuen Versuch unternehmen
mochten, melden Sie sich. Ansonsten wiinschen wir Thnen
erst einmal ein schones Wochenende! Und schauen Sie nicht
so zerknirscht: Sie haben sich nicht blamiert! Wenn Sie wiiss-
ten, auf welch blode Weise die meisten von uns bei den ers-
ten Versuchen gescheitert sind!“ (psz@ct.de) €&
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JETZT NEU! c't Projekte 2019

c't Projekte 2019 fiihrt in die Welt der
Einplatinencomputer ein, stellt Plattfor-
men vor und vermittelt Know-How fiir
anspruchsvollere Projekte. In zahlreichen
Bau- und Programmiervorschlagen finden

Einsteiger wie Fortgeschrittene Anleitungen
zum Nachbau und Anregungen fiir eigene
Ideen.

Auch komplett digital erhaltlich!
shop.heise.de/ct-projekte19
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Marktteil

Fernstudium Robotik

Ihre Chance in einem schnell wachsenden Zukunftsmarkt. Aus- und
Weiterbildung zum Roboter-Techniker und -Programmierer. Kosten-
gunstiges und praxisgerechtes Studium ohne Vorkenntnisse.

Beginn jederzeit.
NA H UNS DIE NEU: Umweltschutz-Techniker, - -~
Netzwerk-Techniker, SPS-Techniker g2” 4?
Teststudium ohne Risiko. ‘nk:us‘é\“-e
! - GRATIS-Infomappe gleich anfordern! Ro:::e—r‘:o delic AW

FERNSCHULE WEBER - seit 1959
Neerstedter Str. 8 - 26197 GroBenkneten - Abt, F14
Telefon 0 44 87 / 263 - Telefax 0 44 87 / 264

1t magazin fir
c computer
technik
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Neue Features in SUSE Linux

Enterprise Server 12 & 15

iX-Workshop Neue Features in SUSE Linux Enterprise Server 12 & 15

P » Ihr Referent wird
(2-tagiger iX-Workshop) gestellt von:
Mit SLES 12 beziehungsweise SLES 15 ist SUSEs Enterprise Server in zwei Etappen signifikant verdndert worden, vom
Dateisystem iiber den Boot-Mechanismus bis zur Firewall. Was davon fiir eine erfolgreiche Administration wichtig ist,
fasst ein Trainer von B1 Systems in einem zweitagigen Workshop zusammen. SYSTEMS

Voraussetzungen:

Als Teilnehmer des Workshops sollten Sie ein grundlegendes Verstandnis fiir die System- und Netzwerkadministration
von Linux mitbringen.

Eing Veranstaltung von:

Organisiert von:
Weitere Infos unter: @ heise
www.heise-events.de/workshops/sles - Events
www.ix-konferenz.de

Termin: 04. — 05. Dezember 2019, Hannover

Standardpreis: 1.810,00 Euro (inkl. MwSt.)
»r 4K
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Kleinanzeigen

ORACLE Feuerwehr www.oraservices.de

nginx-Webhosting: timmehosting.de

DATENRETTUNG v. HDD, RAID, SSD - Erfolg >99%
www.datarecovery.eu — 24h-Tel.: 0800-073 88 36

EDELSTAHL LED SCHILDER: www.3D-buchstabe.com
HAUSNUMMERN nobel 230V~: www.3D-hausnummer.de

softaktiv.datensysteme Datenbankapplikationen,
Website Boosting, Online-Pressemitteilungen,
Unterstiitzung bei lhren V-Projekten. Einfach an-
rufen, Faxen oder eine E-Mail schicken.
Telefon: 0511/3884511, Mobil: 0170/3210024,
Telefax: 0511/3884512, E-Mail: service@soft-

aktiv.de, Internet: www.softaktiv.de

Lust auf Java? WWW.TQG.DE/KARRIERE

www.patchkabel.de - LWL und Netzwerk Kabel

WLL-Breitband Netz Ruhrgebiet - schneeweiss.de

Erfahrene Diplom-Fachlbersetzerin Ubersetzt
EDV-Texte aller Art (Software und Hardware) ins-
besondere Texte aus den Bereichen Telekommu-

nikation und Netzwerke. Englisch-Deutsch. Tel. +

Anzeigenschluss
fiir die nachsten
erreichbaren Ausgaben:
01/2020: 03.12.2019
02/2020: 10.12.2019
03/2020: 02.01.2020

Fax: 05130/37085

xxs-kurze Daten- & Netzkabel: kurze-kabel.de

Bitte veroffentlichen Sie in der nachsterreichbaren Ausgabe (Vorlaufzeit mind. 3 Wochen) folgende Anzeige im
FlieBsatz O privat O gewerblich* (werden in 't mit [@ gekennzeichnet) O Chiffre .

Private Kleina.nzeige: ) ) ) €10~ (20)
erste Druckzeile € 10, jede weitere Zeile €8,~ [ | [ [ | [| [ [[[[][I[{I[IITPILTTPTPTLTPTTTTITITI]
Gewerblichke Klleiganzeigg:de weitere Zeile € 16 SEREEA! |
erste Druckzeile € 20,-; je — :
IRNRRNRNANRRNRRANARRRNANARRRNANARRARAARRANAN
st i ectngsetung e rect [ ] [T OO0

€34~ (68-) :

LT TP AT T ETTL
Name/Vorname € 4o, 84,
| LT TP T LT
Firma €50 (100.-)
- LT TR ET LT LT
o € 58— (116,
— L PP L

Bitte veroffentlichen Sie den Text in der
ndchsterreichbaren Ausgabe von c’t.

O Den Betrag habe ich auf Ihr Konto tiberwiesen.
Sparkasse Hannover,

IBAN DE98 2505 0180 0000 0199 68, BIC SPKH DE 2H

Bei Angeboten: Ich versichere, dass ich alle Rechte an den

angebotenen Sachen besitze.

Datum Unterschrift (unter 18, der Erziehungsberechtigte)

Faxnummer: o5 11/ 53 52-200

188

€ 66,— (132,9) .

Pro Zeile bitte jeweils 45 Buchstaben einschlieSlich Satzzeichen und Wortzwischenraumen. Worter, die
fettgedruckt (nur in der ersten Zeile moglich) erscheinen sollen, unterstreichen Sie bitte. Den genauen
Preis kénnen Sie so selbst ablesen. *Der Preis fiir gewerbliche Kleinanzeigen ist in Klammern angegeben.
Soll die Anzeige unter einer Chiffre-Nummer erscheinen, so erhéht sich der Endpreis um € 5,— Chiffre-Ge-
buhr.

Ausfiillen und einsenden an: Heise Medien GmbH & Co. KG

c’t-Magazin, Anzeigenabteilung
Karl-Wiechert-Allee 10, 30625 Hannover
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L> Weiterlesen, wo andere aufhéren. Sechuk
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Stellenanzeigen

BUWI

IT fir Deutschland

KEIN

KAFFEE

Fir dich ist Java auch kein Kaffee?

Dann gestalte mit uns die IT fiir Deutschland und tu was du liebst. Wir sind der IT-Dienstleister
fiir Bundeswehr und Bund und gehéren zu den Top-10-IT-Unternehmen in Deutschland.
IT-Liebhaber/in aufgepasst: Wir suchen dich!

Jetzt bewerben! www.bwi-karriere.de
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Stellenanzeigen

Umwelt

Bundesamt

Das Umweltbundesamt (UBA) sucht fiir das Fachgebiet IV 2.1
winformationssysteme Chemikaliensicherheit® mit Arbeitsort in
Dessau-Roflau - Bauhausstadt im Dessau-Warlitzer Gartenreich
- eine*n

Informatiker*in

Das Arbeitsverhiltnis beginnt so bald wie méglich und ist
unbefristet.

Ihre Aufgaben:

* Ubernahme der Koordinierung von internen IT-Angelegenheiten
und wesentlichen Aufgaben in der zentralen strategischen
IT-Planung fiir den Fachbereich

® Unterstiitzung der Leitungsebene des Fachbereiches durch
fachliches und wissenschaftlich-technisches Wissen im Rahmen
der IT-Konsolidierung des Bundes

® gktive Mitwirkung in der IT-Koordinierungsgruppe des UBA,
Vertretung der Interessen des Fachbereiches

* Begleitung und Koordinierung von Prozessen in Gremien fiir die
Optimierung der Vollzugsaufgaben in verschiedenen regula-
torischen Kontexten

® Unterstiitzung und Beratung der Mitarbeitenden im Fachbereich
zu IT-spezifischen Themen sowie Ansprechpartner*in flir
vollzugsrelevante Themen

* enge Zusammenarbeit mit dem Vor-Ort-Service des Fachbereiches

* Planung des IT-bezogenen Haushaltstitels fiir den Fachbereich
unter intensiver Abstimmung mit dem Controlling

Ihr Profil:

* abgeschlossenes wissenschaftliches Hochschulstudium
(Master, Uni-Diplom), vorzugsweise in den Fachrichtungen
Informatik, Umwelt-, Wirtschafts-, Chemieinformatik oder
vergleichbarer Fachrichtung

» fundierte Kenntnisse zur IT-Konsolidierung des Bundes

* fundierte Kenntnisse im Aufbau von technischen Infrastrukturen
in und auBerhalb von Behérden

 Vertrautheit mit den aktuellen Standards in der IT

* eigenverantwortliches Arbeiten in projektbezogenen
Arbeitsgruppen und Arbeitsumgebungen

* nachgewiesene Erfahrungen mit IT-Prozessen in der 6ffentlichen
Verwaltung

» gute Kenntnisse liber komplexe Informationssysteme zu
Chemikalien und vollzugsbezogenen Aufgaben im Kontext der
PAlanzenschutzmittelzulassung sind von Vorteil

* sehr gute Kooperations- und Kommunikationsfahigkeiten, offenes
und teamorientiertes Arbeiten

» Fahigkeit, sich auf andere Anforderungen und Bedingungen
einzustellen

* Bereitschaft zur prazisen, termingebundenen Arbeitsweise

Unser Angebot:

Wir bieten Ihnen im Rahmen flexibler Arbeitszeiten und Arbeits-
formen einen verantwortungsvollen und abwechslungsreichen
Arbeitsplatz in einer wissenschaftlichen Behdrde.

Fortbildung ist ein wichtiger Bestandteil unserer Personalent-
wicklung. Wir unterstiitzen die Vereinbarkeit von Beruf und
Privatleben.

Dotierung: Entgeltgruppe 13 TV6D (Tarifgebiet Ost)
Bewerbungen von Beamtinnen*Beamten werden im Einzelfall
gepriift.

Kenn.-Nr.: 23/IV/19 « Bewerbungsfrist: 10.12.2019

Wir wiirden uns freuen, wenn wir lhr Interesse
geweckt haben. Ndhere Informationen und
den Volltext zu dieser und anderen Stellen-
ausschreibungen des Umweltbundesamtes
finden Sie unter www.umweltbundesamt.de

Umweltbundesamt | Postfach 1406 | 06813 Dessau-Rof3lau
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Web-Developer (m/w/d)

e —

Web-Developer (m/w/d)

Als kommunikative Persénlichkeit stellen Sie sich den
Herausforderungen des stetigen Wandels, sind lernbegierig
und vertiefen mit Begeisterung lhre Kenntnisse als Web-
Developer (m/w/d)? Ein agil arbeitendes Team freut sich auf
Sie!

lhre Talente

+ Sie haben ein Hochschulstudium im Bereich Informatik, eine
Ausbildung zum Fachinformatiker oder verfligen tber ver-
gleichbare Kenntnisse und bringen mindestens ein bis zwei
Jahre einschlagige Berufserfahrung mit.

+ Eine Programmiersprache im Backend zu beherrschen, ist
fur Sie selbstverstandlich, idealerweise haben Sie bereits
mit einer weiteren Programmiersprache (z. B. Node.js, Ruby,
Python, Perl oder Java) experimentiert.

« Erfahrungen mit Schnittstellen mittels REST (HTTP) setzen
wir voraus.

» Kenntnisse grundlegender Entwurfsmuster des Softwarede-
signs, z. B. aus GoF, bringen Sie mit.

= Von Vorteil sind Git-Kenntnisse, Kenntnisse in Bereich Conti-
nuous Delivery (GitLab-Cl) und bei DevOps Praktiken.

Wir bieten lhnen

+ Die eigenstandige Mitarbeit in einem etablierten und mit-
arbeiterorientierten Unternehmen mit familiar gepragter
Arbeitsatmosphére, flachen Hierarchien, agiler Arbeitsweise
und tariflicher Bezahlung

« Profitieren Sie von flexiblen Arbeitszeiten und der Mdglich-
keit, auch im Homeoffice arbeiten zu kénnen

+ Sie arbeiten in einem engagierten und qualifizierten Team —
die Entwicklung jedes Einzelnen ist uns dabei sehr wichtig

Bitte bewerben Sle sich online:
www.heise-gruppe.de/karriere

Bewerbungen von Menschen mit Behinderungen sind
erwiinscht.

Wir freuen uns auf lhre Bewerbung!

Haben Sie noch Fragen?
e Schicken Sie uns eine Whats-App
mit lhren Fragen an Tel.: 0160 90203627
Ilhre Ansprechpartner
Georg Nold, CTO
Tel.: 0511 5352-341
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Stellenanzeigen

HOCHSCHULE

UNCHEN

Die Hochschule Miinchen ist eine der gréiten Hochschulen fir angewandte Wissenschaften in Deutschland.

Wir sehen unsere Herausforderung und Verpflichtung in einer aktiven und innovativen Zukunftsgestaltung
durch Lehre, Forschung und Transfer. Die Zusammenarbeit mit Partnern aus Wirtschaft und Gesellschaft ist
fir uns von zentraler Bedeutung

Fur die nachstehend aufgefiihrte Professur in der Fakultét fiir Angewandte Naturwissenschaften und
Mechatronik, die zum Wintersemester 2020/21 oder spéater zu besetzen ist, wird eine wissenschaftlich
ausgewiesene Personlichkeit gesucht, die umfassende praktische Erfahrungen in verantwortlicher Position
aulerhalb einer Hochschule erworben hat und diese nun in Lehre und angewandter Forschung an unsere
Studierenden weitergeben méchte.

IN DER W2-Professur fir Industrie 4.0/1oT/Cyber-Physische Systeme (m/w/d)
N UER
k HOCHSCHULE Kennziffer: 0688

CHARTA, | resenssm Erfahren Sie mehr in der detaillierten Stellenausschreibung:

https:/istellen.hm.edu/8pp1o
URS7#H

ik I G Bewerben Sie sich Uber unser Online-Portal bis zum 24.12.2018.
APPLIED SCIENCES

Wir freuen uns darauf, Sie kennenzulernen!

Bei HORNBACH heifit es Do-it-yourself!

Auch in unserer IT. :
Denn in HORNBACH steckt mehr Technologte,

als man denkt! Nengierig?_

letzi_éﬁtdécken und online héwerﬁgn! ';'
jobs.hornbach.de
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JETZT NEU!
c't wissen Desinfec’t 2019/20

Dank Desinfec't 2019/20 analysieren
Sie Ihr bedrohtes Windows-System
aus mehreren Blickwinkeln: Viren
aufspiiren, Hardware untersuchen,
Daten sichern. Vier Viren-Scanner
und diverse Tools helfen lhnen auch
bei der Systemwartung.

Auch als Download erhaltlich.
shop.heise.de/desinfect2019
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Windows-P(s untersuchen und saubern
Trojaner und Viren beseitigen
+ Daten retten und sofort wiederherstellen

Auf DVD & als Download
fur USB-Sticks

@ heise shop

c't 2019, Heft 25



Impressum

Heise Medien GmbH & Co. KG, Redaktion c’t
Postfach 61 04 07, 30604 Hannover
Karl-Wiechert-Allee 10, 30625 Hannover
Telefon: 0511/53 52-300

Telefax: 05 11/53 52-417

Internet: www.ct.de, E-Mail: ct@ct.de

Redaktion

Titelthemenkoordination in dieser Ausgabe: ,,Fake News entlarven®:
Jo Bager (jo@ct.de), ,FIDO2-Sticks in der Praxis“: Jan Mahn (jam@ct.de)

Chefredakteur: Dr. Jiirgen Rink (jr@ct.de) (verantwortlich fiir den Textteil)
Stellv. Chefredakteur: Axel Kossel (ad@ct.de)

Chefvom Dienst: Georg Schnurer (gs@ct.de)

Leser & Qualitat

Leitung: Achim Barczok (acb@ct.de)

Textredaktion & Qualititssicherung: Oliver Lau (ola@ct.de), Ingo T. Storm (it@ct.de)
Koordination Leserkommunikation: Martin Triadan (mat@ct.de)

Ressort Software & Internet

Leitende Redakteure: Hartmut Gieselmann (hag@ct.de), Jo Bager (jo@ct.de)

Redaktion: Holger Bleich (hob@ct.de), Anke Brandt (apoi@ct.de), Arne Grivemeyer
(agr@ct.de), André Kramer (akr@ct.de), Markus Montz (mon@ct.de), Peter Schmitz
(psz@ct.de), Kim Sartorius (kim@ct.de), Dr. Hans-Peter Schiiler (hps@ct.de), Sylvester
Tremmel (syt@ct.de), Andrea Trinkwalder (atr@ct.de), Dorothee Wiegand (dwi@ct.de),
Stefan Wischner (swi@ct.de)

Ressort Systeme & Sicherheit

Leitender Redakteur: Peter Siering (ps@ct.de)

Redaktion: Mirko Dolle (mid@ct.de), Liane M. Dubowy (Imd@ct.de), Ronald

Eikenberg (rei@ct.de), Thorsten Leemhuis (thl@ct.de), Jan Mahn (jam@ct.de),

Pina Merkert (pmk@ct.de), Dennis Schirrmacher (des@ct.de), Hajo Schulz (hos@ct.de),
Merlin Schumacher (mis@ct.de), Jan Schiifller (jss@ct.de), Keywan Tonekaboni (ktn@ct.de),
Axel Vahldiek (axv@ct.de)

Ressort Hardware

Leitende Redakteure: Christof Windeck (ciw@ct.de), Ulrike Kuhlmann (uk@ct.de),
Dusan Zivadinovi¢ (dz@ct.de)

Redaktion: Ernst Ahlers (ea@ct.de), Tim Gerber (tig@ct.de), Christian Hirsch (chh@ct.de),
Benjamin Kraft (bkr@ct.de), Lutz Labs (ll@ct.de), Andrijan MOcker (amo@ct.de), Florian
Miissig (mue@ct.de), Rudolf Opitz (rop@ct.de), Carsten Spille (csp@ct.de)

Ressort Mobiles, Entertainment & Gadgets

Leitende Redakteure: Jorg Wirtgen (jow@ct.de), Jan-Keno Janssen (jkj@ct.de)
Redaktion: Robin Brand (rbr@ct.de), Sven Hansen (sha@ct.de), Ulrich Hilgefort
(uh@ct.de), Marcel Jossifov (mjo@ct.de), Nico Jurran (nij@ct.de), Michael Link (mil@ct.de),
Urs Mansmann (uma@ct.de), Stefan Porteck (spo@ct.de), Christian Wolbert (cwo@ct.de)
c’t online: Ulrike Kuhlmann (Ltg., uk@ct.de)

Koordination News-Teil: Hartmut Gieselmann (hag@ct.de)

Koordination Heftproduktion: Martin Triadan (mat@ct.de)

Redaktionsassistenz: Susanne Colle (suc@ct.de), Christopher Trainkmann (cht@ct.de)
Software-Entwicklung: Kai Wasserbach (kaw@ct.de)

Technische Assistenz: Ralf Schneider (Ltg., rs@ct.de), Hans-Jiirgen Berndt (hjb@ct.de),
Denis Frohlich (dfr@ct.de), Christoph Hoppe (cho@ct.de), Stefan Labusga (sla@ct.de), Arne
Mertins (ame@ct.de), Jens Nohl (jno@ct.de), Wolfram Tege (te@ct.de)

Dokumentation: Thomas Masur (tm@ct.de)

Verlagsbiiro Miinchen: Hans-Pinsel-Str. 10b, 85540 Haar,

Tel.: 0 89/4271 86-0, Fax: 0 89/4271 86-10

Standige Mitarbeiter: Leo Becker (lbe@ct.de), Detlef Borchers, Herbert Braun (heb@ct.de),
Tobias Engler, Monika Ermert, Stefan Krempl, Ben Schwan (bsc@ct.de), Christiane Schulzki-
Haddouti

DTP-Produktion: Nicole Judith Hoehne (Ltg.), Martina Fredrich, Jiirgen Gonnermann,
Birgit Graff, Angela Hilberg, Jessica Nachtigall, Astrid Seifert, Norman Steiner, Dieter
Wahner

Art Direction: Nicole Judith Hoehne (Leitung & Weiterentwicklung)

Junior Art Director: Martina Bruns

Fotografie: Andreas Wodrich, Melissa Ramson

Videoproduktion: Johannes Bérnsen

Digitale Produktion: Melanie Becker, Joana Hollasch

Illustrationen

Jan Bintakies, Hannover, Rudolf A. Blaha, Frankfurt am Main, Thorsten Hiibner, Betrlin,
Albert Hulm, Berlin

Editorial: Hans-Jiirgen ,Mash“ Marhenke, Hannover, Schlagseite: Ritsch & Renn, Wien,
3D-Illustrationen und Titelbild: tsamedien, Diisseldorf, ¢’t-Logo: Gerold Kalter, Rheine
¢’t-Krypto-Kampagne: Infos zur Krypto-Kampagne unter https://ct.de/pgp. Die
Authentizitdt unserer Zertifizierungsschliissel ldsst sich mit den nachstehenden Fingerprints
iberpriifen:

Key-ID: 5C1C1DC5BEEDD33A

ct magazine CERTIFICATE <pgpCA@heise.de>

D337 FCC6 7EB9 @9EA D1FC 8065 5C1C 1DC5 BEED D33A

Key-ID: 2BAE3CF6DAFFB00O

ct magazine CERTIFICATE <pgpCA@ct.heise.de>

A3B5 24C2 01A0 DOF2 355E 5D1F 2BAE 3CF6 DAFF B00©

Key-ID: DBD245FCB3B2A12C

ct magazine CERTIFICATE <pgpCA@ct.heise.de>

19ED 6E14 58EB A451 C5E8 0871 DBD2 45FC B3B2 A12C

heise Investigativ: Uber diesen sicheren Briefkasten konnen Sie uns anonym informieren.
Anonymer Briefkasten: https://heise.de/investigativ
via Tor: sq4lecqyx4izcpkp.onion

c’t 2019, Heft 25

Heise Medien GmbH & Co. KG

Postfach 61 04 07, 30604 Hannover
Karl-Wiechert-Allee 10, 30625 Hannover
Telefon: 0511/53 52-0

Telefax: 05 11/53 52-129

Internet: www.heise.de

Verlag

Herausgeber: Christian Heise, Ansgar Heise, Christian Persson
Geschiftsfithrer: Ansgar Heise, Dr. Alfons Schrader
Mitglieder der Geschiftsleitung: Beate Gerold, Jorg Miihle
Verlagsleiter: Dr. Alfons Schrader

Anzeigenleitung: Michael Hanke (-167)
(verantwortlich fiir den Anzeigenteil),
www.heise.de/mediadaten/ct

Anzeigenpreise: Es gilt die Anzeigenpreisliste Nr. 36 vom 1. Januar 2019.

Anzeigen-Auslandsvertretung (Asien): Media Gate Group Co., Ltd.,

7F., No. 182, Section 4, Chengde Road, Shilin District, 11167 Taipei City, Taiwan,
www.mediagate.com.tw

Tel: +886-2-2882-5577, Fax: +886-2-2882-6000,

E-Mail: mei@mediagate.com.tw

Leiter Vertrieb und Marketing: André Lux (-299)

Werbeleitung: Julia Conrades (-156)

Service Sonderdrucke: Julia Conrades (-156)

Druck: Firmengruppe APPL echter druck GmbH, Delpstrafie 15, 97084 Wiirzburg

Kundenkonto in der Schweiz: PostFinance, Bern, Kto.-Nr. 60-486910-4,
BIC: POFICHBEXXX, IBAN: CH73 0900 0000 6048 6910 4

Vertrieb Einzelverkauf:

VU Verlagsunion KG

Mef3berg 1

20086 Hamburg

Tel.: 040/3019 1800, Fax: 040/3019 145 1800
E-Mail: info@verlagsunion.de

c’terscheint 14-tiglich

Einzelpreis 5,20 €; Osterreich 5,70 €; Schweiz 7.60 CHF; Dinemark 57.00 DKK;
Belgien, Luxemburg 6,00 €; Niederlande 6,30 €, Italien, Spanien 6,50 €

Abonnement-Preise: Das Jahresabonnement kostet inkl. Versandkosten: Inland 122,85 €,
Osterreich 130,95 €, Europa 141,75 €, restl. Ausland 168,75 € (Schweiz 175.50 CHF);
erméfigtes Abonnement fiir Schiiler, Studenten, Auszubildende (nur gegen Vorlage einer
entsprechenden Bescheinigung): Inland 89,10 €, Osterreich 95,85 €, Europa 108,00 €,
restl. Ausland 135,00 € (Schweiz 140.40 CHF). ¢’t-Plus-Abonnements (inkl. Zugriff

auf das ¢’t-Artikel-Archiv sowie die App fiir Android und iOS) kosten pro Jahr 18,90 €
(Schweiz 22.95 CHF) Aufpreis. Ermafigtes Abonnement fiir Mitglieder von AUGE,

bdvb e.V., BPDW e.V., /ch/open, GI, GUUG, ISACA Germany Chapter e.V., JUG
Switzerland, VBIO, VDE und VDI (gegen Mitgliedsausweis): Inland 93,15 €,

Osterreich 98,55 €, Europa 112,05 €, restl. Ausland 139,05 € (Schweiz 132.30 CHF).
Luftpost auf Anfrage.

Leserservice:

Bestellungen, Adressédnderungen, Lieferprobleme usw.
Heise Medien GmbH & Co. KG

Leserservice

Postfach 24 69

49014 Osnabriick

E-Mail: leserservice@ct.de

Telefon: 05 41/8 00 09-120

Fax: 05 41/8 00 09-122

c’t abonnieren: Online-Bestellung via Internet (www.ct.de/abo)
oder E-Mail (leserservice@ct.de).

Eine Haftung fiir die Richtigkeit der Verdffentlichungen kann trotz sorgfiltiger Priifung durch
die Redaktion vom Herausgeber nicht tibernommen werden. Kein Teil dieser Publikation
darf ohne ausdriickliche schriftliche Genehmigung des Verlags in irgendeiner Form
reproduziert oder unter Verwendung elektronischer Systeme verarbeitet, vervielfaltigt oder
verbreitet werden. Die Nutzung der Programme, Schaltplédne und gedruckten Schaltungen ist
nur zum Zweck der Fortbildung und zum personlichen Gebrauch des Lesers gestattet.

Fiir unverlangt eingesandte Manuskripte kann keine Haftung iibernommen werden.

Mit Ubergabe der Manuskripte und Bilder an die Redaktion erteilt der Verfasser dem Verlag
das Exklusivrecht zur Veroffentlichung. Honorierte Arbeiten gehen in das Verfiigungsrecht
des Verlages iiber. Simtliche Verdffentlichungen in ¢’t erfolgen ohne Beriicksichtigung eines
eventuellen Patentschutzes.

Warennamen werden ohne Gewahrleistung einer freien Verwendung benutzt.

Printed in Germany. Alle Rechte vorbehalten. Gedruckt auf chlorfreiem Papier.

© Copyright 2019 by Heise Medien GmbH & Co. KG

ISSN 0724-8679 AWA ACTA &

193



Vorschau 26/2019

Noch mehr

Ab 7. Dezember 2019 im Handel und auf ct.de Heise-Know-how:

So teuer werden
DSGVO-VerstoRe

iX 12/2019 jetzt im Handel
Support-Ende fiir Windows 7 und auf heise-shop.de

Jetzt ist es so weit: Drei Wochen nach Weihnachten will Microsoft zum
letzten Mal kostenlose Sicherheitsupdates fiir Windows 7 spendieren -

. . o . L ]
das zwingt Nutzer zum Handeln. Wir erldutern, was Sie, Thre Freunde c’t WI nd owsS

und Verwandten und nicht zuletzt Ihr Chef unternehmen konnen. PROBLEMLOSER

't Notfall-Windows
Raspberry Pi 4 kiihlen o R Vi e ke S
Der Raspi 4 ist schnell. Wer ihm reichlich Pr?“::ﬂ?ﬁi""'" ;

Rechenarbeit aufbiirdet oder gar ihn iibertak-
. o q a Clever einrichten
tet, muss ihn aber kithlen - sonst ist die ganze Syem wemsiohen w3 <1 Tosi
Rechenpower nur Theorie. Sechs Losungen I ——
zeigen, wie weit Passivkithlung reicht, wie Riosan Dok st cen
man trotz Liifter leise kithlt und ob das WLAN

im Olbad noch funktioniert.

a
Windows-Bremsen lésen *

o sennt Windaw: wieder Lanungsrasies hndes
Intermed Engpisse cufipires, Stnrvorgong beschisunigan

c’'t Spezial Windows-Pro-
Actioncams: blemléser jetzt im Handel
Spielzeug oder Vielzweck-Kamera und auf heise-shop.de
Sie sollen schnell reagieren, einfach zu bedienen sein und auch dort vor-
zeigbare Videos aufnehmen, wo es dreckig, nass und holprig hergeht. —
Was aktuelle Actioncams zwischen 80 und 800 Euro bieten, verrat unser "Make: ROBOTIK
Test.
Anleitungen Grundlagen
*Ki-tihige Roboter baven *Die beste Hardware fir Sie
Verteilte Datenbanken mit CockroachDB iy e

Eine SQL-Datenbank mit MySQL oder MariaDB ist schnell aufgesetzt
-wesentlich aufwendiger ist es dagegen, eine solche Datenbank auf'vie-
len Servern synchron zu halten. Mit CockroachDB bauen Sie ein Daten-
bank-Cluster mit wenigen Handgriffen und sorgen fiir Ausfallsicherheit.

So geht’s:
1,40 m Diagonale und fiir 400 bis 900 Euro zu haben - das ist heute die Roboter E
LCD-TV-Mittelklasse. Im ¢’t-Labor zeigt sich, ob Bildqualitit und smarte selber bauven J
Fahigkeiten eher ,,mittel oder doch ,,klasse” sind. Aufderdem helfen wir

bei der Auswahl und der Konfiguration und liefern Tipps zum Sparen
beim Kauf.

Giinstige Smart-TVs mit 55"

Make Sonderheft Robotik
jetzt im Handel und auf
heise-shop.de
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Willkommen im Team von BCG Platinion.

Bei BCG Platinion fragen wir uns nicht, wie die digitale Welt ist —
sondern wie sie sein sollte. Bei uns arbeiten kleine, hochmotivierte Teams
an der Umsetzung geschaftskritischer IT-Themen renommierter Industrie-

und Dienstleistungsunternehmen. Dabei ist uns eine enge Zusammen- Biii'*i"
arbeit mit dem Kunden genauso wichtig wie die personlichen Aufstiegs- ore
und Entwicklungschancen unserer Mitarbeiter. Sie haben Interesse an
einer fihrenden IT-Beratung und wollen von den Chancen des globalen
BCG-Netzwerks profitieren? Dann freuen wir uns auf lhre Bewerbung,

BCG
PLATINION




HETZNER

Dedicated Root Server AX41-NVMe

v AMD Ryzen 5 3600 Hexa-Core “Matisse” (Zen2)
Simultaneous Multithreading

v 64 GB DDR4 RAM

v 2 x 512 GB NVMe SSD

v 100 GB Backup Space

« Unbegrenzter Traffic

v Standort Deutschland

v Keine Mindestvertragslaufzeit

v Setupgeblhr 46,41 €
monatlich 46,41 €

Alle Preise inkl. 19% USt. Preisanderungen und Irrtimer vorbehalten.
Alle Rechte bei den jeweiligen Herstellern.

DEDICATED ROOT SERVER
DESIGNED FOR PROFESSIONALS

Dedicated Root Server AX51-NVMe

+ AMD Ryzen 7 3700X Octa-Core “Matisse” (Zen2)
Simultaneous Multithreading

v 64 GB DDR4 ECC RAM

v 2 x 1 TB NVMe SSD

v 100 GB Backup Space

v Unbegrenzter Traffic

v Standort Deutschland

v Keine Mindestvertragslaufzeit

v Setupgebiihr 70,21 €
monatlich 7 0 ! 2 1 €

www.hetzner.com



