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Geleitwort

Das Domain Name System gehort zu den Internet-Basisdiensten, deren Existenz im
»Schonwetterbetrieb kaum wahrgenommen wird. Das DNS existiert - nahezu unverandert
— dhnlich lange wie das Internet selbst. Es liefert zuverlissig die technischen IP-Adressen
zu den Rechnernamen, die wir {iblicherweise beim Surfen und Mailen eingeben. Vom
DNS erwarten wir korrekte und schnelle Antworten.

Die Sensibilitidt und Brisanz des Domain Name Systems fiir die Privatheit der Nutzer ist in
den letzten Jahren wieder stirker in den Fokus der Wissenschaft und Forschung gertickt.
Mit dem Zugangserschwerungsgesetz zum Schutz vor Kinderpornographie aus dem Jahr
2009 sollte mit Hilfe des DNS der erfolglose Versuch unternommen werden, illegale
Inhalte von den Endnutzern fernzuhalten. In einem frithen Entwurf dieses Gesetzes hatte
man auch die Absicht, blockierte DNS-Anfragen nach Servern mit illegalen Inhalten zu
protokollieren und ggf. den Strafverfolgern zur Verfiigung zu stellen.

Der Widerstand gegen dieses Gesetz war massiv, einerseits weil damit in Deutschland
eine Zensurinfrastruktur fiir das Internet geschaffen worden wire, die einer Demokratie
nicht wiirdig ist, andererseits weil die Eingriffe in das Recht auf informationelle Selbstbe-
stimmung, die zu dieser Zeit durch das 2007 verabschiedete Gesetz zur Vorratsdatenspei-
cherung ohnehin schon tiefgreifend waren, damit aus der Sicht von Biirgerrechtlern auf
die Spitze getrieben wurden.

Das Zugangserschwerungsgesetz ist wegen dieser und weiterer Bedenken nie in Kraft getre-
ten, beforderte jedoch die wissenschaftliche Beschaftigung mit Fragen der Vertraulichkeit
des DNS.

Die mehrfach pramierte Dissertation von Dominik Herrmann stellt einen wichtigen und
wegweisenden Baustein zur Gestaltung eines vertrauenswiirdigen und sicheren Internet
der Zukunft dar. Funktionen zum Schutz der Vertraulichkeit von DNS-Anfragen sind
bisher nur wenig untersucht und entwickelt worden. Dominik Herrmann ist folgerichtig
der Frage nachgegangen, inwieweit das DNS die Privatheit des Einzelnen verletzt, und er
hat Verfahren entwickelt und evaluiert, die eine auflerordentlich wichtige Erganzung zu
den fiir die Integritit und Verfigbarkeit (des DNS) sehr niitzlichen Erweiterungen des
DNS darstellen kénnen.

Hannes Federrath
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1 Einfiihrung

Das Domain Name System (DNS) ist als Infrastrukturdienst im Internet von zentraler
Bedeutung. Um Daten zwischen zwei Internetteilnehmern auszutauschen, wird iiblicher-
weise zunédchst eine DNS-Anfrage gestellt. Populare Anwendungen wie E-Mail oder das
Surfen im World Wide Web (WWW) sind auf das DNS angewiesen. Aus Teilnehmer-
sicht besteht die wesentliche Aufgabe des DNS in der sog. Namensauflosung. Erst durch
diese Namensauflgsung werden die fiir Menschen leicht zu merkenden Domainnamen
wie www.google.com in IP-Adressen iibersetzt, die im Internet fiir den Transport von
Datenpaketen benotigt werden.

Eine besondere Rolle spielen in der Architektur des DNS die sog. rekursiven Nameserver.
Die Namensauflosung wird im DNS nicht von Internetteilnehmern selbst durchgefiihrt,
sondern von den rekursiven Nameservern iibernommen. Die Teilnehmer miissen darauf
vertrauen, dass die rekursiven Nameserver diese Aufgabe zuverléssig erfiillen und stets
wahrheitsgemaf} antworten. Durch die redundante Auslegung der Nameserver ist die
Verfiigbarkeit des Namensdienstes sichergestellt. Mit der Einfiihrung von DNSSEC (s. u. a.
[HS13]) wird in Zukunft auch der Schutz der Integritit gewahrleistet werden kénnen.

In der Dissertation steht der Schutz der Vertraulichkeit im Vordergrund, der bislang
in Theorie und Praxis weitgehend vernachldssigt wurde. Die Arbeit verfolgt das Ziel,
die sich daraus ergebenden Beobachtungsmdoglichkeiten zu charakterisieren und die
Gestaltungsmoglichkeiten fiir Techniken zum Schutz vor Beobachtung zu untersuchen.

1.1 Problemstellung

Der Schutz der Vertraulichkeit wurde bei der Konzipierung des DNS nicht beriicksichtigt.
Da rekursive Nameserver zur Diensterbringung zwangslaufig die von einem Teilnehmer
angeforderten Domainnamen erfahren, miissen die Teilnehmer darauf vertrauen, dass
diese Informationen nicht von den Betreibern der Nameserver oder von Dritten miss-
braucht werden. Die Relevanz der Beobachtungsmoglichkeiten, die auf den rekursiven
Nameservern existieren, nimmt aufgrund von zwei Entwicklungen zu, die im Folgenden
kurz beschrieben werden.

Entwicklung 1: Nutzung rekursiver Nameserver von Drittanbietern

Im Zuge des Cloud-Computing-Trends werden Infrastrukturdienste zur Ausnutzung von
Skaleneffekten gebiindelt [Arm+09; Arm+10]. Im Zusammenhang mit den Beobachtungs-
moglichkeiten ist insbesondere der Trend zur Nutzung eines rekursiven Nameservers

© Springer Fachmedien Wiesbaden 2016
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eines Drittanbieters von Bedeutung. Zahlreiche kommerzielle Anbieter, darunter Google,
OpenDNS und Symantec bieten inzwischen leistungsfahige rekursive Nameserver kosten-
los fiir die Allgemeinheit an (s. Abschnitt 2.8.4). Der von Google betriebene Dienst war im
Februar 2012 nach eigenen Angaben mit 70 Milliarden aufgelosten Anfragen der weltweit
meistgenutzte rekursive Nameserver [Chel2]. Da sie ihre rekursiven Nameserver kostenlos
anbieten, wird den Drittanbietern mitunter vorgeworfen, die bei der Diensterbringung
anfallenden Informationen ohne Riicksicht auf die Privatsphére der Nutzer auszuwerten
[Cen09].

Die Beobachtungsmoglichkeit beschréankt sich jedoch nicht auf die rekursiven Nameserver
von Drittanbietern; auch Internetzugangsanbieter konnen durch die Auswertung der DNS-
Anfragen die Aktivitdten ihrer Kunden mit geringem Aufwand analysieren — unabhingig
davon, ob der Kunde den rekursiven Nameserver des Internetzugangsanbieters nutzt oder
auf die Dienste eines Drittanbieters setzt.

Entsprechende Bestrebungen lassen sich bereits heute erkennen: So gehort es bei einigen
Anbietern, in Deutschland etwa T-Online, zur géngigen Praxis, die Kunden bei Eingabe
eines ungiiltigen Domainnamens auf eine werbefinanzierte Suchseite umzuleiten (sog.
NXDOMAIN-Manipulation, s. Abschnitt 2.8.3). Zudem gibt es Hinweise darauf, dass
einige Internetzugangsanbieter in den Vereinigten Staaten das Nutzungsverhalten ihrer
Kunden ohne deren Zustimmung ausgewertet und durch Einblenden personalisierter
Online-Anzeigen vermarktet haben (vgl. etwa [And13]).

Sensible Nutzer haben daher ein grofes Interesse an einer unbeobachtbaren Nutzung des
DNS. Dennoch verschlieflen die zustidndigen Standardisierungsgremien, etwa die Internet
Engineering Task Force (IETF) und die Internet Corporation for Assigned Names and
Numbers (ICANN), bislang vor den Konsequenzen der unverschliisselten Ubertragung
von DNS-Nachrichten die Augen. Ein hiufig geduflertes Argument lautet, es gabe nichts zu
verbergen, da sich die im DNS abrufbaren Informationen an die Offentlichkeit richteten
und ohnehin von jedem Teilnehmer abrufbar seien. Dariiber hinaus handele es sich bei
den angefragten Domainnamen lediglich um ,Metadaten® (Verkehrsdaten), die keine
schutzbediirftigen Informationen preisgaben.

Mit dieser ignoranten Haltung setzen sich die Gremien iiber die Sicherheitsbediirfnisse
der Nutzer hinweg. Den Nutzern bleibt daher lediglich das Ergreifen von Mafinahmen
zum Selbstdatenschutz.

Entwicklung 2: Auswertung von DNS-Anfragen in der IT-Forensik

Die zweite Entwicklung betriftt die Auswertung von DNS-Anfragen im Rahmen der IT-
Forensik. Es ist davon auszugehen, dass Strafverfolgungsbehorden und Nachrichtendienste
zukiinftig vermehrt auf Verkehrsdaten zurtickgreifen, die auf den Infrastrukturdiensten
im Internet anfallen, um diese Informationen bei der Aufklirung und zur Préivention von
Straftaten einzusetzen.

Rekursive Nameserver stellen einen bislang unterschitzten, jedoch vielversprechenden
Beobachtungspunkt dar. Im Gegensatz zur Aufzeichnung und Auswertung des gesamten
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Datenverkehrs, was der sprichwortlichen Suche nach der Nadel im Heuhaufen gleicht,
stellt die Aufzeichnung und Auswertung der DNS-Anfragen wesentlich geringere Res-
sourcenanforderungen. Die DNS-Nachrichten machen nur einen Bruchteil des gesamten
Datenverkehrs im Internet aus; so beziffert [BP06] den Anteil des DNS-Datenverkehrs am
gesamten iibertragenen Datenvolumen im Internet mit 0,05 %. Aus den aufgezeichneten
DNS-Anfragen gehen genau die Informationen hervor, die in forensischen Untersuchun-
gen von Interesse sein konnen: die IP-Adresse eines Nutzers, der angefragte Domainname
und der Zeitpunkt der Anfrage.

Aus Sicht des Datenschutzes wire eine Beschrinkung auf die Auswertung des DNS-Da-
tenverkehrs (anstelle der vollstindigen Auswertung des gesamten Datenverkehrs) mog-
licherweise sogar zu begriifien, da keine sensiblen Inhaltsdaten, sondern ausschliefSlich
Verkehrsdaten aufgezeichnet und zur Kenntnis genommen werden. Allerdings besteht bei
der Auswertung der DNS-Anfragen das Risiko von Fehlinterpretationen: Die Auflésung
eines Domainnamens muss nicht zwangslaufig bedeuten, dass die zugehorige Webseite
auch tatsachlich abgerufen wurde. Bei unsachgeméfer Interpretation konnte es also zur
Verfolgung unschuldiger Nutzer kommen. Daher sind Untersuchungen erforderlich, mit
denen die Aussagekraft der Informationen, die anhand des DNS-Datenverkehrs gewonnen
werden koénnen, quantifiziert und bewertet werden kann.

Resultierender Untersuchungsbedarf und erwarteter Nutzen

In Theorie und Praxis wurden die Beobachtungsmaglichkeiten im DNS bislang weitgehend
ignoriert. So gibt es noch keine bzw. kaum Arbeiten, die eine quantitative oder zumindest
qualitative Abschétzung der Risiken fiir die Privatsphére bzw. der Chancen fiir die IT-
Forensik erlauben.

Weiterhin gibt es keine praxistauglichen Techniken, mit denen sich DNS-Nutzer vor
Beobachtung schiitzen kénnen. Der Transport von DNS-Nachrichten {iber existierende
generische Anonymititsdienste, etwa Tor oder JonDonym, ist kaum praktikabel, da er zu
erheblichen Verzogerungen bei der Namensauflosung fithrt (s. Abschnitt 5.2.2).

Die Problemstellung umfasst somit zwei Aspekte: zum einen die fundierte Beurteilung
von Ausmaf’ und Auswirkungen der Beobachtungsmaglichkeiten mit dem Ziel, ein Be-
wusstsein fiir die daraus erwachsenden Chancen und Risiken zu schaffen; zum anderen
die Gestaltung und Evaluation geeigneter Techniken zum Selbstdatenschutz.

1.2 Forschungsfragen

Die Dissertation adressiert vier grundlegende Forschungsfragen, die im Zusammenhang
mit der geschilderten Problemstellung von Bedeutung sind.

Forschungsfragen 1 und 2 verfolgen das Ziel, die Beobachtungsmaglichkeiten naher zu
charakterisieren, um die Risiken fiir die Privatsphére, aber auch die Chancen fiir die IT-
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Forensik beurteilen zu kénnen. Forschungsfragen 3 und 4 widmen sich hingegen der
Untersuchung von Techniken zum Schutz vor Beobachtung.

Forschungsfrage 1: Monitoring-Moglichkeiten

Welche Beobachtungsmaoglichkeiten existieren grundsdtzlich im DNS und auf den rekursiven
Nameservern im Besonderen? Welche Informationen lassen sich durch die Beobachtung der
zur Adressauflosung dienenden DNS-Anfragen eines Nutzers gewinnen (Monitoring)?

Die Motivation fiir die fokussierte Formulierung von Forschungsfrage 1 wird in Kapitel 2
deutlich und im Fazit in Abschnitt 2.10 ndher erldutert.

Da das DNS-Protokoll - im Gegensatz zu HT'TP, bei dem sog. Cookies zur Verkettung der
Aktivititen eines Nutzers verwendet werden kénnen - keine Datenstrukturen vorsicht,
um aufeinanderfolgende Anfragen zu verketten und einem Nutzer zuzuordnen, kann
ein rekursiver Nameserver die Anfragen eines Nutzers lediglich anhand der Sender-IP-
Adresse gruppieren. Allerdings treten Internet-Nutzer im Zeitverlauf haufig unter ver-
schiedenen IP-Adressen auf; eine langerfristige Beobachtung des Nutzerverhaltens allein
anhand von DNS-Anfragen ist fiir den Betreiber eines rekursiven Nameservers daher nicht
ohne weiteres moglich. Die im Rahmen von Forschungsfrage 1 untersuchten Monitoring-
Moglichkeiten wiirden fiir Betreiber daher in der Praxis nur geringen Nutzen entfalten.

Die Beobachtungsmaglichkeiten wiren wesentlich bedeutsamer, wenn der Beobachter
das Nutzerverhalten iiber lingere Zeitraume verketten und nachverfolgen kénnte. Da der
unterstellte Beobachter Zugriff auf die DNS-Anfragen hat, kénnte er versuchen, in den
angefragten Domainnamen charakteristische Verhaltensmuster zu identifizieren, um an-
hand dieser Muster Sitzungen desselben Nutzers wiederzuerkennen. In Forschungsfrage 2
wird untersucht, wie erfolgversprechend dieser Ansatz ist.

Forschungsfrage 2: Tracking-Moglichkeiten

Kann ein Beobachter, etwa der Betreiber eines rekursiven Nameservers, die DNS-Anfragen
eines Nutzers auch tiber lingere Zeitrdume beobachten (Tracking)? Mit welchen Techniken
konnen anhand von DNS-Anfragen charakteristische Verhaltensmuster der Nutzer extrahiert
und wiedererkannt werden und wie effektiv sind diese in der Praxis? Wie ist auf Basis dieser
Techniken ein geeignetes Verkettungsverfahren zu gestalten, mit dem der Beobachter einzelne
Nutzer auch dann wiedererkennen kann, wenn sie unter einer neuen IP-Adresse auftreten?
Wie kann die erreichbare Genauigkeit realititsnah evaluiert werden?

Mit den folgenden Forschungsfragen 3 und 4 wird das Ziel verfolgt, Techniken zum Schutz
vor Beobachtung zu untersuchen und Gestaltungsmoglichkeiten fiir die Konstruktion von
geeigneten datenschutzfreundlichen Techniken aufzuzeigen.

Forschungsfrage 3: Schutz vor Monitoring

Welche MafSnahmen konnen Nutzer ergreifen, um die Beobachtung durch den rekursiven
Nameserver zu unterbinden? Wie sind praxistaugliche datenschutzfreundliche Techniken zu
gestalten, die das Monitoring durch DNS-Anfragen verhindern und wie effektiv sind diese?
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Forschungsfrage 4: Schutz vor Tracking

Welche MafSnahmen konnen Nutzer ergreifen, um Tracking anhand von DNS-Anfragen zu
verhindern? Wie sind geeignete Techniken zu gestalten und wie effektiv sind diese?

Im folgenden Abschnitt wird beschrieben, mit welchen Methoden die genannten For-
schungsfragen in der Dissertation adressiert werden. Anschlieflend werden in Abschnitt 1.4
die daraus entstandenen wesentlichen Forschungsbeitrage prasentiert.

1.3 Methodische Vorgehensweise

In der Dissertation werden die folgenden vier Forschungsmethoden eingesetzt:
« Systematisierung von bereits publizierten Verfahren und Techniken,
o Anwendung u. Adaption existierender Vorgehensweisen, Verfahren u. Techniken,
« Gestaltung neuer Vorgehensweisen, Verfahren und Techniken sowie
« Implementierung und empirische Evaluation der Verfahren und Techniken.

Im Folgenden wird erldutert, wie die Forschungsmethoden eingesetzt werden.

Methodik zu Forschungsfrage 1

Um Forschungsfrage 1 (Monitoring-Méglichkeiten) zu adressieren, werden in Kapitel 4
zwei ausgewdhlte Zielsetzungen betrachtet: die Rekonstruktion des Web-Nutzungsverhal-
tens und die Identifizierung der vom Nutzer verwendeten Software. Fiir beide Zielsetzun-
gen werden zunéchst existierende Verfahren beschrieben und systematisiert.

Die Herausforderungen, die bei der Rekonstruktion des Web-Nutzungsverhaltens anhand
von DNS-Anfragen zu iiberwinden sind, werden anhand einer Fallstudie mit aufgezeich-
netem Datenverkehr explorativ empirisch untersucht. Anhand der dabei gewonnenen
Erkenntnisse werden eigene Heuristiken zur Rekonstruktion des Nutzungsverhaltens
gestaltet und quantitativ empirisch untersucht. Weiterhin wird ein neuartiges Websi-
te-Fingerprinting-Verfahren gestaltet und implementiert sowie durch Adaption der k-
Anonymititsmetrik mit drei synthetischen Datensitzen quantitativ evaluiert.

Bei der zweiten Zielsetzung, der Identifizierung der verwendeten Software, werden neuar-
tige inhalts- und verhaltensbasierte Erkennungsverfahren gestaltet. Anschliefend wird
eine explorative qualitative Evaluation der Erkennungsmoglichkeiten durchgefiihrt, in-
dem der Datenverkehr von gangigen Betriebssystemen, Web-Browsern und Anwendungs-
programmen aufgezeichnet und ausgewertet wird.

Methodik zu Forschungsfrage 2

In Kapitel 6 wird Forschungsfrage 2 (Tracking-Moglichkeiten) adressiert. Dazu wird ein
neuartiges verhaltensbasiertes Verkettungsverfahren gestaltet. Auf Basis einer Systema-
tisierung existierender Verkettungsverfahren werden geeignete Klassifikationsverfahren
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ausgewdhlt und adaptiert. Im Zuge der Untersuchungen wird das Verfahren so angepasst,
dass es den besonderen Anforderungen gerecht wird, die sich bei einer realititsnahen
Evaluation stellen. Da die verhaltensbasierte Verkettung bislang nicht untersucht wurde,
wird zur quantitativ-empirischen Evaluation des Verfahrens eine neue Vorgehenswei-
se gestaltet und implementiert. Bei der zur Evaluation erforderlichen Erhebung eines
Datensatzes werden bewihrte Methoden aus dem Bereich des maschinellen Lernens
angewendet.

Methodik zu Forschungsfrage 3

Forschungsfrage 3 (Schutz vor Monitoring) wird in Kapitel 5 adressiert. Das Kapitel be-
ginnt mit einer Systematisierung der in Frage kommenden datenschutzfreundlichen
Techniken. Anschlieflend werden zwei Techniken zum Schutz vor Monitoring betrachtet.

Die erste Technik besteht in der Verwendung des existierenden Range-Query-Verfahrens,
das fiir die Untersuchung in adaptierter Form implementiert wurde. Die Sicherheit dieses
Verfahrens wird durch die Gestaltung einer neuen Angriffstechnik, einer adaptierten
Form des in Kapitel 4 selbst entwickelten Website-Fingerprinting-Verfahrens, quantitativ
empirisch untersucht.

Die zweite Technik ist die Verwendung des DNSMIX-Anonymititsdienstes, der aus
einem adaptierten existierenden Verfahren (einer Mix-Kaskade) und einer neuartigen
Push-Komponente, welche die spezifischen Eigenschaften des DNS ausnutzt, besteht.
Die Performanz dieses Systems wird mit bewahrten Methoden quantitativ empirisch
evaluiert.

Methodik zu Forschungsfrage 4

Forschungsfrage 4 (Schutz vor Tracking) wird in Kapitel 7 adressiert. Es werden drei
Techniken in Betracht gezogen.

Die erste Technik besteht in der Verwendung des zuvor in Kapitel 5 betrachteten Range-
Query-Verfahrens, das zur Untersuchung adaptiert und implementiert wurde. Die zwei
iibrigen Techniken, die Verkiirzung der Sitzungsdauer und die lingere Zwischenspei-
cherung, wurden selbst gestaltet. Alle Techniken werden quantitativ empirisch evaluiert,
um ihre Effektivitit zu beurteilen.

1.4 Forschungsbeitrdge der Dissertation

Im Rahmen der Dissertation sind sechs wesentliche Forschungsbeitrage entstanden. Sie
sind zum einen fiir den Bereich der datenschutzfreundlichen Techniken (,,Privacy Enhan-
cing Technologies®) und zum anderen fiir die Anwendung im Bereich der IT-Forensik von
Bedeutung. Ein Teil der Beitrdge wurde bereits vor der Fertigstellung der Dissertation publi-
ziert. Am Anfang der einzelnen Kapitel wird auf die jeweils relevanten Veréffentlichungen
hingewiesen.
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Die ersten drei Forschungsbeitrage betreffen die Analyse der Monitoring-Mdoglichkeiten
(Forschungsfrage 1, Beitrdge B1.1 und B1.2) bzw. der Tracking-Méglichkeiten (Forschungs-
frage 2, Beitrag B2). Weitere drei Forschungsbeitrage widmen sich der Analyse und Ge-
staltung von Techniken zum Schutz vor Monitoring (Forschungsfrage 3, Beitrdage B3.1
und B3.2) bzw. zum Schutz vor Tracking (Forschungsfrage 4, Beitrag B4).

B1.1: Website-Fingerprinting

Es werden Verfahren und Techniken konzipiert und evaluiert, mit denen durch die Beob-
achtung der DNS-Anfragen Riickschliisse auf die von einem Nutzer besuchten Webseiten
gezogen werden konnen. Wie die Untersuchungen zeigen, entstehen beim Besuch vieler
Webseiten charakteristische DNS-Abrufmuster.

B1.2: Software-ldentifizierung

Es werden Verfahren und Techniken konzipiert und evaluiert, mit denen durch die Beob-
achtung der DNS-Anfragen Riickschliisse auf die von einem Nutzer eingesetzte Software
gezogen werden konnen. Dabei wird ausgenutzt, dass Betriebssysteme und Anwendungs-
programme Anfragen fiir identifizierende Domainnamen stellen und sich hinsichtlich
ihres Verhaltens bei der Namensauflgsung unterscheiden.

B2: Verhaltensbasierte Verkettung

Es werden Verfahren und Techniken konzipiert und evaluiert, mit denen ein Beobachter
mehrere Internetsitzungen eines Nutzers durch automatisierte Analyse charakteristischer
Verhaltensmuster verketten kann. Die verhaltensbasierte Verkettung ermoglicht eine
Beobachtung des Nutzungsverhaltens iiber lingere Zeitraume, auch dann, wenn dem
Beobachter (wie im Falle eines rekursiven Nameservers) keine expliziten Identifizierungs-
merkmale (vgl. Cookies bei HT'TP) zur Verfiigung stehen.

B3.1: Range-Query-Verfahren

Es wird ein in der Literatur vorgeschlagenes Range-Query-Verfahren hinsichtlich der
erreichbaren Sicherheit analysiert und evaluiert. Das Verfahren beruht darauf, die tatsach-
lichen beabsichtigten Anfragen durch zuféllige Dummy-Anfragen zu verschleiern. Die
Ergebnisse der Untersuchungen belegen jedoch, dass dieses Verfahren die von einem Nut-
zer abgerufenen Webseiten nicht zuverldssig vor dem rekursiven Nameserver verbergen
kann.

B3.2: DNSMIX-Anonymitatsdienst

Es wird ein auf Mixen basierender Anonymitétsdienst konzipiert und evaluiert. Der Dienst
nutzt die spezifischen Eigenschaften des DNS-Datenverkehrs aus, um bei einem Grofiteil
der DNS-Anfragen geringe Antwortzeiten zu erreichen. Dazu wird eine Push-Komponente



8 1 Einfithrung

eingesetzt, welche die Antworten fiir haufig gestellte Anfragen an alle angeschlossenen
Teilnehmer verteilt.

B4: Schutz vor Tracking

Es werden Verfahren und Techniken konzipiert und evaluiert, mit denen die verhaltensba-
sierte Verkettung auf Basis von DNS-Anfragen erschwert bzw. verhindert werden kann.
Insbesondere die Verkiirzung der Sitzungsdauer und die ldngere Zwischenspeicherung
der DNS-Antworten stellen vielversprechende Selbstdatenschutzmafinahmen dar.

1.5 Aufbau der Dissertation

Abbildung 1.1 zeigt den Aufbau der Dissertation im Uberblick. Der Hauptteil der Arbeit
gliedert sich informell in drei Teile, die aus je zwei Kapiteln bestehen.

Der erste Teil vermittelt Grundlagen. In Kapitel 2 werden Aufbau und Funktionsweise des
DNS beschrieben und die in dieser Arbeit verwendete Terminologie eingefiihrt. Dariiber
hinaus werden die wesentlichen Entwicklungen identifiziert, die sich seit der Standardi-
sierung ergeben haben, und neue auf dem DNS basierende Anwendungen vorgestellt. In
spateren Kapiteln wird jeweils auf die relevanten Abschnitte in Kapitel 2 verwiesen. Leser,
die mit dem DNS vertraut sind, kdnnen Kapitel 2 daher zunéchst tiberspringen.

Kapitel 3 schafft einen Uberblick iiber die bereits existierende Literatur, die sich mit den
Sicherheitsanforderungen im DNS auseinandersetzt. Dabei werden Bedrohungen der
Verfligbarkeit, Integritat und Vertraulichkeit beriicksichtigt. Die Betrachtungen zeigen,
dass die Beobachtungsmdoglichkeiten im DNS bislang weitgehend vernachlédssigt werden.

Der zweite Teil der Dissertation (Kapitel 4 und 5) beschiftigt sich mit den Monitoring-
Moglichkeiten, also denjenigen Beobachtungsmaglichkeiten, die sich unmittelbar an-
hand des DNS-Datenverkehrs eines Nutzers ergeben; auf die langerfristige Beobachtung
(Tracking) wird im dritten Teil der Arbeit eingegangen.

In Kapitel 4 wird untersucht, welche Informationen ein rekursiver Nameserver anhand
der DNS-Anfragen eines Nutzers gewinnen kann (Forschungsfrage 1). Die Untersuchung
erfolgt anhand von zwei ausgewihlten Zielsetzungen: der Rekonstruktion des Web-Nut-
zungsverhaltens (Beitrag B1.1) sowie der Identifizierung der von einem Nutzer verwende-
ten Software (Beitrag B1.2).

Kapitel 5 befasst sich mit Techniken, mit denen sich Nutzer vor der Beobachtung durch
den rekursiven Nameserver schiitzen konnen (Forschungsfrage 3). Es werden zwei Tech-
niken betrachtet: die Verschleierung von DNS-Anfragen mittels eines Range-Query-Ver-
fahrens (Beitrag B3.1) und der DNSMIX- Anonymititsdienst (Beitrag B3.2).

Im dritten Teil der Dissertation (Kapitel 6 und 7) stehen schliefSlich die Tracking-Mog-
lichkeiten des rekursiven Nameservers im Vordergrund. Die Zielsetzung beim Tracking
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Abbildung 1.1: Aufbau der Dissertation

besteht darin, anhand der DNS-Anfragen das Verhalten von Nutzern tiber lingere Zeitrau-
me zu beobachten, um Riickschliisse auf Interessen und Gewohnheiten der Nutzer zu
ziehen.

In Kapitel 6 wird ein Verfahren zur verhaltensbasierten Verkettung von Internetsitzungen
entwickelt und unter realititsnahen Bedingungen evaluiert (Forschungsfrage 2). Dabei
werden Klassifikationsverfahren eingesetzt, um aus den DNS-Anfragen charakteristische
Verhaltensmuster einzelner Nutzer zu extrahieren und diese zur Verkettung mehrerer
Internetsitzungen heranzuziehen (Beitrag B2). In Kapitel 7 wird Forschungsfrage 4
adressiert: Es werden Techniken zur Verhinderung der verhaltensbasierten Verkettung
konzipiert und evaluiert (Beitrag B4).

Die Dissertation schliefit mit einer Zusammenfassung der Erkenntnisse und einem Aus-
blick in Kapitel 8.
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Die Standardisierung des Domain Name Systems (DNS) liegt {iber 30 Jahre zuriick. Zwar
richtet sich das heute verwendete System immer noch nach den urspriinglichen Standards,
es wurden jedoch im Laufe der Zeit zahlreiche Anpassungen und Konkretisierungen
der Spezifikation vorgenommen, deren Dokumentation sich derzeit iitber mehr als 50
Dokumente (sog. ,Requests for Comments®, abgek. RFCs) verteilt. Die operativen Eigen-
schaften des Systems sind diesen Dokumenten allerdings nicht zu entnehmen. Zudem
haben sich neue Anwendungen auf Basis des DNS herausgebildet, die iiber die urspriing-
lich vorgesehene Aufgabe, die Auflosung von Domainnamen in IP-Adressen, hinausgehen.
Die Grundlagen des Systems werden zwar in einer Vielzahl von Werken (u. a. [Ste93;
CDKOL; Nat05; LA06; BH07; AB09; Aitll; MS12a]) ausfiihrlich behandelt; allerdings hat
sich bislang noch keine einheitliche Terminologie etabliert. Zudem fehlt ein umfassender
Uberblick zum aktuellen Stand der Technik.

Das Ziel dieses Kapitels besteht daher darin, die Grundlagen des DNS zu erldutern, den
aktuellen Stand der Technik darzustellen und die in dieser Arbeit verwendete Terminolo-
gie einzufithren. Dazu wurden umfangreiche Recherchen in den Standards, der Sekun-
darliteratur sowie wissenschaftlichen Veroffentlichungen angestellt. Aus Griinden der
Ubersichtlichkeit werden weder alle bisher formulierten, teilweise miteinander konkurrie-
renden Denkansitze wiedergegeben, noch gehen die Betrachtungen an jeder Stelle bis ins
letzte Detail. Stattdessen wird eine fiir das Verstindnis angemessene Beschreibungstiefe
gewahlt, und die Darstellung umfasst nur jene Aspekte, welche im Zusammenhang mit
der Untersuchung der Beobachtungsmoglichkeiten von Bedeutung sind.

Wesentliche Inhalte In diesem Kapitel wird u. a. aufgezeigt, dass rekursive Nameserver
eine zentrale Rolle bei der Namensauflosung spielen und dass die dort existierenden
Beobachtungsmoglichkeiten in Zukunft an Bedeutung gewinnen werden.

Aufbau des Kapitels Nach einem Uberblick in Abschnitt 2.1 werden in Abschnitt 2.2
die Hintergriinde der Entstehung des DNS vorgestellt, um die getroffenen Entwurfsent-
scheidungen nachvollziehbar zu machen. Anschlieflend wird in Abschnitt 2.3 der Aufbau
des hierarchischen Namensraums erldutert, der (wie sich in Abschnitt 5.2.1 zeigen wird)
die datenschutzfreundliche Nutzung erschwert.

In Abschnitt 2.4 wird die Architektur des Systems dargestellt. Dabei werden die einzelnen
Systemkomponenten beschrieben und insbesondere der Unterschied zwischen rekursiven
Nameservern, auf deren Beobachtungsmoglichkeiten der Fokus dieser Arbeit liegt, und
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autoritativen Nameservern herausgearbeitet. In Abschnitt 2.5 werden die Datenstruktu-
ren vorgestellt, die zur Speicherung und beim Nachrichtentransport verwendet werden,
bevor in Abschnitt 2.6 die Protokolle erlautert werden, die fiir den Nachrichtentransport
eingesetzt werden.

In Abschnitt 2.7 wird das mehrstufige Caching-Konzept des DNS vorgestellt, welches
Effizienz, Performanz und Verfiigbarkeit (vgl. Abschnitt 3.5.3) des Systems positiv beein-
flusst. Das Caching-Konzept ist im Zusammenhang mit den Mechanismen zum Schutz
vor Verkettung von Interesse, auf die spiter eingegangen wird (s. Abschnitt 7.3).

Im letzten Teil des Kapitels werden in Abschnitt 2.8 die fiir die Betrachtung der Beob-
achtungsmoglichkeiten relevanten Veranderungsprozesse beschrieben, die sich seit der
Standardisierung des DNS ergeben haben. Die dabei identifizierten Trends, u. a. die Ver-
wendung alternativer rekursiver Nameserver, erhohen die Relevanz der Beobachtungs-
moglichkeiten. Den Abschluss bildet eine Aufstellung der existierenden und geplanten
DNS-Anwendungen, welche sich die Protokolle und Datenstrukturen des DNS fiir eigene
Zwecke zunutze machen, jedoch teilweise zu zusitzlichen Beobachtungsmoglichkeiten
fithren (s. Abschnitt 2.9). Das Kapitel schlief$t mit einem Fazit in Abschnitt 2.10.

2.1 Einordnung und Uberblick

Das Domain Name System (DNS) ist ein auf die Anforderungen des Internets spezialisier-
ter Namensdienst. Ein Namensdienst ist ein System, das fiir eine Menge von Objekten, die
iiber einen Textnamen identifiziert werden, ein oder mehrere Attribute speichert [CDKO01,
S. 417]. Die wichtigste Funktion eines Namensdienstes ist die Namensauflosung, d. h. die
Ermittlung der Attributwerte, welche fiir einen Namen hinterlegt sind [CDKO1, S. 417].

Ohne Namensdienst setzt die Kommunikation im Internet die Kenntnis der IP-Adresse
des zu kontaktierenden Endgerits voraus. Diese wird zum Routing von Datenpaketen
im Internet verwendet. Die IP-Adresse erlaubt einen unmittelbaren Zugrift, da sie die
genaue Position des Gerits im Netz bezeichnet. Andert sich die Position des Gerits
im Netz, dann 4ndert sich allerdings auch seine Adresse. Adressen sind daher fiir die
Identifizierung von Geriten nicht geeignet [CDKOL, S. 414]. Dieses Problem wird durch
das DNS gel6st: Endgeriten kann im DNS ein Name zugewiesen werden, der erst bei
Bedarf in die jeweils aktuelle Adresse des Gerits iibersetzt (oder: ,aufgelost®) wird. Es
erlaubt somit die Identifizierung von Ressourcen unabhingig von ihrem tatsdchlichen
Standort.

Die im DNS benannten Objekte sind einzelne Rechner (Hosts); bei den Attributen handelt
es sich meistens um deren IP-Adresse [CDKOL, S. 425]. Der Domainname www.example.net
wird z. B. in die IP-Adressen 192.0.43.10 bzw. 2001:500:88:200::10 (IPv6) aufgelst. Die
Benutzer konnen Ressourcen somit {iber einpriagsame Namen ansprechen und miissen
sich nicht die jeweiligen IP-Adressen merken. Abbildung 2.1 stellt den grundsitzlichen
Ablauf beim Abruf einer Ressource von einem Server schematisch dar.
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Benutzer | | Anwendung | | Namensdienst| | Server

greift auf Ressource zu
fragt Name an

sendet Adresse

lt fordert Ressource an

 — sendet Ressource
Ressource

greift auf Ressource zu
fordert Ressource an

Abbildung 2.1: Zugriff auf eine Ressource mit einem Namensdienst (Darstellung nach
[MS12a, S. 727])

Um Leistungsengpisse zu vermeiden und Fehlertoleranz zu bieten, wurde das DNS als
verteiltes System implementiert [CDKOI, S. 39 f.]. Die Verwaltung der Domainnamen
erfolgt dabei innerhalb eines hierarchischen Namensraums, um eine dezentrale Adminis-
tration zu ermoglichen [BHO7, S. 160]. Der hierarchische Namensraum gibt zudem die
Struktur des verteilten Systems vor, d. h. die Verteilung der Datensitze auf verschiedene
DNS-Server [MS12a, S. 727 f.]. Um die Belastung des Systems durch die Namensauflo-
sung zu beherrschen, kommt ein Caching-Mechanismus zum Einsatz, der wiederholte
Anfragen vermeidet (vgl. Abschnitt 2.7).

Das DNS hat sich zu einer unerlésslichen Infrastruktur-Technologie entwickelt. Anwen-
dungen wie das World Wide Web (WWW) sowie die Kommunikation mittels E-Mails
sind erst mit einem Namensdienst benutzerfreundlich realisierbar. Das DNS wird daher
mitunter als die ,wichtigste und meistbenutzte (Hintergrund-)Anwendung des Internet
[sic]“ bezeichnet [BHO07, S. 158].

2.2 Entwicklung und Entwurfsziele

Um die Architektur des DNS und die Design-Entscheidungen nachvollziehen zu kénnen,
ist es hilfreich, seine Entwicklungsgeschichte zu betrachten. Im ARPANET, aus dem sich
schlieSlich das Internet entwickelte, erfolgte die Namensauflosung mittels einer Host-Table
bzw. einer Hosts-Datei, die ab 1971 auf jedem Rechner manuell gepflegt wurde [MS12a,
S. 728]. Dabei handelt es sich um eine Textdatei, in der die Zuordnung zwischen Rechner-
namen und Adressen hinterlegt ist. Die Namensauflosung erfolgte auf jedem System lokal
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durch Nachschlagen eines Hostnamens in dieser Datei. Da der manuelle Abgleich von
Anderungen fehlertrichtig und aufwendig war, strebte man eine Zentralisierung der Pflege
an [Kud74]. Die Verwaltung des Namensraums wurde dem Stanford Research Institute
(SRI), einer Einrichtung an der Universitat Stanford in Kalifornien, iibertragen. Das SRI
stellte die Hosts-Datei fortan per FTP zur Verfiigung [Fei+82; Schl0, S. 195].

Mit dem zunehmenden Wachstum des Internets stief} die Namensauflosung auf Basis
der Hosts-Datei an ihre Grenzen. Es gab drei Problemfelder (nach [CDKOL, S. 424]): Die
Losung wies eine schlechte Skalierbarkeit auf. Die Pflege aller Hostnamen in einer Datei
durch das SRI stellte einen organisatorischen und personellen Flaschenhals dar; die Vertei-
lung der Hosts-Datei an alle Endgerate war ineffizient und erforderte eine hohe Bandbreite.
Der flache Namensraum erlaubte zudem keine Autonomie: Um Namenskonflikte zu ver-
meiden, mussten die Rechner aller beteiligten Organisationen gemifi eines einheitlichen
Namensschemas benannt werden. Die Administratoren hatten keine Méglichkeit, ein fiir
ihre eigenen Rechner aussagekriftigeres, abweichendes Schema zu verwenden. Der dritte
Kritikpunkt war die Unflexibilitdt des Konzepts: Die Hosts-Datei eignete sich lediglich
zur Ubersetzung von Hostnamen in IP-Adressen. Es konnten keine zusitzlichen Attribute
fir Hosts hinterlegt werden.

Ausgehend von den Erfahrungen mit der Hosts-Datei wurden bei Entwurf und Entwick-
lung des DNS vier zentrale Ziele verfolgt (in Anlehnung an [MSI2a, S. 729] und [Aitll,
S. 4]):

Entwurfsziel 1 Verteilung der Last der Namensauflosung auf mehrere Server, um Eng-
pésse zu vermeiden,

Entwurfsziel 2 Delegation der Administration von Teilen des Namensraums, um Auto-
nomie und Flexibilitat zu erreichen,

Entwurfsziel 3 Delegation des Betriebs der Nameserver, um das DNS als verteiltes Sys-
tem zu implementieren, und

Entwurfsziel 4 Erweiterbarkeit um zusitzliche Attribute, um einen moglichst universell
nutzbaren Namensdienst zu schaffen.

Das Realisierungskonzept fiir das DNS wurde zwischen 1980 und 1987 entwickelt. Die
Entwicklungsgeschichte des DNS ldsst sich anhand der relevanten Requests for Comments
(RFC)! nachvollziehen. Mills schlug 1981 in RFC 799 ein dezentrales System vor, welches
eine Auflosung der Hostnamen von E-Mail-Servern ermdglichte [Mil81]. Diese Idee wurde
1982 von Su und Postel in RFC 819 fiir beliebige Arten von Hosts generalisiert [SP82].
RFC 819 sieht unter anderem vor, anstelle eines flachen Namensraums zusammengesetzte
Hostnamen (Domainnamen) zu verwenden, welche in einem hierarchischen Namens-
raum organisiert werden. Die sich dadurch ergebende Aufteilung des Namensraums in

'Bei den RFCs handelt es sich um eine Serie von Dokumenten, in denen Techniken, Verhalten und Defi-
nitionen, welche das Internet betreffen, veroffentlicht werden. Ein Teil der RFCs wird schliefllich zu
Internet-Standards. Details zur RFC-Serie, den beteiligten Organisationen sowie dem Veréffentlichungs-
prozess werden in den RFCs 2223 [PR97] und 4844 [DB07] beschrieben.
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Bereiche (Domains) erméglicht zum einen die dezentrale Namensauflosung (adressiert
Entwurfsziel 3). Zum anderen verfiigen die Administratoren der einzelnen Domains somit
iiber einen hohen Grad an lokaler Autonomie (adressiert Entwurfsziel 2).

Mockapetris konkretisierte das Konzept 1983 in den RFCs 882 und 883 [Moc83a; Moc83b].
Eine wesentliche Neuerung seines Vorschlags bestand in der Einfithrung von Resource-
Records, um neben der IP-Adresse weitere Attribute fiir einen Domainnamen zu hinter-
legen (adressiert Entwurfsziel 4). Weiterhin fithrte Mockapetris dedizierte Nameserver
fiir die Namensauflosung und ein Caching-Konzept ein (adressiert Entwurfsziel 1). In
RFC 920 schlugen Postel und Reynolds eine praktische Implementierung dieses Systems
vor [PR84], das ab 1985 in der Praxis verwendet wurde [Rad0l, S. 8]. Auf Basis der Erfah-
rungen mit ersten Implementierungen iiberarbeitete Mockapetris seine Spezifikation noch
einmal: 1987 wurden schlieflich seine beiden RFCs 1034 und 1035 veroffentlicht [Moc87a;
Moc87b], die alle vorherigen ersetzen und bis heute den grundlegenden DNS-Standard
bilden.

Das urspriingliche Konzept der Hosts-Datei wird in reduzierter Form auch heute noch
von den gingigen Betriebssystemen unterstiitzt. In dieser Datei, welche auf Unix-Systemen
unter /etc/hosts gespeichert wird, kann ein Benutzer unabhéngig vom DNS eigene Hostna-
men definieren und diesen IP-Adressen zuweisen. Diese zusétzlichen Eintréage sind dann
nur seinem System bekannt. Ublicherweise werden die in der Hosts-Datei hinterlegten
Eintrége bei der Namensauflgsung bevorzugt.

2.3 Organisation des Namensraums

Das DNS definiert einen hierarchisch organisierten Namensraum, der als Baum implemen-
tiert ist.> Ausgehend von einem einzigen Wurzelknoten, der schlicht als Root bezeichnet
wird, unterteilt sich der Namensraum in mehrere Bereiche, die als Domains bezeichnet
werden. Domains konnen entweder weitere (Sub-)Domains enthalten oder eine Men-
ge von Name-Wert-Paaren, in denen die Daten fiir einen Host hinterlegt werden. Auf
diese Resource-Records wird in Abschnitt 2.5 noch genauer eingegangen. Eine Domain
beinhaltet also ihren eigenen Knoten sowie den gesamten Teilbaum, der sich aus diesem
Knoten entwickelt. Die Namen der Endgerite, die als Hosts bezeichnet werden, befinden
sich in den Blittern des Baums. Jeder Knoten und jedes Blatt wird durch ein Label bezeich-
net, ein innerhalb der Domain eindeutiger Bezeichner, der eine maximale Lange von bis
zu 63 Zeichen hat. Labels bestehen iiblicherweise ausschliefllich aus Buchstaben, Ziffern
sowie dem Bindestrich. Die Grof3-/Kleinschreibung ist dabei unerheblich. Sie soll beim
Transport einer DNS-Anfrage nicht verandert werden (s. [Moc87b, S. 9 f.] und [Eas06a]),
da RFC 1034 zukiinftigen Anwendungen die Moglichkeit einrdumt, auch nichtdruckbare
Zeichen bzw. Binidrdaten in einem Label zu verwenden [Moc87a, S. 7 f.].

Der vollstindige Name eines Hosts ergibt sich durch die Konkatenation der Labels be-
ginnend ab dem Hostnamen (erstes Label) bis zur Wurzel, die ein leeres Label hat. Die

*Die Darstellung in diesem Abschnitt orientiert sich an [MS12a, S. 732 ff.] und [BHO07, S. 159 ff.].
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| SLD | |uni-hamburg| | google | | SLD |

| |
| informatik | | www |
-

Abbildung 2.2: Die Domain www.uni-hamburg.de im hierarchischen Namensraum

|
| Subdomain | | Subdomain | | www

Labels werden jeweils durch einen Dezimalpunkt voneinander getrennt, wobei auf den
abschlieflenden Dezimalpunkt, der vor dem leeren Label der Root-Domain steht, in den
meisten Fallen verzichtet werden kann. Der vollstindige Name eines Hosts wird Fully
Qualified Domain Name (FQDN) genannt, da er einen Host eindeutig bezeichnet. In
der Praxis wird diese Terminologie jedoch nicht konsequent verwendet: Ublicherweise
werden die unprizisen Begriffe Domainname oder einfach nur Domain verwendet, wenn
eigentlich ein FQDN gemeint ist. Ein FQDN darf inklusive des abschlieflenden Punktes
eine maximale Lange von 255 Zeichen haben [EB97, S. 13].

Abbildung 2.2 verdeutlicht die Struktur des Namensraums und den Aufbau eines Domain-
namens am konkreten Beispiel. Der obere Teil des DNS-Baums weist eine festgelegte
Struktur auf. Diese korrespondiert mit der dezentralen Organisation der Namensvergabe.
Die Domains der ersten Ebene, welche unmittelbar unterhalb der Root angesiedelt sind,
werden als Top Level Domains (TLD) bezeichnet, die Domains der zweite Ebene als
Second Level Domains (SLD). Fiir Domains in tieferen Ebenen gibt es keine besonderen
Bezeichner.

Dezentralisierung und lokale Autonomie werden durch die Prinzipien Domain-Autoritit
und Delegation erreicht. Die Ebene der TLDs wird von der IANA (Internet Assigned
Numbers Authority) bzw. der von ihr beauftragten ICANN (Internet Corporation for
Assigned Names and Numbers) verwaltet. Die Verwaltung der SLDs unterhalb der TLDs
wird an Network Information Centers (NICs), die auch als Registrare bezeichnet wer-
den, delegiert. Jedes NIC hat die sog. Autoritit (authority) iiber die ihm zugewiesene
TLD, d. h. es kann eigenmiéchtig SLDs vergeben. Wird eine neue SLD registriert, delegiert
das NIC die Autoritit fiir diese an den Inhaber der SLD. Das Konzept der Delegation ist
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nicht auf die ersten beiden Ebenen beschrankt: Der Inhaber einer SLD kann seinerseits
die Autoritat fiir einzelne Subdomains an Dritte delegieren.

Trotz lokaler Autonomie tiber eine Domain kann der Domain-Inhaber (der im Zusam-
menhang mit der Domain-Registrierung auch als ,Registered Name Holder“ bezeichnet
wird [Intl3a]) jedoch nicht vollig uneingeschrankt dariiber verfiigen. Vielmehr ist er von
der Kooperation des Betreibers der {ibergeordneten Domain abhingig, da die jeweils
hohere Domain die Autoritét iiber die darunter liegenden hat, also entscheidet, welche
Sub-Domains existieren und wer fiir diese zustandig ist. Durch Loschung eines Eintrags
einer delegierten Domain kann der Betreiber erreichen, dass diese inklusive aller Sub-
Domains in tieferen Ebenen im DNS nicht mehr aufgefunden werden kann [LHDO5,
S.16].

Neben generischen TLDs, zu denen u. a. .com, .net, .org, .edu und .gov zahlen, gibt es
linderspezifische TLDs, die als Label die zweistellige Landeskennung nach ISO 3166
tragen. Hierzu zihlt auch .de, die TLD von Deutschland, die an die DeNIC eG delegiert
wird. Eine Sonderrolle nimmt die generische TLD .arpa ein, die fiir Infrastrukturdienste,
etwa die Riickwirtsauflosung von IP-Adressen in Domainnamen reserviert ist [MS12a,
S.735, 746 £.

2.4 Architektur des verteilten Systems

Die Architektur des DNS ist an seinen zwei zentralen Aufgaben ausgerichtet, der verteilten
Speicherung und Bereitstellung der Namensinformationen sowie dem effizienten Zugriff
darauf, der Namensauflosung. Die nachfolgende Darstellung der Architektur fokussiert
zundchst auf die Speicherung der Namensinformationen. Im Anschluss daran werden die
Komponenten beschrieben, die an der Namensauflosung beteiligt sind. An beiden Prozes-
sen sind Server-Komponenten beteiligt, die in der Literatur oft abstrakt als Nameserver
bezeichnet werden (etwa von [SS01, S. 231]). Da das Verhalten eines Nameservers jedoch
in erheblichem Mafle davon abhéngt, welche Rolle er wahrnimmt, kann die Verwendung
dieses allgemeinen Begriffs zu Mehrdeutigkeiten fithren.* Im Rahmen der Erlduterungen
werden daher prézise Begriffe eingefithrt, um im weiteren Verlauf der Arbeit die jeweilige
Rolle eines Nameservers auszuweisen.

Im Zusammenhang mit den Beobachtungsmaoglichkeiten sind insbesondere die sog. re-
kursiven Nameserver von Bedeutung, deren Rolle in diesem Abschnitt erlautert wird.

2.4.1 Verteilte Speicherung der Namensinformationen

Wie in Abschnitt 2.2 bereits angedeutet, wurde das DNS als verteiltes System konzipiert,
um eine ausreichende Skalierbarkeit und Ausfallsicherheit zu erreichen. Die Architektur

*Die unprizise Begriffsbildung ist darauf zuriickzufiihren, dass die verbreiteten Nameserver-Implemen-
tierungen beide Rollen gleichzeitig ausiiben kénnen. In der Praxis wird von dieser Moglichkeit haufig
Gebrauch gemacht.
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Abbildung 2.3: Beispielhafte Veranschaulichung des Unterschieds zwischen Domains
und Zonen (Abb. nach [LAO06, S. 24])

des Systems orientiert sich dabei am hierarchischen Namensraum, indem die Konzepte der
Autoritdt und der Delegation von Autoritit technisch umgesetzt werden [Aitll, S. 8]. Der
Namensraum wird dazu in iiberlappungsfreie Zonen eingeteilt, die einen Teilbereich des
Namensraums abdecken. Aufjedem autoritativen Nameserver gibt es eine sog. Zonendatei,
in der die Resource-Records (s. Abschnitt 2.5) hinterlegt sind, fiir die er autoritativ ist.

Zwischen Zonen und Domains gibt es einen wesentlichen Unterschied: Eine Domain
bezeichnet den gesamten Teilbaum des Namensraums, der sich unterhalb eines bestimm-
ten Knotens aufspannt. Eine Zone enthalt hingegen genau diejenigen Knoten, fir die ein
bestimmter Nameserver autoritativ ist. Knoten, die er an andere Nameserver delegiert,
sind in seiner Zone nicht enthalten.

Beispiel 2.1. Abbildung 2.3 veranschaulicht den Unterschied zwischen Domains und Zo-
nen anhand der ,,ca“-ccTLD von Kanada: Die ,,ca“-Domain enthilt mehrere Subdomains.
Fir die Subdomains ,,ab.ca®, ,on.ca“ und ,gc.ca” sind in der Zonendatei der ,,ca“-Zone, die
auf dem autoritativen Nameserver der ,,ca“-Domain hinterlegt ist, Delegationen zu ande-
ren autoritativen Nameservern eingetragen. Bei eingehenden Anfragen fiir Domainnamen
in diesen Subdomains verweist der ,,ca“-Nameserver den Anfragenden dadurch auf die
jeweils dafiir autoritativen Nameserver. Bei den Subdomains ,,bc.ca“ und ,,sk.ca“ verhalt
es sich anders: Diese sind Teil der ,,ca“-Zone, d. h. Anfragen fiir diese Domainnamen
beantwortet der Nameserver der ,,ca“-Domain selbst. O

Fiir jede Zone gibt es mindestens einen autoritativen Nameserver, der fiir die Namensauf-
16sung innerhalb der jeweiligen Domain zustindig ist. Zur Sicherstellung der Verfiigbarkeit
der hinterlegten Daten werden iiblicherweise mehrere autoritative Nameserver eingesetzt
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(s. Abschnitt 3.5.3). Fiir jede Zone gibt es genau einen primiren Nameserver, der auch
als Master bezeichnet wird, und die mafgeblichen Daten enthélt. Auf dem priméren
Nameserver hinterlegt der Betreiber der Zone die Resource-Records (s. Abschnitt 2.5).
Die iibrigen autoritativen Nameserver der Zone, welche eine Kopie der Zoneninforma-
tionen vom Master beziehen, werden als sekundire Nameserver bzw. Slaves bezeichnet
[Aitll, S. 20 f.].* Die Slaves erhalten die Kopie vom Master mittels eines Zonentransfers
(s. Abschnitt 2.6.4).

Neben Resource-Records, die u. a. die Zuordnung von Domainnamen zu IP-Adressen
erlauben und vom Betreiber des Nameservers verwaltet werden, enthélt eine Zone auch
Hinweise zu den Subdomains der Zone, die an andere Nameserver delegiert werden. Fiir
jede delegierte Subdomain wird mindestens ein fiir diese Zone autoritativer Nameserver
hinterlegt. Ein autoritativer Nameserver kann dadurch zu jeder Subdomain innerhalb
seiner Zone eine Auskunft erteilen: Entweder kann er die Anfrage unmittelbar selbst
beantworten oder er beantwortet sie mit einem Verweis (Referral) auf den Nameserver,
der dafiir zustandig ist [Moc87a, S. 19 £.].°

Eine besondere Rolle kommt den Root-Servern zu, die fiir die Root-Zone zustindig sind.
In der Root-Zone sind fiir alle TLDs die jeweils zustindigen TLD-Nameserver hinterlegt.
Die IP-Adressen der Root-Server sind auf allen Nameservern hinterlegt. Liegen einem
Nameserver bei einer Namensauflgsung keine weiteren Informationen vor, richtet er die
Anfrage an einen Root-Server.® An die Root-Server werden daher sehr hohe Verfiigbar-
keitsanforderungen gestellt, die durch eine stark verteilte Speicherung der Root-Zone
adressiert werden. Es gibt 13 logische Root-Server, die iiber die Namen a.root-servers.net
bis m.root-servers.net direkt angesprochen werden kénnen.

Die meisten Root-Server verfiigen tiber mehrere weltweit verteilte physische Instanzen, die
durch den Einsatz von Anycast-Routing alle unter derselben IP-Adresse erreichbar sind
(s. S. 113 bzw. [Aitll, S. 9]). Anycast-Routing bewirkt, dass die DNS-Anfragen eines Clients
zur netzwerktopologisch ,,niachstgelegenen® physischen Instanz weitergeleitet werden.
Da die Verfiigbarkeit der TLD-Nameserver fiir eine funktionierende Namensauflosung
ebenfalls von zentraler Bedeutung ist, setzen auch viele Registrare diese Technik ein (vgl.
hierzu auch die quantitative Studie von Fan et al. [Fan+12]).

“Die Verwendung und Bedeutung dieser Bezeichnungen hat sich im Zeitverlauf verindert. Da die Einzel-
heiten fiir diese Arbeit nicht relevant sind sei fiir eine prazisere und detailliertere Darstellung auf [Aitll,
S. 63 ff.] verwiesen.

*Falls ein autoritativer Nameserver eine Anfrage fiir einen Domainnamen erhilt, der auflerhalb seiner
Domain liegt, kann er grundsitzlich mit einem Referral auf die Root-Server antworten. Allerdings
wird durch die vergleichsweise grofie Antwort eine Moglichkeit fiir Amplification-Angriffe (s. S. 23)
geschaffen. Autoritative Nameserver reagieren daher in solchen Fallen iiblicherweise mit einer REFUSED-
Antwort (s. Abschnitt 2.6.3). Rekursive Nameserver verhalten sich in einem solchen Fall hingegen vollig
anders (s. Abschnitt 2.6.2).

*Durch den Einsatz von Caching, das in Abschnitt 2.7 behandelt wird, kennt ein Nameserver hiufig bereits
den zustidndigen TLD-Nameserver. Der Grofiteil der DNS-Anfragen kann daher ohne Beteiligung der
Root-Server beantwortet werden.
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a.root-servers.net d a.nic.de (194.0.0.53)
m b.root-servers.net ... e = f.nic.de (...) ...

a.nic.de . ns.rrz.uni-hamburg.de
| de | fricde. uni-hamburg.de = 13,"100 59 165) ...

ns.rrz.uni-hamburg.de www.uni-hamburg.de CNAME
m ws-muel.win-ip.dfn.de ... | (rzlinw1.rrz.uni-hamburg.de)
rzlinw1.rrz.uni-hamburg.de
(134.100.29.217)

Abbildung 2.4: Verteilung des Namensraums und Delegation von Autoritdt am Beispiel
der Domain www.uni-hamburg.de

Beispiel 2.2. Die Verteilung des Namensraums und die Delegation von Autoritit wird in
Abbildung 2.4 an einem konkreten Beispiel, dem Namen www.uni-hamburg.de, verdeut-
licht. Die Namensauflosung erfolgt von rechts beginnend beim Label de. In der Root-Zone
sind die autoritativen Nameserver fiir diese ccTLD hinterlegt: a.nic.de, f.nic.de, I.nic.de und
z.nic.de. Da die autoritativen Nameserver fiir die de-Zone selbst wiederum innerhalb der
de-Zone liegen, liefern die Root-Server neben den Domainnamen dieser TLD-Nameserver
zusitzlich deren aktuelle IP-Adressen mit. Ohne diese sog. Glue-Records, die in [Aitll,
S.166] detaillierter beschrieben werden, wére das weitere Traversieren des Namensbaums
nicht méglich. Die ccTLD-Server kennen ihrerseits die autoritativen Nameserver, die fiir
die Zone uni-hamburg.de zustindig sind. Neben dem Server ns.rrz.uni-hamburg.de, der
als primédrer Nameserver fungiert, gibt es noch fiinf sekundiare Nameserver. Die Mehr-
zahl wird vom Regionalen Rechenzentrum der Universitdt Hamburg betrieben bzw. vom
Rechenzentrum des Fachbereichs Informatik. Zur Erh6hung der Ausfallsicherheit gibt
es neben diesen Nameservern, die alle tiber das IP-Netzsegment der Universitat Ham-
burg ans Internet angebunden sind, einen Nameserver (ws-muel.win-ip.dfn.de), der an
einem anderen Ort (Miinchen) betrieben wird. Diese autoritativen Nameserver sind in
der Lage, Anfragen zu Domainnamen innerhalb der Zone uni-hamburg.de zu beantwor-
ten. Fiir die Domainnamen www.uni-hamburg.de ist ein CNAME-Eintrag hinterlegt, der
auf den Domainnamen rzlinwl.rrz.uni-hamburg.de verweist. Da fiir die Domain rrz.uni-
hamburg.de ebenfalls der Server ns.rrz.uni-hamburg.de autoritativ ist, ist dessen IP-Adresse
dort hinterlegt. O

2.4.2 Systemkomponenten fiir die Namensauflosung

Im vorherigen Abschnitt wurde die Infrastruktur beschrieben, mit welcher die Speiche-
rung und Bereitstellung der Namensinformationen erfolgt. In diesem Abschnitt steht die
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Abbildung 2.5: Szenarien zur Namensauflosung und dabei beteiligte Komponenten

Namensauflosung im Vordergrund. Die RFCs 1034 und 1035 sehen verschiedene Mdéglich-
keiten zum Zugriff auf autoritative Nameserver vor (vgl. [Moc87a, S. 29 ff.] und [Moc87b,
S.4L]).

Im Folgenden werden die typischerweise an der Namensaufl6sung beteiligten Komponen-
ten anhand von vier Szenarien vorgestellt.

Abbildung 2.5 zeigt die Szenarien im Uberblick. Sie greifen auf verschiedene Art und
Weise auf die autoritativen Server zu. Dabei ist unter einem Client ein beliebiges Endgerit
im Netz zu verstehen, welches DNS-Anfragen durchfiihrt, also z. B. ein Arbeitsplatz-PC,
ein Server oder Netzkomponenten wie Router oder Firewalls. Auf dem Client gibt es eine
Software-Komponente, welche die Namensauflosung fiir die Anwendungen tibernimmt.
Diese Komponente wird in RFC 1034 als Resolver bezeichnet [Moc87a, S. 29] und ist
typischerweise Bestandteil des Betriebssystems. Der grau umrandete Bereich deutet die
Komponenten an, die sich jeweils in der Verfiigungsgewalt des Nutzers befinden.

Aus den hier dargestellten Szenarien lassen sich weitere, teilweise wesentlich komple-
xere Szenarien ableiten. Diese basieren jedoch im Kern stets auf den hier dargestellten
Komponenten. Fiir eine ausfiihrliche Ubersicht sei auf [Aitll, S. 129 ff.] verwiesen.
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2.4.2.1 Szenario 1: Full-Resolver

Im diesem Fall interagiert der Resolver unmittelbar mit den autoritativen Nameservern.
Zur Auflésung eines Domainnamens muss er u. U. mit mehreren autoritativen Servern
interagieren, um den DNS-Baum von der Wurzel abwérts zu traversieren bis er die Anfrage
beantworten kann. Der Full-Resolver ist bei allen Schritten, die zur Namensauflosung nétig
sind, involviert. Der Resolver muss dazu die IP-Adressen der Root-Server kennen und
in der Lage sein, die Antworten der kontaktierten autoritativen Server, insbesondere die
Referrals (s. S. 19) auf andere Server, zu interpretieren. Ein solcher Resolver wird auch als
Full-Resolver bezeichnet [BHO7, S. 162]. Eine Implementierung eines Full-Resolvers fiir
Linux ist das Programm dnscache von Daniel ]. Bernstein.” Die populdre Implementierung
BIND beinhaltet ebenfalls einen Full-Resolver.

2.4.2.2 Szenario 2a: Stub-Resolver und rekursiver Nameserver

Die gingigen Betriebssysteme (Windows, Linux sowie BSD- und UNIX-basierte Systeme)
sowie eingebettete Systeme wie DSL-Router enthalten keinen Full-Resolver [Aitll, S. 46].
Zum einen soll dadurch die DNS-Implementierung auf Client-Systemen mdglichst einfach
und fehlerfrei implementiert werden kénnen, zum anderen stehen auf eingebetteten Syste-
men mitunter nicht die fiir die Ausfithrung eines Full-Resolvers erforderlichen Ressourcen
zur Verfiigung.

Daher kommt auf den meisten Client-Systemen ein sog. Stub-Resolver zum Einsatz, der
lediglich dazu in der Lage ist, eingehende DNS-Anfragen an einen Full-Resolver weiter-
zuleiten [BHO7, S. 162]. Das Betriebssystem stellt die Funktionalitit des Stub-Resolvers
tiber verschiedene Systemfunktionen zur Verfiigung. Auf den gingigen Systemen (Win-
dows, viele Unix- und Linux-Derivate sowie Mac OS X) wurde dazu urspriinglich die
im POSIX-Standard POSIX.1-2001 (IEEE Std 1003.1-2001 [IEEO1]) definierte Funktion
gethostbyname verwendet. Wegen verschiedener Einschrankungen (u. a. der fehlenden
IPv6-Unterstiitzung) gilt gethostbyname seit dem Standard POSIX.1-2008 (IEEE Std 1003.1-
2008 [IEE08]) als obsolet. Zur Namensauflosung sollen stattdessen die Funktionen getad-
drinfo bzw. getnameinfo verwendet werden.® Auf Windows-Systemen existiert weiterhin
die Win32-Funktion WSAAsyncGetHostByName, von deren Verwendung jedoch inzwi-
schen abgeraten wird [Micl2b].

Der vom Stub-Resolver verwendete Full-Resolver wird auf einem dedizierten Server
betrieben, der in der Praxis haufig auch als ,, Nameserver® oder ,,Resolver“ bezeichnet wird.®

“dnscache ist Teil von Bernsteins djbdns-Distribution (vgl. http://cr.yp.to/djbdns.html bzw. [Bera]). Weitere
Informationen zu dnscache sind unter http://cr.yp.to/djbdns/dnscache.html verfiigbar [Berb].

*Implementierungsdetails zu den Funktionen kénnen den Man-Pages entnommen werden, welche im
Internet u. a. unter http://linux.die.net/man/3/gethostbyname und http://linux.die.net/man/3/getaddrinfo
abrufbar sind.

°Zum Beispiel wird der Full-Resolver bei Linux- bzw. Unix-Systemen in der Datei /etc/resolv.conf mit dem
Parameter ,nameserver* festgelegt.
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Dieser Nameserver verwaltet jedoch keine eigenen Zonen, sondern wird ausschlief3lich
zur Auflosung beliebiger Domainnamen verwendet. Der Stub-Resolver richtet an den
Full-Resolver dazu sog. rekursive DNS-Anfragen, mit denen er zum Ausdruck bringt,
dass der Full-Resolver den Referrals der autoritativen Nameservern so lange folgen soll,
bis er den Resource-Record (s. Abschnitt 2.5) fiir den angefragten Namen zurtickliefern
kann. Eine genauere Beschreibung der DNS-Anfragetypen folgt in Abschnitt 2.6.2.

Zur Differenzierung der Bedeutung des unscharfen Begriffs ,,Nameserver® haben sich in
der Literatur unterschiedliche Nomenklaturen etabliert, u. a. werden die Begriffe ,Cache-
Server® bzw. ,,Proxy-Server [BHO07, S. 162], ,DNS Resolver® [Aitll, S. 17 f.] sowie ,,nicht-
autoritativer Nameserver“ [MS12a, S. 739] verwendet, um einen Nameserver zu bezeichnen,
der von einem Stub-Resolver zur vollstindigen Abwicklung der Namensauflosung genutzt
wird. Zur Abgrenzung werden autoritative Nameserver mitunter auch ,,Content-Server
[BHO7, S. 163] genannt.

In dieser Arbeit wird zur Differenzierung konsequent auf die Terminologie der RFCs
1034 und 1035 zuriickgegriffen: Dort wird zwischen autoritativen Nameservern, welche
die Namensinformationen speichern und bereitstellen, und rekursiven Nameservern,
die einen Full-Resolver enthalten und von den Clients zur Namensauflosung verwendet
werden, unterschieden.®

Die Verwendung von rekursiven Nameservern kann die Bearbeitungsdauer einer DNS-
Anfrage erheblich reduzieren, da der Full-Resolver die Antworten der autoritativen Server
zwischenspeichert. Eine detailliertere Beschreibung der Caching-Mechanismen im DNS
folgt in Abschnitt 2.7. Rekursive Nameserver werden entweder innerhalb eines Unter-
nehmensnetzes oder vom Internet-Zugangsanbieter betrieben. Sie stehen tiblicherweise
lediglich einer geschlossenen Benutzergruppe zur Verfiigung.

Offene Resolver Im Internet gibt es allerdings zahlreiche 6ffentlich verfiigbare rekur-
sive Nameserver, die Anfragen von beliebigen Clients entgegennehmen. Diese Server
werden als ,,offene Resolver (engl. ,,Open Resolvers®) bezeichnet und kénnen mitunter
firr Denial-of-Service-Angriffe (sog. ,amplification attacks“) missbraucht werden [US-13].
Die Zahl der offenen Resolver ist riickldufig, verbleibt jedoch auf hohem Niveau: Laut
Untersuchungen des Dienstleisters ,,The Measurement Factory® existierten am 20. Okto-
ber 2013 insgesamt 78 399 offene Resolver, wihrend ein Jahr zuvor noch 124 501 offene
rekursive Nameserver gelistet waren."!

Der Begriff ,rekursiver Nameserver® stellt als Differenzierungsmerkmal die im Vergleich zu den au-
toritativen Servern wesentliche Eigenschaft heraus, namlich rekursive Anfragen entgegenzunehmen.
Der bei rekursiven Nameservern optional zur Performanzsteigerung existierende Cache wird dabei als
nachrangige Eigenschaft angesehen. Im Gegensatz dazu erscheint der u. a. in [BHO07, S. 162] verwendete
Begriff ,,Cache-Server® weniger geeignet, da er eine Einschrinkung auf rekursive Server, die einen
Cache verwenden, vornimmt. Der Begriff ,,DNS Resolver® [Aitll, S. 17 f.] erscheint ebenfalls wenig
geeignet, da dann keine begriffliche Unterscheidung zwischen der zur Namensauflsung verwendeten
Softwarekomponente, dem Resolver, und dem im Netz platzierten Nameserver moglich ist.

! Ausfithrliche Ergebnisse unter http://dns.measurement-factory.com/surveys/openresolvers/ ASN-reports/.
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Bei einem Amplification-Angriff sendet ein Angreifer gezielt DNS-Anfragen fiir Do-
mainnamen, welche bei der Namensauflosung in einer grofien DNS-Antwort resultieren,
an einen rekursiven Nameserver. Zudem tragt der Angreifer die IP-Adresse des Opfers im
UDP-Paket (s. Abschnitt 2.6.1), mit dem er die DNS-Anfrage an den Nameserver sendet,
als Absender ein (sog. IP-Spoofing), sodass der Nameserver die grofle DNS-Antwort an
das Opfer sendet. Der Angreifer kann dadurch mit einer relativ geringen Senderate den
Nameserver dazu bringen, mit einer erheblich héheren Rate an das Opfer zu senden. Das
Verstiarkungsverhiltnis (engl. ,amplication factor) kann nach Angaben in [Kam+07]
bis zu 60 betragen. Durch die parallele Verwendung mehrerer offener Resolver kann der
Angreifer die Verfugbarkeit des Opfers erheblich beeintrachtigen. Geeignete Techniken
zur Verhinderung von Amplification- Angriffen bestehen zum einen in der Beschrankung
des Zugriffs auf rekursive Nameserver, zum anderen in der Filterung des (ausgehenden)
Datenverkehrs, um IP-Spoofing zu unterbinden.

2.4.2.3 Szenario 2b: Stub-Resolver, DNS-Proxy und rekursiver Nameserver

Die Kommunikation zwischen Stub-Resolver und rekursivem Nameserver erfolgt nicht
immer auf direktem Wege. Mitunter tritt an die Stelle des rekursiven Nameservers auch
ein DNS-Proxy, auch als DNS-Forwarder [Bel09, S. 1] bezeichnet, der eingehende DNS-
Anfragen an einen rekursiven Nameserver weiterleitet [Aitll, S. 18].

DNS-Proxys kommen vor allem auf den im Heimbereich eingesetzten DSL-Routern
zum Einsatz (vgl. die Untersuchungsergebnisse in [BP08]). Die DSL-Router fungieren
iiblicherweise als NAT-Gateway und teilen den daran angeschlossenen Endgeréten ihre
Netzwerkkonfiguration per DHCP (Dynamic Host Configuration Protocol; spezifiziert in
[Dro97]) mit. Den Clients wird dadurch die interne IP-Adresse des Routers (vgl. REC 1918
[Rek+96, S. 4]) als rekursiver Nameserver bekanntgemacht. Dieses Vorgehen ermdglicht es
dem Router, auch dann DNS-Anfragen zu bearbeiten, wenn ihm der rekursive Nameserver
des Internet-Providers (noch) nicht bekannt ist. Weiterhin er6ffnet dies dem Router die
Moglichkeit, einen speziellen Domainnamen (z. B. fritz.box bei Routern der AVM GmbH,
vgl. [AVM14, S. 38]) in seine eigene interne IP-Adresse aufzulsen, um einen komfortablen
Zugriff auf seine Benutzeroberfliche anzubieten.

Ein DNS-Proxy ist auflerlich nicht von einem rekursiven Nameserver zu unterscheiden.
Im Gegensatz zu einem rekursiven Nameserver, auf dem DNS-Anfragen mit Hilfe eines
Full-Resolvers aufgelost werden, fehlt DNS-Proxys, auch da sie haufig auf leistungsschwa-
cher Hardware ausgefiihrt werden, diese Funktionalitit. Sie sind iiblicherweise nicht dazu
in der Lage, selbst mit Nameservern zu interagieren bzw. DNS-Nachrichten zu inter-
pretieren oder zu erzeugen. Stattdessen beschrinken sie sich auf das Weiterleiten von
DNS-Nachrichten. Im Idealfall erfolgt diese Weiterleitung vollig transparent, also fiir die
beteiligten Komponenten (Stub-Resolver und rekursiver Nameserver) nicht erkennbar.
Fehlerhafte Implementierungen kénnen jedoch zu Kommunikationsproblemen fiihren,
wenn die Verwendung des Transportprotokolls TCP oder der Protokollerweiterungen
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EDNS oder DNSSEC nicht unterstiitzt wird, weswegen RFC 5625 spezielle Anforderungen
an DNS-Proxys stellt [Bel09].

2.4.2.4 Szenario 3: Autoritativer Nameserver mit aktivierter Rekursion

Dieses Szenario unterscheidet sich von den vorherigen Szenarien dadurch, dass der zur
Namensauflosung verwendete Nameserver nun selbst fiir mindestens eine Zone autoritativ
ist. Gleichzeitig nimmt er rekursive Anfragen fiir beliebige Domainnamen entgegen, die
er wie ein rekursiver Nameserver mit Hilfe fremder autoritativer Nameserver beantwortet.
Auf eine solche hybride Konfiguration [Aitll, S. 129] wird zuriickgegriffen, wenn der
getrennte Betrieb von autoritativen und rekursiven Nameservern aus 6konomischen
Erwédgungen nicht in Frage kommt. Im Hinblick auf die Gewiahrleistung von Integritit
und Verfiigbarkeit weisen hybride Konfigurationen jedoch Nachteile auf. Eine strikte
Aufteilung der Aufgaben auf getrennte Nameserver wird empfohlen. Fiir detailliertere
Erlduterungen zum Betrieb hybrider Konfigurationen sei auf [Aitll, S. 70,129], [Bus+00]
sowie [Berc] verwiesen.

Bei konkreten Implementierungen wird die Gruppe der Clients, von denen rekursive
Anfragen entgegengenommen werden, tiblicherweise anhand der Absender-IP-Adresse
eingeschrénkt, z. B. durch eine Firewall oder durch die Definition einer entsprechen-
den Whitelist. Bei der Nameserver-Implementierung BIND wird diese etwa durch den
Parameter ,allow-recursion { address_match_list } konfiguriert [Aitll, S. 461].

Gestaltungsmoglichkeiten gibt es auch hinsichtlich Inhalt und Erreichbarkeit der autorita-
tiv verwalteten Zone: diese kann entweder Teil des 6ffentlichen DNS-Namensraums sein
oder davon unabhingig einen eigenen, z. B. nur im internen Unternehmensnetz verwende-
ten Namensraum definieren. Weiterhin konnen z. B. IP-basierte Zugriffsbeschrankungen
fiir die Zone implementiert werden, um z. B. zu verhindern, dass unternehmensinterne
Domainnamen aus dem o6ffentlichen Netz aufgelost werden konnen (vgl. Abschnitt 3.7.2).

Der Betrieb solcher Split-Konfigurationen [Aitll, S. 71 f.] bringt jedoch zusatzliche Ein-
schrinkungen mit sich: Clients miissen zur korrekten Auflosung interner Namen zwingend
den internen rekursiven Nameservers verwenden. Bei Verwendung eines anderen rekursi-
ven Nameservers, etwa eines Nameservers, der von einem Drittanbieter betrieben wird
(vgl. Abschnitt 2.8.4), konnen die internen Namen nicht mehr auflost werden.

2.5 Resource-Records

Die Resource-Records (RRs) bilden die ,,atomaren Einheiten des DNS“ [BHO07, S. 166].
Sie erlauben es, fiir einen Domainnamen mehrere Attribute unterschiedlichen Typs zu
hinterlegen. RRs werden im DNS universell verwendet: die RFCs 1034 und 1035 geben
nicht nur vor, wie RRs auf den autoritativen Nameservern zu hinterlegen sind, sondern
sie definieren auch, wie RRs innerhalb von DNS-Anfragen und -Antworten iibertragen
werden [BHO7, S. 166].
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In diesem Abschnitt werden der Aufbau und die wichtigsten Typen von RRs beschrieben.
Die folgende Darstellung orientiert sich an der Syntax, die in den RFCs 1034 und 1035
verwendet wird [Moc87a].

RRs bestehen gemif8 RFC 1035 aus den folgenden Feldern [Moc87b, S. 11 f]:
<NAME> [<TTL>] <CLASS> <TYPE> <RDATA>

Die einzelnen Bestandteile haben folgende Bedeutung: NAME ist der Name (FQDN),
fiir den dieser RR Informationen enthélt. Dabei handelt es sich entweder um einen Do-
mainnamen, fir den der Nameserver autoritativ ist, einen Hostnamen, der sich in der
Domain befindet oder den Namen einer Subdomain, die an einen anderen Nameserver
delegiert wird. Das Feld TTL (time-to-live) ist ein optional anzugebender Integerwert, der
festlegt, wie viele Sekunden ein RR maximal in einem Cache aufbewahrt werden darf
(vgl. Abschnitt 2.7). Das Feld CLASS war dafiir vorgesehen, die Netzklasse, zu der der
Eintrag gehort, auszudriicken. RFC 1035 definiert Klassen fiir das Internet, das CSNET,
das CHAOS-Netz und Hesiod. Heute wird hier stets der Wert IN (Internet) eingetragen.
TYPE ist der eigentliche Typ des RRs und RDATA (Resource Data) enthélt die Daten, die
fir den RR hinterlegt werden, z. B. eine IP-Adresse oder einen Domainnamen. Der genaue
Aufbau des Felds RDATA héngt davon ab, welcher TYPE verwendet wird. Im Folgenden
werden die am héufigsten verwendeten RR-Typen kurz beschrieben. Eine detailliertere
Ubersicht findet sich etwa in [BH07, S. 167 ff.].

In jeder Zone gibt es einen RR vom Typ SOA (Start of Authority), in dem der primére
Nameserver, die E-Mail-Adresse einer Kontaktperson sowie Zeitintervalle, die u. a. fiir
den Zonentransfer relevant sind, definiert werden. A-Records enthalten die IPv4-Adresse
fiir einen Host, die spater hinzugefiigten AAAA-Records die IPv6-Adresse [Tho+03].

PTR-Records erlauben eine sog. Riickwirtsauflosung (engl. ,,reverse lookup®) von IP-
Adressen in Domainnamen mittels der speziellen Domains in-addr.arpa [BH07, S.166] bzw.
ip6.arpa [Tho+03, S. 3]. Dabei werden die Oktette einer IP-Adresse in umgekehrter Reihen-
folge angeordnet: Um den Domainnamen zu erhalten, der fiir die Adresse 43.10.2.15 hin-
terlegt ist, wird also eine Anfrage fiir den PTR-Record der Domain 15.2.10.43.in-addr.arpa
durchgefiihrt.

In jeder Zone miissen die Nameserver angegeben werden, die fiir diese Zone autoritativ
sind. Diese werden in einzelnen NS-Records aufgefiihrt, die als Namen jeweils den Do-
mainnamen enthalten und im Feld RDATA den Namen eines Nameservers. NS-Records
dienen auch dazu, die Nameserver zu definieren, die fiir eine delegierte Subdomain zu-
stindig sind. In diesem Fall entspricht der NAME dem Domainnamen der Subdomain.

Weiterhin gibt es CNAME-Records, mit denen ein Name als Alias fiir einen anderen
Domainnamen, der im Feld RDATA angegeben wird, definiert werden kann. Der Do-
mainname, auf den der Alias zeigt, darf sich auch auflerhalb der Domain befinden, fiir
die der CNAME-Record definiert wird [Aitll, S. 38]. MX-Records weisen den bzw. die
Mailserver einer Domain aus. Das Feld RDATA enthalt hier ein Tupel bestehend aus einer
Prioritatszahl und dem Domainnamen eines Mailservers, wobei Mailserver mit einem
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niedrigeren Priorititswert bevorzugt fiir die Zustellung verwendet werden. Mit den bereits
in RFC 1035 definierten TXT-Records kénnen fiir einen Domainnamen beliebige Texte
(Strings) hinterlegt werden [Moc87b, S. 20], um die Flexibilitat des Systems zu erh6hen.

Spater wurden Record-Types hinzugefiigt, welche das Auffinden von Diensten (Service-
Discovery, s. u. a. [CK13]) mittels DNS-Anfragen adressieren. So kann ein Administrator
mit den in RFCs 2782 und 3958 standardisierten SRV-Records bekannt geben, welcher
Host fiir einen bestimmten Dienst innerhalb einer Domain zustandig ist [GVE00; DNO5].
SRV-Records werden etwa dazu verwendet, um den SIP-Server aufzufinden, welcher ein-
gehende Voice-over-IP-Anrufe fiir die Nutzer einer Domain entgegennehmen soll [RS02].
Einen weitergehenden Ansatz stellt der in RFC 2915 standardisierte NAPTR-Record-Typ
(Name Authority Pointer) dar [MDO00a]. NAPTR-Records enthalten reguldre Ausdriicke,
mit denen anfragende Clients einen Domainnamen in einen anderen Domainnamen
bzw. in einen URI (Uniform Ressource Identifier; [BLFMO05]) umwandeln konnen. Nach
der Umwandlung kann die Namensauflosung ggf. in einem anderen Namensraum bzw.
durch einen anderen Namensdienst fortgesetzt werden. NAPTR-Records werden u. a. zur
Realisierung der DNS-Anwendungen ,,ENUM® und ,,ONS® eingesetzt (s. Abschnitt 2.9.4
und Abschnitt 2.9.5). Die Konzepte zur Service-Discovery mittels DNS-Anfragen wurden
spiter konsolidiert. Sie wurden in den RFCs 3401 bis 3405 standardisiert [Mea02a; Mea02b;
Mea02¢; Mea02d; Mea02e].

Neben den oben erwihnten NS- und MX-Records gibt es noch weitere Record-Typen,
die fiir einen Domainnamen mehrfach auftreten konnen. Das Vorhandensein mehrerer
A- bzw. AAAA-Records driickt aus, dass ein Host unter mehreren IP-Adressen erreicht
werden kann bzw. mehrere Hosts unter einem Domainnamen erreichbar sind. Die in der
Praxis verwendeten Nameserver-Implementierungen beantworten Anfragen in diesem
Fall entweder mit einer Teilmenge oder mit allen verfiigbaren RRs. Die Reihenfolge kann
dabei zufillig bzw. durch zyklisches Vertauschen (sog. Round-Robin-Verfahren) variiert
werden, um eine Lastverteilung zu erreichen. Als komplementire Situation kann der Fall
angesehen werden, dass mehrere unterschiedliche Domainnamen mittels A-Records auf
dieselbe IP-Adresse zeigen. Von dieser Moglichkeit wird beim Virtual-Hosting Gebrauch
gemacht, bei dem mehrere Webseiten mit unterschiedlichen Domains von einem ein-
zigen Webserver ausgeliefert werden [Apal2]. Im DNS gibt es also keine eineindeutige
Zuordnung zwischen Domainnamen und IP-Adressen.

Beispiel 2.3. Die Definition von RRs soll anhand einer konkreten Zonendatei (fiir die
Nameserver-Software BIND) illustriert werden, die in Abbildung 2.6 abgebildet ist. Dieses
Beispiel ist eine Weiterentwicklung der Erlauterungen in [Aitll, S. 27]. In Zeile 1 wird als
Standard-Wert fiir die TTL ein Tag festgelegt. Dieser Wert gilt fiir alle RRs, bei denen die
TTL nicht explizit angegeben wird. In Zeile 2 wird die Basis-Domain der Zone definiert.
Alle in der Zonendatei verwendeten Domainnamen, die am Ende keinen abschlieflenden
Punkt aufweisen, werden um die Basis-Domain zu FQDNs erweitert.

Es folgt der SOA-Record (Zeilen 4-10), in dem nsl.example.com als primarer Nameserver
ausgewiesen wird. Die Seriennummer und die drei Intervalle dienen der Koordination
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des Zonentransfers an sekundiare Nameserver. Mit der NXDOMAIN-TTL wird festge-
legt, wie lange rekursive Nameserver eine NXDOMAIN-Antwort (s. Beschreibung der
Fehlerbehandlung in Abschnitt 2.6.3) im Cache aufbewahren diirfen.

In den Zeilen 11 und 12 werden die autoritativen Nameserver der Zone example.com
definiert. Der erste Nameserver befindet sich innerhalb der eigenen Zone, weswegen seine
IP-Adresse mit einem A-Record in Zeile 18 definiert wird. Die Subdomain sub.example.com
wird an zwei andere Nameserver (nsl.sub.example.com und ns2.sub.example.com) delegiert.
Diese werden in den Zeilen 13 und 14 ausgewiesen. Da sich die beiden autoritativen
Nameserver von sub.example.com selbst innerhalb der delegierten Domain befinden,
sind in der example.com-Zone entsprechende Glue-Records erforderlich (Zeilen 19 und
20). Die TTL der Nameserver wird auf einen hohen Wert (eine Woche) gesetzt, damit
rekursive Nameserver bei den meisten Anfragen fiir Domains unterhalb von example.com
die autoritativen Nameserver bereits aus ihrem Cache entnehmen konnen

In den Zeilen 15 und 16 werden die Mailserver der Domain example.com definiert. In den
verbleibenden Zeilen folgen die Hosts, die innerhalb der Zone bekannt sind. Hervorzuhe-
ben ist die Tatsache, dass die A-Records fiir uriel und mail auf dieselbe IP-Adresse zeigen.
Der Host mit der Adresse 192.168.1.3 kann also {iber beide Namen erreicht werden. Weiter-
hin gibt es zwei Eintrage fiir web, die auf unterschiedliche IP-Adressen zeigen. Die kurze
TTL von einer Minute kommt zum Einsatz, um tiber die DNS-Anfragen eine einfache
Lastverteilung auf zwei Server zu realisieren. Der Name ftp.example.com wird mittels eines
CNAME-Records als Alias definiert, der auf eine andere Domain zeigt. Das freistehende
»@“ in Zeile 27 wird durch den Domainnamen ersetzt, der als ORIGIN definiert ist [Aitll,
S.30], d. h. dieser Eintrag legt fest, wie Anfragen fiir den A-Record der Domain exam-
ple.com selbst zu beantworten sind. Im Beispiel wird dieselbe IP-Adresse zuriickgegeben,
auf die auch www.example.com zeigt, ein in der Praxis ibliches Verhalten.

Bei Zeile 28 handelt es sich um einen sog. Wildcard-Eintrag [Aitll, S. 197 f.]. Ist dieser
vorhanden, so wird er zur Beantwortung aller DNS-Anfragen verwendet, fiir die es keine
passenden RRs gibt. O

2.6 Verwendete Protokolle

Im DNS gibt es ein einheitliches Protokoll, das den Ablauf der Kommunikation zwischen
Nameservern regelt und das Datenformat der dabei ibermittelten Nachrichten vorgibt.
Es wird fir die Kommunikation zwischen Stub-Resolver und rekursivem Nameserver,
die Kommunikation zwischen rekursivem Nameserver und autoritativen Nameserve-
rn sowie die Kommunikation zwischen autoritativen Nameservern untereinander (sog.
Zonentransfer) verwendet.

Das DNS-Protokoll ist ein Anfrage-Antwort-Protokoll, das stets von einem sog. DNS-
Client initiiert wird, indem dieser eine DNS-Anfrage (engl. ,query“ oder , request®) an
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1 |$TTL 1d ; Standard-Wert fiir die TTL der Zone

2 | $ORIGIN example.com. ; Basis-Domain der Zone

3

4 |@ IN SOA nsl.example.com. hostmaster.example.com. (
5 2012030700 ; Seriennummer

6 12h ; Refresh-Intervall

7 15m ; Refresh-Retry-Intervall
8 3w ; Expiration-Intervall
9 2h ; NXDOMAIN-TTL

10 )

n lw  IN NS nsl.example.com.

2 lw 1IN NS  ns2.example.net.

13 |sub lw IN NS nsl.sub.example.com.

1 | sub lw 1IN NS  ns2.sub.example.com.

15 IN MX 10 mail.example.com.

16 IN MX 20 mail.example.net.

17

18 |nsl IN A 192.168.1.2

19 |nsl.sub IN A 192.168.2.1

20 |ns2.sub IN A 192.168.2.2

21 |mail IN A 192.168.1.3

2 |uriel IN A 192.168.1.3

23 |web 60 IN A 192.168.1.11

24 |web 60 1IN A 192.168.1.12

25 | WWw IN A 192.168.1.21

% | ftp IN CNAME  ftp.example.net.

7 |@ IN A 192.168.1.21

28 | *® IN A 192.168.1.11

Abbildung 2.6: Inhalt der Zonendatei fiir die Domain example.com (s. Beispiel 2.3)

einen Nameserver sendet. Der kontaktierte Nameserver reagiert darauf mit einer DNS-
Antwort (engl. ,,reply oder ,,response®). Ein und derselbe Nameserver kann gleichzeitig
in der Rolle eines DNS-Clients und in der Rolle eines DNS-Servers auftreten. Ein Stub-
Resolver tritt hingegen immer als DNS-Client auf.

Dieser Abschnitt ist wie folgt aufgebaut: In Abschnitt 2.6.1 werden zunéchst die Trans-
portprotokolle betrachtet, die fiir die Ubermittlung von DNS-Nachrichten verwendet
werden. Im Anschluss daran werden in Abschnitt 2.6.2 die zwei existierenden Varianten
der Namensauflosung beschrieben. Dabei wird deutlich, dass insbesondere die Beobach-
tungsmoglichkeiten auf den rekursiven Nameservern von Interesse sind. Weiterhin wird
auf die Fehlerbehandlung eingegangen (s. Abschnitt 2.6.3), die im Zusammenhang mit der
spater behandelten Manipulation von NXDOMAIN-Antworten (s. Abschnitt 2.8.3) von
Bedeutung ist. Abschlieffend wird in Abschnitt 2.6.4 der Ablauf des Zonentransfers erlau-
tert, der bei der Zusammenfassung der bisherigen Sicherheitsbetrachtungen in Kapitel 3
relevant wird.



30 2 Grundlagen des DNS

2.6.1 Verwendete Transportprotokolle

Der Transport von DNS-Anfragen kann sowohl mit dem verbindungslosen Protokoll UDP
(User Datagram Protocol, spezifiziert in RFC 768 [Pos80]) als auch mit dem verbindungsori-
entierten Protokoll TCP (Transmission Control Protocol, spezifiziert in REC 793 [Pos81b])
erfolgen [Moc87b, S. 32]. In beiden Fllen wird der Server-Port 53 verwendet. TCP wird
vor allem fiir den Zonentransfer vom priméiren Nameserver zu den sekundéren Nameser-
vern verwendet. Fiir DNS-Anfragen und -Antworten wird hingegen iiblicherweise UDP
verwendet [BHO7, S. 175].

Trotz der geringeren Zuverlissigkeit wird UDP fiir die Ubermittlung von DNS-Anfragen
bevorzugt. Dafiir gibt es zwei Griinde: Bei Verwendung von TCP steigt zum einen die
Antwortzeit, also die Zeit zwischen Absenden der Anfrage und Eintreffen der Antwort.
Zum anderen ist der Protokoll-Overhead von TCP im Vergleich zu UDP grofier, da
das DNS-Protokoll vorsieht, jede DNS-Anfrage in einer separaten TCP-Verbindung zu
ibermitteln. Die primére Ursache fiir die hohere Antwortzeit und die niedrigere Effizienz
von TCP ist der 3-Way-Handshake, der beim Verbindungsaufbau durchlaufen wird [BHO07,
S.121]. Ein allgemeiner Wechsel zu TCP wird auch deswegen kritisch gesehen, weil dies zu
einer erhohten Belastung stark frequentierter Nameserver fithren wiirde. Diese miissten
zusitzlich den Zustand aller aktiven TCP-Verbindungen verwalten. Da die Bearbeitung
von DNS-Anfragen an sich vollig zustandslos ist und in einem einzigen Schritt erfolgen
kann, erschien den Entwicklern UDP besser geeignet.

Da UDP im Gegensatz zu TCP die Zustellung einer Nachricht nicht garantiert, kénnen
Anfragen oder Antworten auf dem Transportweg verloren gehen. DNS-Clients senden
Anfragen daher erneut ab (Retransmission), wenn sie innerhalb eines festgelegten Zei-
tintervalls (Timeout) keine Antwort empfangen [Moc87b, S. 32]. Je nachdem wie die
Retransmission-Strategie umgesetzt ist, kommt es zu mehr oder weniger starken Verzo-
gerungen, wenn DNS-Pakete tiber stark ausgelastete Verbindungen bzw. Verbindungen
mit einer hohen Paketverlustrate ibertragen werden. Wie sich in Abschnitt 4.3.5 zeigen
wird, ergibt sich dadurch eine moglicherweise unerwiinschte Beobachtungsmoglichkeit:
Ein Beobachter kann Unterschiede im Retransmission-Verhalten zur Identifikation von
Betriebssystemen und Web-Browsern ausnutzen.

2.6.1.1 GroBenbegrenzung fiir Ubermittlung per UDP

Eine weitere Einschrinkung ergibt sich aus der Fragmentierung von IP-Paketen auf dem
Transportweg. Die Vorgaben des IPv4-Standards beziiglich der Mindestanforderungen
an Implementierungen sind aus heutiger Sicht sehr konservativ. Fiir die Entwicklung des
DNS war insbesondere entscheidend, dass IPv4-Endgerite lediglich dazu in der Lage sein
miissen, ,Datagramme® (gemeint sind hier IP-Pakete [Pos8la, S. 1]) mit einer Gréfle von
576 Byte zu empfangen bzw. diese aus einzelnen IP-Paket-Fragmenten wieder zusammen-
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zusetzen [Pos8la, S. 13, 25].'* IPv4-Implementierungen miissen zur Umsetzung dieser
Anforderung tiber einen entsprechend dimensionierten Empfangspuffer verfiigen, in dem
die einzelnen Fragmente eines IP-Paketes wieder zusammengesetzt werden, bevor sie
an die nichsthohere Schicht weitergereicht werden. Ubersteigt eine PDU (Protocol Data
Unit, in diesem Fall DNS-Nachricht) die Grofle des Empfangspuffers, wird sie von der
IPv4-Implementierung in Fragmenten an die nachsthohere Schicht weitergereicht. Da
das DNS-Protokoll keine Moglichkeit vorsieht, fragmentierte PDUs wieder zusammen-
zusetzen, miissen DNS-Anfragen und -Antworten von der Transportschicht jedoch stets
unfragmentiert an die in der Anwendungsschicht befindliche Resolver-Implementierung
iibergeben werden. Daher wurde in RFC 1035 fiir DNS-Nachrichten, die tiber UDP iibertra-
gen werden, eine maximale Grofle von 512 Byte festgelegt, um inklusive des IP-Headers
(typischerweise 20 Byte) und des UDP-Headers (8 Byte) unterhalb der zugesicherten
IP-Paketgrofie von 576 Byte zu bleiben [Moc87b, S. 32].

Fiir Anfragen stellt die Limitierung der Nachrichtenlidnge keine Einschriankung dar, da
diese durch die Begrenzung der Linge eines Domainnamens auf 255 Byte (s. Abschnitt 2.3)
die maximale Nachrichtenldnge ohnehin nicht iiberschreiten konnen. DNS-Antworten
kénnen in der Praxis jedoch durchaus groler werden als 512 Byte, wenn eine entsprechend
grofle Anzahl an RRs iibermittelt werden soll. Tritt dieser Fall ein, antwortet der Nameser-
ver dem Resolver mit einem UDP-Datagramm, das lediglich einen Teil der DNS-Antwort
enthilt. In dieser Antwort ist das Truncation-Flag gesetzt, das ausdriickt, dass die Ant-
wort unvollstindig ist [BHO7, S. 175]. Der DNS-Client muss die Anfrage dann per TCP
wiederholen, wodurch sich die Antwortzeit fiir die Namensauflosung erheblich erhoht.

2.6.1.2 Absehbares Wachstum der DNS-Antworten durch neue Entwicklungen

Sowohl durch die Einfithrung von IPv6 als auch DNSSEC (s. Abschnitt 3.6.3) wird die
Lange vieler DNS-Antworten die Gréflenbeschrankung von 512 Byte tiberschreiten [Aitll,
S. 41]. Wiirden etwa anstelle von IPv4-Adressen (32 bit) in Zukunft nur noch IPv6-Adressen
(128 bit) iibertragen werden, stiege der Platzbedarf jedes A-Records um 12 Byte; wiirden
neben den bereits existierenden A-Records zusitzliche AAAA-Records aufgenommen,
stiege der Platzbedarf pro Adresse sogar um 28 Byte [Rik+04].

Um abzuschétzen, welcher Anteil von DNS-Antworten durch die Migration auf IPv6 die
Groflenbeschrinkung tiberschreiten wiirde, haben Rikitake et al. im Jahr 2003 anhand von
aufgezeichneten DNS-Anfragen eine Untersuchung durchgefiihrt [Rik+04]. Sie fiigten bei
den beobachteten DNS-Antworten fiir jeden A-Record zusitzlich einen AAAA-Record
ein und ermittelten die daraus resultierende Nachrichtenlidnge. In ihrem Experiment stieg

’Diese Anforderung impliziert, dass auch Datagramme mit einer Grofle von weniger als 576 Byte auf dem
Transportweg fragmentiert werden kénnen. Die maximale Paketgrofe, die garantiert ohne Fragmentie-
rung weitergeleitet wird, wird in RFC 791 mit 68 Byte angegeben [Pos8la, S. 25]. Diese Anforderung
ergibt sich aus der maximalen Grofle eines IPv4-Headers (60 Byte) und der minimalen Lénge eines
Fragments (8 Byte).
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der Anteil der Antworten, welche {iber 512 Byte lang waren, ausgehend von 0,04 % bei
IPv4 auf 4,65 %.

Im Vergleich zu IPv6 hat die DNSSEC-Einfithrung noch wesentlich stirkere Auswir-
kungen auf die Grofle der DNS-Antworten. Zusitzlich zu den tatsachlich angefragten
Records sieht DNSSEC die Ubermittlung einer zugehérigen digitalen Signatur in ei-
nem RRSIG-Record vor. Ein RRSIG-Record weist gemafl RFC 4034 bei Verwendung
des derzeit bei DNSSEC iiblicherweise eingesetzten RSA-Verfahrens eine Linge von
32 + [Name der Zone| + |Schliissellange| auf (siehe [Are+05c, S. 7] und die Erlduterung
der Linge einer RSA-Signatur in RFC 5702 [Jan09, S. 5])**. Bei einer Schliissellinge von
1024 bit ergibt sich somit ein Wachstum der Antworten um mindestens 160 Byte. Der
zu erwartende Anteil der Antworten mit einer Linge von mehr als 512 Byte wurde nie
empirisch ermittelt, da diese Gréfenbeschriankung durch die Einfithrung von EDNS0
(s. Abschnitt 2.6.1.3) zwischenzeitlich obsolet wurde. In Simulationen haben Ager et al.
jedoch anhand von im Jahr 2002 aufgezeichneten DNS-Anfragen gezeigt, dass bei Ver-
wendung von RSA-Signaturen zwischen 20 und 30 % der DNS-Antworten eine Lange von
mehr als 1228 Byte aufweisen [ADF06].

2.6.1.3 Extension Mechanisms for DNS (EDNSO)

In RFC 2671 [Vix99], der im Jahr 1999 publiziert wurde, wird eine abwirtskompatible
Erweiterung des DNS-Protokolls definiert, mit der DNS-Nachrichten auch dann per UDP
transportiert werden konnen, wenn sie grofler sind als 512 Byte. Dabei wird ausgenutzt,
dass die meisten Endgerite inzwischen auch IP-Pakete mit einer Lange von mehr als
576 Byte empfangen und ggf. aus Fragmenten zusammensetzen konnen [Vix99, S. 2].

Das Verfahren basiert auf einem bereits im November des Jahres 1997 vorgestellten Internet-
Draft (draft-ietf-dnsind-udp-size-00; die letzte Revision des Dokuments datiert auf den
Juni des Jahres 1998 [Eas98]). In diesem Dokument wird vorgeschlagen, das bislang unbe-
nutzte RCODE-Feld (4 Bit) in DNS-Anfragen zu nutzen, um die von einem DNS-Resolver
maximal unterstiitzte Nachrichtenlinge zu kodieren. Im Gegensatz zu einer generellen
Anhebung der maximalen Nachrichtenldnge wird dadurch eine hohere Flexibilitat und
insbesondere Abwirtskompatibilitit erreicht. Wegen der geringen Grofle des RCODE-
Felds wurden allerdings nur acht verschiedene Nachrichtengréflen spezifiziert, die einen
Bereich von 512 bis 12000 Byte abdecken.

Die in RFC 2671 spezifizierten Extension Mechanisms for DNS, welche zur Unterscheidung
von kiinftigen Erweiterungen haufig mit der Abkiirzung EDNSO bezeichnet werden, greifen
die Idee aus [Eas98] auf: EDNSO0-fahige DNS-Clients tibermitteln in ihren Anfragen einen
neu eingefiihrten OPT-Pseudo-Resource-Record an den Nameserver. Im CLASS-Attribut (16
Bit) dieses OPT-RRs wird dem Nameserver die Sender-UDP-Payload-Size, die maximale
Lénge (in Byte) der UDP-Nutzdaten, welche der Client aus einzelnen Fragmenten wieder

1* Abweichend hiervon geben Ager et al. in [ADF06] eine Grofie von 46 + [Name der Zone| + |Schliissellange|
Byte fiir einen RRSIG-Record an. Sie erldutern jedoch nicht, wie sie diesen Wert ermittelt haben.
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zusammensetzen kann, mitgeteilt [Vix99, S. 3 £.]. Die Verwendung des CLASS-Attributs
erlaubt im Gegensatz zum RCODE-Feld eine wesentlich feingranularere Festlegung der
Nachrichtenlange.

Bei der Verwendung von EDNSO konnen die Nutzdaten einer DNS-Antwort theoretisch
eine maximale Grofle von 65507 Byte erreichen.' Eine in der Praxis wichtige Schwelle
liegt jedoch bereits bei 1472 Byte: wegen der iiblicherweise in IP-Netzen geltenden MTU
(Maximum Transfer Unit) von 1500 Byte (vgl. [ADFO06, S. 4] und [Bell0, S. 4]) miissen
grofiere DNS-Anfragen auf jeden Fall in mehreren Fragmenten (IP-Paketen) {ibertragen
werden. Durch die Fragmentierung sinkt die Zuverlissigkeit der Ubertragung und es kann
zu Verzdgerungen bei der Namensauflosung kommen: geht bei der Ubertragung der DNS-
Antwort ein einziges Fragment verloren, muss der DNS-Client nach einem Timeout eine
Retransmission der Anfrage anstoflen. Zudem wird im EDNSO-Standard die Problematik
beschrieben, dass Netzknoten oder Firewalls auf dem Transportweg moglicherweise nicht
mit fragmentierten Paketen umgehen konnen und ihre Weiterleitung verweigern [Vix99,
S. 3 £.]. Dass fragmentierte DNS-Nachrichten in der Praxis zu erwarten sind, zeigt die
Simulation von Ager et al.: Bei Verwendung von DNSSEC {iiberschritten im Experiment
etwa 5 % der DNS-Antworten die kritische Gréfle von 1472 Byte. Ob die Verwendung von
EDNSO zu einer unzuverldssigen und somit verzogerten Namensauflosung fithrt, hingt
u. a. von der Paketverlustrate auf dem Ubertragungsweg ab. Wihrend im November 2011
bei vollstindig drahtgebundenen Verbindungen in Nordamerika und Europa Verlustraten
von weniger als 0,1 % beobachtet wurden [CMZI12], stellte eine Studie im Jahr 2010 bei
Smartphones erheblich hohere Werte von ca. 3,5 % fest [Fal+10]. Gerade in drahtlosen
Netzen kénnte die Ubermittlung von DNSSEC-Signaturen an den Stub-Resolver also zu
spiirbaren Verzogerungen fithren.

2.6.1.4 Ubertragung mittels TCP

Im vorigen Abschnitt wurde deutlich, dass die zuverlissige Ubermittlung von grofien
DNS-Anfragen mittels EDNSO nicht sichergestellt werden kann. Als Alternative verbleibt
dann lediglich die Ubertragung von DNS-Anfragen mittels TCP. Dementsprechend wird
erwartet, dass der Anteil der tiber TCP iibertragenen Anfragen in Zukunft steigen wird.
RFC 5966 [Bell0] trigt dieser Entwicklung Rechnung. Darin wird die Unterstiitzung von
TCP, die urspriinglich lediglich empfohlen wurde, nun zum verpflichtenden Bestandteil
von standardkonformen Resolver- und Nameserver-Implementierungen [Bell0, S. 2].
Wihrend die Verwendung von TCP bislang lediglich als Notlosung angesehen wurde, falls
eine vorherige Ubermittlung einer Anfrage per UDP fehlschlug, ist das Protokoll nun
gleichberechtigt: Resolver diirfen bei Anfragen, bei denen eine grofie Antwort zu erwarten
ist, von vornherein TCP verwenden.

“Diese Grofie ergibt sich aus der maximalen Gréfle der Nutzdaten eines IPv4-Pakets (65535 Byte) abziiglich
der Lange des IP-Paketheaders (20 Byte) und des UDP-Paketheaders (8 Byte). Diese Beschrankung gilt
auch fiir IPv6-Pakete, solange die ,,Jumbo Payload“-Option nicht verwendet wird [BDH99].
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RFC 5966 spricht zudem die Moglichkeit der Verwendung persistenter TCP-Verbindungen
an, innerhalb derer mehrere DNS-Anfragen iibermittelt werden kénnen. Bei persistenten
Verbindungen entfallt der sonst tibliche 3-Way-Handshake, welcher jede einzelne Na-
mensaufldsung verzégert. Da Nameserver nur eine beschriankte Menge von Verbindungen
gleichzeitig offen halten konnen, kann diese Funktionalitat jedoch fiir Denial-of-Service-
Angriffe ausgenutzt werden [BellO, S. 5]. Es wird daher empfohlen, dass Nameserver offene
Verbindungen bei Inaktivitit nach wenigen Sekunden schliefen. RFC 1035 hatte hierfiir
noch ein Intervall von etwa zwei Minuten vorgeschlagen [Moc87b, S. 33]. In der Praxis
schlieflen viele Nameserver die TCP-Verbindung allerdings sofort wieder. Es bleibt daher
abzuwarten, inwiefern sich persistente Verbindungen in der Praxis etablieren werden.

In der Forschung gibt es zudem erste Vorschlige, welche die verzogerungsarme Ubermitt-
lung von DNS-Anfragen auf Basis von TCP zu erreichen suchen, etwa mittels TCP for
Transactions (T/TCP) bzw. ,,Stateless TCP*. TCP for Transactions [Rik+03] erlaubt es
einem DNS-Client, die DNS-Anfrage bereits im ersten IP-Paket des 3-Way-Handshakes
zu Uibermitteln und dadurch eine mit UDP vergleichbare Antwortzeit zu erreichen. T/T-
CP wurde in RFCs 1379 und 1644 spezifiziert und zeitweise in SunOS, FreeBSD und
Linux implementiert. Da das Konzept jedoch Sicherheitsprobleme aufweist, wurde die
Unterstiitzung des Protokolls wieder aus den Betriebssystemen entfernt. Bei Stateless
TCP [Hay+11], das im Jahr 2009 von Houston fiir die Nutzung in Verbindung mit DNS
vorgeschlagen wurde [Hou09], soll hingegen eine modifizierte TCP-Implementierung
zum Einsatz kommen, welche Datenpakete auch dann entgegennimmt, wenn iiberhaupt
kein 3-Way-Handshake durchlaufen wurde. Da der Server bei dieser Technik keine Zu-
standsinformationen vorhilt, gibt es Einschrankungen hinsichtlich der maximal erlaubten
Nachrichtenlange: DNS-Anfragen miissen in ein TCP-Paket passen und DNS-Antworten
diirfen nicht die Grof3e des Empfangspuffers des Clients tiberschreiten. Zudem gibt es
bislang keine Sicherheitsanalyse fiir Stateless TCP. Zwar wird in den beiden Publikationen
anhand von Prototypen und Experimenten die Eignung der Verfahren im Praxiseinsatz
demonstriert, eine flichendeckende Einfithrung erscheint angesichts der erforderlichen
Anderungen an Betriebssystemen bzw. DNS-Implementierungen sowie der genannten
Unzulinglichkeiten jedoch unwahrscheinlich.

2.6.2 Rekursive und iterative Namensauflosung
Das DNS unterscheidet zwischen rekursiver und iterativer Namensauflosung [Aitll, S. 42 ff.].

Die gewiinschte Art der Namensauflosung wird in einer DNS-Anfrage vom anfragenden
Resolver durch Setzen des Recursion-Desired-Flags (RD-Flag) kodiert.

2.6.2.1 Rekursive Namensauflésung

Aus der Perspektive eines Clients ist die rekursive Namensauflosung zu bevorzugen, da sie
mit geringem Aufwand fiir den Client verbunden sind. Der Client sendet dazu eine einzige
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rekursive Anfrage, d. h., eine Anfrage, in der das RD-Flag gesetzt ist, an einen Nameserver.
Der Client erwartet daraufhin eine Antwort, die entweder die gewiinschten Informationen
(den angefragten RR) oder einer Fehlermeldung (s. Hinweise zur Fehlerbehandlung in
Abschnitt 2.6.3) enthalt, d. h. der kontaktierte Nameserver darf den Client nicht an einen
anderen Nameserver verweisen. Die in den gingigen Betriebssystemen verwendeten Stub-
Resolver erzeugen stets rekursive Anfragen. Diese senden sie an den Nameserver, den der
Nutzer in den Netzwerkeinstellungen des Betriebssystems eingetragen hat (bzw. an den
Nameserver, der per DHCP tibermittelt wird).

Mit einer rekursiven Anfrage beauftragt der Client den kontaktierten rekursiven Nameser-
ver mit der Namensauflosung. Liegen dem kontaktierten Nameserver die gewiinschten
Informationen nicht in seiner Zonendatei oder im Cache (s. Abschnitt 2.7) vor, muss
er den Namensraum so lange - in einem rekursiven Prozess — traversieren, bis ihm der
gewiinschte RR vorliegt oder ein Fehler auftritt. Hierzu muss der Nameserver u. U. mit
mehreren autoritativen Nameservern kommunizieren.

Rekursive Nameserver sind dadurch gekennzeichnet, dass sie den Wunsch des Clients, fiir
ihn eine rekursive Namensauflosung durchzufiihren, akzeptieren. Autoritative Server, ins-
besondere die Root-Server und die TLD-Server, weigern sich hingegen, den Namensraum
im Auftrag des Anfragenden zu traversieren. Sie beantworten eine eingehende rekursive
Anfrage in der gleichen Weise wie eingehende iterative Anfragen.

Rekursive Nameserver setzen in ihren Nachrichten an autoritative Server dennoch haufig
das RD-Flag. Falls ein kontaktierter autoritativer Nameserver ausnahmsweise rekursive
Anfragen akzeptiert, dann soll er sich um die Namensauflosung kiimmern [Aitl], S. 45]."°

2.6.2.2 Iterative Namensauflosung

Das gerade beschriebene in der Praxis zu beobachtende opportunistische Verhalten der
rekursiven Nameserver hat zwar keine negativen Konsequenzen, in RFC 1034 ist jedoch ein
defensiver Ansatz vorgesehen [Moc87a, S. 23]: Ein anfragender Nameserver soll demnach
bei Anfragen an einen anderen Nameserver grundsitzlich davon ausgehen, dass dieser
keine rekursive Namensauflosung anbietet, der Anfragende also selbst die Hierarchie des
DNS-Namensraums traversieren muss.

Dieser Ansatz wird als iterative Namensauflsung bezeichnet. Dabei werden iterative
Anfragen gesendet, bei denen das Recursion-Desired-Flag nicht gesetzt ist. Der Anfragende
erwartet in diesem Fall nicht den angeforderten RR, sondern lediglich die bestmégliche
Antwort, die der kontaktierte Nameserver auf Basis seiner Zonendatei bzw. der Eintrage
in seinem Cache liefern kann. Ein autoritativer Nameserver beantwortet iterative (und
wie in Abschnitt 2.6.2.1 angedeutet auch rekursive) Anfragen typischerweise

» mit dem angeforderten RR, falls dieser in seiner Zonendatei enthalten ist, d. h., wenn
er fiir den angeforderten Domainnamen autoritativ ist,

*Nicht alle in der Praxis verwendeten Implementierungen weisen dieses Verhalten auf (vgl. [AMO1], wonach
rekursive Nameserver stets iterative Anfragen stellen, wenn sie autoritative Nameserver kontaktieren).
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« mit einem Referral (s. S. 19), also einem Verweis auf einen anderen autoritativen
Nameserver, falls der Nameserver fiir ein Suffix der angefragten Domain autoritativ
ist und in seiner Zonendatei eine zur angefragten Domain passende Delegation
enthalten ist, oder

» mit einem REFUSED-Fehler (s. Abschnitt 2.6.3), falls keiner der obigen Fille zutriftt.

Erhilt der Anfragende ein Referral als Antwort, muss er sich mit seiner Anfrage an den
darin genannten Nameserver wenden. Bei der iterativen Namensauflosung muss der anfra-
gende Nameserver daher tiblicherweise mehrere Anfragen stellen, bis ihm der gewiinschte
RR vorliegt. Stub-Resolver sind im Gegensatz zu den auf rekursiven Nameservern ein-
gesetzten Full-Resolvern tiblicherweise nicht dazu in der Lage, Referral-Antworten zu
verarbeiten.

Zur Verdeutlichung wird im Folgenden das Zusammenwirken der rekursiven und der
iterativen Namensauflosung an einem Beispiel skizziert, das sich an [Aitll, S. 43 ff.] orien-
tiert.

Beispiel 2.4. In Abbildung 2.7 sind die Interaktionen dargestellt, die zur Namensaufl6-
sung erforderlich sind. An der Namensaufldsung sind ein Arbeitsplatz-PC (Client mit
Stub-Resolver), ein rekursiver Nameserver, der z. B. vom Internetzugangsanbieter betrie-
ben wird, und mehrere autoritative Nameserver beteiligt. Der nachfolgend beschriebene
Ablauf ist tiblicherweise bei Breitband-Internetzugdngen von Privatkunden zu beobachten
(Szenario 2a in Abschnitt 2.4.2).

Im Beispiel wird unterstellt, dass dem Stub-Resolver und dem rekursiven Nameserver keine
zur Auflosung benétigten Informationen im Cache vorliegen bzw. der lokalen Hosts-Datei
entnommen werden konnen. Weiterhin sei angenommen, dass der rekursive Nameserver
das Recursion-Desired-Flag setzt, wenn er Anfragen an die autoritativen Nameserver
iibermittelt (also sich wie in Abschnitt 2.6.2.1 beschrieben opportunistisch verhalt).

Bei der Namensauflosung werden folgende Schritte durchlaufen:

1. Ein Anwendungsprogramm auf dem Arbeitsplatz-PC, etwa ein Web-Browser, ruft
die Funktion zur Namensauflosung fiir den Domainnamen www.uni-hamburg.de
auf, die von der lokalen Stub-Resolver-Bibliothek angeboten wird.

2. Der Stub-Resolver sendet eine rekursive Anfrage fiir den A-Record der Domain
www.uni-hamburg.de an den im Betriebssystem eingetragenen rekursiven Nameser-
ver.

3. Der rekursive Nameserver sendet eine rekursive Anfrage fiir den A-Record von
www.uni-hamburg.de an einen Root-Server.

4. Der Root-Server unterstiitzt lediglich iterative Anfragen und behandelt die rekursive
Anfrage daher wie eine iterative Anfrage: Er antwortet dem rekursiven Nameserver
mit der Liste der TLD-Nameserver (Domainnamen sowie IP-Adressen), welche fur
die Domain ,,de“ autoritativ sind (Referral).
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Root-
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Stub-Resolver| R Nameserver
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Abbildung 2.7: Prozess der Namensauflosung (nach [Aitll, S. 45])

5. Der rekursive Nameserver sendet eine rekursive Anfrage fiir den A-Record von
www.uni-hamburg.de an einen der ihm nun bekannten TLD-Nameserver.

6. Da auch der TLD-Server keine rekursiven Anfragen unterstiitzt, antwortet er mit
einem weiteren Referral: Er tibermittelt dem rekursiven Nameserver die Liste der
Nameserver, welche fiir die Domain uni-hamburg.de autoritativ sind.

7. Der rekursive Nameserver sendet eine rekursive Anfrage fiir den A-Record von
www.uni-hamburg.de an einen der autoritativen Nameserver, die er in Schritt 6
erfahren hat. Im Beispiel wihlt er den Nameserver ns.rrz.uni-hamburg.de.

8. Der Nameserver ns.rrz.uni-hamburg.de ist fir die Domain uni-hamburg.de auto-
ritativ. Er akzeptiert zwar keine rekursiven Anfragen, er verfiigt jedoch in seiner
Zonendatei iiber die angeforderten Informationen: Fiir www.uni-hamburg.de ist
ein CNAME-Record eingetragen, der auf den Namen rzlinwl.rrz.uni-hamburg.de
verweist. Fiir diesen Domainnamen ist ns.rrz.uni-hamburg.de ebenfalls autoritativ. Er
generiert daher eine Antwort, in welcher sowohl der CNAME-Record von www.uni-
hamburg.de als auch der A-Record von rzlinwl.rrz.uni-hamburg.de enthalten sind.
Die Antwort sendet er an den rekursiven Nameserver.

9. Der rekursive Nameserver generiert eine Antwort mit den vom autoritativen Name-
server erhaltenen CNAME- und A-Records. Diese Antwort sendet er an den Stub-
Resolver.

10. Die im Stub-Resolver implementierte Funktion zur Namensauflgsung liefert an
den Web-Browser die IP-Adresse zuriick, die im A-Record von rzlinwl.rrz.uni-
hamburg.de enthalten ist. O

Beobachtungsmaglichkeiten Wie am Ablauf der Namensauflosung erkennbar wird,
erfahrt der rekursive Nameserver sowohl die IP-Adresse des Nutzers als auch alle Do-
mainnamen, die ein Nutzer anfragt. Daraus ergeben sich weitreichende Beobachtungs-
moglichkeiten, wie in Kapitel 4 aufgezeigt wird.

Der autoritative Nameserver, der die RRs fiir den angefragten Domainnamen vorhalt,
sieht hingegen - sofern der Nutzer einen rekursiven Nameserver verwendet, wovon im
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Folgenden stets ausgegangen werden soll - lediglich die IP-Adresse des rekursiven Na-
meservers. Auf die Beobachtungsmdoglichkeiten der autoritativen Nameserver wird im
folgenden Abschnitt noch niher eingegangen.

2.6.2.3 Beobachtungsmdoglichkeit auf autoritativen Nameservern

Nicht nur die rekursiven Nameserver erfahren die angefragten Domainnamen; auch die
autoritativen Nameserver konnen die bei ihnen eingehenden DNS-Anfragen beobachten.
Beachtenswert ist in diesem Zusammenhang, dass der rekursive Nameserver bei allen An-
fragen, die er an autoritative Server sendet, stets den FQDN (s. Abschnitt 2.3) ibermittelt,
also den vollstaindigen Domainnamen. Auch die Root-Server und die TLD-Nameserver
erfahren also den FQDN, den der Nutzer auflosen will. Autoritative Server an der Spitze
der Namensraum-Hierarchie haben daher die Moglichkeit, das Nutzungsverhalten aller
Internetnutzer zu beobachten.

Eigentlich bendétigen die Nameserver an der Spitze der Hierarchie zur Erfillung ihrer Auf-
gabe den FQDN gar nicht: Sie antworten auf Anfragen (z. B. fiir www.google.com) ohnehin
stets mit einem Referral auf den autoritativen Server in der nachstniedrigeren Ebene -
und um ein solches Referral auszustellen, bendtigt ein autoritativer Server lediglich das
Suffix des FQDNS, welches die Domain in der nachstniedrigeren Ebene ausweist. Bei der
Anfrage an einen Root-Server wiirde also die Angabe der Domain ,,com® ausreichen. Das
Prifix des Domainnamens, also im Beispiel die Subdomain ,,www.google, ist zur Ermitt-
lung des NS-RRs des autoritativen Nameservers der ,,com*“-Domain fiir den Root-Server
irrelevant. Die in der Praxis anzutreffenden Resolver-Implementierungen iibermitteln
dennoch stets den vollstindigen FQDN. Ein neuer Internet-Draft schldgt vor, von dieser
Tradition abzuriicken ([Borl3], s. auch S. 227).

Von den Beobachtungsmoglichkeiten auf den autoritativen Nameservern geht im Vergleich
zu den Moglichkeiten auf den rekursiven Nameservern eine geringere Bedrohung fiir die
Privatsphire einzelner Nutzer aus, da die Beobachtung auf den autoritativen Servern zwei
Einschrankungen unterliegt:

L. Der autoritative Nameserver sieht nicht die IP-Adresse des Nutzers, der die Anfrage
urspriinglich gestellt hat, sondern lediglich die IP-Adresse des rekursiven Nameser-
vers, der sie fiir den Nutzer anonym an den autoritativen Nameserver iibermittelt.
Ublicherweise wird ein rekursiver Nameserver von einer Vielzahl von Nutzern ver-
wendet; anhand der IP-Adresse des rekursiven Nameservers kann der autoritative
Nameserver den Nutzer, der die Anfrage gestellt hat, daher nicht identifizieren. Unter
Umstdnden kann er anhand des verwendeten rekursiven Nameservers allerdings
darauf schlieflen, dass der Nutzer zu einer bestimmten Benutzergruppe gehort, et-
wa dass er Kunde bei einem bestimmten Internetzugangsanbieter ist oder in einer
bestimmten Organisation arbeitet.

2. Nicht jede Anfrage, die ein Nutzer stellt, wird an einen Root-Server oder TLD-
Server {ibermittelt. Das in Abschnitt 2.7 erlauterte Caching-Konzept wirkt wie ein
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Mechanismus zum Schutz vor Beobachtung: Erfahrt ein rekursiver Nameserver
im Zuge der Namensauflosung von einem Root-Server die IP-Adresse eines TLD-
Servers (z. B. des ,,com“-Servers) bzw. eines SLD-Servers (z. B. des Nameservers, der
fiir google.com autoritativ ist), wird diese {iblicherweise einen oder mehrere Tage lang
zwischengespeichert (TTL des NS-RRs). Geht in diesem Zeitraum beim rekursiven
Nameserver eine Anfrage fiir einen Domainnamen ein, von dessen SLD-Server
der rekursive Nameserver die IP-Adresse bereits kennt, nutzt er diese Information,
um die Anfrage direkt an den SLD-Server zu richten. Die Root-Server bzw. die
TLD-Server (hier: der ,,com*“-Server) konnen also nur einen Bruchteil der von den
Nutzern gestellten Anfragen beobachten.

Eine Beobachtung von Nutzern und deren Verhalten ist auf autoritativen Nameservern
daher nur eingeschrankt und unzuverlissig moglich. Im weiteren Verlauf dieser Arbeit
stehen daher die Beobachtungsmoglichkeiten auf rekursiven Nameservern im Fokus.

2.6.3 Fehlerbehandlung

Bei den in Abschnitt 2.6.2 skizzierten Abldufen wird davon ausgegangen, dass wahrend der
Namensauflosung keine Fehler auftreten. Ob eine Anfrage erfolgreich beantwortet werden
konnte, ldsst sich anhand des RCODE-Felds (von engl. ,,response code®) in der DNS-
Antwort erkennen [Moc87b, S. 27 f.]. Der Erfolgsfall wird durch den Wert NOERROR
angezeigt. Eine vollstindige Aufstellung aller definierten RCODEs findet sich in [Aitll,
S.595]. Im Folgenden werden lediglich die RCODEs genannt, die im weiteren Verlauf von
Bedeutung sind.

Eine der haufigsten Fehlerursachen besteht Untersuchungen von Jung et al. [Jun+02]
zufolge darin, dass fiir den angefragten Domainnamen iiberhaupt keine Resource-Records
existieren. Man spricht in diesem Fall davon, dass der Domainname nicht existiert [Aitl],
S. 595]. Der autoritative Nameserver, der fiir die iibergeordnete Domain zustandig ist, rea-
giert auf die Anfrage mit dem RCODE NXDOMAIN (von engl. ,non-existent domain®).
Der rekursive Nameserver beantwortet die Anfrage des Stub-Resolver dann ebenfalls
mit einer NXDOMAIN-Antwort. Eine Anfrage fiir den nicht-existierenden Domain-
namen ,,nicht-existierende-seite.com” wird also von einem der Nameserver, die fiir die
»-com“-Domain autoritativ sind, mit NXDOMAIN beantwortet, eine Anfrage fiir den
wegen eines Tippfehlers nicht-existierenden Namen ,,eee.uni-hamburg.de“ wird von einem
Nameserver, der fir uni-hamburg.de autoritativ ist, beantwortet, und eine Anfrage fiir
Swww.uni-hamburg-de“ wird von einem der Root-Server mit NXDOMAIN beantwortet.

Anders verhalt es sich, wenn der angefragte Domainname existiert, jedoch fiir den ange-
fragten RR-Typ keine Daten hinterlegt sind. Im Unterschied zum vorherigen Fall gibt es
nun auf jeden Fall einen Nameserver, der fiir die angefragte Domain autoritativ ist. Dieser
beantwortet die Anfrage mit einer NOERROR-Antwort, in der keinerlei RRs enthalten
sind.
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Weitere in der Praxis haufig zu beobachtende RCODEs sind SERVFAIL, mit dem ein
Nameserver bekannt gibt, dass er die Anfrage (etwa aufgrund einer temporéaren Storung
oder eines Konfigurationsfehlers) nicht beantworten kann, sowie REFUSED, mit dem
ein Nameserver ausdriickt, dass die Beantwortung auf Grund von Zugriffskontrollmecha-
nismen verweigert wird. Sendet ein Client eine rekursive Anfrage an einen autoritativen
Nameserver, reagiert dieser typischerweise mit einer REFUSED-Antwort.

2.6.4 Zonentransfer

Wie in Abschnitt 2.4.1 erldutert werden die Resource-Records einer Zone auf mehreren
autoritativen Nameservern vorgehalten. Um Inkonsistenzen durch unterschiedliche Da-
ten zu vermeiden, besteht die giingige Vorgehensweise darin, alle Anderungen auf dem
Master-Server vorzunehmen und diese von dort aus auf die Slaves zu kopieren. Die Ver-
teilung der Zonendaten muss nicht manuell durchgefithrt werden, sondern kann von
den Nameservern automatisch in Form eines sog. Zonentransfers vorgenommen werden.
Hierfiir existieren zwei Techniken:

Polling Die Slave-Nameserver fragen in regelmifligen Abstinden beim Master-Server
nach, ob sich die Zonendaten gedndert haben und fithren ggf. einen Zonentransfer
durch

Notification Der Master-Nameserver benachrichtigt bei einer Anderung alle Slave-Ser-
ver, die dann ihrerseits einen Zonentransfer anstofen.

Urspriinglich waren lediglich Polling-Techniken vorgesehen. In RFC 1034 ist das urspriing-
liche AXFR-Protokoll (von engl. ,authoritative transfer) definiert [Moc87a, S. 28 f.];
RFC 5936 enthilt eine detailliertere und tiberarbeitete Spezifikation [LH10]. Das Protokoll
sieht vor, dass jeder Slave in regelmifligen Abstinden den SOA-Record des Masters abruft
und tiberpriift, ob die dort hinterlegte Zonen-Seriennummer mit der Seriennummer iiber-
einstimmt, die in der Zonendatei des Slaves steht. Falls die Seriennummer beim Master
inkrementiert wurde, fordert der Slave mittels einer DNS-Anfrage vom Typ AXFR einen
Zonentransfer an. Als Antwort erhalt der Slave samtliche Resource-Records vom Master.
Im Gegensatz zu normalen DNS-Anfragen wird ein Zonentransfer mittels TCP {ibertragen,
um die Groflenbeschrinkung von UDP (s. S. 30) zu iberwinden.

Gerade bei groflen Zonen wie sie etwa bei den autoritativen Nameservern von SLDs auftre-
ten ist das AXFR-Protokoll ineffizient, da es bei jeder Anderung immer eine vollstindige
Replikation der Zonendaten vornimmt. Eine Weiterentwicklung stellt das IXFR-Protokoll
dar (von engl. ,incremental zone transfer®), das in RFC 1995 spezifiziert ist [Oht96].
Auch hier bestimmt der Slave durch den Polling-Mechanismus, wann ein Zonentransfer
durchzufiihren ist. Im Unterschied zum AXFR-Protokoll tibermittelt der Slave bei einer
IXFR-Anfrage den SOA-Record mit der aus seiner Sicht aktuellen Seriennummer. Anhand
der Seriennummer bestimmt der Master die gednderten RRs und {ibermittelt nur diese an
den Slave.
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Bei der Polling-Technik kommt es bei der Verbreitung von Anderungen zu unerwiinschten
Verzogerungen. Abhilfe schafft der Einsatz der Notification-Technik, die in RFC 1996
beschrieben wird [Vix96]. Dabei sendet der Master bei Anderungen an seinen Zonendaten
an alle Slave-Nameserver, die fiir die Zone autoritativ sind, eine DNS-Anfrage vom Typ
NOTIFY. Empfingt ein Slave-Server eine NOTIFY-Anfrage, stof8t er umgehend einen
Zonentransfer mit dem AXFR- oder IXFR-Protokoll an.

Zonentransfers bedrohen die Vertraulichkeitsinteressen der autoritativen Nameserver.
Ursachen und Sicherheitsmechanismen werden in Abschnitt 3.7.2 erldutert.

2.7 Caching

Die Zuordnung zwischen Domainnamen und IP-Adressen dndert sich in der Praxis nur
vergleichsweise selten. DNS-Anfragen fiir denselben Namen, die innerhalb einer kurzen
Zeitspanne ausgefithrt werden, fithren dadurch sehr haufig zu identischen Antworten.
Es liegt nahe, in solchen Fillen auf eine wiederholte DNS-Anfrage zu verzichten und
stattdessen die kiirzlich erhaltene Antwort erneut zu verwenden. Eine konsequente und
strukturierte Umsetzung dieser Idee stellt das im DNS enthaltene Caching-Konzept dar,
welches spezifiziert, wie Informationen auf den an der Namensauflosung beteiligten Kom-
ponenten in einem Zwischenspeicher, dem Cache, zwischengespeichert werden konnen.
Die Motivation fiir das Zwischenspeichern besteht insbesondere darin, Wartezeiten zu
verringern, die sich durch die zahlreichen Interaktionsschritte bei der Auflésung eines
Domainnamens ergeben [Moc87a, S. 29].

Die Auseinandersetzung mit dem Caching-Konzept des DNS ist aus zwei Griinden erfor-
derlich. Zum einen ist es zur Einschitzung der Beobachtungsmoglichkeiten von Bedeu-
tung, wie sich bereits bei der Betrachtung der Beobachtungsmaglichkeiten von autoritati-
ven Nameservern in Abschnitt 2.6.2.3 gezeigt hat. Dariiber hinaus ergeben sich durch das
Caching-Konzept Gestaltungsmdoglichkeiten zur Konstruktion von Mechanismen zum
Schutz vor Beobachtung, wie das in Abschnitt 7.3 vorgestellte Verfahren demonstriert.

Dieser Abschnitt ist wie folgt aufgebaut: In Abschnitt 2.71 wird zunachst der Zielkonflikt
dargestellt, der sich aus der Zwischenspeicherung von Daten ergibt. Im Anschluss daran
wird in Abschnitt 2.72 das Konzept der Time-to-Live erldutert, mit dem Nameserver-
Betreiber individuell einen Kompromiss zwischen Konsistenz und Verfiigbarkeit finden
konnen. In Abschnitt 2.7.3 wird schliefilich erldutert, welche Moglichkeiten der Zwischen-
speicherung in den einzelnen Komponenten des DNS vorgesehen sind und wie diese in
der Praxis umgesetzt werden. Dazu wurden Quellcode-Analysen und praktische Versuche
mit gédngigen Betriebssystemen und Anwendungen durchgefiihrt.

2.71 Zielkonflikt zwischen Konsistenz und Verfiigbarkeit

Die Zwischenspeicherung von Informationen hat sowohl Vor- als auch Nachteile. Diese
werden im Folgenden kurz erlautert.
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Der Nachteil der Zwischenspeicherung betriftt bei der Namensauflosung die Konsistenz
der Informationen. Im Zusammenhang mit verteilten Systemen wird damit @iblicherwei-
se die Anforderung verbunden, dass sich redundant vorgehaltene Informationen nicht
widersprechen [Tra+82]. Ein damit verwandtes Schutzziel, auf das in Abschnitt 3.2 noch
eingegangen wird, ist die ,,Integritat®, die sich auf die Korrektheit der Informationen bzw.
den Schutz vor beabsichtigten und unbeabsichtigten Modifikationen bezieht.

Solange keine Informationen zwischengespeichert werden, sind die von der Namensauf-
16sung gelieferten DNS-Antworten stets konsistent, d.h. die Anwendung, welche die
Namensauflgsung angefordert hat, erhalt auf jeden Fall die Informationen, die zu diesem
Zeitpunkt in der jeweiligen Zone hinterlegt sind. Durch die Einfiihrung von Caching
kann diese Konsistenz nicht mehr gewdhrleistet werden. Wenn der Zonenadministrator
RRs in einer Zone verdndert, etwa weil sich die IP-Adresse eines Webservers nach einem
Hardware-Ausfall gedndert hat, spiegeln die zwischengespeicherten Kopien nicht mehr die
korrekten Daten wider. Der autoritative Server kann weder das Ausmafd dieser Inkonsis-
tenz bestimmen noch die betroffenen Komponenten iiber die Aktualisierung informieren,
da er nicht weif3, welche Komponenten inkonsistente Daten im Cache vorhalten.

Inkonsistenzen kénnen beim Einsatz von Caching im DNS zwar nicht vermieden wer-
den, sie werden jedoch im Laufe der Zeit automatisch beseitigt, was auch als ,,eventual
consistency“ bezeichnet wird [Vog08; OV1l; BG13, S. 461 f.]. Das Caching-Konzept sieht
vor, dass zwischengespeicherte Daten nach einer festgelegten Zeitspanne aus dem Cache
geloscht werden miissen. Je grofler diese maximal tolerierte Zeitspanne ist, desto linger
dauert es, bis Clients nach einer Aktualisierung eines RRs die neuen Daten abrufen. Die
maximal erlaubte Zeitspanne (time-to-live, abgekiirzt TTL) wird im DNS nicht universell
festgelegt. Sie kann vom Zonenadministrator fiir jeden RR den eigenen Anforderungen
entsprechend individuell gewdhlt werden [Moc87a, S. 3].

Aus der Zwischenspeicherung ergeben sich jedoch auch Vorteile. Zum einen sinken da-
durch die Antwortzeiten bei der Namensauflosung. Zum anderen wird die Verfiigbarkeit
der Informationen verbessert. Ein kurzzeitiger Ausfall aller autoritativen Nameserver
einer Zone fiihrt aus Sicht der Nutzer nicht unmittelbar zur Unverfiigbarkeit aller darin
gespeicherten Informationen; solange die zuletzt angefragten Informationen noch in den
Zwischenspeichern der rekursiven Nameserver vorliegen, konnen entsprechende Anfra-
gen beantwortet werden. Die Uberbriickungszeit ist umso grofer, je linger Informationen
zwischengespeichert werden.

Anwendung des CAP-Theorems Konsistenz und Verfiigbarkeit stehen im DNS also
miteinander in Konflikt: Eine Erhohung der Verfiigbarkeit durch langere Zwischenspei-
cherung geht dabei stets zu Lasten der Konsistenz. Dieser Zielkonflikt tritt bei verteilten
Systemen grundsitzlich auf, wie das von Brewer vermutete [Bre00] und spiter axioma-
tisch bewiesene [GL02] CAP-Theorem verdeutlicht: Demnach kann ein verteiltes System
lediglich zwei der folgenden drei Anforderungen gleichzeitig erfiillen:
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« Konsistenz (engl. ,,consistency®): Alle Nutzer sehen zu einem bestimmten Zeitpunkt
dieselben Informationen.

o Verfiigbarkeit (engl. ,,availability): Jede Anfrage an das System wird beantwortet.

« Partitionstoleranz (engl. ,,partition tolerance®): Ein Knoten kann Anfragen beant-
worten, wenn Kommunikationsverbindungen unterbrochen sind, die verhindern,
dass er mit allen Komponenten des Systems Kontakt aufnimmt (sog. Partition des
Netzes).

Wie Brewer in [Bre00] ausfiihrt, sind im DNS die Anforderungen Verfiigbarkeit und Parti-
tionstoleranz erfiillt, die Konsistenz hingegen nicht: Kann ein DNS-Client einen rekursiven
Nameserver erreichen und ihm eine Anfrage fiir einen bestimmten Domainnamen tiber-
mittelten, die der Nameserver mit den Informationen in seinem Cache beantworten kann,
dann kann der rekursive Nameserver die Anfrage des Clients auf jeden Fall beantworten,
selbst wenn das Netz durch eine Storung partitioniert ist, sodass der rekursive Nameserver
keinen der autoritativen Nameserver erreichen kann. Die zuriickgelieferten Informationen
sind allerdings unter Umstanden inkonsistent.

2.7.2 Der Time-to-live-Wert (TTL)

Der angesprochene Zielkonflikt kann zwar nicht umgangen werden, die daraus resultieren-
den Auswirkungen lassen sich allerdings beeinflussen. Das Konzept der ,,Time to Live*
(TTL) erlaubt es jedem Zonenverwalter, seine Praferenzen beziiglich der Verfiigbarkeit
und der Konsistenz zu formulieren. Der Zonenverwalter kann den Wert der TTL fiir jeden
RR separat festlegen. Der Wert der TTL gibt die maximale Lebensdauer eines RRs in einem
Cache eines Resolvers in Sekunden an. Die TTL wird nach RFC 1035 [Moc87b, S. 10] als
vorzeichenbehafteter Integer mit einer Breite von 32 Bit kodiert, wobei gemafd RFC 2181 le-
diglich Werte im Bereich zwischen 0 und 23! — 1 = 2147 483 647 zulassig sind [EB97, S.10 £.].
Ein Wert von 0 driickt dabei aus, dass die Antwort tiberhaupt nicht zwischengespeichert
werden soll [Moc87a, S. 13]

Zur Vereinfachung der Konfiguration kann im SOA-Record einer Zone ein Standard-
Wert fiir die TTL definiert werden, der innerhalb der Zone fiir alle RRs gilt, fiir die der
Administrator keinen TTL-Wert eingetragen hat. Viele Implementierungen, die zum
Betrieb von autoritativen Nameservern verwendet werden, nutzen hierfiir abweichend
vom urspriinglich vorgesehen Zweck das in RFC 1035 als Minimum-TTL bezeichnete Feld
[Moc87b, S.19 f.]. RFC 2308 kritisiert diese Umwidmung und fiihrt eine neue dedizierte
$TTL-Direktive ein, mit welcher der Standard-Wert innerhalb einer Zonendatei festgelegt
werden soll [And98, S. 8 f.]. Der Minimum-TTL-Wert wird in RFC 2308 umgewidmet
und soll nun die TTL fiir das in diesem Standard definierte negative Caching angeben
[And98, S. 9]. Negatives Caching betrifft die Antworten fiir Domainnamen, die nicht
existieren und mit dem Fehlercode NXDOMAIN (s. Abschnitt 2.6.3) beantwortet werden.

RFC 1034 nennt als Richtwert fiir die TTL eine Gréflenordnung von einigen Tagen
[Moc87a, S. 13]. Diese Empfehlung wird in RFC 1912 fiir RRs, welche sich selten é4n-
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dern, auf einen Wert von ein bis zwei Wochen angehoben [Bar96, S. 5]. Vergleichbare
Werte finden sich auch in der Sekundérliteratur [Aitll, S. 28]. In der Praxis werden in-
zwischen jedoch vor allem fiir A-Records wesentlich niedrigere TT-Werte verwendet,
die im Bereich von wenigen Stunden oder sogar wenigen Sekunden liegen: Gao et al.
haben eine grof3 angelegte Studie durchgefithrt und berichten, dass 90 % der von ihnen
untersuchten A-Records eine TTL von weniger als 60 Minuten aufwiesen [Gao+13]. Die
Belastung der oberen Hierarchie-Ebenen des DNS ist dennoch vergleichsweise gering, da
fiir die NS-Records von TLD- und SLD-Nameservern weiterhin sehr grofie TTL-Werte
im Bereich von mehreren Tagen verwendet werden.

Mit dem TTL-Wert kann der Betreiber einer Zone zwar ausdriicken, wie lange die iiber-
mittelten Informationen giiltig sind, das DNS kann jedoch nicht verhindern, dass nach
dem Ablaufen der TTL die in den RRs enthaltenen Informationen noch genutzt werden.
Eine solche Missachtung der TTL-Werte durch Clients kann bei einem Adresswechsel
zu ldngeren Unverfiigbarkeitsperioden fithren. Darunter leidet insbesondere die Benutz-
barkeit neuartiger Dienste. So weisen bereits die Entwickler des im Jahr 2002 von IBM
vorgestellten Dienstes ,,YouServ*, welcher Nutzern das dezentrale Anbieten von Inhalten
ermoglichen soll, darauf hin, dass der Dienst durch veraltete Cache-Eintrage in den Brow-
sern u. U. nicht zuverlidssig funktioniert [Bay+02]. Spéitere Untersuchungen machen das
Ausmaf dieses Problems deutlich: In einer Studie betrachten Pang et al. die Verlagerung
des Datenverkehrs ab dem Zeitpunkt eines IP-Adress-Wechsels in den RRs von Webser-
vern bzw. autoritativen Nameservern [Pan+04]. Wie ihre Ergebnisse zeigen, wandert zwar
ein Grofiteil des Datenverkehrs nach der Anderung der RRs innerhalb der in der TTL
angegebenen Zeitspanne zu den neuen Servern; die alten Server werden jedoch auch
mehrere Stunden nach der Umstellung noch von einer Vielzahl von Clients verwendet.
Diese in der Praxis verbreitete Missachtung der TTL-Werte ldsst sich u. a. auf die mehrstu-
figen Caching-Hierarchie des DNS zuriickfiihren, die in den folgenden Abschnitten néher
betrachtet wird.

2.7.3 Mehrstufige Caching-Hierarchie

Das DNS sieht Caching auf mehreren Ebenen vor. Abbildung 2.8 verdeutlicht die verschie-
denen Ebenen anhand der in der Praxis anzutreffenden Gestaltungsoptionen. Die autori-
tativen Nameserver fehlen in dieser Abbildung, da dort keinerlei Caching-Mechanismen
vorgesehen sind. Die auf den autoritativen Nameservern eingehenden DNS-Anfragen
konnen schlieSlich ohnehin unmittelbar, also ohne Kommunikation mit weiteren Name-
servern beantwortet werden.

Die folgenden drei Unterabschnitte gehen im Detail auf diejenigen Komponenten ein, die
einen Cache verwenden bzw. verwenden konnen. Zunéchst werden in Abschnitt 2.7.3.1 die
rekursiven Nameserver beschrieben, die in der Praxis immer mit einem Cache ausgestattet
sind. Bei den auf den Clients angesiedelten Stub-Resolvern ist der Cache hingegen ein
optionaler Bestandteil (s. Abschnitt 2.7.3.2). Einige Anwendungen verfiigen zudem tiber



2.7 Caching 45

Rekursiver
Clients Nameserver
Client 1 Rekursiver

Nameserver 1
Anwendung 1

Full-Resolver

Stub-ResolverH—» Cache

Rekursiver
Nameserver 2

!

Client 2

Anwendung 2 Full-Resolver H
l Cache Rekursiver
. Nameserver 4

Stub-Resolver»
Cache Rekursiver Full-Resolver (——»
T Nameserver 3 Cache
h 4
Cache Full-Resolver
Anwendung 3 Cache

Abbildung 2.8: Illustration der mehrstufigen Caching-Hierarchie

einen vom Stub-Resolver unabhéngigen dedizierten Cache (s. Abschnitt 2.7.3.3). Eine Son-
derrolle nehmen Anwendungen ein, die den Stub-Resolver des Betriebssystems vollstindig
umgehen.

2.7.3.1 Caching in rekursiven Nameservern

Ein rekursiver Nameserver speichert nicht nur die endgiiltige Antwort auf eine Anfrage
in seinem Cache, sondern auch alle wihrend der Namensauflsung von autoritativen
Nameservern erhaltenen Zwischenergebnisse. Bei den Zwischenergebnissen handelt es
sich um die NS- und A-Records der TLD- und SLD-Nameserver, die zur Auflosung eines
Namens kontaktiert werden miissen (vgl. Abschnitt 2.6.2) sowie ggf. CNAME-Records.
Diese Informationen stehen dann fiir spiter eintreffende DNS-Anfragen zur Verfiigung,
deren Beantwortung dadurch weniger Kommunikationsaufwand erzeugt. Im Idealfall
findet der rekursive Nameserver die IP-Adresse des zustindigen SLD-Nameservers bzw.
zumindest des zustandigen TLD-Nameservers in seinem Cache vor.

Wird ein rekursiver Nameserver von mehreren Clients zur Namensauflosung verwendet,
profitieren diese untereinander von dessen Cache, wie die Untersuchungen zur Cache-
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Hit-Rate von Jung et al. [Jun+02] zeigen. Den Grofiteil der DNS-Anfragen, der auf eine
vergleichsweise kleine Anzahl von populiren Domainnamen entfillt, kann ein rekursiver
Nameserver daher unmittelbar aus seinem Cache beantworten [Jun+02]. Um vom Cache
eines anderen hochfrequentierten rekursiven Nameservers zu profitieren, kann ein rekur-
siver Nameserver so konfiguriert werden, dass er alle Anfragen an diesen weiterleitet (vgl.
die rekursiven Nameserver 2 und 3 in Abbildung 2.8, die den rekursiven Nameserver 4
benutzen) und somit zu einem DNS-Forwarder mit Cache wird (s. auch Abschnitt 2.4.2.3).

Die in der Praxis verbreiteten Software-Implementierungen, die auf rekursiven Nameser-
vern eingesetzt werden, beriicksichtigen grundsitzlich die von den autoritativen Servern
iibermittelten TTL-Werte (im Gegensatz zu den Komponenten, die in den folgenden
Abschnitten vorgestellt werden). Die Lebenszeit der Eintrage im Cache kann jedoch bei
einigen Implementierungen durch Konfigurationsparameter iiber den durch die TTL
vorgegeben Zeitpunkt hinaus verlangert bzw. verkiirzt werden (Parameter cache-min-ttl
bzw. cache-max-ttl beim Nameserver Ubound'®).

Die Implementierungen stellen lediglich sicher, dass Eintrage nach Ablauf der TTL nicht
mehr zur Namensauflosung herangezogen werden. Es gibt jedoch keine Zusicherung, dass
die Eintréage auf jeden Fall bis zum Ablauf der TTL im Cache vorgehalten werden: da
die Grofle des Zwischenspeichers tiblicherweise beschrankt ist, kann es passieren, dass
Eintrége vorzeitig aus dem Cache entfernt werden.

Das DNS sieht vor, dass ein Eintrag von anfragenden Clients, die ihrerseits wiederum
einen Cache verwenden, nicht linger verwendet werden soll, als es der Betreiber des
autoritativen Nameservers in seiner Antwort vorgesehen hat. Der spatestmogliche Ab-
laufzeitpunkt ergibt sich aus der gegeniiber dem anfragenden rekursiven Nameserver
geduflerten Giiltigkeitsdauer. Der rekursive Nameserver liefert in seinen DNS-Antworten
einen entsprechend dekrementierten Wert der TTL zuriick; in Abbildung 2.8 gilt also,
dass die TTL eines Eintrags auf den rekursiven Nameservern 2 und 3 nie grofier sein kann
als auf Nameserver 4.

2.7.3.2 Caching in Stub-Resolvern

Unter dem Stub-Resolver werden wie in Abschnitt 2.4.2.2 ausgefiihrt die vom Betriebssys-
tem bereitgestellten Funktionen zur Namensauflosung verstanden. Aus den Antworten
des rekursiven Nameservers kann der Stub-Resolver anhand des tibermittelten TTL-Werts
die noch verbleibende Giiltigkeitsdauer einer Antwort ersehen. Eventuell ibermittelte
Zwischenergebnisse (etwa die NS-Records der autoritativen Nameserver) sind fiir den
Stub-Resolver unerheblich, da er ohnehin ausschliefSlich mit dem im Betriebssystem
hinterlegten rekursiven Nameserver kommuniziert.

Grundsatzlich ist der Stub-Resolver also dazu in der Lage, DNS-Eintrage in einem Zwi-
schenspeicher aufzubewahren, um wiederkehrende Anfragen fiir einen Namen ohne

'%vgl. Dokumentation von Unbound unter http://www.unbound.net/documentation/unbound.conf html
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Tabelle 2.1: Caching-Verhalten der Stub-Resolver gingiger Betriebssysteme

Betriebssystem Verhalten Quelle(n)

bis Windows 2000  verwendet keinen Cache [Mic07]

Windows XP/Vista  beriicksichtigt TTL des rekursiven Nameser-  [Mic07; Dav06]
vers; TTL, ;4 = 86400

Windows 7 beriicksichtigt TTL des rekursiven Nameser-  eigene Versuche
vers; TTL,,4x = 86400

Mac OS X 10.7.3 orientiert sich an der TTL des rekursiven Na-  eigene Versuche
meservers; TTL,,;, = 15 [Jac+07]

Linux distributionsabhédngig; glibc (Standard)  eigene Versuche
verwendet keinen Cache; nscd verwendet [Wei08; BA11]
TTLgefaurr = 900

weiteren Kommunikationsaufwand bearbeiten zu konnen. Die gangigen Betriebssysteme
unterscheiden sich jedoch erheblich hinsichtlich des Umsetzungsgrades solcher Caching-
Mechanismen im Stub-Resolver. Tabelle 2.1 fasst das in der Literatur dokumentierte Ver-
halten einiger Stub-Resolver zusammen. Eine Auswahl von Systemen wurde in einer
Versuchsreihe, die am Ende dieses Abschnittes erlautert wird, genauer betrachtet (vgl.
Vermerk ,eigene Versuche“ in der Tabelle). Im Folgenden werden die wesentlichen Unter-
schiede der Stub-Resolver der gingigen Betriebssysteme beschrieben.

Wihrend Mac OS X und alle Windows-Betriebssysteme seit Windows XP iiber einen Ca-
che im Stub-Resolver verfiigen, ist in der Standard-Installation vieler Linux-Distributionen
kein Zwischenspeicher vorgesehen. Zudem blockierte in frithen Implementierungen der
Aufruf der gethostbyname- bzw. getaddrinfo-Funktionen die Programmausfithrung wéh-
rend der Namensauflosung, was eine parallele Verarbeitung mehrerer Anfragen erschwerte
und durch die Serialisierung der Anfragen zu erheblichen Wartezeiten fithrte [HN00]."”
Aufgrund dieser Unzuldnglichkeiten wurden Losungen entwickelt, mit denen Linux-
Clients mit einem DNS-Cache nachgeriistet werden konnen, z.B. der Systemdienst nscd"®,
der auf einigen Linux-Distributionen bei der Installation automatisch eingerichtet wird.
Neben dedizierten Caching-Diensten besteht unter Linux auch die Moglichkeit, einen Full-
Resolver wie zum Beispiel BIND auf einem Client zu installieren und als DNS-Forwarder
zu betreiben. Da der DNS-Cache auf Windows-Systemen iiber eine beschriankte Kapazi-
tat verfugt (die genauen Eigenschaften des Zwischenspeichers sind nicht dokumentiert),
wurden auch fiir dieses Betriebssystem Programme zur Implementierung eines vom

'7 Aktuelle Implementierungen bieten iiblicherweise auf getaddrinfo basierende Funktionen an, die eine
asynchrone, also nichtblockierende Namensauflésung ermdglichen, z. B. die Funktion getaddrinfo_a in
der glibc (s. http://linux.die.net/man/3/getaddrinfo_a).

'*Fiir ausfiihrlichere Informationen zu nscd sei auf https://www.kernel.org/doc/man-pages/online/pages/
man8/nscd.8.html verwiesen.
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Abbildung 2.9: Illustration des Anfrageverhaltens der Stub-Resolver gingiger Betriebs-
systeme beim Aufruf der Funktion gethostbyname im Abstand von
einer Sekunde fiir eine Domain mit einer TTL von fiinf Minuten

Stub-Resolver unabhingigen Zwischenspeichers entwickelt.'” Eine Besonderheit stellt der
Stub-Resolver des Betriebssystems Mac OS X dar, der RRs mit sehr kurzen TTLs eine
minimale Lebensdauer von 15 Sekunden zuweist.

Versuch zum Caching im Stub-Resolver Mitunter weicht das in der Praxis zu beob-
achtende Caching-Verhalten der Stub-Resolver von der in der Literatur dokumentierten
Funktionsweise ab. Dies lasst sich an einem Versuch mit einer dafiir vorbereiteten Domain
verdeutlichen. Die Domain sollte Auflenstehenden nicht bekannt sein, um Storeinfliisse zu
vermeiden. Der verwendete Domainname sollte zu Beginn des Versuchs nicht im Cache
des rekursiven Nameservers vorliegen, der von den getesteten Systemen verwendet wird.
Im RR des Domainnamens wird ein kleiner TTL-Wert T in der Gréf3enordnung einiger
Minuten eingetragen. Im Versuch wird nun auf verschiedenen Betriebssystemen die Rou-
tine zur Namensauflosung in regelméfiigen Abstinden At aufgerufen, wobei gilt At «< T.
Das tatsachliche Anfrageverhalten des Stub-Resolvers kann dann mit einem Netzwerk-
Sniffer (z. B. Wireshark) beobachtet werden: der Sniffer protokolliert die Zeitpunkte der
DNS-Anfragen, welche der Stub-Resolver an den rekursiven Nameserver richtet.

Abbildung 2.9 illustriert die Ergebnisse fiir T = 5 Minuten und At = 1 Sekunde bei den
Betriebssystemen Windows 7, Mac OS X 10.7.3 sowie Ubuntu Linux 11.10, das von Haus
aus keinen DNS-Cache verwendet. Die Namensauflosung erfolgte im Versuch durch den
Aufruf der gethostbyname-Funktion, die fiir diesen Zweck ausreichend ist. In der ersten
Zeile der Abbildung sind die Zeitpunkte dargestellt, zu denen der Funktionsaufruf stattfand

Ein Vertreter dieser Programme ist der ,, Acrylic DNS Proxy*, der unter http://mayakron.netau.net/
support/browse.php?path=Acrylicéname=Home bereitgestellt wird.
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(»Anfragen®). In den verbleibenden Zeilen sind die Zeitpunkte abgebildet, an denen der
Netzwerk-Sniffer DNS-Anfragen an den rekursiven Nameserver aufgezeichnet hat. Da
in den ersten drei Zeilen iiber lange Zeitraume keine Veranderungen auftreten, zeigt die
Abbildung jeweils nur die interessanten Ausschnitte aus der Zeitachse auf Sekundenebene.
Die Versuchsreihe fiir Mac OS X ist hingegen mafistabsgetreu dargestellt.

Wie in der Abbildung angedeutet senden die Betriebssysteme beim allerersten Funkti-
onsaufruf eine DNS-Anfrage an den rekursiven Nameserver, da kein Eintrag im Cache
vorliegt. Die weiteren Anfragen werden von Windows geméf3 des gesetzten TTL-Werts T
innerhalb der néichsten 5 Minuten aus dem Cache bedient. Das untersuchte Linux sendet
mangels Zwischenspeicher jede Anfrage an den rekursiven Nameserver.

Windows erzeugte im Versuch reproduzierbar unnotige DNS-Anfragen: Der Stub-Resolver
sendet nach Ablauf der Giiltigkeitsdauer des Cache-Eintrags erwartungsgemafl eine neue
DNS-Anfrage an den rekursiven Nameserver. Obwohl dessen Antwort unmittelbar beim
Client eintrifft, sendet der Stub-Resolver beim nichsten Aufruf von gethostbyname (eine
Sekunde spiter) eine weitere Anfrage an den Nameserver, obwohl diese eigentlich bereits
aus dem Cache beantwortet hitte werden kénnen.

Im Unterschied zu Windows bzw. Linux wies der Stub-Resolver von MacOS X im Versuch
ein vergleichsweise indeterministisches Verhalten auf. Der Resolver kontaktierte bei wie-
derkehrenden Anfragen fiir den Domainnamen teilweise deutlich vor bzw. nach Ablauf
dessen Giiltigkeit eine neue Anfrage an den rekursiven Nameserver. Die beobachtete
Abweichung betrug dabei bis zu einer Minute - offenbar orientiert sich der Stub-Resolver
also nur grob an der vom Nameserver iibermittelten TTL.

Weiterhin deutet das bei MacOS X beobachtbare Verhalten darauf hin, dass bei diesem
System nicht alle Funktionen, die zur Namensauflosung verwendet werden konnen, auf
den bzw. auf denselben Cache zugreifen. Der Firefox-Browsers, der die Funktion getad-
drinfo verwendet, profitierte bei der Namensauflosung eines Domainnamens nicht davon,
dass dieser bereits im Cache vorhanden war, wenn der zugehorige Eintrag von einem
anderen Prozess, der eine andere Namensauflosungsfunktion verwendet hatte (gethost-
byname), zum Cache hinzugefiigt worden war: Stattdessen stellte der Stub-Resolver eine
neue Anfrage an den rekursiven Nameserver, um den getaddrinfo-Aufruf von Firefox zu
bearbeiten.

Die Untersuchungen verdeutlichen, dass man nicht davon ausgehen kann, dass Endgerite
die vom rekursiven Nameserver iibermittelte TTL in vollem Maf3e beriicksichtigen.

2.7.3.3 Caching in Anwendungen

Ublicherweise wird der Stub-Resolver des Betriebssystems von den Anwendungen {iber
die POSIX-konformen Systemfunktionen gethostbyname bzw. ihren Nachfolger getad-
drinfo (vgl. Abschnitt 2.4.2.2) angesprochen. Beide Funktionen weisen eine wesentliche
Einschriankung auf: Sie tibermitteln als Ergebnis lediglich die IP-Adresse, jedoch nicht den
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Wert der TTL aus der Antwort des rekursiven Nameservers bzw. des internen Zwischenspei-
chers. Bei der Spezifikation der Funktionsschnittstellen wurde eine Zwischenspeicherung
der aufgelosten IP-Adressen in den Anwendungen offenbar nicht vorgesehen. Stattdessen
wurde unterstellt, dass eine Anwendung vor jedem Verbindungsaufbau erneut die Funkti-
on zur Namensauflosung aufruft. Wihrend die fiir das DNS relevanten RFCs diesbeziiglich
keinerlei Vorgaben enthalten, findet sich in manchen Implementierungshandbiichern die
explizite Empfehlung, das Ergebnis der Namensauflosung nicht zwischenzuspeichern.?’

RFC 4192, welcher sich mit Migrationsprozessen zur Einfithrung von IPv6 befasst, schlagt
als Alternative die Verwendung der Funktion getrrsetbyname vor [BLDO05, S. 12], welche
dem Aufrufer Zugriff auf die Felder einer DNS-Antwort — und damit auf die TTL -
bietet. Solange diese Funktion allerdings nicht in den POSIX-Standard aufgenommen
wird, ist nicht mit einer breiten Unterstiitzung in den gingigen Betriebssystemen zu
rechnen. Unterstiitzung fiir getrrsetbyname findet sich u. a. in OpenBSD (seit Version 3.0)
sowie in der Resolver-Bibliothek von BIND 9 (vgl. die Manual Page der Funktion unter
[Sch07a]). Windows-Betriebssysteme bieten mit der DnsQuery-API eine vergleichbare,
jedoch ebenfalls noch kaum genutzte Méglichkeit zum Zugriff auf die Felder einer DNS-
Antwort [Micl2a].

Da der Aufruf der Namensauflésungsfunktionen in der Praxis zu teilweise erheblichen
Wartezeiten fithren kann bzw. die in den Stub-Resolvern implementierten Zwischenspei-
cher aus Sicht der Anwendungsentwickler offenbar unzureichend waren, verfiigen einige
Anwendungen bzw. Laufzeitumgebungen inzwischen tiber einen eigenen DNS-Cache.
Mangels Zugrift auf die vom DNS iibermittelten TTL-Werte miissen Anwendungsentwick-
ler eine willkiirliche Aufbewahrungszeit fiir Eintrage im Zwischenspeicher wihlen.

Versuch zum Caching in Anwendungen Um die gingige Praxis zu evaluieren, wur-
de eine Auswahl von Web-Browsern sowie plattformunabhingige Laufzeitumgebungen
untersucht. Wie Tabelle 2.2 zeigt, verwenden die betrachteten Anwendungen duferst
unterschiedliche Strategien.

Fiir die Web-Browser Firefox und Chromium ist der Quellcode 6ffentlich verfiigbar.
Um das tatsachlich implementierte Verhalten zu bestimmen, wurde der Quellcode der
in Tabelle 2.2 angegebenen Versionen inspiziert. Beim Firefox-Browser ergibt sich das
Verhalten des DNS-Caches anhand der Implementierung in der Datei netwerk/dns/nsDNS-
Service2.cpp. Die maximale Grofle betragt demnach 400 Eintrige (Parameter: maxCa-
cheEntries), wobei jeder Eintrag exakt drei Minuten aufbewahrt wird. Fiir Eintrége, welche
in der letzten Minute ihrer Lebenszeit (Parameter lifetimeGracePeriod) aus dem Cache
abgerufen werden, ruft der Browser im Hintergrund die Namensauflosung erneut auf, um

?°Als Beispiel sei auf den Band ,,Computer Science and Perl Programming“ aus der Reihe ,,Best of the
Perl Journal“ [Dom02, S. 175] verwiesen, in dem folgender Hinweis steht: ,, Memoizing gethostbyname is
technically incorrect, because the address data might change between calls. But in practice, address data
doesn’t usually change very quickly, and memoizing gethostbyname doesn’t lead to any real problems except
in long-running programs.
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Tabelle 2.2: Caching-Verhalten ausgewéhlter Anwendungen

Anwendung Eigenschaften des DNS-Caches

Mozilla Firefox Die Lebensdauer der Eintrége betrégt stets 180 Sekunden;
Erneuerung innerhalb der letzten 60 Sekunden (analysierte
Version: 11.0).

Google Chrome Der Stub-Resolver wird verwendet. Die Lebensdauer der
Eintrage betrigt stets 60 Sekunden (analysierte Version:
18.0.1025.168).

Google Chromium Die integrierte Stub-Resolver-Implementierung nutzt die
TTL des rek. Nameservers (analysierte Version: 20.0.1108.0).

MS Internet Explorer ~ Vor Version 4.0 betrug die Lebensdauer der Eintrage 24
Stunden, bei spdteren Versionen stets 30 Minuten [Micl11b].

Oracle Java VM Bis Version 1.5 haben Eintrége eine unbegrenzte Lebensdauer,
ab Version 1.6 betrigt die Lebensdauer 30 Sekunden (ohne
Security-Manager) bzw. ist sie unbegrenzt (mit Security-
Manager).

Perl, Python, Ruby Diese Laufzeitumgebungen nutzen den Stub-Resolver und
verfiigen iiber keinen integrierten DNS-Cache.

sie proaktiv zu aktualisieren. Fiir fortlaufend angefragte Domainnamen steht dadurch das
Ergebnis der Auflosung stets verzogerungsfrei zur Verfiigung. Google Chrome bzw. und
das zugehorige Open-Source-Projekt Chromium verfahren dhnlich, verwenden jedoch
eine Lebensdauer von nur 60 Sekunden (vgl. den Parameter kCacheEntryTTLSeconds in
der Datei net/base/host_resolver_impl.cc).

Wihrend die bislang genannten Browser sehr konservative (niedrige) Werte fiir die Lebens-
dauer von Cache-Eintragen verwenden, betragt diese beim Internet Explorer 30 Minuten
[Micllb]. Der Vorteil eines so hohen Wertes liegt in der Reduktion der Anzahl der DNS-
Anfragen an den rekursiven Nameserver. Kurzfristige Anderungen von IP-Adressen, wie
sie etwa bei Webseiten vorkommen kénnen, die zur Lastverteilung bzw. Erhéhung der
Ausfallsicherheit Domainnamen mit sehr kurzen TTLs verwenden (s. Abschnitt 2.8.1),
bemerkt der Internet Explorer im Vergleich zu den anderen Browsern dadurch allerdings
deutlich spater. Daraus konnen kurzfristige Verbindungsprobleme resultieren.

Dass die Namensauflosung beim Internet-Surfen eine wichtige Rolle spielt, lasst sich auch
daran erkennen, dass sich die Browser-Hersteller nicht mehr mit den Méglichkeiten der
Stub-Resolver-Implementierungen zufrieden geben, sondern direkte Kontrolle iiber den
Prozess der Namensauflésung anstreben. Der Open-Source-Browser Chromium und
der kommerzielle Ableger Chrome konnen so konfiguriert werden, dass sie statt des
Stub-Resolvers des Betriebssystems eine eigenstdndige Stub-Resolver-Implementierung
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verwenden (mit dem ,,Built-in Asynchronous DNS“-Flag, vgl. [Beal2; Gril2]). Dadurch
erhdlt der Browser Zugriff auf die TTL-Werte der DNS-Antworten, wodurch eine effek-
tivere Cache-Verwaltung realisiert werden kann, die sich zudem an die Vorgaben der
autoritativen Nameserver hilt. Auch das Mozilla-Team arbeitet nach eigenen Angaben
daran, einen eigenstindigen Resolver in die Gecko-Engine von Firefox zu integrieren
[Moz13a].

Viele Hochsprachen bzw. Skriptsprachen greifen wihrend der Ausfithrung auf eine Lauf-
zeitumgebung zuriick. Die Laufzeitumgebungen der Sprachen Perl, Python und Ruby
bieten hingegen sowohl Komfort-Funktionen, die es z. B. ermdglichen, mit einem einzigen
Funktionsaufruf eine Datei von einer URL (Uniform Resource Locator, [BLMM94]) mittels
HTTP herunterzuladen, als auch direkten Zugriff auf die Systemfunktionen gethostbyname
bzw. getaddrinfo. Ein DNS-Cache ist bei diesen drei Sprachen nicht vorgesehen.

Bei Java erlaubt die Laufzeitumgebung hingegen keinen direkten Zugriff auf die grundle-
genden Systemfunktionen zur Namensauflosung. Stattdessen gibt es hier eine eigenstdndi-
ge, plattformunabhangige Funktionsbibliothek, welche zwar intern auf die Systemfunktio-
nen zuriickgreift, ihre Existenz bzw. die genaue Implementierung jedoch vollstindig vor
den Anwendungsentwicklern verbirgt. Im Unterschied zu den erstgenannten Laufzeit-
umgebungen implementiert die Java Virtual Machine (Java VM) fiir jeden Java-Prozess
einen eigenstindigen DNS-Cache, von dem Java-Anwendungen automatisch profitieren.
Bis einschlief3lich Version 1.5 der Java VM wurden einmal im Cache abgelegte Eintri-
ge nicht mehr entfernt. Als Grund fiir dieses Verhalten nennt die API-Dokumentation
der Funktion InetAddress.getByName(String hostname) den Schutz vor DNS-Spoofing-
Angriffen [Oral0]. Mit der Einfithrung von Version 1.6 wurde dieses Verhalten geandert
[Orall]: Fordert eine Java-Anwendung einen sog. Security-Manager von der Java VM
an, wird das bisherige Verhalten beibehalten. Andernfalls werden Eintrage nach Ablauf
einer festgelegten Dauer aus dem Cache entfernt. Der genaue Wert kann gemafd API-
Dokumentation von der Implementierung der Java VM eigenstandig festgelegt werden.
Anhand einer Quellcode-Analyse lasst sich nachvollziehen, dass die Implementierung von
Sun bzw. Oracle einen Wert von 30 Sekunden verwendet (vgl. den Quellcode der Klasse
sun.net.InetAddressCachePolicy). Die Standard-Werte kdnnen Anwendungen durch An-
dern einer Security-Property (networkaddress.cache.tt]) beeinflussen. Die Java-Umgebung
der Android-Plattform fiir Smartphones fiihrt seit Version 4.0 (,,Ice Cream Sandwich®)
hingegen kein eigenes Caching mehr durch, da der Stub-Resolver des Betriebssystems die
tatsdchlichen TTL-Werte beriicksichtigt [Gool4].

2.8 Veranderungen seit der Standardisierung

Die Nutzung des DNS hat sich im Laufe der Zeit durch dufSere Einfliisse verdndert. In
diesem Abschnitt werden die fiinf wesentlichen Verdnderungen erlautert, welche im Zu-
sammenhang mit der Betrachtung der Beobachtungsmaglichkeiten und der Moglichkeiten
zum Schutz vor Beobachtung von Bedeutung sind.
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Dieser Abschnitt ist wie folgt aufgebaut: Zunachst wird in Abschnitt 2.8.1 auf Content-
Delivery-Netze eingegangen, bei denen autoritative Nameserver zu Lastverteilern werden.
Anschlielend werden zwei Bestrebungen angesprochen, in das Antwortverhalten der
rekursiven Nameserver einzugreifen: DNS-basierte Internetsperren (Abschnitt 2.8.2) und
die Manipulation von NXDOMAIN-Antworten (Abschnitt 2.8.3). Diese Entwicklungen
sind mit dafiir verantwortlich, dass Nutzer zunehmend auf rekursive Nameserver von
Drittanbietern ausweichen, wie in Abschnitt 2.8.4 ausgefithrt wird. Abschlieflend wird in
Abschnitt 2.8.5 die Passive-DNS-Replication-Technik beschrieben, welche die Protokol-
lierung und Analyse von DNS-Anfragen erleichtert.

Insbesondere die Verwendung der rekursiven Nameserver von Drittanbietern ist im
Hinblick auf die Beobachtungsmoglichkeiten im DNS kritisch zu sehen.

2.8.1 Content-Delivery-Netze auf Basis des DNS

Content-Delivery-Netze geben Anbietern im Internet die Moglichkeit, Inhalte hochverfiig-
bar und performant zur Verfiigung zu stellen. Zur Realisierung greifen einige Losungen auf
das DNS zuriick und nutzen es auf eine Art und Weise, die urspriinglich nicht vorgesehen
war. Daraus resultiert ein verindertes Nutzungsverhalten des DNS, das bei der Betrach-
tung von Beobachtungsmaglichkeiten und Mechanismen zum Schutz vor Beobachtung
beriicksichtigt werden muss.

Dieser Abschnitt ist wie folgt aufgebaut: Zunachst wird in Abschnitt 2.8.1.1 die Problem-
stellung aufgezeigt, welche mittels des in Abschnitt 2.8.1.2 beschriebenen Lésungsansatzes
von Content-Delivery-Netzen adressiert wird. Danach werden in Abschnitt 2.8.1.3 die
Komponenten beschrieben, aus denen Content-Delivery-Netze typischerweise bestehen,
bevor in Abschnitt 2.8.1.4 darauf eingegangen wird, welche Rolle das DNS beim Routing
der Anfragen spielt. In Abschnitt 2.8.1.5 wird schlieSlich auf die Kritik eingegangen, der
Content-Delivery-Netze ausgesetzt sind.

2.8.1.1 Problemstellung

Ende der 1990er Jahre kam es vermehrt zu Engpéssen bei der Bereitstellung von Inhalten im
WWW. Einige Inhaltsanbieter sahen sich mit unvorhersehbaren Lastspitzen mit spontan
extrem stark ansteigenden Besucherzahlen (sog. ,,Flash-Crowds® [Ari+03]), die weit tiber
den Normalbetrieb hinausgingen, konfrontiert. Diese Engpésse waren zum einen auf zu
gering dimensionierte Webserver zuriickzufiithren, was einen Verlust der Verfiigbarkeit
der Inhalte zur Folge hatte. Als Flaschenhals erwiesen sich auch die Kommunikationsver-
bindungen zwischen den Inhaltsanbietern und den Internetzugangsanbietern, woraus ein
Verlust der Erreichbarkeit der Angebote resultierte.

Haufig genannt werden in der Literatur in diesem Zusammenhang die damals dufSerst
populédre Webseite der Firma ,Victoria’s Secret*, die Veréffentlichung des ,,Starr-Reports®
(mit den Untersuchungsergebnissen bzgl. der Affdre um US-Prisident Clinton) sowie
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Sportereignisse wie die Olympischen Spiele [DKO01; Ari+03]. Bei solchen planbaren Er-
eignissen konnten die Inhaltsanbieter die Verfiigbarkeit prinzipiell durch eine temporire
Erweiterung der Webserver-Ressourcen aufrechterhalten. Bei nicht-vorhersehbaren Er-
eignissen gibt es allerdings haufig keine Vorlaufzeit. Als Beispiel kann hier der Angrift
auf das World Trade Center am 11. September 2001 angefiihrt werden, der zu einer Uber-
lastung bzw. dem Ausfall der Webseiten zahlreicher grofier Nachrichtendienste fiihrte
[JKRO2]. Zur Sicherstellung der Verfiigbarkeit miissten die Inhaltsanbieter also andau-
ernd eine grofiziigig bemessene Kapazititsreserve vorhalten, was unwirtschaftlich wire.
Und: Auch bei entsprechender Vorsorge durch den Anbieter konnen die Inhalte fiir eine
Vielzahl von Nutzern unerreichbar sein, wenn durch eine Flash-Crowd der Zugriffe die
Kommunikationsverbindungen tiberlastet sind.

2.8.1.2 Losungsansatz

Sogenannte ,,Content Delivery Networks® (CDNG; teilweise auch als ,,Content Distribution
Networks“ bezeichnet [PBV08, S. 9]) versprechen, auch bei grofier Nachfrage die Verfiig-
barkeit und Erreichbarkeit von Inhalten zu gewéhrleisten. Dieses Ziel soll dadurch erreicht
werden, dass die Inhalte nicht nur an einer Stelle im Netz vorgehalten werden, sondern auf
moglichst vielen Servern, die zudem méglichst ,,nah“ bei den Nutzern platziert werden.
Durch die Verteilung kénnen Flaschenhélse vermieden werden.

Es gibt zahlreiche Architekturen und Implementierungsvarianten von CDNs, die ausfiihr-
lich in der Literatur beschrieben werden. Einen guten Uberblick gibt der Sammelband
[BPV08]. Die folgende Darstellung beschrénkt sich auf die zwei zentralen Aufgabenberei-
che, die sich bei den in der Praxis verbreiteten CDNs identifizieren lassen: die Verteilung
der Inhalte und das Routing der Anfragen.

2.8.1.3 Verteilung der Inhalte

Zur Verteilung der Inhalte kommen in einem CDN zwei Arten von Servern zum Einsatz
[PBV08; PB08; VP03]: Die Inhaltsanbieter betreiben Quell-Server (origin servers), auf
denen sie die zu verteilenden Daten bereitstellen. Neue bzw. aktualisierte Inhalte werden
automatisch entweder von den Quell-Servern auf die Replika-Server (surrogate servers
oder edge servers) kopiert (,,push®) oder von diesen heruntergeladen (,,pull®). Im Un-
terschied zu den Quell-Servern werden die Replika-Server in den Rechenzentren von
Internetzugangsanbietern platziert, um eine moglichst geringe Distanz zu den Nutzern zu
erreichen.

Die Replikation von Inhalten war im Internet schon vor der Entwicklung von CDNs
bekannt [Bae+97; Dil+02]: So wurden unter anderem die umfangreichen Archive der
Linux-Distributionen auf einer Vielzahl von Mirror-Servern zur Verfiigung gestellt. Die
Auswabhl des fiir einen Download zu verwendenden Mirrors war jedoch nicht transparent;
mitunter musste sie vom Nutzer manuell getitigt werden oder wurde mittels Heuristiken,
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etwa anhand des Herkunftslandes oder der im Browser eingestellten Sprache vorgenom-
men. Bei CDNs ist das Routing der Anfragen zu einem Replika-Server hingegen vollig
transparent, also fiir den Nutzer nicht erkennbar [PBV08, S. 9]. Dabei wird nicht nur die
Distanz zwischen dem Nutzer und dem jeweiligen Replika-Server beriicksichtigt, sondern
auch die aktuelle Verkehrssituation sowie die Verfiigbarkeit und Auslastung der einzelnen
Replika-Server im CDN [PB08, S. 51f.]. Dadurch konnen lokal begrenzte Ausfille toleriert
bzw. Engpisse bei der Bereitstellung der Inhalte vermieden werden.

Die Verbreitung von CDNs hat in den letzten Jahren erheblich zugenommen. Im Jahr 2004
griffen mehr als 3000 Unternehmen weltweit darauf zuriick [PV06]. Einer der wichtigsten
CDN-Anbieter ist die im Jahr 1998 gegriindete Firma Akamai [Dil+02], die im Jahr 2012
nach eigenen Angaben zwischen 15 % und 30 % des gesamten globalen Datenverkehrs-
volumens abwickelte [KFHI2]. Einer Studie des Telekommunikationsausriisters Calix
zufolge, in der das Internetverhalten in lindlichen Gegenden der Vereinigten Staaten von
Amerika untersucht wurde, wurden im ersten Quartal des Jahres 2012 83 % des herunter-
geladenen Datenvolumens iiber CDNs abgewickelt [Call2]. In der Studie von Callahan
et al. war bei 24 % der beobachteten DNS-Anfragen ein Nameserver von Akamai an der
Namensauflosung beteiligt [CARI3].

2.8.1.4 Routing der Anfragen mittels des DNS

Bei vielen in der Praxis eingesetzten CDNs erfolgt das Routing der Nutzeranfragen durch
eine spezielle Behandlung von DNS-Anfragen in autoritativen Nameservern, die vom
CDN-Anbieter betrieben werden (vgl. etwa [VP03; NSS10]). Die anzubietenden Inhalte
werden dazu unter einem vom CDN-Anbieter festgelegten, sich im Zeitverlauf nicht
andernden Domainnamen N zur Verfiigung gestellt. Die Routing-Entscheidung, also
die Auswahl des Replika-Servers s € {sy,...,s;}, der einen Nutzer bedienen soll, wird
wihrend der Namensauflésung in den autoritativen Nameservern des CDNs getroffen,
indem Anfragen fiir N mit der jeweiligen IP-Adresse des ermittelten Replika-Servers s
beantwortet werden.

Fiir den Inhaltsanbieter hat diese Realisierung den Vorteil, dass er beim Gestalten seiner
Webseiten keine dynamisch generierten URL (Uniform Resource Locator, [BLMM94])
verwenden muss, da der tatsdchlich dem Nutzer zugewiesene Replika-Server s immer
unter demselben Domain-Namen N angesprochen wird. Dieses Prinzip wird auch als
Late Binding bezeichnet [Pan+04].

Die Verwendung der Namensauflosung fiir das Routing der Anfragen erscheint angesichts
der im DNS bereits vorgesehenen Round-Robin-Funktionalitit (s. Abschnitt 2.5) nahelie-
gend. Bei einem Round-Robin-Eintrag werden fiir einen Namen mehrere IP-Adressen in
der Zone abgespeichert. Die Eintrage werden bei jeder eingehenden Anfrage zyklisch ver-
tauscht. Da Clients die Adressen tiblicherweise in der angebotenen Reihenfolge verwenden,
lasst sich somit innerhalb einer Zone eine pseudozufillige, zustandslose Lastverteilung
fiir einen Domainnamen realisieren. CDNs erweitern dieses Grundkonzept und bieten
zudem die Moglichkeit, die Lastverteilung situationsabhingig zu beeinflussen.
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Akamais Infrastruktur, die ausfithrlich in [NSS10] beschrieben wird, besteht aus autoritati-
ven DNS-Servern, welche das Anfrage-Routing tibernehmen, sowie den bei Akamai als
Edge-Server bezeichneten Replika-Servern, welche die Inhalte am ,Rand* des Internets
vorhalten. Akamai platziert stets eine Gruppe von Edge-Servern, welche fiir dieselben
Inhalte zustandig sind, bei einem Internetzugangsprovider. Eine solche Anordnung wird
in [NSS10] als Cluster bezeichnet. Bei den DNS-Servern unterscheidet Akamai zwischen
Top-Level-Nameservern (TLNS), welche eine Zuordnung der Anfrage auf der Cluster-
Ebene vornehmen, und Low-Level-Nameservern (LLNS), welche fiir das Routing zu
einzelnen Edge-Servern zustindig sind.

Das Anfrage-Routing von Akamai ist Gegenstand umfangreicher Untersuchungen [Dil+02;
PHLO03; Su+09; NSS10; KFH12]. Auf eine ausfiihrliche Beschreibung soll an dieser Stelle
zu Gunsten eines illustrativen Beispiels verzichtet werden:

Beispiel 2.5. Ein Nutzer ruft im Browser die Webseite www.audi.de auf, welche zur Last-
verteilung auf das Akamai-CDN zuriickgreift. Die nachfolgende Beschreibung geht davon
aus, dass keine fiir die Namensauflosung relevanten Daten in den Zwischenspeichern der
beteiligten Komponenten vorliegen. Im einzelnen werden folgende Schritte durchlaufen
(Stand: Januar 2014):

1. Der Browser sendet tiber den Stub-Resolver eine rekursive DNS-Anfrage fiir den
Namen www.audi.de an den rekursiven Nameserver (RNS).

2. Der RNS leitet die Anfrage an einen Root-Server weiter. Dieser liefert die NS-Records
fiir die TLD de zuriick, in der die zustindigen autoritativen Nameserver aufgelistet
sind.

3. Der RNS wihlt einen TLD-Nameserver aus, im Beispiel f.nic.de, und tibermittelt
ihm die Anfrage. Der TLD-Nameserver antwortet mit NS-Records, in denen die
autoritativen Nameserver der SLD audi.de genannt werden.

4. Der RNS wihlt einen SLD-Nameserver aus, im Beispiel ns2.audi.de, und tibermittelt
ihm die Anfrage. Der Nameserver antwortet mit einem CNAME-Record, der besagt,
dass www.audi.de ein Alias fiir www.audi.de.edgesuite.net ist.

5. Nun muss der Alias www.audi.de.edgesuite.net aufgelost werden. Dazu werden die
Schritte 1-4 in analoger Weise durchlaufen. Am Ende erfihrt der RNS von einem
autoritativen Nameserver der Domain edgesuite.net, die von Akamai verwaltet wird,
dass es sich bei www.audi.de.edgesuite.net wiederum um einen Alias handelt, dessen
kanonischer Name al845.ga.akamai.net ist.

6. Bei der Auflosung der Domain al845.ga.akamai.net findet das eigentliche Anfrage-
Routing statt. Der RNS iibermittelt die Anfrage an den TLD-Nameserver der net-
Domain und erfiahrt von ihm die NS-Eintrdge der Domain akamai.net. Dabei handelt
es sich um die TLNS von Akamai. Da Akamai keine Kontrolle dariiber hat, in welcher
Reihenfolge die NS-Eintrage vom TLD-Nameserver angeordnet werden, kann in
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diesem Schritt noch kein Anfrage-Routing durchgefiihrt werden. Um eine gute Er-
reichbarkeit der TLNS fiir alle Clients zu gewiéhrleisten, werden diese — wie die DNS-
Root-Server - durch IP-Anycast-Routing global im Netz verteilt (s. Abschnitt 3.5.3).

7. Der RNS wihlt einen TLNS aus, im Beispiel zc.akamaitech.net, und iibermittelt die
Anfrage fiir al845.ga.akamai.net dorthin. Der TLNS antwortet mit den NS-Eintragen
der Domain ga.akaimai.net. Dabei handelt es sich um die LLNS von Akamai. Un-
abhingig vom Standort des Clients liefern die TLNS immer dieselben Namen in
den NS-Eintragen zuriick (im Beispiel: n0ga.akamai.net bis n7ga.akamai.net); die in
Glue-Records (s. Beispiel 2.2) mitgelieferten IP-Adressen der LLNS unterscheiden
sich jedoch je nachdem von welchem Standort (bzw. von welcher IP-Adresse aus) die
Anfrage gestellt wurde [PHLO03]. Dadurch wird die Anfrage einem (bzw. mehreren)
Edge-Clustern zugeordnet.

8. SchliefSlich wihlt der RNS einen LLNS aus, im Beispiel n5ga.akamai.net, und iiber-
mittelt ihm die Anfrage fiir a1845.ga.akamai.net. Der LLNS antwortet mit einer Liste
von (bei Akamai meist zwei) A-Records, in denen die IP-Adressen der Edge-Server
enthalten sind, die fiir diesen Client ausgesucht wurden. O

Durch das zweistufige Routing der Anfragen und die redundante Auslegung der Infra-
struktur auf allen Ebenen kann Akamai flexibel auf Ausfille und Engpésse reagieren,
welche einzelne Edge-Server, ganze Server-Cluster oder Kommunikationsverbindungen
in Teilen des Internets betreffen. Das Beispiel macht deutlich, dass das Anfrage-Routing
im Vergleich zur reguldren Namensauflosung ohne CDN (entspricht den Schritten 1-3 im
Beispiel) wesentlich mehr Schritte benétigt. Dadurch kann die Wartezeit fiir den Nutzer
erheblich steigen [KWZ01]. Um die Wartezeit zu senken, werden in den NS-Eintridgen
der TLNS und LLNS grofie TTL-Werte verwendet. Beim letzten Schritt, der Auswahl des
Edge-Servers, ist das DNS-Caching hingegen hinderlich: Um auf plétzliche Anderungen
schnell reagieren zu kénnen, werden hier sehr kleine TTL-Werte verwendet: Bei Akamai
betragt die TTL hier typischerweise 20 Sekunden.

2.8.1.5 Kritik

Wie [FMAL1] feststellen fithren CDNs durch die dynamische, ortsabhédngige Beantwortung
von DNS-Anfragen dazu, dass das DNS seine globale Konsistenz (vgl. ,,eventual consisten-
cy“ in Abschnitt 2.7.1) verliert. Das DNS-basierte Routing basiert auf zwei Annahmen, die
in der Praxis nicht immer zutreffen. Die Technik steht daher in der Kritik.

Lokalisierungsfehler Zum einen wird unterstellt, dass sich der rekursive Nameserver,
der die Anfragen eines Clients an die autoritativen Server von Akamai iibermittelt, in
der Néhe des Clients befindet. Die DNS-Server von Akamai erfahren ndmlich nicht die
IP-Adresse des Clients, sondern lediglich die Adresse seines rekursiven Nameservers
— sie wihlen also einen Replika-Server aus, der sich netztopologisch in der Nihe des
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rekursiven Nameservers befindet, jedoch nicht unbedingt in der Néhe des Clients. Bei
einigen Internetzugangsanbietern befindet sich der rekursive Nameserver jedoch nicht
im selben Netzsegment, iiber das die Kunden an das Internet angebunden sind. In der
Folge kommunizieren die Kunden mit einem weiter entfernten Replika-Server, sodass
die Verwendung eines CDNs mitunter sogar zu einer Verschlechterung der Performanz
fihrt [KWZ01; Vix09]. In einer Studie von Mao et al. waren nur 15 % der Nutzer im
selben Netzsegment wie ihr rekursiver Nameserver [Mao+02] und in [STA01] betrug
die Distanz in 30 % der Falle mehr als acht Hops. Insbesondere bei Nutzern, die einen
rekursiven Nameserver eines Drittanbieters verwenden (s. Abschnitt 2.8.4), kann es zu
Lokalisierungsfehlern kommen [KFHI12].

Derzeit werden verschiedene Anpassungen diskutiert, um iiber die DNS-Anfragen In-
formationen zu den autoritative Nameservern zu transportieren, welche fiir die Routing-
Entscheidung relevant sind [Con+12; FMA1l]. Am weitesten entwickelt ist ein Konzept, mit
dem die IP-Adresse des Clients an die autoritativen Nameserver iibermittelt werden kann.
Die Protokoll-Spezifikation (,,draft-vandergaast-edns-client-subnet-01“) befindet sich
derzeit allerdings noch im Entwurfsstadium [Con+12]. Sie sieht vor, dass rekursive Name-
server in die Anfragen, welche sie an die autoritativen Server senden, eine EDNS0-Option
mit der IP-Adresse des jeweiligen Clients einfiigen. Zur Wahrung der Privatsphire soll
statt der vollstindigen Adresse jedoch lediglich eine auf 24 Bit verkiirzte Subnetz-Adresse
an den autoritativen Server tibermittelt werden. Weiterhin sollen Clients gegeniiber dem
rekursiven Nameserver ausdriicken konnen, dass ihre Adresse nicht eingebettet werden
soll. Die Implementierung des Verfahrens gestaltet sich aufwendig, da Anpassungen an
allen an der Namensauflgsung beteiligten Komponenten erforderlich sind.

Vernachlassigung der TTLs Die zweite Annahme betrifft die Reaktionsgeschwindig-
keit der Clients bei Anderungen im Routing. Fllt ein Edge-Server oder ein Cluster aus,
werden die betroffenen Adressen von den TLNS bzw. LLNS nicht mehr herausgegeben und
durch andere Server ersetzt. Clients, welche den Domainnamen vor der Anderung aufge-
16st haben, verwenden jedoch nach wie vor den ihnen zugewiesenen Replika-Server. Durch
die Verwendung besonders kurzer TTLs sollen die Clients zum haufigen Aktualisieren
gezwungen werden, um sicherzustellen, dass die von der Storung betroffenen Cli