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1 Einleitung
Der Fokus dieser Arbeit liegt auf der biometrischen Authentifizierung
anhand des Tippverhaltens mithilfe der in Smartphones verbauten
Sensoren. In der Motivation wird dargestellt, weshalb dieses The-
menfeld von entscheidender Bedeutung ist. Im Anschluss daran wird
das Thema von bisherigen Untersuchungsbereichen abgegrenzt und
aufgezeigt, in welches Gebiet diese Forschungsarbeit einzugliedern ist.
Die Zielstellung dieser Arbeit und der daraus resultierende Aufbau
werden im letzten Abschnitt vorgestellt.

1.1 Motivation
Die Authentifizierung gegenüber digitalen Systemen ist heutzuta-
ge ein alltäglicher Prozess. Für eine elektronische Banküberweisung
werden Kontonummer (ab 2014: International Bank Account Num-
ber (IBAN)), ein geheimes Passwort und eine einmalig verwendbare
Transaction Number (TAN) benötigt; Spieler des Online-Rollenspiels
„World of WarCraft“ nutzen One Time Password (OTP)-Generatoren,
um ihre virtuelle Identität vor Hackern zu schützen; Anmeldungen am
E-Mail-Postfach oder an einem Computer benötigen Benutzernamen
und Passwort, in einigen Firmen ist darüber hinaus ein Mitarbeiteraus-
weis notwendig. Diese Passwörter sollten einer Richtlinie vom Bundes-
amt für Sicherheit in der Informationstechnik (BSI) [Bun11a] folgen,
die besagt, dass ein Passwort folgende Merkmale aufweisen sollte: eine
ausreichende Länge (mindestens acht Zeichen), alpha-numerisch mit
Sonderzeichen und nicht im Wörterbuch stehend. Insbesondere bei
der Eingabe von Passwörtern in Smartphones sollte diese Richtlinie
befolgt werden, da Eingaben selten unbeobachtet durchgeführt werden
können [Bun11b, S. 9]. Wenn Wörter als Passwort verwendet werden,
© Springer Fachmedien Wiesbaden 2016
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können sich diese schneller gemerkt werden als eine kryptische Zei-
chenabfolge mit Sonderzeichen. Somit muss ein Angreifer die Eingabe
des Passworts mehrfach beobachten, falls ein komplexes Passwort
verwendet wird.

Diese Richtlinien für Passwörter werden jedoch aufgrund von zu
kurzer Personal Identification Number (PIN)/Passwort oder Stan-
dardpasswörtern (wie z. B. die Zeichenfolge 1 bis 6 oder das Wort
„Passwort“) oft nicht eingehalten. Besonders durch Techniken, wie
der Brute-Force-Methode, bei der alle möglichen Passwörter getes-
tet werden, kann so in kurzer Zeit das richtige Passwort ermittelt
werden. Gleichzeitig existieren Verfahren, wie z. B. Shoulder Surfing
(über die Schulter schauen bei der Eingabe) oder Social Engineering
(Passwort von der Person durch eine geschickte Fragetechnik erfahren
[HKNT09]), mit welchen das Passwort herausgefunden werden kann.

Passwörter allein stellen somit keinen ausreichenden Sicherheits-
schutz dar. Daher werden diese in vielen Firmen mit einem Mitarbeiter-
ausweis mit integriertem Public Key Infrastructure (PKI)-Chip oder
einem OTP-Generator kombiniert. Hiermit wird die Sicherheit zwar er-
höht, aber das zusätzliche Gerät muss immer mitgeführt werden, wenn
die Authentifizierung erfolgen soll. Wird das Gerät vergessen, ist ent-
weder keine Authentifizierung möglich oder nur mit eingeschränktem
Zugriff. Jedes zusätzliche Gerät/Karte stellt zugleich ein Platzproblem
dar, wodurch die Akzeptanz der Anwender sinken kann.

Für Smartphones werden die dazu genannten Authentifizierungs-
methoden nur beschränkt genutzt und meist in Form von: kurzer
PIN/Passwort, ein Entsperrmuster oder gar kein Mechanismus. Doch
besonders für diese Geräte sollte ein höheres Sicherheitsniveau erreicht
werden, das gleichzeitig benutzerfreundlich ist. Dies zeigt z. B., dass
2009 in einem halben Jahr in Londoner Taxis 55.000 Mobiltelefone
liegen gelassen wurden [Twe09]. Außerdem hat laut einer Studie des
Bundesverbandes Informationswirtschaft, Telekommunikation und
Neue Medien (BITKOM) bereits jeder zehnte Deutsche ab 14 Jah-
ren sein Handy schon einmal verloren [BI12]. Zudem können sie sehr
schnell und einfach gestohlen werden. Mit der zunehmenden Anzahl an
Geräten (bis 2012 wurden insgesamt über eine Milliarde Smartphones
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auf der Welt verkauft [Bic12]) wird diese Technologie für Kriminelle
immer interessanter und kann, nachdem das Passwort einmal heraus-
gefunden wurde, beliebig oft verwendet werden. Auf Smartphones
kann bei Fettrückständen des Fingers auf dem Display durch Betrach-
tung der spiegelnden Oberfläche auf das Passwort geschlossen werden.
Insbesondere durch die gespeicherten Daten (sensible, berufliche Infor-
mationen oder intime, private Daten [BI12]) und Zugriffe der Geräte
auf entsprechende Systeme, kann ein entsperrtes Gerät in falschen
Händen erheblichen Schaden anrichten.

Eine Alternative zu den Authentifizierungsgeräten bietet die Nut-
zung von Biometrie. Die Biometrie beschreibt das Erkennen einer
Person anhand von individuellen physischen, chemischen oder verhal-
tensbasierten Eigenschaften [JFR08b, S. 1]. Dazu gehören u. a. die
Erkennung des Benutzers auf Basis des Fingerabdrucks, aber auch
die Schrift und Sprache. Vorteil der Biometrie ist, dass sie sich mit
dem Benutzer bewegt und somit nicht vergessen werden oder verloren
gehen kann. Nachteil ist die nicht hundertprozentige Erkennungsge-
nauigkeit, daher sollte zudem ein Passwort/PIN eingegeben werden.
Ob PIN oder Passwort, bei beiden Authentifizierungsmethoden er-
folgt die Eingabe über die Tastatur. Während der Eingabe kann eine
Erkennung der Person anhand ihres Tippmusters erfolgen, was als ein
biometrisches Charakteristikum definiert werden kann. Jedoch wurde
dieses Verfahren bisher nur auf Computertastaturen oder Tastaturen
auf einem Handy mit 12-Hardwaretasten analysiert. Für Smartphones
mit kapazitivem Display (Displayart, die auf Kapazitätsänderungen
reagiert – genauere Beschreibung vgl. Abschnitt 5.2.1) wurden bisher
keine Studien durchgeführt. Gleichzeitig beschränkten sich die Aus-
wertungen auf einen Klassifikator, ein Gerät und ein Szenario. Wie
benutzerfreundlich und sicher dieses Verfahren ist, wurde hingegen
nicht untersucht. Eine Authentifizierung mittels des Tippverhaltens
und eines Passwortes kann als 2-Faktor-Authentifizierung gesehen
werden und ist somit sicherer als eine 1-Faktor-Authentifizierung mit-
tels Passwort, da nicht automatisch jeder Authentifizierungsversuch
erfolgreich ist, selbst bei bekanntem Passwort.
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Doch nicht nur die Authentifizierung zum Entsperren eines Gerätes
muss berücksichtigt werden. Wird ein Gerät direkt nach der Authen-
tifizierung gestohlen, dann kann diese Person ohne Authentifizierung
auf das Gerät zugreifen. Für diesen Fall muss eine Lösung gefunden
werden, wie in diesem Szenario eine Identifizierung der Person erfolgen
kann.

1.2 Zielstellung der Arbeit
Für das Tippverhalten ergeben sich, wie für alle biometrischen Syste-
me, eine Reihe von Anforderungen, die das System erfüllen muss. Diese
Anforderungen sind Allgemeingültigkeit, Einzigartigkeit, Dauerhaftig-
keit, Messbarkeit, Effizienz, Akzeptanz und Umgehen des Verfahrens
[PPJ03, JBP02, Cla94, IEE10].

Darüber hinaus existieren im Bereich der Smartphones weitere
Anforderungen, z. B. dass die Authentifizierung geräteunabhängig,
geräteübergreifend, unabhängig und universell anwendbar sein muss.
Diese werden in Abschnitt 2.3.1 beschrieben.

Zusätzlich zu diesen Anforderungen muss eine Verringerung der
Fehlerraten erfolgen, damit das Authentifizierungsverfahren in Bezug
zur Sicherheit und Benutzerfreundlichkeit verbessert wird.

Das Hauptziel dieser Arbeit ist die Prüfung der Authentifizierung
mittels des Tippverhaltens auf Smartphones. Damit diese Erkennung
durchgeführt werden kann, müssen durch die vorliegende Arbeit die
folgenden vier Ziele, die sich aus den Anforderungen ergeben, erreicht
werden:

• Es muss eine hohe Sicherheit durch das Verfahren gewährleistet
werden, sodass nicht mehr als 3,9 % der Angriffe bei bekanntem
Passwort erfolgreich sind. Gleichzeitig darf einem echten Benutzer
nur in weniger als 3,9 % der Versuche der Zugriff verweigert werden.
Der Wert 3,9 % basiert auf einer in einer skandinavischen Bank
eingesetzten Methode [Beh13a], welche im Vergleich zu anderen
durchgeführten Untersuchungen (siehe Abschnitt 3.1.1) eine geringe
Fehlerrate aufweist und gleichzeitig in der Praxis eingesetzt wird.
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• Verschiedene Geräte besitzen Sensoren, die Daten in unterschiedli-
cher Qualität aufnehmen. Diese Qualitätsunterschiede dürfen die
Fehlerraten nicht negativ beeinflussen, sodass keine Authentifizie-
rung mehr möglich ist. Falls doch eine Authentifizierung auf un-
terschiedlichen Geräten durchführbar sein soll, stellt sich die Frage
(die beantwortet werden muss), ob die Merkmalseigenschaften auf
ein anderes Gerät übertragen werden können (geräteübergreifen-
de Authentifizierung), ohne dass ein Einfluss auf die Fehlerraten
erkennbar ist.

• Das Authentifizierungsverfahren soll nicht nur in klinischen Sze-
narien (die keine Praxisrelevanz besitzen), z. B. nur im Sitzen,
verwendbar sein, sondern auch in verschiedenen Alltagssituationen
(u. a. im Gehen oder Stehen), ohne dass sich die Fehlerraten über
den Wert 3,9 % vergrößern.

• Es muss ein System für die kontinuierliche Überprüfung des Be-
nutzers des Smartphones generiert werden, welches implizit und
transparent agiert. Es soll gezeigt werden, ob biometrische Authen-
tifizierungsverfahren genutzt werden können, die Personen auch
während der Nutzung überprüfen. Dabei soll die Fehlerrate unter
7,0 % liegen, die durch ein textunabhängiges Verfahren bereits an
Telefonen mit einer Hardwaretastatur erreicht wurde (siehe Ab-
schnitt 3.1.1). Ohne ein solches Verfahren ist die Sicherheit nach
der initialen Authentifizierung nicht mehr gegeben. Zusätzlich muss
das Lernverhalten betrachtet werden, welches im Laufe der Zeit das
Tippverhalten verändert. Es muss geprüft werden, ob das Modell
mit den Merkmalen einer Person dauerhaft angepasst werden muss.

1.3 Rahmenbedingungen und Einschränkungen
Neben den Zielen gibt es für die reale Nutzung weitere zu analysierende
Punkte, die jedoch in dieser Arbeit nicht betrachtet werden:

Rechtliche Grundlagen: Die Dissertation soll die wissenschaftliche
und technische Durchführbarkeit eines solchen Verfahrens darstellen.
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Daher wird auf die rechtlichen Grundlagen, insbesondere das Spei-
chern von personenbezogenen Daten, nicht eingegangen. Dies stellt
ein allgemeines Problem aller biometrischer Verfahren dar und muss
an anderer Stelle verallgemeinert betrachtet werden.

Akzeptanz des Verfahrens: Die Akzeptanz gegenüber dem Verfahren
wird nicht betrachtet. Es wird vom Einverständnis der betreffenden
Personen ausgegangen, ihr Tippverhalten aufzunehmen. Zudem kann
z. B. die Nutzung von der Leitung eines Unternehmens vorgeschrie-
ben werden (Corporate Environment), eine persönliche Akzeptanz
ist dann für die Nutzung nicht Voraussetzung.

Angriffsmodalitäten: Angriffsmodalitäten, die auf Schnittstellen zu
anderen Bereichen (z. B. Benutzeroberfläche oder Datenbank) basie-
ren, wurden bereits bei mehreren biometrischen Authentifizierungs-
verfahren analysiert [JNN08]. Daher werden die Schnittstellen in
dieser Arbeit nicht weiter adressiert.

Lauffähiges Design auf dem Smartphone: Die Arbeit stellt ein Kon-
zept mit teil-automatisierten Prozessen dar. Es sollen lediglich Funk-
tionsweisen verglichen und bewertet werden. Die Entwicklung eines
lauffähigen Prototyps ist nicht angedacht.

Weitere Sicherheitsmechanismen: Antivirus-Software bzw. gehärte-
te Betriebssysteme sind neben der Authentifizierung essentiell für
die Sicherheit von Smartphones wichtig, stehen aber nicht im Fokus
dieser Arbeit.

1.4 Struktur der Arbeit
Die nachfolgende Abbildung 1.1 stellt den strukturellen Aufbau der
vorliegenden Arbeit dar.

Die Heranführung an das Thema ist im Rahmen der Motivation und
der Abgrenzung des Untersuchungsbereiches sowie der Einordnung
der Forschungsarbeit in Kapitel 1 gegeben. Um die dort präsentierten
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Zielstellungen zu erreichen, werden im zweiten Kapitel die Grundlagen
für die Thematik definiert. Dazu zählen Aspekte aus der Information
Technology (IT)-Sicherheit, biometrische Lösungen sowie allgemeine
Anforderungen an ein Authentifizierungssystem. Zu diesem Wissen
wird in Kapitel 3 der Stand der Forschung bezüglich Authentifizie-
rungssystemen an Smartphones hinzugefügt. Das beinhaltet sowohl
das Tippverhalten als auch die Bewegungserkennungen.

Damit die Algorithmen getestet und die vorgestellten Ziele überprüft
werden können, wurden neun Studien durchgeführt, deren Vorstel-
lung in Kapitel 4 erfolgt. Zusätzlich werden die deskriptiven Daten
der Personen und die in den Studien verwendeten Geräte genannt.
Gleichzeitig erfolgt eine Betrachtung des grundlegenden Konzeptes
der Applikationen und des generellen Aufbaus der Studie.

Grundlagen 

Einleitung 

Aufdeckung der 
Forschungslücke 

Struktur zur 
Versuchsdurch-
führung 

Szenarienbasierte 
Authentifizierung 

Anpassungen am 
allgemeinen 
Authentifizierungs-
prozess 

Gerätespezifische 
und 
geräteübergreifende 
Authentifizierung 

Nutzung der textunab-
hängigen Authentifizie-
rung und Bewegungs-
erkennung 

Zusammenfassung 
und Ausblick 

Abbildung 1.1: Strukturelle Vorgehensweise innerhalb der Arbeit
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In den folgenden vier Kapiteln werden die einzelnen Ziele genauer
betrachtet. Zunächst erfolgt in jedem Kapitel eine genaue Zielstel-
lung, danach werden die Konzepte definiert und im Anschluss durch
Studien nachgewiesen. Es werden bestehende Algorithmen verglichen,
neu kombiniert und entwickelt. Der abschließende Bereich der Kapitel
stellt eine Bewertung der Zielerreichung dar. Kapitel 5 fokussiert die
allgemeinen Herausforderungen in der Umgebung eines Smartphones
und welche Verbesserungen durchgeführt werden können. In Kapitel
6 erfolgt die Analyse der gerätespezifischen Authentifizierung und
in Kapitel 7 die szenarienübergreifende Authentifizierung mit unter-
schiedlichen Szenarien. Das vierte Ziel wird in Kapitel 8 dargestellt.
Dort wird auf ein Konzept für ein Re-Authentifizierungssystem, das
kontinuierlich die Identität überprüft, eingegangen. Dazu erfolgen
zusätzlich zur textabhängigen Authentifizierung eine textunabhängige
Authentifizierung und eine Bewegungserkennung. Gleichzeitig wird
das Vertrauensmodell für die Re-Authentifizierung auf ihre Durch-
führbarkeit analysiert.

Das Kapitel 9 fasst die Ergebnisse zusammen und zeigt einen Aus-
blick für zukünftige Arbeiten auf. Allgemeine Limitationen und Nutzen
für die Algorithmen bzw. die Studien werden zusätzlich gegeben.



2 Grundlagen des Aufgabenfeldes

Die vorliegende Dissertation beschäftigt sich mit der biometrischen Au-
thentifizierung. Deshalb müssen sowohl Grundlagen zur IT-Sicherheit
als auch zur Authentifizierung und Biometrie definiert werden. Im
Anschluss wird auf multi-biometrische Verfahren und deren Fusion
sowie auf die allgemeinen Probleme bei der biometrischen Authentifi-
zierung eingegangen. Das neue Umfeld von Smartphones bietet mit
deren weiterentwickelten Sensoren eine Perspektive im Bereich der
Sicherheit, welche aufgezeigt wird.

2.1 Sicherheit und Sicherheitsaspekte
Der deutsche Begriff „Sicherheit“ hat zwei verschiedene Bedeutungen.
Zum einen handelt es sich dabei um die Sicherheit von Personen (auch
bezeichnet als physische Sicherheit). Im Englischen wird dafür das
Wort safety mit der Bedeutung verwendet, dass zumeist keine bös-
willigen Angriffe auf den Menschen beinhaltet sind. Beispielsweise ist
von safety die Rede, wenn in einem Chemielabor eine Gewährleistung
gegeben wird, dass keine Chemikalien auslaufen.

Zum anderen kann der englische Begriff security gemeint sein,
womit der Schutz vor böswilligen Angriffen bezeichnet wird. Dazu
zählen Diebstähle, Zerstörung und andere Delikte. Am Beispiel des
Chemielabors würde die security die Sicherheit in Bezug auf den
Diebstahl von Chemikalien bedeuten [Tro11].

In dieser Dissertation ist bei der Verwendung des Begriffs Sicherheit
immer die Bedeutung der security gemeint.

Es werden drei verschiedene Sicherheitsaspekte betrachtet (laut Na-
tional Institute of Standards and Technology (NIST) 800-33 [Sto01]):
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die Verfügbarkeit, die Integrität und die Vertraulichkeit. Diese werden
im Folgenden genauer beschrieben:

Verfügbarkeit: Verfügbarkeit meint, dass Informationen nutzbar sind,
wenn sie benötigt werden. Je nach System können dabei die Anfor-
derungen an ein System variieren. Oft ist entscheidend, wie stark
bei Firmen das System in das operative Geschäft eingebunden ist
[Rae01].

Integrität: Integrität ist das Schützen der Daten gegen beabsichtigte
oder zufällige Manipulationen [Rae01]. Während der Datenübertra-
gung kann es unter anderem zu böswilligen Attacken kommen. Durch
Generierung von Hashwerten (Prüfsumme mit einer festen Länge)
ist eine Überprüfung möglich, ob die Daten verändert wurden, wobei
nicht rückwirkend auf die Nachricht geschlossen werden kann.

Vertraulichkeit: Der Begriff beschreibt, dass „nur diejenigen Personen
(und Systeme) Kenntnisse von dem Inhalt der Daten erhalten, die
dazu befugt sind“ (vgl. [SR05]). In diesem Zusammenhang werden
nicht nur sensible Benutzerdaten verstanden, sondern auch Daten-
banken oder Dokumente, die der betreffenden Person oder Firma
Schaden bringen können, wenn diese in die Hände von Unbefugten
geraten.

Darüber hinaus werden in einem erweiterten Modell die Aspekte
Authentifizierung und Verbindlichkeit hinzugenommen [QTKJ08]. Die
Verbindlichkeit gibt an, dass eine Person nicht abstreiten kann, dass
sich ein Vorfall ereignet hat. Auf die Authentifizierung wird in den
nächsten Abschnitten im Bereich des Identitätsmanagements weiter
eingegangen.

2.2 Identitätsmanagement
Bei dem Identitätsmanagement geht es um das Organisieren von Perso-
nen und deren Zugriff auf Objekte. Diese Zugriffe werden im Folgenden
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genauer definiert, bevor anschließend direkt auf den Teilprozess der
Authentifizierung eingegangen wird.

2.2.1 Zugriff auf Objekte
Das Identitätsmanagement für den Zugriff auf Objekte besteht aus
vier verschiedenen Phasen. Diese werden in Abbildung 2.1 mit ihrer
Reihenfolge dargestellt und im Anschluss detailliert beschrieben.

Identifikation 
(Identification) 

Authentifizierung 
(Authentication) 

Autorisierung 
(Authorization) 

Verantwortung 
(Accountability) 

Abbildung 2.1: Prozess: Zugriff auf ein Objekt (nach [Har10, S. 157])

Identifizierung: Bei dem Prozess der Identifizierung gibt eine Person
mit Informationen an (z. B. Benutzername oder Benutzer-ID), um
wen es sich handelt [Har10].

Authentifizierung: Bei dem zweiten Schritt, der Authentifizierung,
wird systemseitig überprüft, ob es sich wirklich um die Person handelt,
für die sie sich ausgibt. Dafür können verschiedene Authentifizie-
rungsfaktoren verwendet werden (siehe Abschnitt 2.2.2).

Autorisierung: Nach der Authentifizierung kennt das System die Per-
son, die das System bedient. Möchte diese Person Zugriff auf ein
Objekt erhalten, muss überprüft werden, ob sie die Berechtigung
besitzt.

Verantwortung: Sämtliche Zugriffe müssen vom System protokolliert
werden. So kann immer nachgewiesen werden, welche Aktivitäten
von einer Person mit bestimmten Objekten durchgeführt wurden.

In der Biometrie werden die beiden ersten Phasen durch ein anderes
Konzept zusammengefasst. Dabei erfolgt die Differenzierung zwischen
Verifikation und Identifikation [JFR08a, S. 6].
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Bei der Verifikation wird anhand von Informationen über die Person
und den Authentifizierungsfaktor entschieden, ob es sich um eine
bestimmte Person handelt oder nicht. Hierbei wird nur verglichen, ob
die Person zu dem Faktor passt [JFR08b].

Dem gegenüber steht die Identifikation, bei der versucht wird, die
biometrischen Eigenschaften einer Person mit allen gespeicherten
Modellen zu vergleichen. Die Identität, die am besten zu den bio-
metrischen Daten passt, wird im weiteren Verlauf verwendet. Einige
biometrische Verfahren können jedoch nicht zur Identifikation verwen-
det werden, da die Unterschiede zwischen den Merkmalen mehrerer
Personen nicht ausreichend sind. Dazu zählt u. a. der Handabdruck
[Rob06]. In diesem Fall kann nur eine Verifikation stattfinden.

2.2.2 Authentifizierungsfaktoren
In der Authentifizierung werden drei Faktoren (Wissen, Besitz und
Biometrie) unterschieden [Har10]. Zur Authentifizierung kann sowohl
ein Faktor allein genutzt werden als auch verschiedene Kombinatio-
nen der unterschiedlichen Faktoren. Dabei müssen alle verwendeten
Faktoren vorhanden sein. Die einzelnen Faktoren werden wie folgt
definiert:

Faktor WISSEN („was ich weiß“): Die am weitesten verbreitete Me-
thode zur Authentifizierung ist der Faktor Wissen. Neben dem Be-
nutzernamen können u. a. die PIN oder das Passwort, aber auch das
Zeichnen einer vorher bestimmten Geste genutzt werden. Nur die
entsprechende Person darf Kenntnis über das Passwort haben.
Es gibt verschiedene Techniken, mit denen ein Passwort ermittelt
werden kann. Hierzu zählen u. a. Social Engineering (Technik zur
zwischenmenschlichen Beeinflussung/Kommunikation, wodurch un-
wissend das Passwort an Unbefugte verraten wird) oder Brute-Force-
Attacken (alle Passwörter nacheinander ausprobieren), die entspre-
chende Gegenmaßnahmen notwendig machen, wie z. B. das Sperren
eines Nutzerkontos nach mehrmaliger falscher Eingabe. Social En-
gineering kann nur durch geeignete Sensibilisierungsmaßnahmen
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verhindert werden. Brute-Force-Attacken hingegen können nicht ver-
hindert werden. Es ist nur möglich ein komplexes Passwort mit
ausreichender Länge (in der ISO/IEC 27001 von International Orga-
nization for Standardization (ISO) und International Electrotechnical
Commission (IEC) wird ein alpha-numerisches Passwort mit einer
Länge von acht Zeichen vorgeschrieben [II05]) zu nutzen oder ein
Sperren des Benutzerkontos nach drei Fehlversuchen zu erzwingen.
Die Begründung hierfür liegt in der großen Zeitspanne bis zum Erhalt
des Passwortes (Berechnungsdauer), sodass der Versuch aus Rentabi-
lität vom Angreifer eingestellt wird. Gleichzeitig sollte das Passwort
innerhalb einer bestimmten Zeit neu gesetzt (vgl. [Bun11a]) und für
verschiedene Systeme unterschiedliche Passwörter verwendet werden.
Damit kann sich ein Angreifer, der zu einem System Zugriff hat,
nicht dauerhaft bei diesem oder anderen Systemen authentifizieren.

Faktor BESITZ („was ich besitze“): Der Faktor Besitz bezeichnet
die Methode, dass sich eine Person mit einem physischen Objekt
authentifiziert. Das kann sowohl eine Smartcard, wie eine Kreditkarte
oder ein Firmenausweis mittels einer PKI, als auch ein Generator
für OTP sein.
Ein großer Nachteil ist, dass bei dem Verfahren der Besitz immer
während der Authentifizierung gegeben sein muss. Wenn er gestohlen
wird oder verloren geht, kann sich die Person nicht mehr authentifi-
zieren. Damit eine unbefugte Person, die in den Besitz des Mediums
gekommen ist, sich nicht sofort authentifizieren kann, wird oft eine
Kombination des Faktor Wissens mit dem Faktor Besitz genutzt.

Faktor BIOMETRIE („wer ich bin“): Die Biometrie beschreibt das
Erkennen einer Person anhand von individuellen physischen, che-
mischen oder verhaltensbasierten Eigenschaften [JFR08b, S. 1]. Im
Gegensatz zum Faktor Besitz kann die Biometrie nicht verloren,
gestohlen oder vergessen werden [DG04, S. 185]. Aufgrund dessen,
dass sie sich immer bei dem Benutzer befindet, ist das Verfahren
überall einsetzbar. Die bekanntesten Verfahren sind Fingerabdruck
und Gesichtserkennung [Rob06], die als biometrische Faktoren über
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Sensoren aufgenommen werden. Im Falle eines Smartphones ist es
dabei möglich, die eingebaute Hardware zu benutzen, sodass keine
weiteren Geräte notwendig sind [KAK11, S. 1572]. Auf die Nachtei-
le (u. a. die existierenden Fehlerkennungen) wird in Abschnitt 2.6
eingegangen.

Es ist erkennbar, dass kein Faktor für sich allein gestellt ausreichend
ist. Daher wird für Smartphones eine geeignete Kombination in dieser
Arbeit vorgestellt. Die generellen Anforderungen an dieses System
werden im folgenden Abschnitt definiert.

2.3 Qualitätsanforderungen und -kriterien
Für die biometrische Authentifizierung müssen eine Reihe von Qua-
litätsanforderungen eingehalten werden, damit die Systemsicherheit
gewährleistet ist. Diese werden im Folgenden zunächst definiert. Im
Anschluss daran werden Kriterien vorgestellt, die es ermöglichen, ver-
schiedene Ergebnisse bzw. Studien miteinander zu vergleichen, welche
besser geeignet sind.

2.3.1 Anforderungen an die Systemsicherheit
Die Systemsicherheit ist im weitesten Sinne an die Anforderungen
der biometrischen Authentifizierungsmethode gekoppelt. Allgemein
existiert eine Vielzahl von verschiedenen Anforderungen, die ein Au-
thentifizierungssystem erfüllen muss. In der Literatur werden sieben
Anforderungen definiert, die zueinander disjunkt sind. Diese werden
in dem ersten Abschnitt beschrieben. Danach folgen weitere notwen-
dige Aspekte, die durch das Umfeld mit Smartphones und Tablets
existieren.

In unterschiedlichen wissenschaftlichen Artikeln wurde eine Rei-
he von Anforderungen definiert, die ein biometrisches Verfahren ha-
ben sollte. Das sind: Allgemeingültigkeit, Einzigartigkeit, Dauerhaftig-
keit, Messbarkeit, Effizienz, Akzeptanz und Umgehen des Verfahrens
[PPJ03, JBP02, Cla94, IEE10]. Die sieben Anforderungen werden im
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Folgenden detailliert beschrieben, um sie voneinander abzugrenzen
(vgl. [JBP02]). Es ist dabei zu beachten, dass jedes biometrische Merk-
mal verwendet werden kann, welches ein physiologisches Muster oder
Verhaltensmuster aufweist (siehe Abschnitt 2.4.2).

Allgemeingültigkeit: Die Eigenschaft einer Person sollte generell bei
allen Personen existieren [JBP02]. Wenn nur eine geringe Anzahl an
Personen das Verfahren nutzen kann, ist das Verfahren nicht einsetz-
bar. Einige Merkmale sind in verschiedenen religiösen Kulturkreisen
nicht möglich zu extrahieren, z. B. verhindert eine Verschleierung,
bei der nur die Augen erkennbar sind, eine Gesichtserkennung.

Einzigartigkeit: Die Charakteristik sollte über ausreichend individu-
elle Eigenschaften in der Bevölkerung verfügen [JBP02]. Dabei muss
eine Person an den Charakteristiken eindeutig erkennbar sein und
gleiche Merkmalskombinationen nicht für mehrere Personen exis-
tieren, damit Personen besser auseinander gehalten werden können
[DG04, S. 185].

Dauerhaftigkeit: Die Eigenschaft sollte konstant über den Zeitraum
aller Authentifizierungen sein [PPJ03]. Wenn sich ein Merkmal über
die Zeit stark verändert, ist es als biometrische Eigenschaft ungeeig-
net. Dazu zählen unter anderem Alterserscheinungen beim Menschen,
die Merkmale verändern und die Authentifizierung ohne Anpassung
des Referenzmodells über einen längeren Zeitraum erschweren.

Messbarkeit: Das biometrische Verhalten sollte aufnehmbar und di-
gitalisierbar sein [RNJ06, S. 19]. Weiterhin muss es möglich sein,
aus dem Verhalten geeignete Merkmale zu extrahieren, wobei diese
quantitativ messbar sein sollten [TM12].

Effizienz: Die Erkennungsgenauigkeit mit den dafür erforderlichen
Ressourcen, um diese Genauigkeit zu erreichen, sollte den Einschrän-
kungen durch die Umgebung gerecht werden.

Akzeptanz: Personen, die die Anwendung nutzen sollen, müssen ihre
Einwilligung zur Verwendung des Verfahrens geben. Gleichzeitig
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benötigen die Nutzer genaue Informationen über das Verfahren. Die
Akzeptanz eines Verfahrens ist ebenso aus der Sicht des Anwenders
von der Dauer der Erkennung abhängig. Einige Erkennungsprozesse
benötigen mehrere Stunden [Che03]. Das ist eine nicht akzeptable
Authentifizierungsmethode und würde von jeder Person abgelehnt
werden. Teilweise gibt es aber auch Vorschriften, dass eine Person
das Verfahren nutzen muss (z. B. weil sie sonst nicht auf das Be-
triebsgelände oder in das Flugzeug gelangt).

Umgehen des Verfahrens: Die Eigenschaften einer Person sollten
schwer zu imitieren sein (z. B. das Nachstellen des Fingerabdrucks)
[JBP02].

Darüber hinaus existieren noch weitere Anforderungen, die aber
nur bei Clarke [Cla94] definiert werden und teilweise überlappend mit
den vorher definierten sind: Unentbehrlichkeit (die Kennung sollte
eine oder mehrere natürliche Eigenschaften besitzen, die jeder Mensch
besitzt und behält – ähnlich zu Allgemeingültigkeit), Lagerfähigkeit
(die Merkmale sollten in manuellen und automatisierten Systemen
speicherbar sein), Uneingeschränktheit (keine andere Form der Identi-
fizierung sollte zusätzlich erforderlich sein), Präzision (jede Kennung
sollte ausreichend anders sein als jede andere, sodass Fehler unwahr-
scheinlich sind – analog Einzigartigkeit), Bequemlichkeit (Messung
und Speicherung der Identifizierung sollte nicht unnötig umständlich
oder zeitaufwendig sein), Einfachheit (Aufzeichnung und Übertragung
sollte einfach und nicht fehleranfällig sein) und Kosten (Messen und
Speichern der Merkmale sollte nicht übermäßig teuer sein).

Die in Abschnitt 1.1 vorgestellten Anforderung für die Authen-
tifizierung am Smartphone (geräteunabhängig, geräteübergreifend,
unabhängig und universell anwendbar) werden im Folgenden genauer
beschrieben:

Transparenz: Eine Authentifizierung ist ein Sicherheitsmechanismus,
der in vielen Fällen eine Interaktion des Benutzers notwendig macht.
Um die Sicherheit zu erhöhen, werden zusätzliche Authentifizie-
rungsmechanismen benötigt. Deshalb müssen diese Mechanismen
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transparent sein, sodass Ablenkungen reduziert werden und der Nut-
zer nicht gestört wird. Die Authentifizierung muss daher implizit sein,
z. B. im Hintergrund laufen (analog zu der von Clarke definierten
Anforderung Bequemlichkeit [Cla94]).

Kontinuität: Die Sicherheit muss während der gesamten Nutzung ge-
währleistet sein und nicht nur zum Zeitpunkt der initialen Authenti-
fizierung [TM12]. Die initiale Authentifizierung stellt das Entsperren
eines Gerätes dar.

Geräteunabhängigkeit: Aktuell existieren diverse mobile Endgerä-
te (siehe Abschnitt 4.2 und Abschnitt 6.1) mit unterschiedlichen
Sensoren. Wichtig ist daher, dass eine Authentifizierung generell
funktioniert, unabhängig davon, welches Gerät verwendet wird. Bis-
herige Studien beruhen auf nur einem Authentifizierungsgerät. Ein
Vergleich der Algorithmen in Bezug auf unterschiedliche Geräte
wurde noch nicht durchgeführt.

Geräteübergreifend: Durch die Existenz einer Vielzahl von Geräte-
typen ist gleichzeitig gegeben, dass ein Gerät häufig gewechselt wird
oder ein Nutzer mehrere Geräte verwendet, z. B. ein Smartphone
und ein Tablet oder mehrere Smartphones. In diesem Fall müsste auf
jedem Gerät am Anfang ein Training/Enrolment eines benutzerspe-
zifischen Modells durchgeführt werden. Somit wird ein Modell des
Benutzers von jedem Gerät neu angelernt. Aus diesem Grund ist es
sinnvoll, dass nur ein Enrolment notwendig ist, welches ein Modell
erzeugt, das von sämtlichen Geräten verstanden und verwendet wird.

Unabhängigkeit: Es ist relevant, dass keine Zusatzgeräte benötigt
werden. Diese würden die Benutzerfreundlichkeit negativ beeinflus-
sen.

Universell: Mobile Endgeräte werden über den ganzen Tag verteilt
genutzt. Daher muss die Authentifizierung in jeglichen Situationen
anwendbar sein.
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2.3.2 Vergleichsraten
Biometrische Verfahren sind nicht exakt, darum werden verschiedene
Fehlerraten verwendet, um unterschiedliche Studien bzw. Experimente
miteinander vergleichen zu können. Je kleiner diese Fehlerraten sind,
desto genauer ist ein Verfahren. Diese Maße werden in dem Abschnitt
vorgestellt: False Acceptance Rate (FAR), False Rejection Rate (FRR)
und Equal Error Rate (EER). Diese Fehlerraten sind in Abbildung 2.2
zu erkennen und werden im Folgenden genauer definiert.
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Abbildung 2.2: Zusammenhang unterschiedlicher Fehlerraten

Als Schwellenwert wird die Grenze von Merkmalen bezeichnet, die
erreicht werden muss, damit eine Person erkannt wird. Je geringer der
Schwellenwert ist, desto mehr Personen werden falsch erkannt. Ein
höherer Wert begrenzt die Anzahl an korrekten Authentifizierungen
der eigentlichen Person. Viele Verfahren berechnen dafür einen nume-
rischen Wert für die Übereinstimmung des aktuell aufgenommenen
und gespeicherten Merkmals. Somit wird mit dem konfigurierbaren
Schwellenwert bestimmt, wie stark das Maß der Übereinstimmung sein
muss, um als gleiche Person zu gelten. Die Wahl des Schwellenwertes
hat gegenläufige Konsequenzen für FAR und FRR, daher muss ein
Kompromiss gefunden werden.
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False Acceptance Rate (FAR): Die FAR gibt die Wahrscheinlichkeit
an, wie viele Angreifer sich an dem System anmelden können (siehe
Formel 2.1). Deshalb ist diese Fehlerrate ein Maß für die Sicherheit
des Systems.

FAR = Anzahl an falsch akzeptierten Personen
Anzahl aller Anmeldeversuche unautorisierter Personen

(2.1)
Je mehr Angreifer sich authentifizieren können, desto größer wird
die FAR. Diese liegt zwischen 0 % und 100 %.

False Rejection Rate (FRR): Genau wie die FAR ist auch die FRR
eine Fehlerrate, die bei der Authentifizierung zur Aussage der Quali-
tät eines Verfahrens verwendet wird. Im Gegensatz zur FAR wird bei
der FRR angegeben, wie viele Personen abgewiesen wurden, obwohl
sie die korrekten Personen sind (siehe Formel 2.2). Diese Fehlerra-
te repräsentiert Informationen über die Benutzerfreundlichkeit des
Systems.

FRR = Anzahl an falsch zurückgewiesenen Personen
Anzahl aller Anmeldungen von autorisierten Personen

(2.2)

Equal Error Rate (EER): Sowohl FAR als auch FRR hängen von
dem Schwellenwert ab (siehe Abbildung 2.2). Der Punkt, an dem sich
beide Graphen schneiden, wird als EER bezeichnet. Oft wird diese
EER zum Vergleich von Studien herangezogen. Doch werden Au-
thentifizierungssysteme meist in eine Richtung (entweder Sicherheit
oder Benutzerfreundlichkeit) ausgerichtet, sodass der Schwellenwert
diesbezüglich angepasst werden muss.

Des Weiteren wird der Begriff Akzeptanzrate (Erkennungsrate)
verwendet, der vergleicht, wie viel Prozent der Personen richtig au-
thentifiziert wurde:

Akzeptanzrate = Anzahl an falschen Entscheidungen
Gesamtanzahl aller Anmeldungen (2.3)
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Wie in Formel 2.3 dargestellt (vgl. [SZ09] wird das Verhältnis zwischen
falschen Entscheidungen (falsch akzeptierten bzw. zurückgewiesenen
Personen) zu allen Entscheidungen verglichen. Diese Rate kann irre-
führend sein, da eine hohe FRR (70 %) und eine geringe FAR (0,5 %)
eine Akzeptanzrate von 98 % erreichen können. Dennoch ist dieses
System benutzerunfreundlich, da nur in 3 von 10 Fällen eine Person
richtigerweise erkannt wird. Konkret hängt dieser Wert immer von
der Anzahl der Probanden in der Studie ab, wie in Abbildung 2.3 zu
erkennen ist.
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Abbildung 2.3: Die Akzeptanzrate für drei verschiedene Konfigurationen

Die Akzeptanzrate steigt bei 100 Personen im Fall einer FAR von
0,01 % und einer FRR von 5,00 % auf über 99,94 %. Schon bei 6
Personen liegt die Rate bei über 99,00 %. Dagegen sinkt die Akzep-
tanzrate bei größerer FAR im Verhältnis zur FRR mit steigender
Probandenzahl. In dieser Arbeit wird die Akzeptanzrate nicht für das
Tippverhalten verwendet.
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2.4 Bestandteile der Authentifizierung mittels
Biometrie

Dieser Abschnitt beschäftigt sich mit dem allgemeinen Aufbau der
biometrischen Authentifizierung. Dazu werden zuerst die zwei Pha-
sen im Authentifizierungsprozess vorgestellt. Im Anschluss werden
die unterschiedlichen Authentifizierungsmodalitäten beschrieben. Als
Letztes wird auf das Konzept einer Fusion von biometrischen Metho-
den eingegangen.

2.4.1 Prozess während der Authentifizierung
Es existieren im kompletten Authentifizierungsverlauf zwei unter-
schiedliche Phasen. In der ersten Phase werden Referenzmerkmale
von einer Person in der Datenbank gespeichert. Diese Phase wird als
Enrolment bezeichnet. In der zweiten Phase wird die Person authentifi-
ziert, damit sie den Zugriff zu einem System erhält (Authentifizierung).
Beide Phasen bestehen aus mehreren Schritten, die in Abbildung 2.4
dargestellt sind.

Datenerhebung Vorver-
arbeitung 

Extraktion der 
Merkmale  

Klassifikation & 
Entscheidung 

Datenerhebung Vorver-
arbeitung 

Extraktion der 
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Speicherung in 
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Phase 1: 
Training / 
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Phase 2: 
Testen / 

Authentifizierung 

Abbildung 2.4: Ablauf des Authentifizierungsprozesses (nach [KAK11,
S. 1566])

Abbildung 2.4 zeigt, dass sowohl bei dem Enrolment als auch der
eigentlichen Authentifizierung (Verifizierung oder Identifizierung) drei
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Schritte existieren, die während beider Phasen ausgeführt werden.
Dazu zählen die Datenerhebung, Vorverarbeitung und die Extrak-
tion der Merkmale [DG04, S. 185]. Anschließend erfolgen bei dem
Enrolment eine Speicherung der Daten sowie eines Benutzermodells
in einer Datenbank und bei der Authentifizierung eine Klassifikation
und Entscheidung. Die Beschreibung der einzelnen Schritte wird im
Folgenden vorgenommen.

Datenerhebung: Bei der Datenerhebung müssen entsprechende Sen-
soren verwendet werden, um die biometrischen Daten zu extrahieren
[JFR08a, S. 3–4]. Bei dem Tippverhalten werden z. B. Datenströme
von der Tastatur (Hardware oder virtuell) aufgezeichnet und als
ein Datenstrom von unterschiedlichen Ereignissen gespeichert. Diese
Rohdaten werden bereits in einer Datenbank abgelegt.

Vorverarbeitung: Die Daten werden nicht immer in der gleichen Qua-
lität von den Sensoren aufgenommen. So können Einflüsse aus der
Umwelt qualitätsmindernd wirken. Bei der Gesichtserkennung kann
dies z. B. zu geringe Lichtintensität oder Kontrast sein. Diese Ne-
beneffekte müssen vor dem Extrahieren der Daten entfernt werden,
um einen besseren Vergleich zu ermöglichen. Wenn die Qualität
der Daten zu gering ist, muss der Benutzer unter Umständen sein
biometrisches Merkmal erneut eingeben [JFR08a, S. 3–4].

Extraktion der Merkmale: Die Extraktion von Merkmalen stellt die
Generierung von Eigenschaften aus den Daten und einen zentralen
Punkt während des Authentifizierungsprozesses dar, da die Fehler-
raten stark von der geeigneten Auswahl der Merkmale abhängen
[TO12]. Daher wird im Abschnitt 5.2.3 genauer auf diese Merkmale
eingegangen.

Generierung eines Nutzermodells (beim Enrolment): Biometrische
Charakteristiken sind nicht immer identisch, wodurch bei dem En-
rolment mehrere Wiederholungen der Eingabe vorgenommen werden
müssen. Aus diesen Wiederholungen wird ein Modell erzeugt (um
Ausreißer zu extrahieren), mit dem die späteren Authentifizierungs-
versuche verglichen werden. Diese Daten werden im Anschluss in der
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Datenbank oder Datei gespeichert. Von Benutzern wird eine Zeit von
bis zu zwei Minuten für ein Enrolment (Eingabe bis zur Speicherung
der Daten) als akzeptabel empfunden [Olz06, S. 4].

Klassifikation & Entscheidung (bei der Authentifizierung): Bei der
Klassifikation für die biometrische Authentifizierung handelt es sich
um eine Funktion, die einem Objekt eine Klasse aus einer Menge
zuordnet. Diese Menge wird durch Modelle einzelner Personen darge-
stellt, die während des Enrolments trainiert wurden. Anhand dieser
Klassifizierung wird entschieden, ob die Person den Zugriff erhält
oder abgewiesen wird.

Bestehende Studien nutzen vor allem neuronale Netze oder statisti-
sche Klassifikatoren (siehe Abschnitt 3.1.1).

Statistische Klassifikatoren: Der relativ einfache Ansatz einer sta-
tistischen Klassifikation führt zu einer häufigen Verwendung dieser
Klassifikationsmethode bei Studien [UW85, LW88, BC08]. Hierbei
wird ein Distanzmaß zwischen einem bekannten und einem unbe-
kannten Datensatz erzeugt, bei dem die unbekannte Datenmenge
dem Datensatz mit dem geringsten Distanzunterschied zugeordnet
wird. Hierzu werden die k-Nearest-Neighbor (kNN) gesucht. Die k
Klassen, die am nächsten zu dem unbekannten Datensatz stehen,
werden nach ihrer Entfernung sortiert und mit einer Zugehörigkeits-
wahrscheinlichkeit versehen. Häufig verwendete Distanzmaße in den
genannten Studien (Darstellung in Abbildung 2.5) sind die eukli-
dische Distanz (h = 2) oder Manhattan-Distanz (h = 1), deren
Berechnung in Formel 2.4 verdeutlicht wird (x und y stellen die zu
vergleichenden Vektoren dar).

dh(�x, �y) =
(

n∑
i=1

(xi − yi)h

) 1
h

(2.4)

Der geringe Berechnungsaufwand des statistischen Klassifikators
erlaubt es, diesen Klassifikator auf einem Smartphone zu verwenden
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h = 1 h = 2 

Abbildung 2.5: Darstellung verschiedener Abstandsfunktionen
[BKKN03, S. 77]

[BC08, S. 7]. Das gilt sowohl für das Enrolment (Generierung des
Modells) als auch für die eigentliche Verifizierung.

Neuronales Netz: Ein künstliches neuronales Netz ist ein mathema-
tisches Modell adaptiert vom biologischen Konzept der neuronalen
Netze [BKKN03, S. 8]. Das Netz besteht aus einzelnen Neuronen/
Schwellenwertelementen (grafisch: Knotenpunkte), die mithilfe von
gewichteten (w1 bis wn) Eingangsleitungen einen spezifischen Schwel-
lenwert überschreiten müssen (siehe Abbildung 2.6).

x1    y1 
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xn    yn 
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  …
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Abbildung 2.6: Schwellenwertelement bei neuronalen Netzen (angelehnt
an [BKKN03, S. 9])

Wenn der Schwellenwert θ überschritten wird, wird eine 1 über die
Ausgangsleitungen weitergeleitet (siehe Formel 2.5 (angelehnt an
[BKKN03, S. 8])). Das gesamte Netz besteht aus mehreren miteinan-
der verbundenen Knotenpunkten. Im weiteren Verlauf dieser Arbeit
wird das künstliche Netz als neuronales Netz bezeichnet.
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y1..n =
{

1, wenn θ ≤ ∑n
i=1(xi ∗ wi)

0, sonst
(2.5)

Ein neuronales Netz basiert auf verschiedenen Schichten bzw. Layern,
die aus einem oder mehreren Neuronen bestehen. Diese können wie
folgt klassifiziert werden: eine Eingabeschicht (Neuronen, die Informa-
tionen aus der Umwelt aufnehmen), eine Ausgabeschicht (Neuronen,
die Informationen an die Umwelt abgeben) und eine verborgene
Schicht. Der Aufbau der verborgenen Schicht hängt von der Art des
Netzes ab. Beim „Feed Forward“-Ansatz gibt es mehrere eindimensio-
nale Schichten, die nacheinander aufgebaut sind. Jeder Knotenpunkt
ist mit der darauffolgenden Schicht verbunden [Kri12]. Im Gegensatz
dazu kann bei einem rückgekoppelten Netz die Ausgangsleitung eines
Neurons in ein Neuron einer vorhergehenden Schicht als Eingang
fungieren. Zu diesen Arten existieren weitere Unterarten. In dieser
Arbeit wird der klassische „Feed Forward“-Ansatz verwendet.
Als Eingabeschicht sind die extrahierten Merkmale gegeben. Die
Definition der Ausgabeschicht ist von der Art der Authentifizierung
abhängig. Bei der Verifizierung gibt es nur ein Ausgabeneuron und
für jede Person muss ein eigenes Netz trainiert werden. Abhängig von
der Erkennung der Person erfolgt eine entsprechende Ausgabe. Ziel
der Klassifikation, bei Dateneingabe einer Person in das neuronale
Netz, ist es, dass nur, wenn es die Person ist, für die das Netz trainiert
wurde, der Ausgabeknoten aktiviert wird.
Für das Training eines neuronalen Netzes ist neben den Daten (so-
wohl positive als auch negative Beispiele) auch die Wahl der zwei
Steuerparameter (Lernrate und Momentterm (engl. momentum))
entscheidend. Positive Beispiele sind Daten, die dazu führen sollen,
dass das Netz ausgibt, ob es die spezielle Person ist. Bei negativen
Beispielen, wenn z. B. ein Angreifer versucht an das System zu ge-
langen, darf das Ausgabeneuron des Netzes nicht aktiviert werden.
Damit das System diese Unterscheidung treffen kann, benötigt es
vorher Daten, bei denen bekannt ist, wie die Klassifikation ausgeht.
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2.4.2 Authentifizierungsmodalitäten
Bei der biometrischen Authentifizierung werden zwei Gruppen von
Methoden voneinander unterschieden: aktive und passive Verfahren.
Diese werden in den folgenden Abschnitten genauer erläutert. In Abbil-
dung 2.7 werden verschiedene Verfahren der zwei Gruppen aufgelistet.
Jedes Verfahren stellt eine Authentifizierungsmodalität dar.

passiv aktiv

Biometrie

Gesicht

Retina

Iris

Fingerabdruck

Ohr

Handgeometrie

Stimme

Gang

Mimik
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Tippverhalten
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Abbildung 2.7: Modalitäten für die biometrische Authentifizierung

Im Zusammenhang mit Smartphones können nicht alle Verfahren
eingesetzt werden, da verschiedene Hardwarevoraussetzungen (speziel-
le Sensoren) existieren. Heutige Smartphones besitzen meist Sensoren
wie Global Positioning System (GPS) Sensor, visueller Sensor (z. B.
Kamera), Audiosensor (z. B. Mikrofon), kapazitives Display, Lichtsen-
sor, Temperatursensor, Richtungssensor (z. B. magnetischer Sensor)
und den Beschleunigungssensor [KWM11]. In Abbildung 2.7 sind die
Authentifizierungsmethoden grau hervorgehoben, welche durch die-
se Sensoren erfasst werden können. In den folgenden Unterpunkten
werden die verschiedenen Verfahren genauer erläutert.
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Passive Verfahren

Im Folgenden werden verschiedene passive (physische) Verfahren vor-
gestellt. Diese stellen vor allem Körperteile einer Person dar.

Gesichtserkennung: Die Gesichtserkennung ist eine Methode, die
einen optischen Sensor benötigt. Für die Gesichtserkennung werden
bestimmte Charakteristika z. B. vom Auge, Augenbrauen oder Nase
des Benutzer extrahiert und als Merkmale für die Authentifizierung
verwendet [STS10, BP93].
Diese Technik wird bereits von verschiedenen Smartphoneherstellern
für die Authentifizierung von Personen benutzt. Bei dem Betriebs-
system Android konnte z. B. eine Authentifizierung erfolgen, indem
die Person in die Frontkamera schaut. Dieses Verfahren ist anfäl-
lig gegen Angriffe, bei denen ein Foto der Person vor die Kamera
gehalten wird. Es gibt jedoch Vorgehensweisen, mit denen dieses Pro-
blem gelöst werden kann, bspw. durch das Blinzeln mit einem Auge.
Somit wird erkannt, dass die Person real ist. Darüber hinaus hat
die Apple Inc. [SK12] eine Methode zur 3D Erkennung patentieren
lassen. Verschiedene existierende Studien am Computer erreichten
bereits eine Akzeptanzrate von über 90 % mittels 3D Erkennung
[LJ05, ML07, HBGM05]. Bei der Verwendung einer 2D- und 3D-
Erkennung kann eine Akzeptanzrate von über 99 % gemessen werden
[CBF03, TTS03].
Die Verarbeitung der 3D Gesichtserkennung verbraucht jedoch so
viel Rechenleistung, dass eine Authentifizierung am Smartphone laut
Anjos et al. [AM11] 3,7 Sekunden benötigt. Ein weiterer Nachteil
besteht darin, dass unterschiedliche Blickwinkel die Authentifizierung
erschweren, ebenso eine unzureichende Lichtquelle [JHP00, S. 95].
Dadurch benötigen die meisten Verfahren eine Vielzahl von Trainings-
daten, um die Nachteile auszugleichen [ZG09, S. 2895]. Außerdem
bietet dieses Verfahren keine ausreichenden Erkennungsunterschiede
zwischen Zwillingen, laut Jain et al. [JNN08, S. 2]. Zudem ist es
in Sicherheitsbereichen nicht anwendbar oder nicht verfügbar (z. B.
abgeklebte Kameras).
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Iriserkennung: Die Iriserkennung kann auch dann verwendet werden,
wenn große Teile des Gesichts, z. B. aus religiösen Gründen, verdeckt
sind. Laut einer Marktstudie empfanden 44 % der befragten Personen
dieses Verfahren als komfortabel [CAJ03].
Die Iriserkennung hat jedoch den Nachteil, dass eine Infrarotkamera
erforderlich ist, um spezielle Merkmale, die in vielen Studien ver-
wendet werden, zu extrahieren [Dau02, KHA+05]. Daher ist es für
Standard Smartphones nicht geeignet.

Retina: Die Struktur der Blutgefäße auf der Rückseite des Auges wird
als die genaueste biometrische Eigenschaft bezeichnet [Hil99].
Nachteilig sind die Kosten für einen speziellen Sensor und die not-
wendige Kooperation des Benutzers [Vie06].
Die speziellen Sensoren sind zudem in den meisten Smartphones
nicht verbaut.

Fingerabdruck: Vor allem in der Forensik wird der Fingerabdruck zur
Identifizierung von Personen verwendet. Dabei werden Informationen
über die Oberfläche der Haut genutzt (u. a. Minutien, die Muster
der Papillarlinien darstellen).
Ein Nachteil ist, dass der Fingerabdruck von sämtlichen Oberflächen
mit einem dünnen Silikonfilm von Angreifern extrahiert werden kann
und von vielen Sensoren als solcher erkannt wird [DPS05, S. 2].
Durch Alterung des Scanners (z. B. Kratzer) [Olz06, S. 8] oder des
Fingers können sich die Fehlerraten erhöhen, die Dauerhaftigkeit wird
damit verringert. Über die Nutzerakzeptanz gibt es unterschiedliche
Meinungen. Laut Sasse [Sas05, S. 9] zeigt der Fingerabdruck eine gute
Benutzerfreundlichkeit und wird von den Nutzern auch akzeptiert.
Demgegenüber steht die Aussage von Esposito [Esp12, S. 11] und
Jain et al. [JHP00, S. 96], dass der Fingerabdruck nicht komfortabel
sei, da er u. a. an Kriminalität erinnere.

Handabdruck: Dieses Verfahren ähnelt dem Fingerabdruck, wobei
hier vor allem die drei Linien (Herz-, Kopf- und Lebenslinie) be-
rücksichtigt werden. Ein Nachteil besteht darin, dass das Scannen
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und Identifizieren 6 bis 10 Sekunden benötigt [Rob06]. Gleichzeitig
bietet diese Methode keine ausreichenden Unterscheidungsmerkmale,
sodass nur eine Verifikation durchgeführt werden kann [Rob06].

Aktive Verfahren

Im Gegensatz zu den passiven Verfahren wird bei aktiven Verfah-
ren das Verhalten einer Person analysiert und zur Authentifizierung
verwendet.

Tippverhalten: Beim Tippverhalten werden Daten bei der Eingabe
von Wörtern in die Tastatur analysiert. Es gibt zum einen die text-
unabhängige Authentifizierung, bei der eine beliebige Zeichenfolge
eingegeben wird und zum anderen die textabhängige Authentifizie-
rung.
Auf der Tastatur gibt der Nutzer sein Passwort ein. Die korrekte
Eingabe des Passwortes und des dazugehörigen Tippverhaltens ent-
scheiden, ob es sich um die zugangsberechtigte Person handelt oder
nicht [CTL12, S. 1157].
Dieses Verfahren ist implizit, da der Nutzer keine zusätzliche Ak-
tivität unternehmen muss [KAK11, S. 1572]. Ein weiterer Vorteil
ist, dass keine zusätzliche Hardware benötigt wird und die Eingabe
nur über die Tastatur erfolgt [MR00, S. 352] bzw. an neuen mobilen
Endgeräten über das kapazitive Display extrahiert werden kann.
Laut Studien kann das Authentifizierungsverfahren nur zur Verifi-
kation von Personen verwendet werden, da sonst die Fehlerraten zu
hoch sind [Olz06, S. 8]. Nachteilig ist, dass bisherige Studien nur
klinisch getestet wurden und keine Alltagstauglichkeit nachweisen
(siehe Abschnitt 3.1.1).

Gangerkennung: Biometrische Charakteristiken, wie die Fortbewe-
gung einer Person, können mittels Gangerkennung extrahiert und
evaluiert werden.
Zuerst erfolgte dies über die optische Erkennung einer menschli-
chen Silhouette während des Gehens [RNJ06]. Weitere Experimente
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wurden mit akustischer Analyse durchgeführt [Ote05]. Mit dem
Aufkommen von modernen Smartphones, die sowohl Accelerometer
als auch Gyroskop enthalten, können Analysen mit diesen Geräten
durchgeführt werden [TM12]. Während beim Gyroskop die Rotation
bestimmt wird, können mit dem Accelerometer weitere Bewegungen
analysiert werden [CC11, ANB+01]. Diese beiden Sensoren extrahie-
ren Sensorwerte, die zu bestimmten Aktivitäten/Events zugeordnet
werden können (siehe Abbildung 2.8). Diese werden zur Authentifi-
zierung mittels des Ganges genutzt.
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Abbildung 2.8: Erkennung des Ganges mithilfe des Gyroskops
[ANB+01]

Wie in Abbildung 2.8 zu erkennen, können sowohl das Auftreten
mit der Hacke als auch das Abrollen über die Fußspitze mit dem
Gyroskop erkannt und u. a. die Zeiten zwischen mehreren Schritten
berechnet werden.
Nachteilig sind die schlechten Erkennungsraten, die bei den bisherigen
Studien analysiert wurden (siehe Abschnitt 3.1.2).

Sprache bzw. Sprechererkennung: Über ein Mikrofon kann eine Er-
kennung der Sprache bzw. eines Sprechers unter Beachtung wie und
was eine Person sagt, erfolgen. Die Spracherkennung basiert auf
einem bestimmten Text, wobei die Sprechererkennung von der Art,
wie gesprochen wird, abhängig ist [STS10]. Grundsätzlich können,
wie bei den anderen Methoden, u. a. zeitliche Merkmale extrahiert
werden, aber auch Muster mit den Höhen und Tiefen der Stimmlage
[SYY+11].
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Die Beeinflussung der Aufnahme mit Mikrofon durch Rauschen
oder das wiederholte Abspielen zu einem späteren Zeitpunkt stellen
entscheidende Nachteile dar, da diese die Sicherheit und Benutzer-
freundlichkeit beeinträchtigen.

Unterschriftenerkennung: Bei der Unterschriftenerkennung handelt
es sich nicht nur um den optischen Vergleich einer Unterschrift,
sondern auch darum, wie sie ausgeführt wurde.
Über ein sensitives Display wird erkannt, wo und mit welcher Druck-
stärke die Linien gezeichnet wurden. Zusammen mit dem Winkel, mit
dem der Stift aufdrückt, kann klassifiziert werden, ob die eigentliche
Person die Unterschrift vorgenommen hat.

2.5 Multi-biometrische Verfahren
Die einzelnen biometrischen Verfahren haben verschiedene Nachtei-
le, z. B. Unterschiede zwischen den Versuchen einer Person (Intra-
Personen-Unterschiede) oder Gleichheit zwischen verschiedenen Perso-
nen (zu geringe Inter-Personen-Unterschiede). Aufgrund dessen exis-
tieren Ansätze verschiedene biometrische Verfahren zu kombinieren
[SBD+09], somit zu fusionieren. Eine Beschreibung dieser Kombina-
tionen und deren mögliche Verknüpfung miteinander wird in diesem
Abschnitt gegeben.

2.5.1 Vor- und Nachteile der Fusion
Neben der Reduktion der Nachteile einzelner biometrischer Verfahren
reduziert die Fusion die Fehlerraten (z. B. die Benutzung nur der
anderen Verfahren zur Authentifizierung). Diesen Punkt stellte bereits
Ross und Jain [RJ03] mithilfe einer Receiver Operator Characteris-
tic (ROC)-Kurve dar. Diese Kurve repräsentiert den Zusammenhang
zwischen FAR und Genuine Accept Rate (GAR), wobei die GAR aus
der FRR berechnet werden kann: GAR = 1 − FRR. In Abbildung 2.9
werden die Auswirkungen einer Fusion mittels der ROC-Kurve aufge-
zeigt.
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Abbildung 2.9: ROC-Kurve: (links) Kombination aus Fingerabdruck
und Handgeometrie. (rechts) Kombination aus Fingerab-
druck, Gesicht und Handgeometrie [RJ03]

Auf der linken Seite der Abbildung sind die Resultate für den Fin-
gerabdruck und die Handgeometrie zu sehen. Dabei wird deutlich,
dass die Fehlerraten für die einzelnen Verfahren verbessert werden
können, indem eine Fusionierung der beiden Authentifizierungsme-
thoden (Fingerabdruck und Handabdruck) erfolgt. In Abbildung 2.9
wird auf der rechten Seite die Methode der Gesichtserkennung hin-
zugenommen. Obwohl diese Fehlerraten bei der Gesichtserkennung
höher als die des Fingerabdrucks sind, führt die Fusion aller drei
Methoden zu kleineren Werten als die Fusion von nur zwei Methoden.
Je mehr Methoden für eine Fusion verwendet werden, desto geringere
Ergebnisse können erzielt werden. Das gilt für ganze Methoden als
auch für die Verwendung von zusätzlichen Merkmalen.

Der einzige Nachteil einer Fusion besteht darin, dass viele Daten
aufgenommen werden müssen und damit die Auswertung umfangrei-
cher ist, als wenn nur einzelne Methoden verwendet werden. Daher
muss bei der Verwendung eines Smartphones die Bearbeitungsdauer
bei einer Fusion geprüft werden.
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2.5.2 Arten multi-biometrischer Verfahren
Biometrische Verfahren können auf unterschiedlichste Arten kombi-
niert werden. Eine biometrische Methode wird als multi-biometrisches
Verfahren bezeichnet, wenn mindestens eine der folgenden Eigenschaf-
ten zutrifft:

• Verschiedene biometrische Merkmale (multi-modal),

• Verschiedene Instanzen (multi-instance),

• Verschiedene Sensoren (multi-sensorial) oder

• Verschiedene Darstellungen (multi-repräsentation).

Diese vier vorgestellten Eigenschaften werden wie folgt definiert
(nach [II06]):

multi-modal: Es wird die Verwendung von mehreren biometrischen
Verfahren beschrieben, die über einen oder mehrere Sensoren aufge-
nommen wurden.

multi-instance: Bei der Verwendung eines biometrischen Verfahrens
mit verschiedenen Aufnahmen der Daten handelt es sich um multi-
instance. Dazu zählt die Aufnahme von mehreren Fingerabdrücken
unterschiedlicher Finger.

multi-sensorial: Ein einziges biometrisches Verfahren kann über ver-
schiedene Sensoren aufgenommen werden. Dieses multi-sensoriale
Verfahren ist z. B. bei der Gangerkennung möglich, bei der durch
den optischen und den akustischen Sensor Merkmale des Ganges
aufgenommen werden.

multi-repräsentation: Ein Verfahren, das auf einer multi-repräsenta-
tion von Methoden basiert, bezeichnet ein System, bei dem mehrere
Darstellungsformen für ein biometrisches Merkmal genutzt werden.
Dazu zählen die Verwendung von mehreren Bildern des Gesichtes,
die bei einem Video aufgenommen wurden oder die Darstellung des
Gesichtes zusätzlich durch ein Amplitudenspektrum.
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2.5.3 Stufen bei Fusion von multi-biometrischen Verfahren
Bei der Verwendung eines multi-biometrischen Verfahrens müssen die
Informationen zusammengetragen werden, die für die Bestimmung der
Person entscheidend sind. Dabei wird von der Fusion der unterschied-
lichen Informationen gesprochen. Im ersten Schritt wird für jedes
Verfahren der Authentifizierungsprozess einzeln durchlaufen. Nach
der Fusion gibt es nur einen Informationspfad, für den der Prozess
weitergeführt wird.

Diese Fusion kann auf vier verschiedenen Ebenen erfolgen, welche
in Abbildung 2.10 aufgezeigt werden (abgeleitet aus dem Modell in
Abbildung 2.4).
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Abbildung 2.10: Ebenen der Fusion

Sample Level: Bei dieser Art der Fusion werden mehrere Bilder/Da-
ten miteinander verglichen, um sie qualitativ aufzubereiten. Hierzu
zählen die Ergänzung von fehlenden Bildbereichen oder die Auf-
nahme von zusätzlichen Informationen in einem Bild (was eine 3D-
Darstellung ermöglicht) [Rad07].

Feature Level: Die nach der Merkmalsextraktion agierende Feature
Level Fusion verbindet die verschiedenen Merkmalsvektoren zu einem
Vektor.

Score Level: Für jedes Merkmal wird ein Match Score generiert, der
angibt, wie gut das Merkmal mit dem aus der Datenbank über-
einstimmt. Die verschiedenen Match Scores müssen zunächst nor-
malisiert werden, bevor sie mit einer Funktion (z. B. einfache oder
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gewichtete Summierung) fusioniert werden. Nach dieser Fusion erfolgt
der Vergleich des Wertes mit dem vorher definierten Schwellenwert.

Decision Level: Bei der Fusion auf dem Decision Level wird zuerst
für jede Methode anhand des Schwellenwertes entschieden, ob es sich
um eine bestimmte Person handelt oder nicht. Diese Entscheidungen
werden genutzt, um eine Gesamtentscheidung aggregiert zu treffen.

2.6 Herausforderungen bei biometrischen
Authentifizierungssystemen

Es gibt eine Reihe von Herausforderungen, die im Zusammenhang
mit der Authentifizierung bei biometrischen Merkmalen adressiert
werden müssen. Folgende Punkte repräsentieren diese und müssen
bei der Generierung eines Authentifizierungssystems beachtet werden
[IEE10, Vie06, RNJ06]:

Fehlerraten: Die FAR und FRR stellen das größte Problem aus
Sicherheits- und Benutzersicht dar. Bei einer FAR von mehr als
1 % wird das Verfahren von Sicherheitsabteilungen teilweise abge-
lehnt. Jedoch wollen die Nutzer durch das zusätzliche Verfahren nicht
gestört werden, sodass auch die FRR nicht zu hoch sein darf.

Intra-Klassen-Unterschiede und Inter-Klassen-Ähnlichkeiten: Ein
Grund für die hohen Fehlerraten können die Intra-Klassen-Unterschie-
de (Unterschiede einzelner Merkmale zwischen den verschiedenen
Versuchen einer Person) und Inter-Klassen-Ähnlichkeiten sein. Je
größer die Unterschiede zwischen Versuchen einer Person sind, desto
kleiner muss der Schwellenwert gesetzt werden. Das erhöht gleich-
zeitig die Chance, dass andere Personen bei diesen Schwellenwerten
erkannt werden. Das trifft vor allem dann zu, wenn zwischen den
Personen eine hohe Anzahl an Ähnlichkeiten im Muster bestehen
(Inter-Klassen-Ähnlichkeiten).

Störungen bei der Eingabe: Durch Beschädigungen des Gerätes, z. B.
durch Kratzer, kann sich ein Fingerabdruck verändern, ebenso wie
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die Stimme bei einer Erkältung. Das sind Beispiele für Störungen
[RNJ06, S. 25]. Dadurch kann das Resultat bei der Authentifizierung
beeinflusst und die Erkennung einer Person erschwert werden.

Replay Attacken: Die meisten Angriffe auf das Authentifizierungs-
system erfolgen auf die Benutzeroberfläche, wobei der Sensor nicht
zwischen Original und Fälschung unterscheiden kann [JNN08]. Das
kann z. B. mit einem Bild einer Person vor der Kamera erreicht
werden. Um dieses Problem zu beheben, muss eine Erkennung der
Lebendigkeit erfolgen, wofür zusätzliche Hardware- oder Software-
Lösungen benötigt werden [LWTJ04].

2.7 Zusammenfassung
In diesem Abschnitt werden die zuvor vorgestellten Grundlagen zu-
sammenfassend dargestellt und ihr Nutzen für diese Dissertation
aufgezeigt.

Der Grundgedanke der Dissertation basiert auf einem erweiterten
Konzept der Grundwerte für die IT-Sicherheit, bei dem der Punkt
der Authentifizierung aufgegriffen wird. Dieser kann in Bezug auf den
Zugriff auf Systeme oder Objekte (siehe Abschnitt 2.2.1) dargestellt
werden. Nach der Identifikation ist die Authentifizierung der zweite
Schritt, um Zugriff auf Systeme zu erhalten. Diese Authentifizierung
kann über mehrere Faktoren erreicht werden (Wissen, Besitz oder
Biometrie), wobei die Biometrie u. a. den Vorteil der Flexibilität
aufweist, da das Merkmal immer personengebunden verfügbar ist und
nicht vergessen werden kann.

Daraufhin wurden der Ablauf einer biometrischen Authentifizierung
genauer betrachtet und die einzelnen Prozesse beschrieben sowie die
Vor- und Nachteile verschiedener Authentifizierungsmethoden.

Ausgehend von den Nachteilen der Verfahren wurde gezeigt, wie
mehrere biometrische Verfahren gemeinsam genutzt bzw. fusioniert
werden können. Dazu erfolgte eine genauere Untersuchung der Fusi-
onsarten und -stufen, die geeignet sind.
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Als ein Nachteil wurden die Fehlerraten beschrieben, die bei einer
Authentifizierung auftreten können. Dies ist eine von vielen Anfor-
derungen an die Systemsicherheit, die in diesem Kapitel definiert
wurden.

Der letzte Abschnitt benennt allgemeine Probleme, die bei einem
Authentifizierungssystem auftreten können, z. B. Störungen oder An-
griffe auf das System. Diese Grundlagen werden für die in der Arbeit
vorgestellten Konzepte und Vorgehensweisen benötigt.

Im folgenden Kapitel wird der Stand der Forschung auf dem Gebiet
der biometrischen Authentifizierung, im Speziellen das Tippverhal-
ten, aufgezeigt. Anschließend werden Lösungsideen für die in diesem
Kapitel beschriebenen Probleme definiert.



3 Forschungslücken und
Lösungskonzept

Dieses Kapitel beschäftigt sich mit der existierenden Forschungslücke,
wofür zuerst auf den Stand der Technik für biometrische Authen-
tifizierung am Smartphone eingegangen wird. Danach erfolgen die
Abgrenzung des Untersuchungsbereiches und eine Einordnung der
Forschungsarbeiten sowie eine Vorstellung des Konzeptes der Authen-
tifizierung mittels des Tippverhaltens.

3.1 Stand der Technik für biometrische
Authentifizierung am Smartphone

In diesem Abschnitt wird auf den Stand der Technik der Authentifizie-
rung am Smartphone bezüglich der Sensoren eingegangen. Es werden
das Tippverhalten, die Gangerkennung und die Bewegungserkennung
genauer betrachtet und durch Daten von weiteren Sensoren (u. a.
kapazitives Display und Bewegungssensor) ergänzt.

3.1.1 Tippverhalten
Zunächst werden die allgemeinen Grundlagen des Tippverhaltens
analysiert und im Anschluss detaillierter auf die verschiedenen Tasta-
turarten (Hardware- bzw. Softwaretastatur) eingegangen.

Allgemeine Grundlagen des Tippverhaltens

Die Extraktion vom Tippverhalten existierte schon weit vor den
Standard-Computer-Tastaturen. Bereits früher, als Telegramme ver-
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schickt wurden, konnten sich unterschiedliche Vermittler, die oft zu-
sammenarbeiteten, am Stil bzw. Rhythmus der Übertragung erkennen
[BH97]. Durch die Verwendung eines Computers sind weitere Möglich-
keiten für die Erkennung von Personen hinzugekommen, die verglichen
werden können. Der Rhythmus des Tippens kann dabei durch verschie-
dene Zeitabstände analysiert werden [MFM+09]. Abbildung 3.1 zeigt
unterschiedliche Aktivitäten und Möglichkeiten, welche Zeitintervalle
extrahiert werden können.

Abbildung 3.1: n-Graphen

Zum einen kann die zeitliche Differenz zwischen zwei aufeinander
folgenden Events (Interaktionen mit dem Gerät) betrachtet werden
[ELM11]. Dabei wird die Zeitdifferenz zwischen dem Drücken und
dem Loslassen einer Taste verwendet, das als Verweildauer bezeich-
net wird (Variante A). Zum anderen kann die Zeitdauer zwischen
dem Drücken der ersten Taste und dem Drücken einer zweiten Tas-
te extrahiert werden. In diesem Fall wird von Bewegungszeit oder
vom Digraph gesprochen (Variante B) [KC07]. Laut der Studie von
Karatzouni et al. [KC07] hat die Verweildauer geringere Fehlerraten
als die Bewegungszeit. Der Digraph ist des Weiteren nur eine spezielle
Form des n-Graphen [MFM+09], wodurch die Zeitdauer zwischen n
aufeinander folgenden Tasten-Events repräsentiert wird. Zusätzlich
wurde in einigen Studien die Kombination aus drei Tastenanschlägen
verwendet, was als Trigraph bezeichnet wird (Variante C) [CM07].
Prinzipiell sind alle Werte für n > 1 möglich, um die Zeitdifferenzen
zu bestimmen. Je höher der Wert ist, desto weniger Informationen
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können aus einem Text der Länge m gezogen werden, da es sich um
einen Durchschnittswert über n Events hinweg handelt. Die Berech-
nung der Anzahl der Merkmale (m), basierend auf der Wortlänge (n)
für die einzelnen Zeitintervalle, wird in Formel 3.1 dargestellt.

m =

⎧⎪⎪⎨
⎪⎪⎩

n − 2, wenn(feature group = Trigraph)
n − 1, wenn(feature group = Digraph)
n, wenn(feature group = V erweildauer)

(3.1)

Die Verweildauer entspricht dabei der Anzahl der getippten Zei-
chen. Die anderen beiden Merkmale besitzen ein bzw. zwei Merkmale
weniger.

Neben den n-Graphen gibt es weitere Möglichkeiten an einem Com-
puter oder an Mobiltelefonen mit den 12 Hardwaretasten mehrere
Merkmale zu extrahieren. Dazu zählen die Anzahl wie oft ein Buchsta-
be gelöscht wurde [ZSKF09] oder, an der Computer-Tastatur, welche
Shift-Taste (links oder rechts) im Allgemeinen oder für bestimmte
Buchstaben bevorzugt wird.

Als Klassifikatoren werden im Bereich des Tippverhaltens vor allem
statistische Klassifikatoren (wie das Euklid- oder das Mahalanobis-
Distanzmaß) [UW85], Support Vector Machines (SVM) [MCGCN11]
oder neuronale Netze [ACS08, Fz05] verwendet. Die open-source Data
Mining Software Waikato Environment for Knowledge Analysis (Weka)
[HFH+09] beinhaltet eine Vielzahl von Klassifikatoren, die für eine
Klassifikation verwendet werden können.

Für die textunabhängige Authentifizierung wurden eine Reihe von
Merkmalen von der textabhängigen Authentifizierung adaptiert, wie
die Nutzung von Verweildauer und Digraphen [DK09]. In diesem
Zusammenhang wird mit dem gemittelten Wert über alle Verweil-
dauern und Digraphen der gleichen Buchstaben/Buchstabengruppen
verglichen. Bei nicht existierenden Digraphen wird über das relative
Distanzmaß der Buchstaben der Vergleichswert berechnet.
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Hardwaretastatur

Das Tippverhalten an herkömmlichen Tastaturen ist bereits Bestand-
teil zahlreicher wissenschaftlicher Arbeiten. In diesen wurden sowohl
die Verweildauer [CHHK00, Lin97, OS97] als auch die Bewegungs-
zeit [MR97, OM93, HAZ00] als Merkmal des Tippverhaltens unter-
sucht. Auch das Tippverhalten zur Authentifizierung auf Mobiltelefon-
Tastaturen wurde bereits untersucht [BC08, ZSKF09], wofür Geräte
mit 12 Hardwaretasten verwendet wurden.

Die Untersuchung von Banerjee und Woodard [BW12] zeigt einen
Überblick über die unterschiedlichen Experimente und die dabei ent-
standenen Resultate. Laut Karnan et al. [KAK11, S. 1572] ist es
jedoch schwierig, die Studien mit unterschiedlichen Untersuchungs-
teilnehmern, Merkmalen und Klassifikationsmethoden zu vergleichen.
Ein Auszug aus der Veröffentlichung von Banerjee und Woodard soll
im Folgenden zeigen, welche Erkenntnisse momentan existieren.

Bei einer der ersten Studien am Computer wurde von Umphress
und Williams [UW85] bereits eine FAR von 11,7 % und eine FRR
von 5,8 % erreicht. Auch Joyce und Gupta [JG90] erreichten ähnliche
Werte (FAR: 0,3 %, FRR: 16,4 % mit 33 Testpersonen). In beiden
Studien wurden nur Digraphen mit einem statistischen Klassifikator
verwendet. Später verwendeten Ord und Furnell [OF00] ein neuronales
Netz bei 14 Testpersonen (9,9 % FAR und 30,0 % FRR). Auf den
Mobiltelefonen wurden von Clarke und Furnell [CF06] erste Ergebnisse
durch ein neuronales Netz mit einer EER von 15,2 % (25 Testpersonen)
erzielt. Es ergab, dass die Nutzung eines Passwortes bessere Ergebnisse
erzeugt als die Eingabe eines PINs. Insbesondere ein vierstelliger PIN
ist zu kurz [BC08, S. 6-7].

Für die textunabhängige Authentifizierung wurde von Davoudi und
Kabir [DK09] eine FAR von 9 % und eine FRR von 5 % erreicht,
basierend auf einer Studie mit 21 Personen, die jeweils 15 Texte mit 700
bis 900 Zeichen eingeben mussten. Je mehr Daten von den Personen
vorhanden sind, desto geringere Fehlerraten können berechnet werden.
Die Eingaben erfolgten auf Computertastaturen. Eine der wenigen
Studien auf einem Mobiltelefon ist von Zahid et al. [ZSKF09], bei
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dem mit einem neuronalen Netz eine FAR von 11 % und eine FRR
von 9,22 % mit 30 Testpersonen erreicht wurde.

Touchscreen Display mit weiteren Sensoren

Wenige Publikationen beschäftigen sich bisher mit der Authentifi-
zierung mithilfe des kapazitiven Displays. Diese Art von Display
ermöglicht es, neben den Zeitstempeln einer Aktion, weitere Merk-
male zu extrahieren. Die Druckstärke, die Größe des Fingers und
die x/y-Koordinaten wurden bereits in einer Studie von De Luca et
al. [DLHB+12] verwendet. In dieser Studie haben die Testpersonen
Punkte einer 3x3 Punktematrix (analog zu dem Entsperrmuster beim
Android OS) auf dem Display miteinander verbunden. Mittels des Dy-
namic Time Warping (DTW) Klassifikationsalgorithmus wurden eine
FAR von 21 % und eine FRR von 19 % für diese Methode ermittelt.
Es stellte sich heraus, dass eine Verwendung der Daten der Sensoren
zur Authentifizierung im Vergleich zur Authentifizierung nur mit der
Punktematrix die Sicherheit erhöht. Diese Studienergebnisse wurden
parallel mit den ersten eigenen Publikationen veröffentlicht, basieren
aber nicht auf dem eigentlichen Tippen, sondern dem Wischen über
das kapazitive Display.

Zu dem Touchscreensensor können weitere Sensoren verwendet wer-
den, wie in der Studie von Miluzzo et al. [MVBC12] beschrieben.
Dabei wurde gezeigt, wie ein Angriff auf die Passworteingabe bei der
Verwendung von Sensoren durchzuführen ist, die im mobilen Betriebs-
system als nicht kritisch deklariert sind. Mittels einer Applikation, die
die Gyroskop Daten während der Eingabe des Passwortes speichert,
konnte mit einer Zuverlässigkeit von über 60 % gesagt werden, welche
Taste gedrückt wurde. Das bedeutet, dass das Gyroskop gleichzeitig
genutzt werden kann, um biometrische Charakteristiken einer Person
aufzunehmen.
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3.1.2 Gangerkennung und Bewegungserkennung
Der Vorteil der Gang- und Bewegungserkennung besteht darin, dass
diese bei Nutzung eines Smartphones im Hintergrund durchgeführt
werden kann, ohne dass der Benutzer eine spezielle Interaktion durch-
führen muss. Diese Informationen können gleichzeitig genutzt werden,
um eine Person mit geringeren Fehlerraten und kontinuierlich authen-
tifizieren zu können.

Die Gangerkennung wurde für medizinische Zwecke untersucht z. B.
zur Analyse von Methoden zur Verbesserung des Ganges bei Par-
kinsonerkrankungen [SKBD+01]. Dabei wird auf Bewegungssensoren,
Videoaufnahmen sowie Druck- und Kraftmessungen zurückgegriffen.
Bei Videoaufzeichnungen können verschiedene Merkmale extrahiert
werden (z. B. Gehgeschwindigkeit, Schrittlänge, Hüftstreckung und
-beugung usw.). Neben dem gradlinigen Gehen wurde in diesem Umfeld
auch die Erkennung von Aktivitäten, wie das Rennen oder Treppen-
steigen, analysiert.

Die Gangerkennung kann zudem zur Authentifizierung einer Person
auf anderen Gebieten eingesetzt werden. Für diesen Zweck wurden
Accelerometer an verschiedenen Punkten einer Person (z. B. an den
Schuhen, in Taschen oder am Körper) angebracht und mittels His-
togrammgleichheiten und Zyklen zur Auswertung verglichen [Gaf08].
Heutzutage können dafür bereits Smartphones eingesetzt werden, die
neben dem Accelerometer auch ein Gyroskop besitzen. Eine Übersicht
verschiedener Studien auf diesem Gebiet ist in Tabelle 3.1 zusammen-
gefasst.

Die Studie von Ailisto et al. [ALM+05] ist eine der ersten, die
eine Ganganalyse mit tragbarem Accelerometer an der Taille zur
Authentifizierung verwendet hat. Es wurden Daten von 36 Probanden
in der Studie gesammelt und eine FAR von 6,4 % und eine FRR
von 5,4 % erreicht. In der Studie von Mantyjarvi et. al [MLV+05]
wurde bei der Nutzung des Accelerometers an der Taille ein ähnliches
Ergebnis generiert.

Zuvor wurde in der Studie von Morris [Mor04] bei 10 Personen ein
Accelerometer am Schuh befestigt. Bei der Auswertung konnte eine Er-



3.1 Stand der Technik für biometrische Authentifizierung 45

Tabelle 3.1: Übersicht über tragbare Sensoren (angelehnt an Gafurov
[Gaf08, S. 13]

Studie Anzahl
Pro-
banden

Befestigung EER
(in %)

Erken-
nung
(in %)

Sprager et al.
[SZ09]

14 Hüfte - 90,3

Thang et al.
[TVTC12]

11 Hosentasche - 92,7

Derawi et al.
[DNBB10]

51 Hüfte 20,1 -

Gafurov [Gaf08] 30 Fußgelenk 5,0 -
50 Hosentasche 7,3 -
100 Hüfte 13,0 -
30 Arm 10,0 -

Morris [Mor04] 10 Schuh - 97,40

Huang et al.
[HCHX07]

9 Schuh - 96,93

Ailisto et al.
[ALM+05]

36 Taille FAR=6,4;
FRR=5,4

-

Mäntyjärvi et al.
[MLV+05]

36 Taille 7,0 - 19,0 -

Rong et al.
[RZJM07]

35 Taille 6,7 -

Rong et al.
[RJMX07]

21 Taille 5,6 -

Vildjiounaite et
al. [VML+06]

31 Hand 17,2; 14,3 -
31 Hüfte 14,1; 16,8 -
31 Brusttasche 14,8; 13,7 -
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kennungsrate von 97,40 % erreicht werden. Das Ergebnis wurde in der
Studie von Huang et al. [HCHX07] bestätigt. Neun Probanden trugen
in dem Experiment spezielle Schuhe, an denen die Sensoren befestigt
waren. Der Gang von acht Probanden wurde mit dem Gang einer
einzelnen Person verglichen, um zu prüfen, ob sie als nicht autorisiert
erkannt werden. Für alle Personen ergab sich eine Erkennungsrate
von 96,93 %.

Eine weitere Befestigungsmöglichkeit für das Accelerometer ist die
Hosentasche mit einer speziellen Vorrichtung. Die Erkennungsrate
mit dem Accelerometer in der Hosentasche liegt bei 92,7 % (siehe
Thang et al. [TVTC12]). Bei der Befestigung an der Hüfte ergab
die Studie von Derawi et al. [DNBB10] eine EER von 20,1 %, bei
51 Testpersonen. Bei diesem Test wurde erkannt, dass eine höhere
Abtastrate die Fehlerraten verringert.

Zur besseren Vergleichbarkeit dieser verschiedenen Positionen wurde
in zwei Studien (Vildjiounaite et al. [VML+06] und Gafurov [Gaf08])
analysiert, wie der Einfluss der Lage des Gerätes sich auswirkt. In der
Studie von Vildjiounaite et al. [VML+06] wurden zwei verschiedene
Auswertungsprinzipien verwendet, mittels einer Korrelation und einer
Fast Fourier-Transformation (FFT). In der Hüfttasche wurden kleinere
Fehlerraten durch die Korrelation erzeugt (14,1 %), in den restlichen
Fällen durch die FFT. In der Brusttasche wurden generell kleinere
Fehlerraten erzeugt als in der Hand. Gafurov [Gaf08] testete mit
vier verschiedenen Positionen (Fußgelenk, Hosentasche, Hüfte, Arm)
und erzielte eine EER zwischen 5,0 % und 13,0 % je nach Position
des Sensors, wobei am Fußgelenk und in der Hosentasche kleinere
Fehlerraten abzulesen waren.

Es zeigte sich, dass die Gangerkennung ausreichend Ergebnisse
liefert, sodass eine Authentifizierung erfolgen kann, wenn die Po-
sition des Gerätes an der Person herausgefunden werden kann. In
den letzten Jahren wurde die Gangerkennung mit einer Aktivitäts-
erkennung erweitert, wobei eine Reihe von Aktivitäten miteinander
verglichen wurden, wie z. B. das Liegen, Klettern, Fahrrad fahren
oder Kochen [DDK+12]. Hierfür wird eine Reihe an Aggregation für
die einzelnen Sensoren durchgeführt, um Merkmale für die Erkennung
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zu erhalten. Dazu zählen u. a. Minimum, Maximum, Mittelwert und
Standardabweichung sämtlicher Sensoren [DDK+12]. Die verschiede-
nen Klassifikatoren wurden mittels dieser Merkmale trainiert. Doch
besonders bei ähnlichen Aktivitäten (z. B. Kochen und Wischen) ist
diese Herangehensweise bei einer Erkennungsrate von 52 % bis 78 %
Genauigkeit noch nicht ausgereift.

3.2 Abgrenzung des Untersuchungsbereiches und
Einordnung der Forschungsarbeiten

Die existierenden Studien zum Tippverhalten analysieren die Authenti-
fizierung an Tastaturen von Computern oder an mobilen Telefonen mit
12 Hardwaretasten (12-Tastenlayout) [BC08, ZSKF09]. Mit Einsatz
der neuen Generation von mobilen Telefonen, den Smartphones, hat
sich eine andere Art von Eingabetechnik für Zeichen entwickelt: das
Display mit Touchscreen, welches heute in den meisten Smartphones
verbaut ist. Der daraus resultierende Forschungsbedarf und weitere
Punkte, die analysiert werden müssen, sind in Tabelle 3.2 verdeutlicht.

Sowohl für die Personal Computer (PC)-Tastaturen als auch bei
den mobilen Geräten mit einem 12-Tastenlayout wurden bereits Stu-
dien durchgeführt. Die Studien reichen jedoch nicht aus, da sich, wie
schon erwähnt, die Eingabetechnik verändert hat. Das bedeutet, dass
noch nicht gezeigt wurde, wie und ob ohne physikalisches Feedback
eine korrekte Authentifizierung erfolgen kann. Gleichzeitig können
andere Eigenschaften durch das kapazitive Display und die weiteren
Sensoren genutzt werden, womit die Generierung potenzieller neuer
Merkmale möglich ist, die für die Authentifizierung genutzt werden
können. Die neuen Merkmale bieten eine Möglichkeit der Verbesse-
rung der Fehlerraten und zudem können Adaptionen bei weiteren
Schritten im Authentifizierungsprozess durchgeführt werden. Die un-
terschiedliche Länge oder Komplexität eines Passwortes stellt ein
zusätzliches Mittel dar, welches bereits hinreichend für Hardwaretas-
taturen analysiert wurde. Dennoch muss eine Überprüfung erfolgen,
ob eine Adaption auf das kapazitive Display durchführbar ist. Für die
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Tabelle 3.2: Erkannter Forschungsbedarf bei der Authentifizierung mit-
tels des Tippverhaltens

Einflussgrößen der Problemstel-
lung

Mittels
bestehender

Methoden lösbar

Forschungs-
bedarf

Tippverhalten an Hardwaretas-
tatur

x

Tippverhalten an kapazitivem
Display

x

Zu hohe Fehlerraten (über 5 %) x

Unterschiedliche Länge des
Passwortes

x

Unterschiedliche Komplexität
des Passwortes

x

Generierung negativer Beispiele
für Klassifikation

x

Unterschiedlicher Einfluss von
Situationen während der Au-
thentifizierung

x

Skalierbarkeit des Authentifizie-
rungsverfahrens

x

Kontinuierliche Überprüfung x

Veränderung durch den Lern-
prozess

x

Klassifikatoren (Erkennungsalgorithmus, bei dem mit einem Muster
verglichen wird) muss ein Konzept entwickelt werden, das die negati-
ven Beispiele für das Training von Klassifikatoren generiert. Aufgrund
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des unterschiedlichen Einflusses von verschiedenen Situationen bei
der Authentifizierung müssen neue Modelle generiert werden, die das
Modell einer Person flexibel der Situation anpasst, sodass das Ver-
fahren auch hier benutzerfreundlich bleibt. Durch eine zu geringe
Probandenanzahl in den bestehenden Studien existiert bisher keine
Möglichkeit, eine Skalierbarkeit bezüglich der Anzahl der Personen
für die Authentifizierungsmethode sowie die Allgemeingültigkeit der
Aussagen zu erreichen.

Ein weiterer Punkt ist die kontinuierliche Authentifizierung während
der Nutzung eines Gerätes. Ein Modell soll die Möglichkeit zeigen,
wie über die komplette Nutzungsdauer des Gerätes eine Überprüfung
der Identität durchzuführen ist.

Gleichzeitig verändert sich das Tippverhalten mit zunehmender
Erfahrung der Nutzer mit dem Authentifizierungssystem. Der daraus
resultierende Einfluss kann das Merkmalmodell stark verändern, so-
dass die Person nicht mehr erkannt wird. Dieser Aspekt wird von den
bestehenden Studien nicht aufgegriffen und berücksichtigt.

3.3 Konzept der Authentifizierung mittels des
Tippverhaltens

Für die Lösung einer biometrischen Authentifizierung mittels des
Tippverhaltens wird aufbauend auf dem ermittelten Forschungsbedarf
in Abbildung 3.2 ersichtlich, welche Bestandteile essenziell für das
Konzept dieser Dissertation sind.

Wie in Abbildung 3.2 zu erkennen ist, wird ein Framework defi-
niert, das spezifische Anpassungen des biometrischen Authentifizie-
rungsprozesses für das Tippverhalten einführt. Grundlegend für diese
Erweiterungen ist die Adaption des Tippverhaltens in eine andere
Umgebung. Es sind bereits verschiedene Möglichkeiten in Studien
nachgewiesen, wie das Tippverhalten als Authentifizierungsmethode
angewendet werden kann [BC08, ZSKF09]. Diese Studien beziehen
sich allerdings alle, wie in der Motivation (siehe Abschnitt 1.1) bereits
beschrieben, auf reine Hardwaretastaturen. Heutzutage sind Smart-
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Abbildung 3.2: Grundlegende methodische Erweiterungen

phones mit kapazitiven Displays verbreitet [HYJ+12], bei denen die
Tasten dargestellt werden, aber physisch nicht vorhanden sind. Ein
naiver Ansatz wäre, die bestehende Authentifizierungsmethode mit-
tels des Tippverhaltens für Smartphones identisch zu übernehmen.
Prinzipiell ist diese Übertragung möglich (mit höheren Fehlerraten),
doch können diese Fehlerraten durch neue Daten des kapazitiven Dis-
plays verringert werden. Die Analyse für diese Daten erfolgt mit einer
Standard QWERT-Tastatur. Darüber hinaus erfolgt ein Vergleich zu
einem Tastaturlayout mit 12 Tasten, das vor allem bei Mobiltelefonen
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mit Hardwaretasten verwendet wird. Gleichzeitig wird die Erkennung
auf einer QWERT-Tastatur mittels Wischmuster betrachtet, das eine
Erweiterung der 3x3 Punktematrix von De Luca et al. [DLHB+12]
aus Abschnitt 3.1.1 darstellt.

Aus den Daten werden neue Merkmale extrahiert, die in Abschnitt 6.2
genauer beschrieben und deren Vorteile in Abschnitt 5.3.1 durch einen
Vergleich aufgezeigt werden. Gleichzeitig wird gezeigt, dass nicht nur
eine textabhängige Authentifizierung durchgeführt wird, sondern auch
eine textunabhängige Authentifizierung, bei der kein spezielles Pass-
wort abgefragt wird. Zudem werden neue Merkmale für die Erkennung
des Wischmusters vorgestellt und analysiert.

Die Merkmale sind gerätespezifisch, weswegen ein Konzept vorge-
stellt wird, mit dem es möglich ist, eine geräteübergreifende Authentifi-
zierung durchzuführen (siehe Kapitel 6). Im ersten Schritt erfolgt eine
gerätespezifische Authentifizierung, bei der zunächst analysiert wird,
welche Abhängigkeiten die entsprechenden Geräte auf die Fehlerraten
besitzen. Aufbauend auf diesem Ergebnis erfolgt die geräteübergrei-
fende Authentifizierung, bei der das Enrolment auf einem Gerät und
durch eine Transformation des Merkmalmodells für ein anderes Gerät
durchgeführt wird, um sich an diesem zu verifizieren. Bei erfolgreicher
geräteübergreifender Authentifizierung wird nur ein Enrolment benö-
tigt, andernfalls muss für jedes Gerät (aufgrund der unterschiedlichen
Sensoren) ein individuelles Enrolment erfolgen.

Ein weiterer wichtiger Bestandteil des Konzeptes ist die Erkennung
von Szenarien, die eine Veränderung des Tippverhaltens bewirken
(siehe Kapitel 7). Daher wird analysiert, welchen Einfluss die Szenarien
auf das Tippverhalten haben und wie hoch die Fehlerraten sind, wenn
ein Enrolment und eine Verifizierung im gleichen Szenario erfolgen.
Gleichzeitig wird eine Transformation vorgestellt, in der ein Enrolment
im Sitzen erfolgt und dieses Merkmalmodell in andere Szenarien
überführt wird.

Während des letzten Prozessschrittes der biometrischen Authentifi-
zierung werden verschiedene Klassifikatoren für die Authentifizierung
betrachtet. Dazu werden Verbesserungen u. a. eines statistischen Klas-
sifikators vorgestellt. Des Weiteren wird auf die Fusion der Merkmale
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eingegangen, wobei analysiert wird, welche der bisherigen und der
zusätzlichen Merkmale geeignet sind, um die Qualität der Authen-
tifizierung zu verbessern. Diese Betrachtung erfolgt aufgrund der
statistischen Daten und den errechneten Fehlerraten. Darauf aufbau-
end erfolgen die Gewichtung und die Bildung von Gruppen für die
Fusion der Merkmale, wodurch die Fehlerraten bei der Klassifikation
verringert werden können. Die Klassifikation erfolgt in dieser Arbeit
auf Basis einer Verifikation einer Person, da die Fehlerraten bei einer
Identifikation höher sind (laut Olzak [Olz06, S. 8]). Darüber hinaus
erfolgt eine Filterung der Merkmale während des Trainings, damit
Ausreißer eliminiert werden.

In den bisherigen Studien existieren immer Negativbeispiele, die
genutzt werden, damit ein System trainiert wird, unter welchen Bedin-
gungen es eine Person ablehnen soll. Für eine reale Situation, bei der
diese Negativbeispiele nicht existieren, wird eine Generierung dieser
Negativbeispiele vorgestellt.

Ein weiterer Punkt, der im Anschluss analysiert werden muss, ist
u. a. das Lernverhalten, da sich das Tippverhalten über die Zeit ver-
ändert. Trotz dieser Veränderung wird gezeigt, wie sich eine Person
dennoch weiter authentifizieren kann. Zusätzlich wird eine Skalier-
barkeitsanalyse durchgeführt, um zu zeigen, welche Auswirkung eine
große Personenmenge auf die Fehlerrate besitzt.

Abschließend wird auf die Generierung eines Re-Authentifizierungs-
prozesses eingegangen (siehe Kapitel 8). Der Hauptteil bisheriger Stu-
dien bezieht sich auf die initiale Authentifizierung vor der eigentlichen
Nutzung. Der vorgestellte Prozess (siehe Abschnitt 8.2.4) liefert eine
höhere Sicherheit während der Benutzung des Gerätes, da dauerhaft
eine Überprüfung der Identität im Hintergrund erfolgt. Dieses Teilkon-
zept wurde bereits im Rahmen einer Publikation vorgestellt [TO13a].
Der Abschnitt 8.2 bezieht sich größtenteils auf diese Veröffentlichung.
Bausteine für diesen Prozess sind die Authentifizierungen mittels einer
textunabhängigen Authentifizierung und die Bewegungserkennung
mithilfe der verbauten Sensoren.

Damit dieses Gesamtkonzept analysiert werden kann, wird im nächs-
ten Kapitel auf die durchgeführten Studien eingegangen.



4 Struktur zur
Versuchsdurchführung

Für die Erreichung der Ziele aus Abschnitt 1.2 wurden neun Studien
durchgeführt. Die Unterschiede der Datenerhebung dieser Studien
werden im Folgenden definiert. Des Weiteren wird auf die Teilnehmer
der Studien eingegangen und abschließend der Bezug zu den durchge-
führten Analysen hergestellt. Als Letztes wird ein Überblick über die
Studienapplikationen gegeben.

4.1 Aufbau des Hauptteils der Studien
Es wurden acht Studien durchgeführt, bei denen verschiedene Pass-
wörter mit klein geschriebenen Buchstaben analysiert wurden (bis auf
eine Studie, bei der zusätzlich Zahlen verwendet wurden). Bei einer
weiteren Studie wurden nur Bewegungen aufgenommen. Grundlegend
sollen keine wirklich zu verwendenden Passwörter dargestellt werden,
da diese einen zu langen Lernprozess benötigt hätten (Verinnerlichung,
welche Buchstaben nacheinander folgen), sondern Wörter, die jeder
Proband kennt. Die groben Unterschiede in der Hauptphase werden
im Folgenden beschrieben, wobei die detaillierten Informationen dem
Anhang (siehe Abschnitt A.2) in der Tabelle A.1 zu entnehmen sind.

Für die ersten acht der zuvor genannten Studien wurden mithilfe
des kapazitiven Displays die Zeitmerkmale (Verweildauer, Di- bzw.
Trigraph) sowie Auflagefläche und Druckstärke und die genauen Ko-
ordinaten (x und y) der Berührung des Displays aufgenommen.

S1_Merkmale: Eine erste Studie wurde durchgeführt, um die neue
Art von Display mit ihren Merkmalen zu testen, die über das kapa-
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zitive Display extrahiert werden können (Verwendung der Daten in
mehreren Veröffentlichungen [TO13c, TO13b]). Der Datenbestand
umfasst 148 Tippproben des Eingabetexts hello world. Dieser Text
wurde von 18 Probanden eingegeben, die bei ihren 10 Eingaben
jeweils am Ende einer Eingabe eine Korrektur vornehmen durften.
Für die Auswertung wurden nur die 148 korrekt geschriebenen Tipp-
proben verwendet.

S2_PINPasswort: Die zweite Studie befasste sich mit der Untersu-
chung, wie stark die Unterschiede zwischen einem 12er-Tastaturenlay-
out und dem QWERT-Layout sind. Insbesondere wurde bei dieser
Studie auf die numerische und alphabetische Eingabe geachtet [TO12].
35 Testpersonen erzeugen 385 Eingaben (11 Eingaben pro Person);
einmal für das Passwort mein telefon und einmal für die Nummer
1864559. Eine Überprüfung des Wortes und der Nummer erfolgte
nach jeder Eingabe und Korrekturen waren möglich.

S3_Text: Im dritten Schritt wurde eine Studie mit 152 Testpersonen
durchgeführt, um die Skalierbarkeit dieses Verfahrens besser zu
adressieren (Teilergebnisse siehe Veröffentlichung [TAO13]). Zudem
wurden während dieser Studie zusätzlich die Daten des Gyroskops
für die Authentifizierung verwendet.
Die Studie bestand aus zwei Teilen. Im ersten Teil wurden die Proban-
den in drei Gruppen aufgeteilt. Jede Gruppe bekam den identischen
Text mit 306 Zeichen (siehe Abschnitt A.1), der von allen Teilneh-
mern einzugeben war. Die erste Gruppe hatte dafür ein Zeitlimit
von 5 Minuten, die zweite 3:30 Minuten und die letzte Gruppe kein
Zeitlimit. Sobald das Zeitlimit abgelaufen war, wurden keine Ein-
gaben mehr zugelassen, sodass teilweise nicht der komplette Text
eingegeben wurde. Ziel war es, die Testpersonen auf verschiedene
Stresslevel zu bringen, um den Einfluss auf das Tippverhalten zu
analysieren. Dieses wurde bereits in der veröffentlichten Publikati-
on [TAWO13] und der betreuten wissenschaftlichen Arbeit [Arn12]
präsentiert. Gleichzeitig wird dieser Teil der Studie für die textun-
abhängige Authentifizierung verwendet. Der zweite Teil der Studie
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beschäftigte sich mit der klassischen, wiederholenden Eingabe eines
Passwortes. Der Datenbestand beläuft sich auf 1520 Eingaben des
Passwortes „koloss von rhodos“ (zweiter Teil der Studie).

S4_Lernen: Die vierte Studie befasste sich mit der Veränderung des
Tippverhaltens durch wiederholte Eingabe (Effekt des Lernverhal-
tens). Dazu sollten die Testpersonen über 10 Tage täglich jeweils 40
Eingaben von einem Wort tätigen. Mit den 20 Probanden wurden
insgesamt 8000 korrekte Tippproben für das Wort donnerwetter im
Rahmen der Studie abgegeben.

S5_Swype: In dieser Studie wurde nicht nur das Tippen betrachtet,
sondern auch die Eingabemethode Swype (siehe Abschnitt 5.2.3), bei
der die einzelnen Buchstaben eines Wortes mit dem Finger bewegt
werden, indem eine Linie von dem ersten bis zum letzten Buchstaben
gezogen wird.
Eine Vorstudie mit gleicher Konfiguration wurde dabei durch eine
betreute wissenschaftliche Arbeit mit 16 Testpersonen durchgeführt
[Gra12], eine erweiterte Studie mit 42 Testpersonen im Anschluss. Bei
beiden Studien wurden jeweils fünf verschiedene Wörter (wert, test,
qwertz, passwort und monogamie) 10 Mal nacheinander geswypt. Der
daraus resultierende Datenbestand für die erste Teilstudie beläuft
sich pro Wort jeweils auf 160 und bei der zweiten auf 420 Tippproben.

S6_Geräte: Um den Einfluss von unterschiedlichen Smartphones zu
betrachten, wurde im Vorfeld zur sechsten Studie eine Analyse von
unterschiedlichen Geräten durchgeführt. Bei den 65 dafür verwen-
deten unterschiedlichen Gerätetypen (Gesamtzahl an Geräten: 91)
konnten drei Gruppen von Geräten anhand der Druckstärke und
Auflagefläche differenziert werden (siehe Abschnitt 6.1). Jeweils ein
Vertreter jeder Gruppe wurde in der Hauptstudie (Galaxy Nexus,
Samsung Galaxy S II und Samsung Galaxy S III ) nacheinander von
66 Testpersonen verwendet. Bei allen 20 Eingaben pro Passwort
(treter, sommer, module) und Gerät wurden die Orientierungsda-
ten während des Tippens aufgenommen. Gleichzeitig erfolgte eine
Überprüfung, ob die Wörter vollständig korrekt eingegeben wurden.
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Andernfalls musste der Versuch wiederholt werden. Korrekturen wa-
ren nicht möglich, da sie den Schreibfluss verändern. Daraus ergibt
sich, dass alle 20 Eingaben korrekt waren und dass pro Wort und
Gerät 1320 Datensätze aufgenommen wurden.

S7_Szenarien: In der siebten Studie wurde der Einfluss durch fünf
unterschiedliche Szenarien auf das Tippverhalten betrachtet. Alle
80 Testpersonen hatten die Passwörter für die Studie im Stehen, im
Gehen, im Sitzen, im Sitzen mit der nicht-dominanten Hand und im
Sitzen unter Musikeinfluss einzugeben. Gleichzeitig wurde bei dieser
Studie die Wichtigkeit der Länge eines Passwortes für die Authentifi-
zierung mittels des Tippverhaltens analysiert. Mit den Passwörtern
anna, sommer, donnerwetter wurden für die 20 korrekten Eingaben
je Wort und Szenario 1600 Datensätze aufgenommen. Die Passwör-
ter mussten hier korrekt und ohne zwischenzeitliche Korrekturen
geschrieben werden.

S8_EigenesPasswort: Für alle Klassifikatoren werden Negativbei-
spiele benötigt, bei dem die Person abgelehnt werden sollte. Diese
können aber nicht durch Eingaben von anderen Personen generiert
werden, da sonst der WISSENS-Faktor preisgegeben wird. Das Mo-
dell muss daher aus anderen Daten generiert werden (siehe Ansatz
Abschnitt 5.2.4). In der Studie konnten sich die 40 Probanden eigene
Wörter wählen und mussten diese jeweils 40 Mal eingeben. Die Wör-
ter sollten 6 bis 10 Zeichen lang sein und aus kleinen Buchstaben
bestehen. Es wurde darauf geachtet, dass jeder Proband ein anderes
Passwort wählte.

S9_Bewegungen: In der letzten Studie wurden Bewegungen mit dem
Gerät (z. B. Gerät auf den Tisch ablegen) durchgeführt, die in der
Analyse erkannt werden sollten. Es wurden dafür 19 verschiedene
Bewegungen aufgenommen. Eine Liste mit allen Bewegungen und
welche Rahmenbedingungen vorherrschten, wird im Abschnitt A.3
genauer definiert. Die 40 Probanden haben an einer von fünf Teil-
studien teilgenommen, die unterschiedliche Aktivitäten beinhaltete.
Jede Aktivität wurde mindestens sechsmal pro Proband entsprechend
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den Rahmenrichtlinien ausgeführt. Für die Auswertungen wurden
die Bewegungen zwischen Aktivitäten und Zuständen (z. B. wenn
sich das Gerät am Ohr befindet) unterschieden.

Die bei dieser Studie verwendeten Geräte werden im nächsten
Abschnitt genauer beschrieben.

4.2 Verwendete Geräte
Für die Studien wurden vier unterschiedliche Smartphones mit An-
droid Betriebssystem verwendet: HTC Desire [CHI09], Galaxy Nexus
[Sam11a], Samsung Galaxy S II [Sam11b] und Samsung Galaxy S III
[Sam12]. In der folgenden Übersicht (Tabelle 4.1) werden die für die
Analysen wichtigen Unterschiede zwischen den Geräten verdeutlicht:

Tabelle 4.1: Vergleich der verwendeten Geräte

Name Display Art Display
Größe

Display
Auflö-
sung
(Pixel)

Android-
Version

HTC Desire OLED 9,4 cm
(3,7 Zoll)

480x800 2.2.2

Galaxy Ne-
xus

AMOLED 11,81 cm
(4,65 Zoll)

1280x720 4.0-4.2.2

Samsung
Galaxy S II

Super AMO-
LED Plus

10,8 cm
(4,27 Zoll)

480x800 4.1.2

Samsung
Galaxy S III

Super AMO-
LED HD

12,2 cm
(4,8 Zoll)

1280x720 4.1.2

Die unterschiedlichen Displayarten wurden im Laufe der Zeit weiter-
entwickelt und verbessert und in den folgenden Smartphones eingebaut:
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HTC Desire (Veröffentlichungsjahr: 2010) – OLED; Samsung Gala-
xy Nexus (2011) - AMOLED; Samsung Galaxy S II (2011) – Super
AMOLED Plus; Samsung Galaxy S III (2013) – Super AMOLED
High Definition (HD). AMOLED steht für Active Matrix Organic
Light Emitting Diode. Dieser Diode-Typ hat eine geringere Strom-
und Leuchtdichte als die anorganischen Light Emitting Diode (LED)
[Bun12]. Das begünstigt eine kosteneffizientere Herstellung, wobei es
aktuell eine geringere Lebensdauer als bei den LEDs bedeutet. Im
Vergleich zur Organic Light Emitting Diode (OLED), die eine passive
Matrix verwendet, wurde u. a. die Reaktionszeit verbessert. Beide
Displayarten, ebenso wie die Derivate des AMOLED, sind touch-
screenfähig. Die einzelnen Arten von AMOLED können laut Smith
[Smi12] wie folgt unterschieden werden: Super AMOLED hat den
Berührungssensor direkt in das Display integriert und nicht in einer
darüber liegenden Schicht. Gleichzeitig ist das Display bei Sonnenlicht-
einstrahlung besser lesbar. Super AMOLED Plus ist energiesparender
und heller im Gegensatz zu AMOLED und Super AMOLED. Das
Super AMOLED HD besitzt dagegen eine höhere Auflösung.

4.3 Implementierung der Prototypen
Der folgende Abschnitt präsentiert das Konzept der Umsetzung zur
Authentifizierung und den Aufbau der Authentifizierungsanwendun-
gen.

4.3.1 Software-Architektur
Das Konzept für die Umsetzung einer Authentifizierung mittels des
Tippverhaltens wird anhand von Abbildung 4.1 detailliert erklärt.

Im Rahmen der Datenerfassung wurden die Daten von der Ap-
plikation (App), die für jede Studie angepasst bzw. neu generiert
wurde, mit den Daten von der Softwaretastatur in einer Datei auf dem
Gerät gespeichert. Es wurden zwei Anwendungen entwickelt, um die
Tastatur appübergreifend nutzen zu können. Somit haben Updates
der Tastaturanwendung einen Einfluss auf alle Auswertungen und
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Abbildung 4.1: Genereller Aufbau des Authentifizierungsprogrammes

ermöglichen den besseren Vergleich zwischen den unterschiedlichen
Studien.

Die weiteren Schritte des biometrischen Authentifizierungsprozesses,
beginnend mit der Vorverarbeitung, erforderten einen klassifikations-
abhängigen Berechnungsaufwand, sodass eine Weiterverarbeitung am
Computer erfolgt. Grund dafür war die Prozessorleistung, insbeson-
dere zum Ausführen der Klassifikation mit neuronalen Netzen, auf
einem Smartphone der heutigen Generation. Alle Algorithmen wurden
in Java programmiert, damit später eine Portierung auf ein Smart-
phone mit dem Betriebssystem Android [Ope08] möglich ist. Nach
der Vorverarbeitung erfolgte die Extraktion von Merkmalen mit der
anschließenden Speicherung in die Datenbank.

Als Auswertungstools wurden sowohl statistische Tools, wie Statis-
tical Package for Social Scientists (Statistik- und Analyse-Software)
(SPSS) als auch der abstrakte Klassifikator (siehe Abschnitt 5.2.4)
sowie weitere Exports (z. B. der deskriptiven Daten) verwendet.

4.3.2 Aufbau und Ablauf der
Authentifizierungsanwendungen

Grundlage für das Konzept ist das Betriebssystem Android. Dieses
ist ein Betriebssystem für mobile Endgeräte, welches von der Open
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Handset Alliance (OHA) entwickelt und u. a. von Google Inc. mit-
gegründet wurde [CBS07]. Das auf einen Linux-Kernel basierende
Android wurde als quelloffene Software entwickelt [Ope13a]. Das erste
Smartphone mit diesem Betriebssystem erschien im Oktober 2008
(HTC Dream [Ope08]). Heute sind iOS von Apple Inc. und Android,
das von mehreren Herstellern verwendet wird, die meistgenutzten
Betriebssysteme [GCML13].

Das weiterentwickelte System und alle Studienanwendungen wurden
für die Version Android 4.2 (JELLY_BEAN_MR1) mit den Appli-
cation Programming Interface (API) Version 17 entwickelt. Bei der
Entwicklung ist eine Aufwärtskompatibilität ab Android API Version
8 gegeben, um mit möglichst vielen unterschiedlichen Geräten eine
Analyse durchzuführen. Der grundsätzliche Aufbau aller Studien wird
in Abbildung 4.2 ersichtlich.

In jeder Durchführung betreute der Versuchsleiter den Probanden.
Während der Ausführung wurde das Gerät zwischen dem Probanden
und dem Versuchsleiter gewechselt. Am Anfang und am Ende führte
der Versuchsleiter dabei folgende Aktionen durch:

Einweisung: Nachdem der Proband sich bereiterklärt hat, freiwillig
an der Studie teilzunehmen, erfolgte eine Studieneinweisung. Dabei
wurde auf generelle und studienspezifische Aspekte eingegangen.
Dazu zählten u. a. Hintergrund der Untersuchung und worauf sich
der Proband einstellen muss.

Vorkonfiguration: Anschließend wurde das Gerät für die Testperson
vorkonfiguriert. Je nach Studie wurde u. a. ein Zeitlimit eingestellt.
Nach diesem Schritt erhält der Proband das Gerät zur weiteren
Durchführung.

Beenden des Experimentes: Bei den ersten Studien wurde nach der
Rückgabe des Gerätes abschließend eingetragen, welche Hand der
Proband verwendet hat. In späteren Studien füllte der Proband diese
Abfrage selber unter dem Punkt Abschlussfragen aus.
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Einweisung der Testperson

Voreinstellungen der Studie Erstellung und Eingabe des 
anonymen Identifikators

Eingabe der deskriptiven Daten

Demo-Eingabe

Eingabe der Passwörter

AbschlussfragenBeenden des Experiments

Versuchsleiter Proband

Abbildung 4.2: Genereller Ablauf der Experimente

Nach der Vorkonfiguration des Gerätes wurde das Testgerät an
den Probanden übergeben. Dieser führte unter Anweisung folgende
Schritte auf dem Gerät durch:

Anonymer Identifikator: Damit ein Vergleich zwischen den Studien
erreicht wird, müssen die Probanden wiedererkannt werden. Um dabei
die personenbezogenen Daten zu schützen, muss diese Identifizierung
anonymisiert durchgeführt werden.
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Das wurde durch einen anonymen Identifikator erreicht. Es muss mit
diesem möglich sein, eine Person wiederzuerkennen, aber von einem
Identifikator nicht auf eine Person zurück schließen zu können. Als
Werkzeug kann dafür ein Code generiert werden, der aus Buchstaben
und Zahlen besteht und von der Testperson selber erstellt wird
[GOM02]. Gleichzeitig darf sich dieser Identifikator nicht über den
Zeitraum aller Studien verändern, da sich die Person den Code sonst
nicht merken kann. Der Identifikator ist in Zusammenarbeit mit
F. Arndt [Arn12] entstanden. Die komplette Erklärung, die jeder
Proband erhalten hat, ist in Abschnitt A.4 zu finden.

Deskriptive Daten: Auf die Eingabe des anonymen Identifikators er-
folgte die Eingabe der deskriptiven Daten. Dazu zählten Geschlecht,
Alter, Bildungsniveau, Erfahrung mit einem Touchscreen beim Smart-
phone, Erfahrung mit verschiedenen Betriebssystemen und drei Fra-
gen zur Motivation. Sowohl eine Vorauswahl als auch Freitexte wur-
den dabei verwendet. Dem Anhang (siehe Abschnitt A.5) können
genauere Informationen über die Form und genaue Fragen entnom-
men werden.

Training (Demo-Eingabe): Um für die Probanden eine möglichst
gleiche Situation zu generieren, müssen alle Personen vorher mit
dem jeweiligen Untersuchungsgerät die vorgegebenen Passwörter
trainieren und sich somit an das Gerät gewöhnen. Gleichzeitig sollten
die Passwörter geübt werden.

Hauptteil (Eingabe der Passwörter): Hier handelt es sich um den
Teil der Studie, bei dem die Daten für die Klassifikation verwen-
det werden. Dabei werden die verschiedenen Passwörter wiederholt
eingegeben. Die Anzahl der Gesamteingaben ist neben den Passwör-
tern und den jeweiligen Wiederholungen auch von den verwendeten
Geräten, Szenarien und Eingabeformen abhängig.

Abschlussfragen: Nach der letzten Eingabe wurde der Proband ge-
beten anzugeben, mit welcher Hand bzw. mit wie vielen Fingern die
Eingabe erfolgte.
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4.4 Deskriptive Daten der Probanden
In diesem Abschnitt wird auf die Teilnehmer und deren eingegebene
deskriptive Daten genauer eingegangen. Die Daten werden über die
Studien akkumuliert.

Es wird auf allgemeine Informationen der Probanden eingegangen
und deren Erfahrung mit mobilen Geräten, die ein Touchscreen besit-
zen. Der letzte Abschnitt adressiert Punkte zum Tippverhalten auf
einem Touchscreen.

4.4.1 Teilnehmer der Studien
Über den Zeitraum von einem Jahr wurden 249 verschiedene Personen
über die Nutzung von Smartphones mit kapazitiven Displays befragt.
Abbildung 4.3 präsentiert die Verteilung von weiblichen und männli-
chen Probanden in Relation zu unterschiedlichen Altersgruppen.
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Abbildung 4.3: Verteilung der Personenaltersgruppen

Die hohe Konzentration in der Altersgruppe zwischen 20 und 29
Jahren mit einer höheren Prozentzahl an männlichen Teilnehmern
lässt sich dadurch erklären, dass die meisten Testpersonen Studen-
ten oder Mitarbeiter von IT-Abteilungen unterschiedlicher Firmen
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waren. Insgesamt haben 62 weibliche Personen (25 %) an den Studien
teilgenommen. Die restlichen 187 Personen sind männlich.

4.4.2 Erfahrung mit einem Touchscreen
Tabelle 4.2 zeigt die Verteilung der Erfahrung mit Smartphones in
verschiedenen Altersgruppen. Zudem wird die durchschnittliche Nut-
zungsdauer pro Tag in der Tabelle dargestellt.

Tabelle 4.2: Verteilung der Personen mit Erfahrung mit Smartphones
und deren Nutzungsdauer pro Tag.

Altersgruppe <
20

20-
29

30-
39

40-
49

>
49

insgesamt

Teilnehmer 8 150 35 39 17 249

Personen mit Smart-
phone Erfahrung

7 106 31 20 5 169

Durchschnittliche Nut-
zungsdauer pro Tag
(in Stunden)

6,9 3,4 2,3 2,4 1,2 3,1

Insgesamt haben 169 der 249 befragten Personen Erfahrung mit ei-
nem Smartphone. Die Relation zwischen Alter und Erfahrung ist gleich.
Lediglich die Personen über 49 Jahre besitzen weniger Erfahrung mit
einem Smartphone. Die Dauer der Benutzung ist altersabhängig. Mit
steigendem Alter nimmt die durchschnittliche Benutzungsdauer ab.
Im Alter zwischen 20 und 29 Jahren haben die Probanden angegeben,
mehr als drei Stunden am Tag ihr Smartphone zu nutzen, während
die über 49 Jährigen das Gerät nur eine Stunde am Tag verwenden.

Die Testpersonen bevorzugen unterschiedliche Geräte. In der Tabel-
le 4.3 wird aufgezeigt, welche Betriebssysteme von den Testpersonen
verwendet werden.

Die Personen im Test nutzen überwiegend ein Smartphone mit
Android oder dem iOS Betriebssystem, was einer aktuellen Studie
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Tabelle 4.3: Unterschiedliche Betriebssysteme, die von den Testpersonen
genutzt werden (Mehrfachantworten sind möglich)

Betriebssystem Anzahl Prozent
Android OS 112 66 %
iOS 60 36 %
BlackBerry OS 17 10 %
Symbian 11 7 %
Windows Phone 7 4 %

zur Verteilung von mobilen Betriebssystemen [GCML13] sowie den
Verkaufszahlen beider Systeme entspricht.

4.4.3 Einstellung der Probanden gegenüber der
eingesetzten Technik

Überwiegend werden von den Teilnehmern Smartphones mit Touchscreen-
Displays benutzt. Diese Geräte werden nicht nur zum Telefonieren
verwendet, sondern auch, um E-Mails zu schreiben oder Anwendun-
gen zu nutzen. In der ersten Frage mussten die Testpersonen, die
ein Smartphone mit einem Touchscreen haben, ihre Erfahrung mit
diesem bewerten. Dabei ging es um die Komplexität des Schreibens
von langen Texten mit dieser Art von Display. Die Abbildung 4.4
beinhaltet das Umfrageergebnis, wie viele Probanden der Aussage
zugestimmt haben.

Es wird sichtbar, dass die Mehrheit der befragten Personen keine
Probleme mit dem Schreiben von langen Texten auf einem Touchscreen
haben. Auf der einen Seite hatten 43 % keine oder wenige Probleme
mit einem kapazitiven Display zu schreiben. Auf der anderen Seite
hatten 28 % Schwierigkeiten mit dem Schreiben langer Texte.

Abbildung 4.5 zeigt, wie gerne die Probanden ein Touchscreen
nutzen. Diese Frage wurde von mehr als dreiviertel der Probanden
(76 %) mit „ja“ beantwortet. Lediglich 11 % mögen diese Art von
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Abbildung 4.4: Aussage 1: „Texte wie E-Mails und SMS auf einem
Touchscreen zu schreiben dauert mir zu lange und ist
zu umständlich.“
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Abbildung 4.5: Aussage 2: „Ich nutze gerne das Touchscreen meines
Smartphones.“

Die dritte Aussage adressiert Schwierigkeiten beim Schreiben oh-
ne physikalische Tasten. Die Ergebnisse werden in Abbildung 4.6
veranschaulicht.

60 % der Personen haben keine Schwierigkeiten mit dem Schreiben
ohne physikalisches Feedback. Der Wert ist kleiner als bei dem Er-
gebnis für die zweite Frage, liegt aber trotzdem über 50 %. Daraus
kann geschlussfolgert werden, dass mehr Personen ein Smartphone
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Abbildung 4.6: Aussage 3: „Es fällt mir schwer, mich ohne physikalische
Tastatur beim Tippen zu orientieren.“

mit Touchscreen bevorzugen als mit Hardwaretasten. Nur 18 % haben
Schwierigkeiten ohne physikalische Tasten zu schreiben. Das betrifft
vor allem die Altersgruppe über 40 Jahre.

4.5 Zusammenfassung
Das Tippverhalten wird durch unterschiedliche Faktoren beeinflusst.
Die Entwicklung eines Authentifizierungsmechanismus mittels des
Tippverhaltens kann daher nicht auf rein theoretischen Überlegungen
basieren. Um die Faktoren zu analysieren, wurden eine Vielzahl von
Untersuchungen in der vorliegenden Arbeit durchgeführt, deren Er-
läuterung im ersten Teil dieses Kapitels erfolgte. Der Datenbestand
variierte dabei von kleinen Studien, wie auch viele existierende Ver-
öffentlichungen, bis hin zu großen Studien mit Datenmengen von
über 150 Personen. Neben dem großen Datenbestand wurde auf eine
entsprechende Qualität der Daten durch die Analyse unterschiedlicher
Eckpunkte (z. B. Geräte oder Szenarien) geachtet. Das repräsentiert
viele alltägliche Situationen, die es möglich machen, eine umfassen-
de Nutzung des Verfahrens darzustellen. Gleichzeitig konnte damit
analysiert werden, wie stark sich das Tippverhalten dabei verändert.

Die verwendeten Geräte wurden definiert und ihre Unterschiede
erläutert. Nicht nur die Größe des Displays ist bei der Authentifizierung
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von Bedeutung. Insbesondere die Daten der unterschiedlichen Sensoren
spielen eine Rolle und werden in Kapitel 6 genauer betrachtet, da
diese Einfluss auf die zu exportierenden Daten während des Tippens
besitzen.

Unterstützt wurden die Daten der Experimente durch die angegebe-
nen deskriptiven Daten der Probanden, die verschiedene statistische
Analysen und eine Verallgemeinerung ermöglichen. Gleichzeitig wur-
den bei den Studien Daten über das Nutzerverhalten der Probanden
an Touchscreen-Displays aufgenommen, um die Zufriedenheit der
Testpersonen mit dieser Art von Technik darzustellen.



5 Anpassungen am bisherigen
Authentifizierungsprozess

Wie in Abschnitt 1.2 erläutert, existieren vier Hauptziele, die im Rah-
men der Authentifizierung mittels des Tippverhaltens am kapazitiven
Display erreicht und umgesetzt werden müssen. Diese vier Ziele bauen
aufeinander auf, wobei die Anpassungen (Modifizierungen und Ver-
besserungen) am allgemeinen biometrischen Authentifizierungsprozess
Grundlage für die anderen Ziele darstellen.

Dazu müssen im ersten Schritt das neue Umfeld für das Tippver-
halten analysiert und die Zuverlässigkeit des Verfahrens überprüft
werden. Es erfolgt ein Vergleich der Standardmerkmale und der Merk-
male der neuen Sensoren sowie des alten und neuen Tastaturlayouts
(12-Hardwaretasten bzw. QWERT) bzw. des Swype-Layouts. Ergänzt
wird diese Analyse durch den Vergleich von unterschiedlichen Klassifi-
katoren und Fusionsebenen. Weiterhin wird die Veränderung durch
das Lernverhalten vorgestellt. In den folgenden Kapiteln werden die
drei weiteren Ziele genauer betrachtet, die auf die Erkenntnisse des
ersten Ziels aufbauen.

5.1 Zielstellung für die Authentifizierung mittels
Smartphone

Aktuell existieren nicht nur Smartphones mit Hardwaretasten. Durch
die Weiterentwicklungen am Smartphone gibt es zusätzliche Daten,
die es ermöglichen eine Authentifizierung durchzuführen. Dazu zählen
unterschiedliche Displays, wie das kapazitive Display. Diese Displayart
ist ein Vertreter des Touchscreens, bei dem über eine Interaktion mit
der Oberfläche das Gerät gesteuert wird.
© Springer Fachmedien Wiesbaden 2016
M. Trojahn, Sichere Multi-Faktor-Authentifi zierung an Smartphones 
mithilfe des Tippverhaltens, AutoUni – Schriftenreihe 85,
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Mit der Art von Display werden Änderungen der Kapazität de-
tektiert. Eine Unterscheidung zwischen einer gewollten Berührung
oder einem Auslösen durch Schmutz oder Wasser ist schwierig [Fra11].
Daher müssen Algorithmen entwickelt werden, die diesem entgegen
wirken. Ungewollte Kapazitätsänderungen, wie z. B. Kondensation im
Millisekundenbereich, können als Berührungen angenommen werden
und somit eine negative Auswirkung auf die Erkennungsrate haben
[Fra11].

Der Vorteil beim kapazitiven Display besteht darin, dass kein Druck
notwendig ist, um das Display zu bedienen: Es muss lediglich ein
leitfähiger Gegenstand verwendet werden. Dabei ist das Bedienen
des Displays mit Stoff-/Lederhandschuhen oder normalem Stift nicht
möglich.

Bestehende Authentifizierungsmechanismen auf Basis der Analyse
des Tippverhaltens wurden bisher nur auf Hardwaretastaturen (bei
Computer-Tastaturen mit einem QWERT-Layout und bei den Mobil-
telefonen mit einem 12er-Layout) durchgeführt. Es ergeben sich, für
die im Abschnitt 1.3 vorgestellten Rahmenbedingungen folgende Ziele
und Herangehensweisen, die überprüft werden müssen, wenn die Au-
thentifizierung mittels des Tippverhaltens auf einem Smartphone mit
kapazitiven Display mit einem QWERT-Layout übertragen werden
soll:

• Die Fehlerraten dürfen sich zu den bestehenden Auswertungen
nicht verschlechtern, sondern müssen besser, also kleiner werden.
Im Umfeld der Analyse des Tippverhaltens bedeutet das, dass die
Fehlerraten unter 5 % bleiben (siehe Abschnitt 3.1.1). Darüber hin-
aus wird in einer skandinavischen Bank von der Firma BehavioSec
[Beh13a] ein System verwendet, dass sogar eine EER von nur 3,9 %
aufweist.

• Damit die Fehlerraten unter der Grenze bleiben, müssen neue Daten
der Sensoren extrahiert und anhand von Klassifikatoren auf ihre
Eignung überprüft werden. Es muss gezeigt werden, wie stark der
Einfluss der neuen Merkmale auf die Klassifikation ist und ob sich
durch die neuen Merkmale die Fehlerraten verringern. Gleichzeitig
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ist es erforderlich neben den Fehlerraten eine Analyse auf Basis
der Bearbeitungsdauer durchzuführen, damit nachgewiesen werden
kann, wie in dem vorgestellten Szenario die Authentifizierung erfolgt.

• Der Einfluss der Größe der Tasten und somit des Tastaturenlay-
outs muss analysiert werden. Es ist zu klären, ob die Fehlerraten
durch das Tastenlayout beeinflusst werden und ob diese durch das
QWERT-Layout verringert werden.

• Eine alternative Eingabemethode stellt die Eingabe eines Wischmus-
ters dar. Es soll gezeigt werden, ob eine Authentifizierung mittels
dieses Verfahrens identisch gute Fehlerraten erzeugt, wie das Tipp-
verhalten.

• Einen weiteren Punkt stellt die Erkennung der Veränderungen des
Tippverhaltens im Laufe der Zeit dar. Bei einer Veränderung soll
gezeigt werden, dass eine Anpassung des Merkmalmodells einer
Person erfolgen muss, um dem Lernverhalten einer Person entge-
genzuwirken und weiterhin ähnliche Fehlerraten zu erzeugen.

Um diese Ziele und Herangehensweisen nachzuweisen, wird im ersten
Schritt das Konzept beschrieben, welche Modifikationen am allgemei-
nen Authentifizierungsprozess vorgenommen werden müssen. Danach
werden die einzelnen Unterziele anhand der Studien nachgewiesen,
bevor sie bewertet werden.

5.2 Konzept für die Anpassungen am
allgemeinen Authentifizierungsprozess

Dieser Abschnitt definiert die einzelnen Verbesserungen im Authenti-
fizierungsprozess für biometrische Verfahren. Dafür wird zuerst auf
die neuen Sensoren und deren Daten eingegangen. Folgend werden die
Vorverarbeitung und insbesondere die Datenextraktion beschrieben,
bevor die Klassifikationsmethoden definiert werden.
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5.2.1 Datenerhebung mittels Sensoren
Smartphones besitzen neben dem kapazitiven Display auch Bewegungs-
und Lagesensoren, die Daten erzeugen. Es existiert die Möglichkeit
diese zur Authentifizierung zu verwenden. Dazu wird im Folgenden
genauer auf die Daten dieser Sensoren eingegangen.

Kapazitives Display

Wie auch bei den Hardwaretastaturen können durch das kapazitive
Display die bereits in Abschnitt 3.1 definierten Daten pro Aktion ex-
trahiert werden. Dazu gehören der Zeitpunkt sämtlicher Aktionen, Art
der Aktion (Drücken oder Loslassen) und die gewählte Taste. Diese Da-
ten werden in der Reihenfolge ihres Auftretens als Datenfluss/Stream
gespeichert.

Ein Aspekt, um die Zeit beim Enrolment zu verkürzen, ist die
Extraktion von unabhängigen Daten während der Eingabe. Somit
müssen die Passwörter nicht mehr so umfangreich sein, damit die
gleichen Fehlerraten erreicht werden. Durch das kapazitive Display
können weitere Daten aufgenommen werden. Dazu zählen die Druck-
stärke während der Berührung des Displays sowie die Auflagefläche
und die genauen Koordinaten der Berührung. Diese werden im Fol-
genden genauer beschrieben. Die benötigten Informationen können
beim Drücken bzw. Loslassen einer Taste, aber auch bei Bewegungen
mit dem Finger auf dem kapazitiven Display extrahiert werden.

x/y-Koordinaten: Eine Standard-Computertastatur, auch als Stan-
dard Tastaturenlayout (QWERT) bezeichnet, besitzt verschiedene
Hardwaretasten, bei denen analysiert werden kann, welcher Buch-
stabe gedrückt wurde. Im Gegensatz dazu kann bei einer virtuellen
Tastatur auf einem Smartphone oder Tablet zusätzlich ermittelt
werden, wo genau die Berührung auf dem Touchscreen stattgefunden
hat, was in Abbildung 5.1 dargestellt wird.
Durch die genaue Bestimmung der Position des Tastendrucks besteht
die Möglichkeit, die genauen Strecken zu analysieren, die der Nutzer
mit dem Finger/Stift zwischen zwei Tasten zurückgelegt hat. Für n
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Abbildung 5.1: Tastaturenlayout mit den x- und y-Koordinaten

Zeichen können die Koordinaten coordX und coordY mathematisch
wie folgt dargestellt werden:

coordX =

⎛
⎜⎝

X1
...

Xn

⎞
⎟⎠ ∈ (N)n (5.1)

coordY =

⎛
⎜⎝

Y1
...

Yn

⎞
⎟⎠ ∈ (N)n (5.2)

Die Koordinate (X, Y ) = (0, 0) von einem Event stellt die untere
linke Ecke des Koordinatensystems (den Ursprung) dar.

Druckstärke: Während des Berührens des Displays kann die Druck-
stärke, die auf das Gerät wirkt, extrahiert werden. Diese Daten
wurden bereits für andere Authentifizierungsmethoden verwendet.
Bei dem Experiment von De Luca et al. [DLHB+12] wurden sowohl
die Druckstärke als auch die Auflagefläche verwendet, um eine Au-
thentifizierung durchzuführen. Bei diesem Experiment musste der
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Benutzer Linien ohne Absetzen zeichnen, die Punkte in einer 3x3
Matrix verbinden sollten.
Die Daten werden generell als reelle Zahlen ausgegeben, die zwischen
0,0 (niedriger) und 1,0 (höher) liegen. Dennoch ist es möglich, dass
in Abhängigkeit von der Auflösung des Bildschirmes Werte über 1,0
extrahiert werden können.

P =

⎛
⎜⎝

P1
...

Pn

⎞
⎟⎠ ∈ R

n (5.3)

Ein großer Nachteil besteht darin, dass die Werte sehr stark von den
unterschiedlichen Geräten abhängig sind. Verschiedene Sensoren und
unterschiedliche Konfiguration der Geräte führen zu Abweichungen.
Für eine geräteübergreifende Authentifizierung muss eine Normierung
der Werte erfolgen.

Auflagefläche: Neben der Druckstärke kann gleichzeitig die Auflage-
fläche analysiert werden. Hierbei wird extrahiert, wie viele Zellen
von dem aufliegenden Finger berührt werden. Äquivalent zu der
Druckstärke wurde auch die Auflagefläche auf Werte zwischen 0,0
und 1,0 normiert. Tests zeigen, dass die Werte durch die Bildschirm-
auflösung variieren und teilweise größer werden (eigene Tests, siehe
Abschnitt 6.2).

S =

⎛
⎜⎝

S1
...

Sn

⎞
⎟⎠ ∈ R

n (5.4)

Es wird deutlich, dass sowohl die Druckstärke als auch die Auflage-
fläche von den Gerätetypen abhängig sind. In Abschnitt 6.1 wird
dies spezifiziert.

Zusätzliche Arten an Aktionen: Neben den bereits erwähnten Ak-
tionen (das Drücken auf das Display und das Loslassen des Fingers)
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gibt es weitere Aktionen, die analysiert werden. Dazu zählen unter
anderem die Bewegungen auf dem Display beim Drücken mit einem
Finger (siehe Abbildung 5.2). Die Anzahl dieser aufgenommenen
Aktionen (move) ist geräteabhängig, da die Sensoren unterschiedlich
konfiguriert sind.
Berühren dagegen mehrere Finger gleichzeitig das Display (Multi-
touch), z. B. beim schnellen Tippen von Buchstaben, gibt es weitere
Aktionen insbesondere dann, wenn zwei Tasten gleichzeitig gedrückt
werden. In Abbildung 5.2 werden diese Aktionen anhand des HTC
Desire aufgezeigt.

0 1

0 261 16

„Normaler“ Ablauf
(Singletouch)

Multitouch Ablauf
(z. B. HTC Desire)

ACTION_DOWN ACTION_UPACTION_MOVE

ACTION_DOWN ACTION_UPACTION_1_UP ACTION_MOVEACTION_2_DOWN

2

2

Abbildung 5.2: Verschiedene Kennzeichnungen für Aktionen

Hierbei ist zu erkennen, dass, nachdem die erste Taste gedrückt
wurde, zuerst eine zweite gedrückt wurde, bevor die erste wieder
losgelassen wurde. Damit in diesem Fall erkannt werden kann, welche
Taste zuerst losgelassen wurde, gibt es verschiedene Codes, die jeweils
eine Taste repräsentieren.

Alle Merkmale, die vom kapazitiven Display extrahiert werden
können, sind die x/y-Koordinaten, Druckstärke, Auflagefläche und die
Zeitstempel, die pro Event aufgenommen werden.
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Lage- und Bewegungssensoren

Der Bewegungssensor (Accelerometer) gibt drei Werte mit der Einheit
( m

s2 ) zurück. Jeder dieser Werte entspricht einer der drei Achsen im
3-dimensionalen Raum (siehe Abbildung 5.3).

Abbildung 5.3: Das Koordinatensystem des Gerätes (Vgl. [Bee10,
S. 222])

Jeder Wert des Accelerometers gibt die Bewegungsänderung für die
entsprechende Achse an. Es handelt sich um die translatorische Bewe-
gungsänderung. Für die rotatorischen Bewegungen wird das Gyroskop
verwendet. Dieser 3-dimensionale Raum gilt für alle physikalischen
und virtuellen Bewegungs- und Lagesensoren.

Ein weiterer Sensor ist das Gyroskop, durch das drei Werte erzeugt
werden. Dieser Sensor gibt die Änderung der Geräteneigung in Form
von Winkelgeschwindigkeiten ( rad

s ) an. Dabei wird das gleiche Koordi-
natensystem wie bei der Orientierung verwendet (Abbildung 5.3). Eine
Rotation, die im Uhrzeigersinn durchgeführt wird, erzeugt negative
Werte.

Zusätzlich können in bestimmten Szenarien die Annäherungs- und
Lichtsensoren verwendet werden. Bei dem Annäherungssensor erfolgt
ein Impuls, wenn sich das Gerät nah genug an einer Oberfläche befindet.
In eigenen Tests, wurde je nach Gerät eine Schwankung zwischen 2 und
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5 cm beobachtet. Der Lichtsensor hingegen misst die Lichtintensität
der Umgebung. Insbesondere für die Bewegungserkennung kann dieser
Sensor verwendet werden (siehe Abschnitt 8.3.4).

5.2.2 Vorverarbeitung
Während der Vorverarbeitung (siehe Abschnitt 2.4.1) werden verschie-
dene Schritte durchgeführt, wie u. a. das Analysieren der Multitouch-
Events, das schon im vorherigen Abschnitt beschrieben wurde. Damit
im folgenden Schritt die Merkmale für die einzelnen Tasten extrahiert
werden können, müssen die entsprechenden Touch-Events einander
zugeordnet werden. Für die Authentifizierung ist es notwendig, die
Events (Drücken, Bewegen und Loslassen) für jede Taste aufzuteilen,
so können mehr Merkmale aus den Informationen extrahiert werden
(vgl. Abbildung 5.2).

Beim Prozess der Säuberung werden vor allem die Daten anhand
der ActionCodes vorverarbeitet. Diese müssen überprüft werden, ob
es zu jedem Drücken auf das Gerät (ActionCode = 0) auch ein Event
gibt, bei dem der Finger keinen Druck ausführt (ActionCode = 1).
Des Weiteren müssen die Multitouch-Events, die bei gleichzeitiger
Berührung mit mehreren Fingern auftreten, in verschiedene Events
und die dazugehörigen Informationen aufgelöst werden. Dazu wurde
bereits in Abbildung 5.2 gezeigt, wie die Auflösung der Kennzeich-
nungen erfolgen muss. Der dritte Schritt ist das Extrahieren/Filtern
von falschen Eingaben. Das geschieht anhand des Vergleiches mit dem
einzugebenden Text.

5.2.3 Extraktion der Merkmale
Aus den extrahierten Rohdaten werden verschiedene Merkmale gene-
riert. Die Merkmale hängen von den unterschiedlichen Anwendungs-
fällen ab. Diese können mithilfe des verwendeten Eingabeschemas
(Tippen oder Wischen der Buchstaben) und der Textabhängigkeit, ob
ein spezieller Text erwartet wird, definiert werden.
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Als Eingabeform wird das Tippen oder das Wischmuster verwendet.
Je nach Eingabeart werden daraus verschiedene Merkmale extrahiert.
Dementsprechend werden diese zwei verschiedenen Möglichkeiten, um
Merkmale bei einer textabhängigen Authentifizierung zu extrahieren,
unterschieden.

Merkmalmodell für die Verarbeitung der Daten

Um das gleiche Merkmalmodell generisch für die textabhängige und
textunabhängige (kein spezielles Passwort/Zeichenabfolge – siehe Ab-
schnitt 8.2.1) Authentifizierung zu verwenden, wurde die folgende
Baumstruktur entworfen (Abbildung 5.4).

Auf die textunabhängige Authentifizierung wird in Abschnitt 8.2
genauer eingegangen. Dennoch ist es unwesentlich, ob ein vorgegebener
Text oder das allgemeine Tippverhalten eines nicht definierten Textes,
z. B. während des Schreibens einer E-Mail [MR00, S. 353], betrachtet
wird.

Benutzer 1 

Block 2 

Druckstärke 

„A“ 

Wert 

„B“ 

Wert 

… 

Verweildauer 

„AB“ 

Wert 

„BC“ 

Wert 

… 

… 

Block 1 … 

Abbildung 5.4: Baumstruktur des Merkmalmodells

Für jeden Nutzer, der auf einem Gerät verifiziert werden soll, muss
ein Baum für die eigenen Merkmale generiert werden. Die verschiede-
nen Blöcke stellen die einzelnen Authentifizierungsversuche bei der
textabhängigen Authentifizierung dar. Diese können zur Historisie-
rung verwendet werden. Bei der textunabhängigen Authentifizierung
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repräsentiert jeder Block die Eingaben in einem vorher definierten
Zeitintervall. In der dritten Ebene stehen die Merkmale. Eine Ebene
darunter sind die im Block auftretenden Zeichen bzw. Zeichengruppen
enthalten. Nur wenn ein Zeichen getippt wird, wird es im Merkmalmo-
dell aufgenommen. Die letzte Ebene beinhaltet die einzelnen Werte.

Textabhängige Erweiterungen beim Tippen

In dem Fall der textabhängigen Authentifizierung muss eine vorher
definierte Sequenz/Passwort von einem Benutzer eingetippt werden,
z. B. für die initiale Authentifizierung an einem Gerät. Das heißt, dass
nicht nur die verwendeten Buchstaben, sondern auch deren Reihenfolge
definiert werden müssen.

Daraus ergibt sich, dass für jeden einzelnen Buchstaben und Buch-
stabenfolge Merkmale extrahiert werden können. Dazu zählen sowohl
die bereits verwendeten Merkmale wie Verweildauer sowie Bewegungs-
zeit zwischen zwei oder drei Buchstaben (Di- und Trigraphen – siehe
Abschnitt 3.1.1) als auch Merkmale, die durch die neuen Sensoren
extrahiert werden können (Druckstärke, Auflagefläche, genaue Koor-
dinaten sowie die Gyroskop-Daten) – siehe Abbildung 5.5.
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Abbildung 5.5: Extraktion verschiedener Merkmale.
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Es können aus den genannten Merkmalen (z. B. bei einem fünf-
stelligen Passwort) 32 Werte extrahiert werden. Für jeden weiteren
Buchstaben kommen dabei sieben zusätzliche Merkmale hinzu. Eine
weitere Möglichkeit sind die Druckstärke, die Auflagefläche sowie die
x- und y-Koordinaten nicht nur beim Drücken der Tasten zu nutzen,
sondern auch während des Loslassens. Somit würden je Buchstabe
zusätzlich vier weitere Merkmale hinzukommen. Eine genaue Beschrei-
bung, welche Merkmale einen Mehrwert für die Authentifizierung
haben, erfolgt in Abschnitt 5.3.1.

Die beschriebene Anzahl der Merkmale betrifft jedoch nur die
Daten vom Touchscreen Sensor. Gleichzeitig können, zusätzlich über
andere Sensoren, weitere Informationen entnommen werden, z. B.
Daten vom Gyroskop (x, y und z) oder die der Accelerometer – siehe
Abschnitt 5.2.1.

Neben den physikalischen Sensoren existieren auch virtuelle Senso-
ren. Diese werden aus den physikalischen Daten berechnet. Zu diesen
Merkmalen zählen die Orientierungs- und DeltaRotations-Werte.

Bei den heutigen Smartphones wird die absolute Neigung durch den
Erdmagnetfeldsensor und den Beschleunigungssensor (Accelerometer)
berechnet [Ope13c, Ope13b]. Bei der Orientierung können die Werte
Azimuth, Pitch und Roll, wie in Abbildung 5.6 zu sehen, extrahiert
werden.

Die drei Werte aus Abbildung 5.6 für die Orientierung wurden
bereits von Meier [Mei13] beschrieben:

Azimuth: Dieser Wert stellt den Winkel zwischen dem magnetischen
Nordpol und der y-Achse (siehe Abbildung 5.3) des Geräts dar. Der
Wert liegt dabei zwischen 0◦ bzw. 360◦ (Gerät zeigt Richtung Norden)
und 180◦ (Richtung Süden) und funktioniert wie ein Kompass. Da-
durch, dass sich die Himmelsrichtung bei jeder Eingabe ändern kann
und nicht benutzerabhängig ist, ist es nicht als einzelnes Merkmal
für die Authentifizierung geeignet.

Pitch: Der zweite Wert (Pitch) stellt die Drehung um die x-Achse des
Gerätes dar. Dabei liegt der Wertebereich zwischen -180◦ und 180◦.
Bei einem positiven Wert wird die positive z-Achse in Richtung der
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Abbildung 5.6: Die drei Neigungsachsen eines Gerätes (Vgl. [Bee10,
S. 222])

positiven y-Achse gedreht. Wenn der Wert negativ ist, dann wurde
die positive z-Achse in Richtung der negativen y-Achse gedreht.

Roll: Bei dem Roll-Wert handelt es sich um eine Bewegung, bei der
das Gerät um die eigene y-Achse gedreht wird. Der Wertebereich
liegt hier zwischen -90◦ und 90◦. Positive Werte werden extrahiert,
wenn sich die positive z-Achse in Richtung der positiven x-Achse
dreht. Die negativen Werte erfolgen analog zum Pitch-Wert (positive
z-Achse in Richtung der negativen x-Achse).

Inclination: Zusätzlich kann über die Methode getInclination der
Neigungswinkel des Gerätes bestimmt werden.

Weitere Merkmale stellen die DeltaRotation Vektoren dar. Diese
werden aus den Gyroskop-Daten berechnet (siehe Abschnitt 5.2.3). Im
weiteren Verlauf werden diese als Delta0, Delta1, Delta2 und Delta3
bezeichnet.

Mit diesen Merkmalen erfolgt im nächsten Authentifizierungsschritt
eine Klassifikation für die textabhängige Authentifizierung.
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Merkmale beim Wischen

Swype ist eine Eingabemethode, die für Touchscreen Displays von der
Swype Inc. entwickelt wurde. Grundsätzlich wird hierbei ein Wort auf
dem Display durch Wischen über die Tasten erzeugt. Dabei wird der
erste Buchstabe des Wortes gedrückt und danach ohne Loslassen des
Fingers zum nächsten Buchstaben gezogen, bis der letzte Buchstabe
des Wortes erreicht ist. Die Buchstaben werden durch Richtungsän-
derungen erreicht. Nach dem letzten Buchstaben kann der Finger
das Display wieder loslassen. Dieser Ablauf wird in Abbildung 5.7
sichtbar. Doppelte Buchstaben können dabei durch Verweilen auf
diesen Buchstaben erzeugt werden oder durch Zeichnen eines Krei-
ses auf dem Buchstaben. Die Sensorik des kapazitiven Displays, die
im Hintergrund arbeitet und zyklisch Daten aufnimmt, versucht das
Wort mithilfe eines Wörterbuches zu erkennen. Am Anfang muss das
System noch trainiert werden, indem der Benutzer dem System die
Information gibt, welches Wort gemeint ist.

Abbildung 5.7: Swypen des Wortes „hello“ [Swy12]

Swype ist im Gegensatz zum reinen Tippen eine Eingabeform,
bei der der Finger nur einmal pro Wort auf das Display gedrückt
und wieder losgelassen wird. Daher sind bei dieser Eingabemethode
andere Merkmale notwendig, um die Fehlerraten zu minimieren. Ein
erster Ansatz ist es, verschiedene statistische Werte von den einzelnen
Sensordaten zu extrahieren. Dazu zählen:

• Minimum,
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• Maximum,

• Durchschnitt sowie

• Varianz.

Diese können z. B. auf die Eingabe der Druckstärke angewendet wer-
den. Dabei wird der Druck von jedem einzelnen Event genommen und
zusätzlich der Durchschnitt aller Druckwerte gebildet. Diese Methode
wäre für die Druckstärke, Auflagefläche sowie die genauen Koordinaten
x und y möglich. Für die Zeit kann dagegen nur ein Wert (Länge der
Eingabe) extrahiert werden. Zusätzlich ist eine Gesamtlänge der Linie,
die gezogen wurde, über die x- und y-Koordinaten berechenbar. Selbst
bei gleichen Wörtern weicht dieser Wert jedoch stark voneinander ab,
u. a. durch die unterschiedliche Art, wie Doppelbuchstaben gewischt
werden. Daraus ergibt sich eine Summe von 18 Werten, die extrahiert
werden können.

Darüber hinaus kann Swypen nicht nur als reines Tippverhalten
gesehen werden, sondern eher als eine Kombination des Tippverhaltens
mit einer Unterschriftenerkennung (siehe Abschnitt 2.4.2). Daraus er-
geben sich weitere Möglichkeiten mithilfe der Unterschriftenerkennung
bzw. Handschrifterkennung Merkmale zu extrahieren.

5.2.4 Klassifikatoren und Entscheidung
Bei der Klassifikation ist neben der Wahl des richtigen Klassifikators
auch dessen Konfiguration entscheidend. Darüber hinaus wird in
diesem Abschnitt eine Methode vorgestellt, wie die Trainingsdaten
gefiltert werden und welche Klassifikatoren eingesetzt werden können.
Mit der geeigneten Wahl der Klassifikation, kann zur Laufzeit eine
Authentifizierung durchgeführt werden.

Klassifikationsauswahl

Es existieren bereits eine große Anzahl an validierten Klassifikatoren.
Viele Klassifikatoren werden dabei von Weka (siehe Abschnitt 3.1)
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abgebildet. Bei Nutzung von Weka können unterschiedliche Klassifika-
toren verwendet werden. Der entscheidende Nachteil für die Authenti-
fizierung mit diesem Tool ist aber, dass bei der Berechnung von FAR
und FRR für jeden der n Nutzer ein eigenes Modell erzeugt werden
muss, wenn verifiziert wird. Gleichzeitig ist es dadurch kompliziert,
unterschiedliche Merkmalskombinationen für einen Testfall abzubilden
oder aber auch verschiedene Verhältnisse zwischen Trainings- und
Testdaten darzustellen.

Die Lösung dafür ist, die Klassifikatoren von Weka zu nutzen und
sich einen eigenen, abstrakten Klassifikator zu generieren, der ver-
schiedene Operationen vor der eigentlichen Klassifikation durchführt.
Als Eingabe sollten dabei generell alle extrahierten Merkmale mit
folgenden Punkten dienen:

Klassifikator: Es ist sinnvoll, unterschiedliche Klassifikatoren zu ver-
wenden, aber es sollte auch möglich sein, mehrere Klassifikatoren
gleichzeitig auszuwählen.

Authentifizierungsmodus: Je nach verwendeten Klassifikator kann
gewählt werden, ob eine Verifikation oder Identifikation durchgeführt
werden soll.

Passwort: Genau wie bei Weka sollten alle Daten nacheinander gelis-
tet sein. Damit der abstrakte Klassifikator einfacher erkennen kann,
welcher Wert zu welchem Merkmal gehört, sollte das verwendete
Passwort angegeben werden.

Datensplittung: Das Aufsplitten in Trainings- und Testdaten sollte
u. a. in Abhängigkeit der Wiederholungen erfolgen. In den vorge-
stellten Szenarien (siehe Abschnitt 7.1) müssen die Testpersonen,
je nach Studie, eine größere Menge an Wiederholungen eingeben,
wodurch mehr Testdaten verwendet werden können. Gleichzeitig
sollte es möglich sein, eine reale Situation darzustellen, bei der eine
Person ein Enrolment von drei bis fünf Wiederholungen vollzieht und
die Wiederholungen danach als Authentifizierungsversuche gelten
können.
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Merkmalssplittung: Durch die Verwendung von mehreren neuen Merk-
malen ist es wichtig, diese und auch die bestehenden separat sowie
in einzelnen Kombinationen testen zu können. Deswegen muss die
Auswahl der Merkmale für einen Klassifikationszyklus flexibel sein.

Merkmalsgewichtung: Dadurch, dass einzelne Merkmale unterschied-
lich zur Authentifizierung geeignet sind, sollten diese Merkmale dif-
ferenziert gewichtet werden. Damit kann bei der Authentifizierung
ein besseres Ergebnis (kleinere Fehlerraten) erreicht werden.

Fusionsebene: Die Entscheidung, auf welcher Ebene die Fusion ge-
schehen soll, muss durch eine Analyse, gerade mit Fokus auf multi-
biometrische Verfahren, durchgeführt werden. Daher ist es wichtig,
dies im abstrakten Klassifikator zu konfigurieren.

Mit diesem abstrakten Klassifikator kann nachgewiesen werden,
welche Klassifikatoren für die Authentifizierung mittels des Tippver-
haltens an einem Smartphone mit kapazitivem Display besser geeignet
sind. Doch die Fehlerraten sind nicht das einzige Kriterium zur Ent-
scheidung für einen Klassifikator. In dem vorgestellten Szenario ist es
entscheidend, dass das Verfahren direkt auf dem Gerät durchgeführt
werden kann. Dadurch muss die Bearbeitungszeit für Enrolment und
Verifikation so gering sein, dass der Benutzer nicht gestört wird. An-
hand dieser Kriterien muss ein Klassifikator ausgewählt werden, der
im Weiteren für die Authentifizierung verwendet wird (Auswertung
siehe Abschnitt 5.3.2).

Der nächste Schritt ist die Analyse, welche Merkmale verwendet
werden sollen. Durch die Bestimmung der Fehlerraten für die einzel-
nen Merkmale kann auf eine Gewichtung der Merkmale geschlossen
werden. Merkmale mit geringeren Fehlerraten sollten generell höher
gewichtet werden als Merkmale mit einer höheren Fehlerrate, damit
bei einer Fusion bessere Ergebnisse erreicht werden können. Besonders
bei statistischen Klassifikatoren ist dabei ein Augenmerk auf diese
Gewichtungen zu legen. Eine manuelle Konfiguration sollte für Pre-
Tests existieren. Für eine Gesamtauswertung empfiehlt sich jedoch
ein automatisierter Prozess. Eine Brute-Force-Methode (vollständige
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Suche) benötigt für die Generierung einer optimalen Konfiguration
der Gewichtungen für die Merkmale zu lange und ist zu rechenauf-
wendig. Merkmale, die separat eine bessere Fehlerrate erzeugen als
andere, sollten dabei von Anfang an eine höhere Gewichtung erhalten.
Somit ist es notwendig, im Vorfeld die besten Konfigurationen für eine
Merkmalsgruppe zu bestimmen. Die daraus resultierenden Fehlerraten
müssen sortiert und gewichtet werden. Dabei ist zu betrachten, dass
die guten Merkmale (geringe Fehlerraten) nicht linear stärker gewich-
tet werden als Gruppen mit hohen Fehlerraten. In Abschnitt 5.3.1 wird
daher gezeigt, welchen Einfluss eine Gewichtung hat. Insbesondere
wird dazu eine Gewichtung eingeführt, die Merkmale mit niedrigen
Fehlerraten höher gewichtet. Dazu soll experimentell die folgende
Formel analysiert werden:

f(x) =
( 1

x

)y

für y ≥ 1, y ∈ R (5.5)

Der x-Wert in der Funktion stellt die EER eines Merkmales dar. Der
Exponent (y-Konstante) gibt an, wie stark die Gewichtung reduziert
wird. Je höher der Wert wird, desto höher werden die Merkmale mit
den besseren EER’s gewichtet. Es muss bei der Evaluation nachgewie-
sen werden, ob dieses Verfahren geringere Fehlerraten erzeugt als eine
klassische Fusion ohne Gewichtung und als eine Fusion mit der Brute-
Force Methode (die wegen ihrer Berechnungsdauer auf Gewichtungen
von null bis acht minimiert wird).

Verbesserung der Klassifikation durch Filterung der
Trainingsmerkmale

Zusätzlich zu den zuvor beschriebenen Aspekten muss eine Anpas-
sung des Enrolmentprozesses u. a. für den statistischen Klassifikator
erfolgen. Im Gegensatz zu passiven Verfahren existieren bei aktiven
Verfahren größere Unterschiede zwischen den einzelnen Authentifizie-
rungsversuchen. Es ist sinnvoll, Fehlereingaben oder ein untypisches
Verhalten beim Training des Modells nicht zu berücksichtigen. So kön-
nen kurzzeitige Ablenkungen des Nutzers eine größere Pause zwischen



5.2 Konzept für die Anpassungen am Authentifizierungsprozess 87

zwei Buchstaben bewirken. Das würde die Daten für eine statistische
Klassifikation besonders verzerren. Extremwerte bzw. Ausreißer bei
der Eingabe sollten daher entfernt werden und nicht in das Modell
einfließen (in beide Richtungen, sowohl Minimum als auch Maximum).
Jedes Merkmal wird zuerst einzeln klassifiziert und danach werden die
Daten fusioniert. Damit wird das Problem von zu vielen Dimensionen
bei der Klassifikation umgangen.

Der Ablauf erfolgt für jedes vorgestellte Merkmal xi mit den Wie-
derholungen n:

1. Berechnung des Mittelwerts ∅x

2. Berechnung der Standardabweichung s

3. Extrahierung der Werte, wenn diese außerhalb der Standardabwei-
chung liegen:

isInArea(xi) =

⎧⎪⎪⎨
⎪⎪⎩

wahr, wenn ((xi > (∅xi + λ ∗ si))
oder (xi < (∅xi − λ ∗ si)))

falsch, sonst

(5.6)

Mit der Variable λ kann das Intervall verkleinert bzw. vergrößert
werden. Diese Variable muss in einer Voruntersuchung bestimmt
werden.

Erweiterungen des kNNs

Für die Erstellung des Merkmalmodells werden nur die noch verblie-
benen Werte verwendet. Für den in Abschnitt 2.4.1 vorgestellten kNN
wurden zwei eigene Klassifikatoren im Rahmen dieser Arbeit für die
Authentifizierung entwickelt. Besonders in Bereichen, in denen die
Benutzerfreundlichkeit eine große Rolle spielt (kleine FRR), ist der
kNN anfällig, wenn die Merkmale für eine Person stark variieren.

kNN zum Verifizieren: Für das Training werden die Datensätze für
eine Klasse in einer Liste mit den entsprechenden Merkmalen ge-
sammelt. Für jedes Merkmal wird ein Mittelwert bestimmt. Bei
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der Evaluation wird über jede einzelne Klasse in der Liste iteriert
und bestimmt, welche dem zu evaluierenden Datensatz sie am ähn-
lichsten ist. Es wird die Distanz für jedes Merkmal berechnet und
damit jeweils eine Klassifikation durchgeführt. Bei dem Vergleich
für die Evaluation wird für jedes Merkmal die Klassifikation mit
0,0 (nächstgelegenen) bis 1,0 (am weitesten weg gelegenen) klassifi-
ziert. Diese einzelnen Bewertungen für die zu verifizierende Klasse
werden zusammengefasst. Nur bei Erreichen eines vorher definierten
Schwellenwertes ist die Verifizierung erfolgt.

Schwellenwertbereich um den Mittelwert: Aufbauend auf das Ent-
fernen der Ausreißer erfolgt die Generierung des Modells auf Grundla-
ge des neuen Mittelwertes und der Standardabweichung. Diese Daten
werden für jedes einzelne Merkmal pro Benutzer gespeichert. Mittels
der Negativbeispiele (Authentifizierungsversuche anderer Personen
mit dem gleichen Passwort) werden die Inter-Klassen-Unterschiede
analysiert, wie in Abbildung 5.8 zu erkennen ist.

Ø + S Ø Ø – S

Mittelwerte der  
negativen Beispiele 

Abbildung 5.8: Inter-Klassen-Unterschiede

Sind die Unterschiede kleiner als die Standardabweichung des Modells,
wird für beide Seiten ausgehend vom Mittelpunkt des Modells die
durchschnittliche Entfernung der Mittelwerte der Negativbeispiele
gebildet und als oberer und unterer Schwellenwert in dem Modell
eines Benutzers gespeichert. Bei der Evaluation werden die aktuellen
Werte mit dem in dem Modell gespeicherten überprüft. Damit wird
eine bessere Genauigkeit bei der Erkennung gewährleistet.
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5.3 Evaluierung des Konzeptes
Der Einfluss der Eingabeform mittels neuer Sensoren wird in diesem
Abschnitt anhand der in Abschnitt 4.1 vorgestellten Studien darge-
stellt. Dazu erfolgt eine Analyse der zu verwendenden Merkmale und
Klassifikatoren. Zusätzlich werden die verschiedenen Eingabeformate
bzw. -techniken präsentiert.

5.3.1 Merkmalvergleich für die Klassifikation
In Studien wurde bereits die Güte der existierenden Merkmale analy-
siert. Die Studie von Karatzouni et al. [KC07] zeigt, dass der Digraph
eine Person besser charakterisiert als die Verweildauer. Die Bestäti-
gung der Aussage für das kapazitive Display und welche Merkmale
geringe Fehlerraten aufweisen, beschreibt der folgende Abschnitt.

Fehlerraten einzelner Merkmale

Um die Frage zu beantworten, welche Merkmale für die Klassifikation
geeignet sind, wurden die Daten aus der Studie S6_Geräte mit dem
Passwort sommer auf dem Gerät Galaxy Nexus verwendet. Die extra-
hierten Merkmale wurden separat mit dem statistischen Klassifikator
(Verifikation) evaluiert. Merkmale mit einer „2“ am Ende stellen (au-
ßer bei Delta) Merkmalsausprägungen während des Loslassens der
Taste dar. Die Resultate der beiden Fehlerraten (Durchschnitt ∅x
und Varianz s) sind in Tabelle 5.1 dargestellt.

Anhand Tabelle 5.1 ist zu erkennen, dass die Fehlerraten sehr stark
von den verwendeten Merkmalen abhängig sind. Im Wesentlichen
können die Merkmale anhand der Fehlerraten in zwei Klassen bezüglich
der Qualität der Fehlerraten eingeteilt werden. Die Standardmerkmale
(Di-, Trigraph und Verweildauer) bilden zusammen mit den Merkmalen
des kapazitiven Displays die erste Klasse, die eine hohe Erkennungsrate
einer Person mit einer kalkulierten EER bis zu 10,6 % hat. Für die
Merkmale des kapazitiven Displays sind zusätzlich die Werte während
des Loslassens der Taste mit aufgeführt. Diese bieten eine ähnlich gute
Erkennung der Person. Die zweite Klasse stellen die Bewegungs- und
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Tabelle 5.1: Unterschiede in den Fehlerraten bei den verschiedenen Merk-
malen (in %), die besten FAR und FRR sind grau markiert.

Merkmal Anzahl
Werte

Anzahl der
Ausprägungen

Kalkulierte
EER

FAR FRR
∅x s ∅x s

Verweildauer 6 138 14,2 14,1 0,3 14,2 19,2
Digraph 5 740 14,1 14,1 0,3 14,3 17,3
Trigraph 4 1130 17,0 15,7 0,3 18,6 21,2
Druckstärke 6 132 10,6 12,4 0,2 9,0 13,3
Druckstärke2 6 128 23,8 21,9 0,3 26,0 22,7
Auflagefläche 6 10 17,4 23,3 0,3 11,7 16,6
Auflagefläche2 6 8 17,4 21,7 0,3 13,2 16,7
x-Koor-
dinaten

6 292 18,7 17,2 0,3 19,9 20,9

x2-Koor-
dinaten

6 1348 17,6 20,2 0,3 14,7 16,5

y-Koor-
dinaten

6 254 21,3 23,4 0,3 19,1 18,1

y2-Koor-
dinaten

6 1135 20,2 21,8 0,3 18,6 17,6

Pitch 6 3116 36,4 23,8 0,5 49,4 34,6
Roll 6 3010 39,6 36,1 0,5 43,4 31,2
Inclination 6 6988 37,0 40,5 0,4 33,4 23,7
GyroX 6 1868 39,7 40,6 0,3 38,8 22,0
GyroY 6 1858 43,9 25,6 0,4 62,4 25,5
GyroZ 6 1855 40,7 36,1 0,4 45,2 25,5
Delta0 6 1492 42,2 31,6 0,4 52,8 26,9
Delta1 6 1485 44,9 30,2 0,4 60,4 27,5
Delta2 6 1479 43,3 16,5 0,4 70,3 23,4
Delta3 6 1480 43,9 34,7 0,5 53,2 35,0

Lagesensoren dar, die eine kalkulierte EER von mindestens 36,4 %
besitzen. Dabei wurde der Azimuth nicht mit aufgeführt, da er die
Richtung, in die das Gerät zeigt, repräsentiert. Aber selbst Merkmale,
die basierend auf den Fehlerraten (kalkulierte EER zwischen 35 %
und 50 %) nicht geeignet sind, können während der Fusion zu einer
Verbesserung der Ergebnisse führen.
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Allgemein ist zu erkennen, dass die Standardabweichung bei der
FAR deutlich kleiner ist als bei der FRR. Dennoch sind die Standard-
abweichungen für beide Fehlerraten konstant beim Vergleich zwischen
den Merkmalen. Es existieren deutlich mehr Angriffsversuche als
ordentliche Authentifizierungsversuche (65:1), da die Evaluierungsda-
tensätze von allen 66 Personen für jede Person getestet werden. Die
kleine Anzahl an Versuchen der zu authentifizierenden Person führt
dazu, dass bei einer oder zwei falschen Eingaben die FRR für die
Person sehr stark ansteigt, somit sind die größeren Unterschiede der
Standardabweichung bei der FRR zu erklären. Bei einer oder zwei
falsch authentifizierten Personen hingegen verändert sich die Gesamt-
fehlerrate kaum. Bei einer gleich großen Testmenge von Angreifern
und ordentlichen Anmeldungen sollten die Ergebnisse gleich stark
schwanken.

In Tabelle 5.1 ist zudem erkennbar, dass die Menge unterschiedlicher
Werte für diese Merkmale keinen direkten Einfluss auf die Fehlerraten
besitzt. Die Auflagefläche hat acht bzw. zehn unterschiedliche Ausprä-
gungen, bietet aber deutlich bessere Fehlerraten als die Bewegungs-
und Lagesensoren.

Im nächsten Abschnitt wird eine Begründung für diese Ausprägun-
gen anhand von Intra- und Inter-Personen-Unterschieden der Merk-
male (somit über statistischen Kenngrößen) dargestellt.

S6_Geräte – Auswertung der Güte einzelner Merkmale

Eingabedaten:

• Passwort: sommer

• Gerät: Galaxy Nexus

Studienparameter:

• Merkmale: Je Untersuchung ein Merkmal des kapazitiven Sensors,
Bewegungs- oder Lagesensors
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• Klassifikator: kNN

Ergebnis:

• Einzelne Merkmale weisen unterschiedliche Fehlerraten auf.

• Kapazitive Daten eignen sich besser als Daten von Bewegungs-
und Lagesensoren.

Statistische Kenngrößen einzelner Merkmale

Wie im vorherigen Absatz bereits beschrieben, ist nicht die Anzahl
von unterschiedlichen Merkmalen das entscheidende Kriterium, ob
ein Merkmal für die Authentifizierung geeignet ist. Entscheidend ist
wie stark die einzelnen Versuche einer Person voneinander variieren
im Verhältnis zu den Unterschieden zwischen verschiedenen Perso-
nen (Vergleich zwischen Intra- und Inter-Personen-Unterschiede). Der
Intra-Personen-Unterschied sagt aus, wie weit sich die einzelnen Werte
eines Merkmals vom Mittelpunkt für eine Person unterscheiden. Woge-
gen die Inter-Personen Variable die Entfernung zwischen verschiedenen
Mittelpunkten darstellt. Beide Kennzahlen werden in Tabelle 5.2 dar-
gestellt. In Tabelle 5.2 ist zu erkennen, dass für die Standardmerkmale
und die des Touchscreens größere Inter-Personen-Unterschiede vor-
handen sind als Intra-Personen-Unterschiede. Besonders deutlich ist
dies bei den Merkmalen Verweildauer, Digraph und Druckstärke zu
erkennen. Diese Merkmale sind laut Tabelle 5.1 die mit der besten Er-
kennungsrate. Je kleiner die Schwankungen einer Person im Vergleich
zu den Schwankungen zwischen mehreren Personen sind, desto größer
ist die Erkennungsrate. Die Grenzen für die Person können daher
größer werden (Benutzerfreundlichkeit), ohne dass andere Benutzer
als diese Person erkannt werden (Sicherheit). Für die Analyse wurden
die Eingaben der einzelnen Buchstaben direkt verglichen und danach
über alle Buchstaben des Passwortes gemittelt.
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Tabelle 5.2: Unterscheidungen der Intra-Personen- und Inter-Personen-
Unterschiede (in %)

Merkmal Intra-Personen Inter-Personen
∅x s ∅x

Verweildauer 12,751 5,024 37,171
Digraph 86,977 64,470 229,803
Trigraph 154,717 122,926 447,460
Druckstärke 0,037 0,013 0,104
Druckstärke2 0,071 0,025 0,078
Auflagefläche 0,024 0,003 0,039
Auflagefläche2 0,022 0,004 0,036
x-Koordinate 9,059 4,648 15,074
x2-Koordinate 7,848 1,382 13,795
y-Koordinate 8,261 1,690 11,440
y2-Koordinate 7,770 1,386 11,280
Pitch 23,704 17,014 26,620
Roll 47,442 33,780 63,309
Inclination 34,234 19,679 41,857
GyroX 0,454 0,130 0,330
GyroY 0,541 0,148 0,321
GyroZ 0,245 0,100 0,174
Delta0 0,101 0,062 0,067
Delta1 0,125 0,076 0,089
Delta2 0,047 0,039 0,034
Delta3 0,108 0,134 0,05
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Für die Bewegungs- und Lagesensoren sind die Inter-Personen-
Unterschiede kleiner als die Intra-Personen-Unterschiede, was dazu
führt, dass die Grenzen einer Person für das eine Merkmal von anderen
Personen überschritten werden.

S6_Geräte – Auswertung der statistischen Kenngrößen der
Merkmale

Eingabedaten:

• Passwort: sommer

• Gerät: Galaxy Nexus

Studienparameter:

• Merkmale: Je Untersuchung ein Merkmal des kapazitiven Sensors,
Bewegungs- und Lagesensors

Ergebnis:

• Die Güte hängt nicht nur von den verschiedenen Ausprägungen
eines Merkmals ab, sondern von der Differenz von Intra-Personen-
und Inter-Personen-Unterschieden.

Fusionierung von Gruppen von Merkmalen

Damit die Fehlerraten für das Authentifizierungssystem geringer wer-
den, müssen die Merkmale fusioniert werden (siehe Abschnitt 2.5.3).
Die Fusion der Gruppen wurde dabei auf dem Score Level durchge-
führt. Die Gruppen wurden im ersten Schritt anhand ihrer Herkunft
aufgestellt (Standardmerkmale beziehungsweise Merkmale von den
Sensoren, kapazitives Display, Orientierung, Gyroskop und Delta).
Eine spezielle Gewichtung der einzelnen Merkmale erfolgt bei der
Fusionierung nicht. Die Ergebnisse sind in Tabelle 5.3 abgebildet.

Eine Fusion von Merkmalen, die eine hohe Erkennungsrate auf-
weisen, ergibt geringere Fehlerraten als bei den anderen Merkmalen
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Tabelle 5.3: Fehlerraten für fusionierte Merkmale (in %)

Name der
Gruppe

Kalkulierte
EER

FAR FRR Merkmale
∅x s ∅x s

Standard-
merkmale

11,6 14,1 3,4 9,3 17,0 Verweildauer, Digraph,
Trigraph

Kapazitives
Display

7,2 6,7 1,5 7,7 11,9 Druckstärke, Druckstärke2,
Auflagefläche, Auflage-
fläche2, x-Koordinaten,
x2-Koordinaten,
y-Koordinaten,
y2-Koordinaten

Orientierung 35,7 34,4 1,4 37,4 25,8 Pitch, Roll, Inclination
Gyroskop 37,4 31,9 1,5 43,0 25,5 GyroX, GyroY, GyroZ
Delta 40,4 19,2 1,2 62,2 27,6 Delta0, Delta1, Delta2,

Delta3

mit niedrigen Erkennungsraten. Das ist deutlich zu erkennen, wenn
die Gruppen der Standardmerkmale und Merkmale des kapazitiven
Displays mit den verbliebenen Gruppen verglichen werden. Die Feh-
lerraten belaufen sich für die ersten zwei Gruppen auf ca. 10 %. Die
anderen Merkmale weisen Fehlerraten auf, die größer als das Dreifache
sind. Die Fehlerraten für die Merkmale des kapazitiven Displays sind
zudem kleiner, basierend auf dem Durchschnitt aller Anmeldeversuche,
als die Standardmerkmale. Das ist durch die größere Anzahl an Merk-
malen des kapazitiven Displays zu begründen. Nach der Fusionierung
zu Gruppen ist zu betrachten, wie sich die Fehlerraten bei der Fusion
aller Merkmale verändern. Diese Fusion wird in Tabelle 5.4 gezeigt.

Es konnte bei der Fusion aller Werte die EER um mindestens 2,2 %
verbessert werden (im Vergleich zu Tabelle 5.3). Ein Unterschied der
Fehlerraten mit mehr als 5,0 % ist zu den Standardmerkmalen vor-
handen. Das zeigt, dass die Hinzunahme von weiteren Merkmalen
bei Verwendung von Smartphones mit kapazitivem Display die Feh-



96 5 Anpassungen am bisherigen Authentifizierungsprozess

Tabelle 5.4: Ungewichtete Fusion aller Merkmale (in %)

Kalkulierte
EER

FAR FRR Merkmale
∅x s ∅x s

5,00 3,30 0,31 6,70 24,35 alle

lerraten verbessert. Im nächsten Schritt kann eine Gewichtung der
Merkmale benutzt werden, um die Fehlerraten weiter zu minimieren.

S6_Geräte – Auswertung der Fusion einzelner Merkmale

Eingabedaten:

• Passwort: sommer

• Gerät: Galaxy Nexus

Studienparameter:

• Merkmale: Kombinationen aus Merkmalen des kapazitiven Sensors,
Bewegungs- und Lagesensors

• Klassifikator: kNN

Ergebnis:

• Fusion verbessert die Fehlerraten des Systems.

• Durch die unterschiedliche Güte der einzelnen Merkmale ist es
sinnvoll eine Gewichtung vorzunehmen.

Gewichtung von Merkmalen

In Tabelle 5.1 wurde gezeigt, dass jedes Merkmal unterschiedliche Feh-
lerraten aufweist, weswegen eine Gewichtung dieser zu berücksichtigen
ist, um die Gesamtfehlerrate zu verringern. Zum einen kann dafür eine
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Brute-Force-Methode der Gewichtungen verwendet werden, um die
geeignetste Konfiguration zu finden. Je größer der Bereich der Gewich-
tungen wird, desto länger dauert die Kalkulation der Fehlerraten. Im
Folgenden wurde daher der Bereich zwischen einer Gewichtung von
0 bis 8 gewählt. Zum anderen kann der Ansatz aus Abschnitt 5.2.4
verwendet werden, der bessere Fehlerraten für die einzelnen Merkmale
exponentiell höher gewichtet. Die Fehlerraten für alle Verfahren sind
Tabelle 5.5 zu entnehmen.

Tabelle 5.5: Fehlerraten für einzelne Gewichtungsmodelle (in %)

Gewichtung Kalkulierte
EER

FAR FRR
∅x s ∅x s

keine Gewichtung 5,00 3,30 0,31 6,7 24,35
0-8 Gewichtung 3,43 3,70 0,14 3,16 24,25
Exponent 1,25 3,61 4,55 1,68 2,68 11,53
Exponent 1,5 3,53 3,24 1,46 3,81 12,99
Exponent 1,75 3,30 3,95 1,65 2,68 10,88
Exponent 2 3,12 3,97 1,60 2,30 10,06
Exponent 2,25 3,04 4,00 1,59 2,11 8,69
Exponent 2,5 2,97 2,90 1,34 3,06 9,35
Exponent 2,75 3,01 3,36 1,48 2,68 9,21
Exponent 3 3,16 3,86 1,54 2,46 9,10
Exponent 3,25 3,21 4,34 1,62 2,08 7,78

Es wird deutlich, dass eine Gewichtung der Merkmale zu einer
Verringerung der Fehlerraten führt. Die Fusion mittels der Brute-
Force-Methode zeigt bereits Werte unter 5 %, ist aber aufgrund der
langen Berechnungszeit der einzelnen Gewichtungen für den prakti-
schen Gebrauch eher ungeeignet. Dagegen zeigt die in Abschnitt 5.2.4
vorgestellte Formel mithilfe von Exponenten bessere Ergebnisse als
die Brute-Force-Methode unter Berücksichtigung einer korrekten Aus-
wahl des Exponenten. Ein zu kleiner Wert gewichtet die Merkmale
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mit schlechter Erkennung zu hoch. Bei einem zu hohen Exponenten
werden viele Werte nicht berücksichtigt. Bei den hier aufgelisteten
Werten wird bei einem Exponenten von 2,5 die beste kalkulierte EER
von 2,97 % erreicht, was im Vergleich zu den anderen vorgestellten
Publikationen in Abschnitt 3.1.1 eine deutliche Verbesserung darstellt.

Zu der Betrachtung der einzelnen Merkmale wurde zusätzlich eine
Analyse verschiedener Klassifikatoren durchgeführt, um die Güte
von unterschiedlichen Klassifikationsalgorithmen nachzuweisen. Diese
Betrachtung erfolgt im folgenden Abschnitt.

S6_Geräte – Auswertung der gewichteten Fusion einzelner
Merkmale

Eingabedaten:

• Passwort: sommer

• Gerät: Galaxy Nexus

Studienparameter:

• Merkmale: Kombinationen aus Merkmalen des kapazitiven Sensors,
Bewegungs- und Lagesensors

• Klassifikator: kNN

Ergebnis:

• Gewichtung der Merkmale verringert die Fehlerraten.

• Die in Abschnitt 5.2.4 vorgeschlagene Gewichtungsformel erzeugt
im Vergleich die besten Werte.

5.3.2 Vergleich von Klassifikatoren
Für die Auswertung der Studien wurde in den vorherigen Abschnitten
nur ein Klassifikator verwendet. Verschiedene Klassifikatoren wur-
den nicht verglichen. Dieser Abschnitt zeigt daher die Eignung der
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einzelnen Klassifikatoren für die Authentifizierung mittels des Tipp-
verhaltens.

Die ersten Ergebnisse bezüglich der Analyse von Klassifikatoren
wurden mithilfe der Studie S1_Merkmale erreicht. Die Eingaben
der 18 Testpersonen wurden mittels der bestehenden Klassifikato-
ren aus dem Weka-Framework analysiert. Zur Klassifikation erfolgte
die Auswahl von fünf verschiedenen Klassifikatoren, die bereits in
anderen Studien über das Tippverhalten Verwendung fanden. Dazu
zählen neuronales Netz [CF06, CHHK00], Radial Basis Function Net-
work (RBFN) [HB97, SWS09], Naives Bayes [GLRSGC02, BPRP11],
SVM [GR12, ACCF07] und Instance-Based learner for k (IBk) als
Vertreter für einen statistischen bzw. Instanz-basierten Klassifikator
[AKA91]. Als Konfigurationen wurden die Standardwerte aus dem
Weka-Framework verwendet (die Werte sind in Abschnitt A.6 nach-
zulesen). Für die Auswertung wurden nur korrekte Eingaben der 10
Versuche angenommen (Korrekturen waren möglich), das zu einer
geringeren Anzahl an zu vergleichenden Daten führte. Für die Klas-
sifikation wurde aus diesem Grund die Cross-Validierung verwendet.
Dabei werden die Daten in x gleichgroße und disjunkte Datenbestände
(standardmäßig entspricht x gleich 10) aufgeteilt, die zusammen die
Datengesamtheit ergeben. Für das Training fanden x−1 Datenbestän-
de Verwendung und für die Validierung der letzte Datensatz. Es folgte
eine x-malige Wiederholung, sodass alle Datenbestände einmal zur
Validierung verwendet wurden. Merkmale waren Di-, Trigraph und
Verweildauer sowie Druckstärke und Auflagefläche. Die Ergebnisse der
Klassifikatoren präsentiert Tabelle 5.6 in Form der unterschiedlichen
FAR’s und FRR’s.

Für die 18 Testpersonen wird in Tabelle 5.6 ein Vergleich zwi-
schen den Klassifikatoren gezeigt. Die vorletzte Zeile repräsentiert
den Durchschnitt für den jeweiligen Klassifikator. Allgemein ist zu
erkennen, dass die FRR für eine reale Authentifizierung zu hoch ist.
Jeder zweite Versuch muss von einer validen Person wiederholt werden.
Mit ca. 3 % für die FAR ist nur jeder 33. Angriff auf das System
erfolgreich. Bei einer Anpassung des Schwellenwertes aufgrund der
hohen FRR wird gleichzeitig die FAR verschlechtert. Ein großes Pro-
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Tabelle 5.6: Fehlerraten (Durchschnitt und Standardabweichung)
für verschiedene Testpersonen (in %)

Person Neuronales Netz NaiveBayes RBFN SVM IBk
FAR FRR FAR FRR FAR FRR FAR FRR FAR FRR

1 0,7 0 2,8 60 1,4 40 2,1 60 0,7 100
2 1,5 18,2 3,6 18,2 5,1 18,2 1,5 27,3 2,2 27,3
3 0,7 75 0,7 75 1,4 75 2,1 25 2,1 25
4 0,7 0 0 60 0 60 2,1 20 2,1 0
5 0,7 0 0,7 25 2,1 25 0,7 50 0,7 25
6 0,7 25 1,4 25 0,7 37,5 0 37,5 0,7 50
7 0,7 42,9 5 85,7 2,8 71,4 2,1 71,4 2,8 28,6
8 5,8 81,8 5,1 54,5 6,6 63,6 4,4 54,5 8 54,5
9 4,4 18,2 1,5 18,2 1,5 27,3 5,1 36,4 1,5 27,3
10 1,4 25 1,4 50 0,7 75 2,1 75 2,1 75
11 4,3 70 6,5 40 7,2 50 7,2 70 5,8 40
12 4,9 100 2,8 100 2,8 100 2,8 100 4,9 100
13 8 45,5 2,9 0 4,4 0 2,2 18,2 3,6 54,5
14 0,7 33,3 2,2 77,8 2,2 55,6 2,2 66,7 2,9 22,2
15 2,9 20 0 40 0,7 30 3,6 40 0,7 10
16 0 100 5 75 6,4 75 4,3 75 3,6 87,5
17 5,1 20 2,2 60 2,2 70 5,8 60 1,4 40
18 4,3 100 7,2 60 5,8 80 5,8 70 5,1 100

∅x 3,1 44,6 3,1 48 3,3 50,7 3,4 52,7 3 48
s 2,2 34,6 2,1 25,9 2,2 25,3 1,8 22,1 1,9 31,0

blem für jeden Klassifikator stellen die Personen dar, die sich nicht
authentifizieren können (FRR gleich 100 %). Dieses tritt bei jedem der
fünf Klassifikatoren auf, muss aber vermieden werden, da sonst das
Verfahren nicht nutzbar ist. Besonders trifft das für Person 12 zu, die
sich selber nie verifizieren konnte. Das lag daran, dass sich die Person
sehr oft an unterschiedlichen Stellen verschrieben hat und somit kein
Schreibfluss zustande kam. Das Schreiben eines Passwortes auf dem
Gerät muss daher, entsprechend der Erfahrung mit dem Gerät, geübt
werden. Das kann anhand der Intra-Personen-Unterschiede erkannt
werden und zu einem längeren Enrolment führen.
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Zu erkennen ist, dass die Standardabweichung der FRR im Vergleich
zur FAR größer ist. Dieser Unterschied liegt an der Konfiguration und
der geringen Anzahl an positiven Versuchen der zu verifizierenden
Person.

Nachteile bei dieser ersten Studie sind u. a. die geringe Anzahl an
Testpersonen und deren Versuche. Gleichzeitig ist es bei der Test-
einstellung möglich, Fehler im Passwort zu machen. Diese Versuche
wurden im Nachhinein herausgefiltert und verringern die Versuchsan-
zahl zusätzlich. Bei verstärktem Trainieren des Passwortes erfolgen
weniger Tippfehler und ein Muster einer Person wird deutlicher. Des-
wegen wurde eine erweiterte Studie durchgeführt, die die Kriterien
für eine bessere Auswertung erfüllt. Am Ergebnis in Tabelle 5.6 wird
deutlich, dass die Standard Weka-Einstellung für eine Authentifizie-
rung nicht geeignet ist, sodass zusätzliche Modifizierungen erfolgen
müssen (durch Tests zu analysieren). Die Tests für die Anpassungen
werden mit dem in Abschnitt 4.3 und Abschnitt 5.2.4 beschriebenen
Klassifikationsframework durchgeführt. Mit diesem wird für den Au-
thentifizierungsfall eines Smartphones zusätzlich zu der Identifikation
eine Verifikation in das Konzept aufgenommen, welches geringere
Fehlerraten ermöglicht. Es ist dazu erforderlich verschiedene Klassifi-
katoren mit diesem Framework zu testen.

In der im Rahmen dieses Forschungsvorhabens betreuten wissen-
schaftlichen Arbeit von B. Behrendt [Beh13b] zeigte der statistische
Klassifikator niedrigere Fehlerraten im Vergleich zu einem neuronalen
Netz und einer SVM – basierend auf Mittelwerten. Die Fehlerraten
für die drei Klassifikationen im Zusammenhang mit der Berechnungs-
zeit (kalkuliert mit einem Intel i7, Quadcore mit 3,2 GHz mittels 8
Threads) werden in Tabelle 5.7 gezeigt.

Wie in Tabelle 5.7 zu erkennen, sind die Bearbeitungszeiten für den
kNN im Vergleich zu den anderen beiden Klassifikatoren in der Summe
am geringsten. Lediglich das neuronale Netz zeigte bei der Evaluation
einen geringeren Wert. Dafür ist die Trainingszeit des Modells einer
Person sehr zeitaufwendig und kann nur auf einem Server stattfinden,
da die Kalkulation auf einem Smartphone ein Vielfaches dauert. Zudem
müsste das Modell immer wieder neu trainiert werden. Sowohl für
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Tabelle 5.7: Bearbeitungszeit und durchschnittliche Fehlerraten der
einzelnen Klassifikatoren im Test pro Benutzer

∅Bearbeitungszeit (in ms) ∅Fehlerraten (in %)
Enrolment Verifikation FAR FRR

kNN 0,17 2,65 2,83 2,85
Neuronales Netz 2538,23 1,77 0,1 8,27
SVM 10,91 10,12 5,58 19,46

die Fehlerraten als auch die Bearbeitungszeit zeigt der statistische
Klassifikator die geringsten Werte, um auf einem Gerät autonom zu
funktionieren. Daher wird im Folgenden für die Analysen der kNN
verwendet.

S1_Merkmale – Auswertung von existierenden Klassifikatoren

Eingabedaten:

• Passwort: hello world

• Gerät: Galaxy Nexus

Studienparameter:

• Merkmale: Kombinationen aus Merkmal des kapazitiven Sensors
und des Gyroskops

• Klassifikator: Neuronales Netz, NaiveBayes, RBFN, SVM, IBk,
kNN

Ergebnis:

• Keine großen Unterschiede zwischen den Klassifikatoren bei kleiner
Probandenanzahl.

• Bearbeitungsdauer limitiert die Vielfalt an Klassifikatoren.
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5.3.3 Vergleich zwischen 12-Tasten- und QWERT-Layout
In Abschnitt 5.3.1 wurde auf die neuen Merkmale, die beim kapa-
zitiven Display extrahiert werden, eingegangen. Basierend auf der
Publikation [TO12] soll gezeigt werden, welchen Einfluss das QWERT-
Tastenlayout im Gegensatz zum 12-Tastenlayout auf das Tippverhal-
ten mit diesen Merkmalen hat. Dazu werden jeweils zwei Eingaben
miteinander verglichen, wozu der Datensatz S2_PINPasswort, bei
dem sowohl Zahlen als auch Buchstaben eingegeben wurden, dient.

Klassifikation der numerischen Eingabe

Von dem Datensatz wurden von jeder Person sieben Versuche für
das Training des Modells verwendet. Bevor das Modell für jeden
Benutzer generiert werden konnte, wurden mit dem in Abschnitt 5.2.4
beschriebenen Algorithmus die Ausreißer für jedes Merkmal extrahiert.
Die Evaluation basierte auf den verbleibenden Versuchen.

Tabelle 5.8 zeigt die ermittelten Fehlerraten der beiden Layouts.
Dabei findet der statistische Klassifikator (Schwellenwertbereich um
den Mittelwert) Anwendung.

Tabelle 5.8: FAR und FRR für beide Tastaturenlayouts (in %) bei der
numerischen Eingabe

Layout Kalkulierte
EER

FAR FRR
∅x s ∅x s

12-Tasten 7,01 8,12 7,49 6,90 20,30
QWERT 11,59 17,05 10,46 6,14 16,85

Zu erkennen ist, dass die Fehlerraten für das 12-Tastenlayout im
Durchschnitt geringer sind als beim QWERT-Layout, jedoch die Stan-
dardabweichung für beide Fehlerraten ähnlich groß ist. Bei annähernd
gleicher FRR ist die FAR beim QWERT-Layout doppelt so hoch. Das
Tastaturenlayout beeinflusst daher die einzelnen Merkmale während
des Tippens.



104 5 Anpassungen am bisherigen Authentifizierungsprozess

Klassifikation der alphabetischen Eingabe

Zur Auswertung für die Eingabe von Buchstaben diente der identische
Ansatz wie in Abschnitt 5.3.3 beschrieben. Beim 12-Tastenlayout
werden verschiedene Buchstaben eingegeben, indem mehrfach in einer
kurzen Abfolge auf die gleiche Taste gedrückt wurde. Die dafür ent-
stehenden FAR und FRR zeigen zwischen den beiden Tastaturlayouts
Unterschiede, die in Tabelle 5.9 dargestellt sind.

Tabelle 5.9: FAR und FRR für beide Tastaturenlayouts (in %) bei der
alphabetischen Eingabe

Layout Kalkulierte
EER

FAR FRR
∅x s ∅x s

12-Tasten 7,84 8,80 7,50 6,89 13,50
QWERT 7,80 9,31 8,01 6,30 16,60

Die Fehlerraten dokumentieren in diesem Experiment Unterschiede
zwischen den beiden Layouts, wie auch für die numerische Eingabe.
Für die Eingabe mit dem 12-Tastenlayout werden im Durchschnitt
gleiche Fehlerraten erzeugt (bei kleiner Standardabweichung). Im
Vergleich zu der Eingabe numerischer Werte können dagegen mit
alphabetischen Eingaben geringere FAR- und FRR-Werte für beide
Tastaturenlayouts erzielt werden.

S2_PINPasswort – Auswertung der Tastaturenlayouts

Eingabedaten:

• Passwort: mein telefon und 1864559

• Gerät: HTC Desire

Studienparameter:
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• Merkmale: Kombinationen aus Merkmal des kapazitiven Sensors
(nur während des Drückens einer Taste), Bewegungs- und Lage-
sensors

• Klassifikator: kNN

Ergebnis:

• QWERT Tastaturlayout zieht höhere Fehlerraten als das 12-Tasten-
layout nach sich.

• Alphabetische Eingabe erzielte bessere Fehlerraten als die numeri-
sche Eingabe.

• Mit dem HTC Desire wurden höhere Fehlerraten ermittelt als mit
den Samsung Galaxy S II.

5.3.4 Verwendung von Wischmuster – Swype
Die Adaption der Eingabemethode mittels Swype Ansatz für die
Authentifizierung wurde in Abschnitt 5.2.3 beschrieben. In diesem
Abschnitt soll daher analysiert werden, ob ein abgeleiteter Ansatz zur
Merkmalsextraktion beim klassischen Tippverhalten geeignet ist.

In der im Rahmen dieses Forschungsvorhabens durchgeführten
wissenschaftlichen Arbeit von M. Graumann [Gra12] in Zusammen-
arbeit mit M. Trojahn wurde die Funktionsweise in einer Testreihe
gezeigt. Die Ergebnisse der Hauptstudie präsentiert Tabelle 5.10. Es
wurden dabei die Merkmale analog zum Tippverhalten (siehe Ab-
schnitt 5.2.3) extrahiert und mittels kNN klassifiziert. Dabei fanden
sechs Datensätze zum Training und zwei zur Evaluierung aus der
Studie S5_Swype Verwendung (die ersten beiden wurden aufgrund
des Lernprozesses ignoriert). Die durchschnittlich extrahierten FAR’s
und FRR’s inklusive der Standardabweichung werden für alle fünf
Passwörter präsentiert.

Das Wort monogamie ist mit neun Buchstaben das längste Pass-
wort in dem Test und gleichzeitig das Passwort, das die geringsten
Fehlerraten (FAR and FRR) aufweist. Wenn ein Angreifer versucht
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Tabelle 5.10: Resultierende Fehlerraten pro Passwort (in %)

Passwort Kalkulierte
EER

FAR FRR
∅x s ∅x s

monogamie 11,60 17,10 8,63 6,10 19,74
passwort 11,97 15,40 7,09 8,54 21,82
test 17,77 25,79 10,91 9,76 22,68
wert 23,37 22,34 10,38 24,39 31,49
qwertz 18,01 30,57 12,41 15,44 26,64

sich an dem System mit bekanntem Passwort zu authentifizieren,
ist er nur in einem von sieben Versuchen erfolgreich. Gleichzeitig
wird ein bekannter Benutzer, der sein Passwort schreibt, in einem
von 17 Fällen abgelehnt. Aber nicht nur das Wort monogamie zeigte
die niedrigsten Fehlerraten, auch das Passwort passwort weist eine
Verbesserung gegenüber der Authentifizierung mit PIN auf. Darüber
hinaus zeigen die anderen drei Passwörter (test, wert und qwertz)
erhöhte Fehlerraten, da sie zu kurz (vier Buchstaben) oder zu einfach
zu zeichnen (eine einfache Linie) sind.

Es ist weit verbreitet, dass ein Passwort so lang wie möglich sein soll-
te, damit eine Brute-Force-Methode länger dauert, um das Passwort
herauszufinden [Bun11a]. Das kann gleichzeitig auf die Fehlerraten
bezogen werden. Mehr Merkmale der gleichen Güte verbessern die
Erkennungsrate, was auch in dieser Studie bestätigt wurde. Zudem ist
die Lage der einzelnen Buchstaben von Bedeutung. Je komplexer das
resultierende Muster ist, desto niedriger sind die Fehlerraten. Dazu
gehört u. a. auch ein Richtungswechsel.

Ein weiterer Aspekt ist, Passwörter mit Dopplungen zu nutzen. Der
Grund sind die unterschiedlichen Wege, durch die die Dopplungen bei
Swype erkannt werden können. Möglichkeiten stellen zum einen das
längere Berühren einer Taste dar (warten mit dem Finger an einer
Stelle) und zum anderen einen Kreis auf dem entsprechenden Buch-
staben zu zeichnen. Besonders im zweiten Fall spielen die Richtung
und die Größe des Kreises eine Rolle. Ein weiterer Vorteil bei dem
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Wischmuster ist, dass sich dieses leichter einprägen lässt als bei einer
3x3 Matrix, die in Abschnitt 3.1.1 beschrieben wurde.

Zusammenfassend zeigt die Studie, dass der Benutzer hauptsächlich
für die Fehlerraten verantwortlich ist, da ein gut gewähltes Passwort
die Intra-Personen Unterschiede unter Verwendung längerer Passwör-
ter verringern kann. Dennoch existieren durch die Verwendung der
reinen Adaption vom Tippverhalten einige Nachteile. Die Fehlerraten
sind größer als in der Vorstudie von M. Graumann [Gra12] (kalkulierte
EER bei ca. 10 %), was mit der geringeren Anzahl an Probanden
zu begründen ist. Die Einmaligkeit der verwendeten Merkmale wird
durch die steigende Anzahl von Personen verringert.

S5_Swype – Auswertung der Authentifizierung mittels Wisch-
muster

Eingabedaten:

• Passwort: monogamie, passwort, test, wert und qwertz

• Gerät: Samsung Galaxy S II

Studienparameter:

• Merkmale: Minimum, Maximum, Durchschnitt sowie Varianz von
Daten des kapazitiven Sensors

• Klassifikator: kNN

Ergebnis:

• Mit den vorgestellten Methode sind die Fehlerraten stark abhängig
von der Form des Wischmusters.

• Existierende Fehlerraten sind nicht ausreichend für eine Authenti-
fizierung.

• Weitere Merkmale müssen gefunden werden.
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5.3.5 Veränderung des Tippverhaltens durch das
Lernverhalten

Die Auswertungen dieses Abschnittes beruhen auf der Studie S4_Ler-
nen (siehe Abschnitt 4.1). Ziel der Studie ist es, zu analysieren, wie
stark sich das Tippverhalten über einen längeren Zeitabschnitt mit
einer Vielzahl von wiederholten Eingaben verändert, um herauszu-
finden, ob eine Anpassung des Merkmalmodells erfolgen muss. Dazu
wird in Tabelle 5.11 gezeigt, wie sich die Erkennungsraten zwischen
der ersten und letzten Versuchsreihe unterscheiden.

Tabelle 5.11: Vergleich der Fehlerraten zwischen dem ersten und letzten
Tag (in %)

Datensätze Kalkulierte
EER

FAR FRR
Enrolment Verifikation ∅x s ∅x s

1. Tag 1. Tag 2,36 2,73 1,75 2,00 7,14
10. Tag 10. Tag 1,42 2,19 1,20 0,65 4,59
1. Tag 10. Tag 14,51 10,65 3,30 18,36 25,84

Es ist zu erkennen, dass bei den 40 Versuchen am ersten Tag die
Fehlerraten höher waren, als bei den letzten 40 Versuchen. Das ist
dadurch zu erklären, dass eine immer größere Routine beim Tippen
erreicht wird. Daher werden die einzelnen Versuche immer ähnlicher,
was gleichzeitig bedeutet, dass es nicht so viele Überschneidungen
zwischen unterschiedlichen Personen gibt, weswegen die FAR niedriger
ist (basierend auf Mittelwert und Standardabweichungen). Das Modell
aus dem Enrolment der ersten 40 Versuche weist erhöhte Fehlerraten
auf, wenn es mit den Daten aus den letzten 40 Versuchen verifiziert
wird. Die FRR liegt bei über 18 %, was bedeutet, dass fast jeder fünfte
Versuch wiederholt werden muss. Das zeigt, dass das Modell konti-
nuierlich aktualisiert werden muss, damit sich eine Person dauerhaft
verifiziert und Angreifer abgelehnt werden.
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Diese Unterschiede sind nicht nur in den Fehlerraten, sondern auch
in den statistischen Kenngrößen der einzelnen Merkmale zu sehen.
Der prozentuale Unterschied zwischen dem letzten und dem ersten
Versuch wird in Abbildung 5.9 dargestellt.
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Abbildung 5.9: Prozentualer Unterschied der Werte der einzelnen Merk-
male von den letzten zu den ersten Versuchen

Es ist zu erkennen, dass sich besonders die Di- und Trigraphen
verringern. Das bedeutet, dass sich die Zeiten um 20 % verringern
und gleichzeitig die Unterschiede zwischen den einzelnen Versuchen
deutlich kleiner werden. Die durchschnittliche Druckstärke und Aufla-
gefläche steigen hingegen (Standardabweichung sinkt dennoch). Bei
den x/y-Koordinaten ist die Standardabweichung bei fast gleichblei-
bendem Mittelwert erhöht.
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S4_Lernen – Auswertung des Lernverhaltens

Eingabedaten:

• Passwort: donnerwetter

• Gerät: Galaxy Nexus

Studienparameter:

• Merkmale: Kombinationen aus Merkmalen des kapazitiven Sensors,
Bewegungs- und Lagesensors

• Klassifikator: kNN

Ergebnis:

• Das Tippverhalten verändert sich im Laufe der Zeit.

• Das Modell einer Person muss dauerhaft angepasst werden.

5.4 Ergebnisse und Bewertung des entworfenen
Systems

Es wird im Folgenden das Erreichen der einzelnen Unterziele, die in
diesem Kapitel vorgestellt wurden, bewertet:

Wahl der Merkmale: Das Ergebnis kann durch die Fusion mit wei-
teren Merkmalen verbessert werden (siehe Abschnitt 5.3.1), wenn die
Erkennung nur mit diesen Merkmalen besser ist als 50 %. Doch je
mehr Merkmale zur Klassifizierung herangezogen werden, desto länger
dauert die Klassifikation. Bei verschiedenen Klassifikationsalgorith-
men, wie z. B. das neuronale Netz, ist die Entscheidung wichtig, ob
zusätzliche Merkmale verwendet werden sollen. In diesem Fall muss
eine Merkmalsreduktion erfolgen. Dabei sollten die Merkmale redu-
ziert werden, die für sich eine schlechtere Erkennungsrate aufweisen.
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Diese Entscheidung kann somit von der Gewichtung der einzelnen
Merkmale abgeleitet werden. Durch das Weglassen wird Zeit für die
Klassifikation eingespart.

In Abschnitt 5.3.1 wurde gezeigt, dass die neuen Merkmale einzeln
betrachtet, insbesondere die Druckstärke, sehr geringe Fehlerraten
aufweisen. In der einfachen Fusion aller Merkmale eines Sensors haben
die neuen Merkmale, die aus den Daten des kapazitiven Displays extra-
hiert werden, die kleinsten Fehlerraten (dabei wurden mehr Merkmale
verwendet als die klassischen Zeitmerkmale). Dennoch kann davon
abgeleitet werden, dass die Fusion mit den neuen Merkmalen eine
Verbesserung der Fehlerraten bedeutet, was auch durch die schon
angesprochenen geringen Gesamtfehlerraten bestätigt wird. Für diese
Authentifizierung wurde der kNN verwendet, da der Klassifikator in
der Studie sowohl bei den Fehlerraten als auch bei der Bearbeitungs-
dauer die geringsten Resultate im Vergleich zu den anderen getesteten
Klassifikatoren erzeugte.

Ein weiterer zu prüfender Punkt ist, ob die Merkmale möglichst
disjunkt (voneinander unabhängig) sind. Anhand der Abbildung 6.2
in Abschnitt 6.1 konnte eine Verknüpfung der Werte für die Druck-
stärke und Auflagefläche verdeutlicht werden. Mittels Pearson Kor-
relationsanalyse [Bro98, S. 501ff] wurde der Korrelationskoeffizient
berechnet, um zu analysieren, wie stark Druckstärke und Auflage-
fläche voneinander abhängig sind. Dazu wurde der Datensatz, der
im Stehen aufgenommen wurde, mit dem Wort anna aus der Studie
S7_Szenarien verwendet. Mittels der Anwendung der Open-Source
Version von SPSS (PSPP) wurde die Korrelationsanalyse mit den
Ergebnissen aus Tabelle 5.12 durchgeführt.

Mit dem Ergebnis eines positiven Wertes von 0,66 (Werteskala
von -1 bis 1) kann eine starke Korrelation zwischen Druckstärke und
Auflagefläche in positiver Richtung erkannt werden (laut Brosius
[Bro98, S. 503]). Das bedeutet, dass diese voneinander abhängig sind
und wenn sich die Druckstärke erhöht, sich sehr wahrscheinlich auch
die Auflagefläche erhöht (umgekehrt ist die gleiche Aussage möglich).
Dennoch korrelieren die beiden Werte nicht perfekt (Wert von 1,00).
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Tabelle 5.12: Korrelationsanalyse mittels PSPP

Druckstärke Auflagefläche

Druckstärke Pearson Korrelation 1,00 0,66
Sig. (2-seitig) 0,00
N 13352 13345

Auflagefläche Pearson Korrelation 0,66 1,00
Sig. (2-seitig) 0,00
N 13345 13345

Einfluss der Tastengröße: Durch die Einführung einer QWERT-
Touchscreen Tastatur sind die einzelnen Tasten auf der Tastatur
kleiner als bei dem 12-Tastenlayout. Daher wurde analysiert, wie der
Einfluss auf die Fehlerraten ist. In der Studie zeigte das QWERT-
Layout höhere Fehlerraten als das 12-Tastenlayout für numerische
als auch alphabetische Eingaben. Es muss genauer fokussiert werden,
wo sich die Taste befindet und es wird öfter daneben getippt. Grund-
sätzlich wäre für die Authentifizierung eher das 12-Tastenlayout bei
numerischer Eingabe geeignet. Für alphabetische Eingaben sind beide
Tastaturlayouts basierend auf den Fehlerraten geeignet. Dadurch, dass
standardmäßig mit dem QWERT-Layout getippt wird, muss dieses
Layout genauer betrachtet werden. Es weist höhere Fehlerraten auf,
was durch die erweiterten Merkmale erfolgreich aufgefangen wird,
sodass dieses Layout verwendet werden kann.

Reduzierung der Fehlerraten: Es wurde in diesem Kapitel gezeigt
(siehe Abschnitt 5.3.1), dass die Fehlerraten unter den bisherigen
Fehlerraten liegen. Mit einer kalkulierten EER von 2,97 % ist die-
ses Ergebnis fast ein Prozentpunkt besser als bei dem verwendeten
Softwareprodukt in einer skandinavischen Bank. Für die geringen Feh-
lerraten ist vor allem die Fusion der Merkmale entscheidend. Dieses
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Ergebnis kann noch weiter reduziert werden mit einer EER von unter
1 %, was in Kapitel 7 gezeigt wird.

Lernverhalten: Es wurde mittels statistischer Kenngrößen und Feh-
lerraten nachgewiesen, dass sich das Tippverhalten nach mehreren
Eingaben verändert. Die Fehlerraten zeigten zudem, dass ein Anpas-
sen des Merkmalmodells zwingend notwendig ist, um die Fehlerraten
ausreichend klein zu halten (die in Abschnitt 1.2 angesprochenen
3,9 %).



6 Gerätespezifische und geräte-
übergreifende Authentifizierung

Verschiedene gerätespezifische Sensoren bedingen unterschiedliche
Daten und Datenqualität. In diesem Kapitel wird analysiert, wie
gerätespezifisch das Authentifizierungsverfahren ist und ob es eine
geräteübergreifende Authentifizierung, d. h. die Erkennung auf ver-
schiedenen Geräten, ermöglicht.

6.1 Zielstellung für die Authentifizierung mit
mehreren Geräten

Eine gerätespezifische Authentifizierung benötigt eine Analyse unter-
schiedlicher Geräte. Ein Experiment mit 65 verschiedenen Geräten
im Vorfeld zu den Studien hat gezeigt, dass eine Reihe von unter-
schiedlichen Sensoren je Sensortyp existiert. In den Gerätetypen sind
z. B. unterschiedliche kapazitive Displays verbaut und insbesondere
bei diesem Sensortyp kommt es zu großen Schwankungen der Werte.
In Abbildung 6.1 wird gezeigt, wie sich die Geräte anhand der Anzahl
der Werte für den Druck und die Auflagefläche unterteilen lassen.

Wie in Abbildung 6.1 zu erkennen, existiert eine Reihe von Smart-
phones, die keine der beiden Werte aufzeichnen. Darüber hinaus gibt
es Geräte, die nur einen der beiden Werte aufzeichnen bzw. bei denen
beide Werte identisch sind. Eine andere Gruppe, bei der die meisten
Informationen (beide Werte) für die Authentifizierung entnommen wer-
den können, stellen die Geräte dar, bei denen es eine unterschiedliche
Anzahl an Druck- und Auflagefläche-Werten gibt.

Werden sowohl die Werte der Druckstärke als auch der Größe des
Fingerabdrucks in einer Grafik betrachtet, sind mehrere Aspekte
© Springer Fachmedien Wiesbaden 2016
M. Trojahn, Sichere Multi-Faktor-Authentifi zierung an Smartphones 
mithilfe des Tippverhaltens, AutoUni – Schriftenreihe 85,
DOI 10.1007/978-3-658-14049-6_6
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Abbildung 6.1: Unterschiedliche Verhältnisse zwischen der Anzahl an
Werten der Druckstärke und der Auflagefläche

sichtbar (siehe Abbildung 6.2). Der Inhalt der Studie ist die Eingabe
eines längeren Textes auf verschiedenen Geräten von unterschiedlichen
Personen zu untersuchen.

Sichtbar ist u. a., dass eine unterschiedliche Anzahl an Werten für
die Druckstärke und Auflagefläche (abhängig vom Gerät) existiert.
Einerseits gibt es Geräte, die mehr Werte für die Druckstärke als
für die Auflagefläche besitzen (Variante A). Ein Beispiel dafür ist
das Galaxy Nexus. Andererseits existieren Geräte, wie das Samsung
Galaxy S II, bei dem es mehr Werte für die Auflagefläche als für
die Druckstärke gibt (Variante B). Der dritte Fall entspricht einer
eindeutigen Zuordnung von einem Wert der Druckstärke zu einem
Wert der Auflagefläche (Variante C – z. B. Sony Ericsson Xperia Neo
V). Gleichzeitig gibt es Geräte, bei denen der Wert für die Druckstärke
dauerhaft 1,0 entspricht (bspw. Samsung Galaxy S III). Dieser Fall
kann aber mit Variante C gleichgesetzt werden, da hier kein Mehrwert
existiert, wenn beide Daten aufgenommen werden. Die Druckstärke
ist für die Auswertung bei dieser Geräteart unbrauchbar.

Ebenso wird deutlich, dass beide Daten in einer bestimmten Weise
voneinander abhängig sind. Bei Variante A und B ist erkennbar,
dass mit höherem Druck auch eine höhere Auflagefläche vorherrscht.
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Abbildung 6.2: Darstellung unterschiedlicher Verhältnisse zwischen
Druckstärke und Auflagefläche

Gleiches gilt ebenso umgekehrt. Das ist dadurch zu erklären, dass
sich der Finger beim Druck auf die Platte je nach Druckstärke der
Oberfläche anpasst.

Darüber hinaus wurde für die Werte erkannt, dass die verschiedenen
Geräte unterschiedlich für die Druckstärke und Auflagefläche normiert
sind (siehe Abbildung 6.3).

Hierbei ist ein Vergleich der Werte der Auflagefläche und der Druck-
stärke von drei verschiedenen Geräten durchgeführt worden, bei denen
eine Person das Wort module eingegeben hat (Mittelwerte über meh-
rere Versuche). Zum einen wird bei dem Samsung Galaxy S III ein
viel niedriger Wertebereich verwendet als bei den anderen beiden
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Abbildung 6.3: Unterschiedliche Normierungen der Auflagefläche für
verschiedene Geräte, die schon in der Veröffentlichung
[TSO13] vorgestellt wurden

verwendeten Geräten. Zum anderen existieren unterschiedlich viele
Stufen, die durch die Gesamtanzahl an verschiedenen Werten für ein
Merkmal bestimmt werden.

Bei den Zeitmerkmalen, vor allem Di- und Trigraph, gibt es Unter-
schiede, die durch die verschiedenen Displaygrößen bedingt sind. Die
Größe des Displays im Zusammenhang mit der Auflösung führt für
eine x/y-Koordinate zu einer unterschiedlichen Taste auf der Tastatur.

Damit ist zu erkennen, dass ohne eine Transformation der Daten u. a.
die Auflagefläche und Druckstärke nicht geräteübergreifend verwendet
werden können. Daraus resultieren folgende Ziele, die bezüglich der
Geräte erreicht werden müssen:

• Für eine Authentifizierung des Tippverhaltens muss eine Erkennung
auf unterschiedlichen Gerätemodellen möglich sein. Die Fehlerraten
dürfen nicht über den in Abschnitt 1.2 beschriebenen 3,9 % liegen.

• Gleichzeitig sollte es möglich sein, ein Enrolment nur auf einem
Gerät durchzuführen und durch eine Transformation dieses Merk-
malmodell auf andere Geräte zu übertragen, unter der Bedingung,
dass die Fehlerraten ebenfalls unter 3,9 % liegen.
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6.2 Konzept für die Transformation des
Merkmalmodells

Die Struktur für die geräteübergreifende Authentifizierung zeigt Ab-
bildung 6.4. Dabei wird explizit auf die geräteübergreifende Merkmals-
extraktion eingegangen, die eine Erkennung des Gerätes und eine
Transformation der Daten benötigt.

Vorver-
arbeitung Klassifikation 

Extraktion der Merkmale 

… 

Erkennung des 
Gerätes 

Extraktion der 
Merkmale 

Transformation in 
das geräteüber-
greifende Modell 

oder 

Gerätespezifisches  
Training 

Extraktion der Merkmale für 
gerätespezifisches  

Modell 

Extraktion der Merkmale für 
geräteübergreifendes 

Modell 

Abbildung 6.4: Unterscheidung zwischen gerätespezifischer und geräte-
übergreifender Verarbeitung

Die Daten der Sensoren eines Gerätes werden von der Datenerfas-
sung aufgenommen und mittels der Vorverarbeitung gesäubert. Nach
den generellen Merkmalsextraktionsschritten aus Abschnitt 5.2.3 exis-
tieren gerätespezifische Merkmale. Ohne eine Transformation entsteht
aus diesem Vorgang ein gerätespezifisches Modell. Die Klassifikation
kann damit nur auf diesem Gerät durchgeführt werden. Das bietet kei-
ne Möglichkeit eine Authentifizierung auf einem weiteren Gerät ohne
Enrolment durchzuführen. Wird jedoch eine Gerätetransformation in
ein geräteübergreifendes Modell durchgeführt, kann eine Authentifizie-
rung ohne weiteres Enrolment auf einem anderen Gerät vorgenommen
werden. Dieser Vorgang kann jedoch nur durchgeführt werden, wenn



120 6 Gerätespezifische und -übergreifende Authentifizierung

eine Gerätetransformation in ein geräteübergreifendes Modell erfolgt.
Der erste Schritt dafür ist eine Erkennung des Gerätes. Das kann
mittels der API aus den Geräteinformationen extrahiert werden.

Mittels einer Auswertung der einzelnen Merkmale soll zusätzlich
nachgewiesen werden, wie gerätespezifisch die Merkmale sind (siehe
Tabelle 6.2). Diese Informationen werden für die geräteübergreifende
Authentifizierung genutzt. Anhand der Fehlerraten und der statisti-
schen Kenngrößen kann des Weiteren herausgefunden werden, wie
die Transformation erfolgen kann. Um diese zu erreichen, müssen die
verschiedenen Merkmale (z. B. Auflagefläche oder Druckstärke) für
alle Geräte normiert werden. Dennoch ist zu beachten, dass durch die
Anzahl von unterschiedlich vielen Abstufungen Informationen verloren
gehen, wenn die Daten von einem Gerät mit kleinen Abstufungen
entnommen werden.

Anhand der in Abbildung 6.3 dargestellten Gerätetypen (Galaxy
Nexus, Samsung Galaxy S II und Samsung Galaxy S III) wurden die
schon in Abschnitt 5.2.1 vorgestellten Daten extrahiert und gefiltert,
bevor die Transformationen durchgeführt wurden. Die Präsentati-
on dieser Transformation für die Merkmale war bereits Inhalt einer
Publikation [TSO13]. Bei der Definition ist zu beachten, dass eine
Transformation in ein geräteübergreifendes Modell erfolgte, das von
allen Geräten akzeptiert wird. Dabei müssen die genauen Werte (Stell-
schrauben) für die einzelnen Merkmale definiert werden. Mit einer
Voranalyse, ein Versuch mit 10 Testkandidaten, wurden die Stell-
schrauben festgelegt. Mittels einer Studie wird im nächsten Abschnitt
gezeigt, wie gut diese Transformation geeignet ist.

Druckstärke und Auflagefläche: Wie bereits in Abschnitt 6.1 vorge-
stellt, existieren Unterschiede zwischen den jeweiligen Werten auf
verschiedenen Geräten. Für jedes Gerät muss es einen Normierungs-
faktor n geben (es handelt sich hierbei um einen Skalierungsfaktor),
der für jeden Wert anwendbar ist. Aus den Testdaten der Vorstudie
kann geschlossen werden, dass für die Merkmale Druckstärke und
Auflagefläche der Normierungsfaktor ohne Offset multipliziert werden
kann (siehe Formel 5.3).
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Featuremodel(x) = ndeviceY ∗ FeaturedeviceY (x) (6.1)

Darüber hinaus müssen Informationen über die Qualität des Merk-
mals gespeichert werden (u. a. wie viel unterschiedliche Ausprägun-
gen der Werte), da sich die Anzahl der Werte bei den Geräten
unterscheidet.

Zeitunterschiede: Alle Merkmale, die sich auf die Zeit (Verweildau-
er, Di- oder Trigraph) beziehen, zeigen Unterschiede zwischen den
Geräten in dem Test mit den 65 Geräten auf. Das kann durch die
abweichende Größe der Displays bedingt sein (z. B. Galaxy Nexus:
6,0 cm x 5,4 cm, Samsung Galaxy S II: 5,6 cm x 3,5 cm oder Samsung
Galaxy S III: 5,8 cm x 3,2 cm). Bei einem größeren Bildschirm muss
eine größere Strecke mit dem Finger zurückgelegt werden als bei klei-
nen Displays. Dies bedingt demnach mehr Zeit. Die Zeitverlängerung
betrifft den Di- und Trigraphen. Für die Verweildauern muss anhand
einer Voruntersuchung (mittels 10 Testpersonen) analysiert werden,
wie groß die Veränderungen sind und mit welcher Normierung sie
transformiert werden können (Berechnung analog zur Druckstärke).

Genaue Koordinaten: Sowohl die x- als auch die y-Koordinate der
Berührung auf dem Display sind abhängig von der Auflösung und
Größe des Gerätes. Bei einem größeren Display sind die Tasten in
einem unterschiedlichen Koordinatenraum. Daher müssen die Größe
und Lage der einzelnen Tasten für jedes einzelne Gerät ermittelt und
transformiert werden.

Lage- und Bewegungssensoren: Das Gyroskop und das Accelerome-
ter zeigten bei 10 Testkandidaten keine Charakteristiken, die inein-
ander transformiert werden konnten. In den Studien muss mit einer
großen Personenanzahl untersucht werden, ob ohne Transformation
ein Mehrwert für die Authentifizierung existiert, ob eine Transforma-
tion notwendig ist und wie die Normierungsfaktoren gewählt werden
oder ob keine Informationen geräteübergreifend genutzt werden kön-
nen.
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Diese Transformationen der einzelnen Merkmale sollen mittels der
Auswertung zeigen, wie eine Transformation von einem zu einem ande-
ren Gerät funktioniert. Wenn diese Transformation eine Verringerung
der Fehlerraten bewirkt, die vergleichbar zu den Fehlerraten auf ei-
nem Gerät ist, kann ein geräteübergreifendes Modell erzeugt werden,
indem alle Merkmale beim Training und der Evaluation umgewandelt
werden.

Gleichzeitig muss für die verschiedenen Geräte eine spezifische
Gewichtung der Merkmale erfolgen. Mit den unterschiedlichen Fehler-
raten für die einzelnen Merkmale können die Gewichte für eine bessere
Klassifikation mit geringeren Fehlerraten bestimmt werden. Die For-
mel für die Berechnung der Gewichtungen wurde in Abschnitt 5.2.4
beschrieben. Für alle Berechnungen wurde der in Abschnitt 5.3.1 beste
Exponent von 2,5 verwendet.

6.3 Evaluierung des Konzeptes
Im ersten Schritt wird analysiert, wie gerätespezifisch das Tippverhal-
ten ist. Bereits in Abschnitt 6.1 wurde die Problematik der Verwen-
dung von verschiedenen Geräten und den damit gekoppelten Sensoren
angesprochen. Dafür stellte Abschnitt 6.2 eine Transformation vor,
bei der die Merkmale in ein geräteübergreifendes Modell übertragen
werden. Ein Erfolg dieser Methode hängt von der Analyse ab, wie stark
der Einfluss unterschiedlicher Geräte auf die Erkennungsraten ist. In
diesem Abschnitt werden die Ergebnisse der Studie S6_Geräte prä-
sentiert, die zu Teilen in einer Publikation vorgestellt wurden [TSO13]
und auf den Konzepten aus Abschnitt 6.2 basieren.

6.3.1 Gerätespezifische Authentifizierung
Für die Analyse der gerätespezifischen Authentifizierung müssen die
Merkmale der Geräte verglichen werden. Tabelle 6.1 zeigt die unter-
schiedlichen Eigenschaften der Geräte (extrahiert aus der Vorstudie).
Dazu zählen die Unterschiede zwischen Abstufungen der Werte für
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Druckstärke und Auflagefläche, aber auch die unterschiedliche Anzahl
für x- und y-Koordinaten.

Tabelle 6.1: Vergleich der Anzahl unterschiedlicher Merkmale

Gerät Druckstärke Auflagefläche x/y-Koordinaten
Galaxy Nexus 159 12 574/397
Samsung Gala-
xy S II

10 93 384/296

Samsung Gala-
xy S III

1 50 542/381

Tabelle 6.1 verdeutlicht, dass es bezüglich des Verhältnisses von
Druckstärke und Auflagefläche drei Kategorien bzgl. des Verhältnisses
der Merkmale Druckstärke und Auflagefläche gibt. Das Galaxy Nexus
bietet eine höhere Anzahl für die Werte der Druckstärke. Bei dem
Samsung Galaxy S II ist es hingegen der umgekehrte Fall. Die dritte
Kategorie wird durch das Samsung Galaxy S III repräsentiert, das nur
einen Wert für die Druckstärke extrahiert, welches keine Klassifikation
dieses Merkmals ermöglicht (in Tabelle 6.2 durch ein „-“ gekennzeich-
net). Bei der Anzahl der genauen Koordinaten sind das Galaxy Nexus
und das Samsung Galaxy S III sehr ähnlich. Im Gegensatz dazu bietet
das Samsung Galaxy S II weniger unterschiedliche Ausprägungen der
Merkmale.

Die drei Geräte spiegeln unterschiedliche Kategorien von Geräte-
klassen wider, auf denen jeweils drei Passwörter eingegeben wurden.
Es wurden mehrere Passwörter verwendet, um passwortspezifische
Eigenschaften zu minimieren. Im Gegensatz zu Abschnitt 5.3.1 werden
die Ergebnisse für die einzelnen Merkmale für alle drei Passwörter
und Geräte in Tabelle 6.2 einzeln aufgelistet.
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Tabelle 6.2: Unterschiedliche FAR und FRR (in %) ausgewählter Merk-
male (EER maximal 20 %) in Relation zu dem verwende-
ten Passwort und Gerät (Auszug, komplette Liste in Ab-
schnitt A.7)

Galaxy Nexus Samsung
Galaxy
S II

Samsung
Galaxy
S III

Merkmal Aktivitäten FAR FRR FAR FRR FAR FRR

Verweildauer
treter 17,2 15,8 14,3 16,7 18,6 11,8
module 15,6 14,8 18,9 11,8 15,6 12,8
sommer 14,1 14,2 12,8 17,5 14,1 15,7

Digraph
treter 21,9 25,0 16,0 26,6 20,3 16,3
module 15,7 21,1 17,4 12,7 18,6 8,5
sommer 14,1 14,3 17,4 14,8 17,1 11,9

Trigraph
treter 17,5 35,0 25,3 21,1 17,3 24,3
module 32,5 11,1 23,7 14,1 23,2 10,9
sommer 15,7 18,6 26,7 11,0 17,2 16,5

Druckstärke
treter 15,6 14,8 33,0 15,1 - -
module 12,5 10,9 22,1 15,5 - -
sommer 12,4 9,0 23,6 11,8 - -

Auflagefläche
treter 26,4 17,6 14,3 15,1 20,3 16,4
module 18,7 17,3 11,2 14,1 21,7 11,9
sommer 23,3 11,7 9,6 14,7 20,2 11,6

Auflagefläche2
treter 29,5 17,1 31,6 20,6 31,1 19,9
module 20,3 18,6 36,2 18,9 25,0 24,0
sommer 21,7 13,2 30,0 20,0 20,4 26,3

x-Koordinaten
treter 23,3 15,9 25,2 15,1 24,8 14,2
module 17,2 19,0 16,0 25,7 17,2 20,8
sommer 17,2 19,9 22,2 19,9 20,4 25,8

x2-Koordinaten
treter 20,3 17,2 25,2 12,3 18,7 18,3
module 20,2 11,9 22,1 15,9 20,2 10,7
sommer 20,2 14,7 22,1 13,9 18,8 18,8

Fortsetzung auf der nächsten Seite
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Tabelle 6.2: Fortsetzung der vorherigen Seite

Galaxy Nexus Samsung
Galaxy
S II

Samsung
Galaxy
S III

Merkmal Aktivitäten FAR FRR FAR FRR FAR FRR

y-Koordinaten
treter 23,4 22,0 22,2 19,3 27,9 13,0
module 17,3 24,2 17,5 21,4 18,8 23,4
sommer 23,4 19,1 22,3 25,7 23,4 21,1

y2-Koordinaten
treter 20,4 24,8 26,8 16,6 23,3 16,1
module 24,8 15,0 20,6 16,0 15,7 19,2
sommer 21,8 18,6 26,9 18,4 20,3 20,3

Anhand der Ergebnisse aller Testkonfigurationen ist zu erkennen,
dass, basierend auf den Mittelwerten, die Fehlerraten (siehe Ab-
schnitt 5.3.1) für die einzelnen Merkmale von dem Gerät, mit dem
die Authentifizierung durchgeführt wurde, abhängen. Die vollständige
Liste mit allen durchschnittlichen Fehlerraten und deren Standardab-
weichungen ist in Abschnitt A.7 zu finden. Für das Samsung Galaxy
S III konnten keine Wert für die Druckstärke ermittelt werden, da
es nur einen Wert gibt, der somit nicht zur Unterscheidung genutzt
werden kann. Somit kann die Druckstärke für die Verifikation mit
einem Samsung Galaxy S III nicht verwendet werden. Andere Ge-
räte wie z. B. das Galaxy Nexus weisen mehr als 159 verschiedene
Werte auf (maximaler Wert aller drei verwendeten Geräte). Bei der
Merkmalsgruppe Auflagefläche existieren die meisten Werte für das
Samsung Galaxy S II. Es kann allgemein festgestellt werden, dass bei
vielen Werten für ein Merkmal geringere Fehlerraten für ein Gerät im
Vergleich zu anderen Geräten mit weniger Werten (siehe Tabelle 6.2)
extrahiert werden können. Werden nun die Fehlerraten für jedes Gerät
sortiert, wird deutlich, wie unterschiedlich die Merkmale ausfallen
(siehe Tabelle 6.3).

Wie zu erkennen ist, können gerätespezifisch die Unterschiede der
Merkmale klassifiziert werden. Die grundlegenden Zeitmerkmale (z. B.
Verweildauer, Di- und Trigraph) besitzen im Allgemeinen eine signifi-
kant höhere Erkennungsrate (laut t-Test für unabhängige Stichproben
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Tabelle 6.3: Merkmale mit den geringsten Fehlerraten (basierend auf der
durchschnittlichen Fehlerrate), aufsteigend sortiert

Nummer Galaxy Nexus Samsung Galaxy
S II

Samsung Galaxy
S III

1 Druckstärke Auflagefläche Digraph
2 Digraph Verweildauer Verweildauer
3 Verweildauer Digraph Auflagefläche
4 Trigraph Druckstärke Trigraph
5 Auflagefläche x2-Koordinaten x2-Koordinaten
6 Auflagefläche2 Trigraph y2-Koordinaten
7 x2-Koordinaten x-Koordinaten y-Koordinaten
8 x-Koordinaten y2-Koordinaten x-Koordinaten
9 y2-Koordinaten y-Koordinaten Auflagefläche2
10 y-Koordinaten Auflagefläche2 GyroZ
11 Druckstärke2 Druckstärke2 Delta2
12 Pitch Roll GyroY
13 Inclination Delta2 GyroX
14 Roll Pitch Pitch
15 GyroX Delta0 Delta0
16 GyroZ GyroZ Delta1
17 Delta0 Delta3 Inclination
18 Delta2 Delta1 Roll
19 GyroY GyroY Delta3
20 Delta3 GyroX Druckstärke
21 Delta1 Inclination Druckstärke2

[BS10, S. 121f.] mit α=0,001, bei über 94 % der Vergleiche). Darüber
hinaus zeigen spezielle Merkmale auf dem Touchscreen (Auflagefläche
und x/y-Koordinaten) zudem niedrige Fehlerraten auf. Lediglich die
Druckstärke und die Werte des Gyroskopes besitzen im Verhältnis zu
den anderen Merkmalen schlechtere Resultate. Dabei ist zu beachten,
dass das Merkmal, wie schon erwähnt, von der Auswahl des Gerätes
abhängig ist.
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Die Fehlerraten sind nicht nur abhängig von den ausgewählten
Merkmalen, sondern auch die Wahl der Wörter hat einen großen
Einfluss auf die Ergebnisse. Die Merkmale Digraph, Trigraph und
Druckstärke weisen im Vergleich zu den anderen getesteten Wörtern
(laut t-Test für unabhängige Stichproben [BS10, S. 121f.] mit α=0,001)
signifikant höhere Fehlerraten beim Wort treter auf. Nur bei den x/y-
Koordinaten und den Gyroskop-Werten waren für das Wort treter im
Durchschnitt höhere Erkennungsraten erkennbar.

Anhand des in Abschnitt 6.2 vorgestellten Ansatzes der Gewichtung
einzelner Merkmale, können die in Tabelle 6.4 gezeigten Fehlerraten
erzeugt werden.

Tabelle 6.4: Fehlerraten für die einzelnen Passwörter und Geräte (in %)

Passwort Gerät Kalkulierte
EER

FAR FRR
∅x s ∅x s

treter
Galaxy Nexus 4,43 3,61 1,50 5,26 12,26
Samsung Galaxy S II 3,33 3,05 1,42 3,60 7,83
Samsung Galaxy S III 3,89 4,44 1,80 3,35 8,18

module
Galaxy Nexus 2,67 2,37 1,33 2,97 7,00
Samsung Galaxy S II 2,88 2,17 1,18 3,59 7,55
Samsung Galaxy S III 2,06 2,92 1,41 1,19 4,39

sommer
Galaxy Nexus 2,96 2,80 1,29 3,12 8,35
Samsung Galaxy S II 2,83 2,33 0,92 3,32 7,50
Samsung Galaxy S III 3,05 4,13 1,42 1,98 5,34

Die Tendenzen der Ergebnisse sind analog zu den in Tabelle 6.2
dargestellten Werten. In dem Vergleich zeichnet sich das Wort module
mit einer höheren Akzeptanzrate für alle drei Geräte aus. Die Unter-
schiede zum Wort sommer jedoch sind nicht signifikant verschieden.
Beide Worte haben niedrigere Fehlerraten als das Wort treter. Darüber
hinaus ist zu erkennen, dass die Wahl des Gerätes die Fehlerraten
beeinflusst, da eine Abhängigkeit von dem Gerät bzw. den Sensoren
besteht. Mit dem Galaxy Nexus wurden die niedrigsten Fehlerraten
von allen drei Geräten erreicht. Die höchsten Fehlerraten entstanden
bei der Verwendung des Samsung Galaxy S III, was aus den verbauten
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Sensoren des Gerätes resultiert (z. B. konnte die Druckstärke nicht
verwendet werden). Das Galaxy Nexus und Samsung Galaxy S II
hingegen zeigten durchgehende Fehlerraten unter 3,9 % und erfüllen
somit das Ziel.

S6_Geräte – Auswertung der gerätespezifische Authentifizie-
rung

Eingabedaten:

• Passwort: treter, module und sommer

• Gerät: Galaxy Nexus, Samsung Galaxy S II und Samsung Galaxy
S III

Studienparameter:

• Merkmale: Kombinationen aus Merkmalen des kapazitiven Sensors,
Bewegungs- und Lagesensors

• Klassifikator: kNN

Ergebnis:

• Fehlerraten für die einzelnen Merkmale der Sensoren sind geräte-
spezifisch.

• Die Gewichtung der Merkmale muss je nach Gerät angepasst
werden.

• Ein von der Struktur komplexeres Passwort erzeugt geringere
Fehlerraten auf allen getesteten Geräten.

• Mit dem Samsung Galaxy S II und dem Galaxy Nexus wurden
kleinere Fehlerraten extrahiert als mit dem Samsung Galaxy S III.
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6.3.2 Geräteübergreifende Authentifizierung
Bei einem Wechsel des Gerätes oder paralleler Nutzung von mehreren
Geräten muss eine geräteübergreifende Authentifizierung durchgeführt
werden. Ohne die Verwendung von einem speziellen Algorithmus und
Vergleich mit dem Modell, das durch ein Enrolment auf dem ersten
und Verifikation auf einem zweiten Gerät genutzt wurde, werden die
Fehlerraten erhöht. Die EER liegt dabei bei einem Wert zwischen
15 % und 40 % (siehe Abschnitt A.8). Dies ist nicht ausreichend, um
eine Person zuverlässig zu authentifizieren.

Eine Transformation, die die Fehlerraten verringert, ist dafür not-
wendig. Diese wurde in Abschnitt 6.2 vorgestellt, basierend auf einer
Transformation der Merkmale. Dabei wurden alle Daten von einem
Gerät für das Enrolment verwendet und die Daten des zweiten Gerätes
gegen das Modell jeder Person vom ersten Gerät verifiziert. Unter
Verwendung dieses Ansatzes entstehen niedrige Fehlerraten (siehe
Tabelle 6.5).

Tabelle 6.5: Fehlerraten, bei nur einem Enrolment für unterschiedliche
Geräte (in %)

Gerät treter module sommer

Enrol. Verifi. FAR FRR FAR FRR FAR FRR
∅x s ∅x s ∅x s ∅x s ∅x s ∅x s

Nexus S II 14,0 1,1 16,7 18,6 14,1 1,1 12,5 16,6 12,5 1,2 9,2 10,9
S III 7,8 1,2 6,4 9,9 7,2 1,2 5,9 9,1 7,2 1,1 4,0 6,1

S II Nexus 13,8 1,2 13,4 16,3 13,5 1,5 10,3 13,1 10,6 1,1 10,2 12,4
S III 12,8 1,2 13,8 16,5 14,5 1,4 11,0 14,9 13,0 1,6 9,4 12,5

S
III

Nexus 5,9 0,9 6,4 7,9 4,1 1,0 4,7 6,6 5,5 1,0 4,2 7,1
S II 15,2 1,2 9,0 12,7 9,5 1,1 11,4 13,5 10,1 1,3 8,3 11,5

In allen Fällen sind die Fehlerraten erhöht, wenn ein anderes Gerät
verwendet wird. Diese sind jedoch kleiner im Vergleich zu der Analyse,
bei der keine Transformation durchgeführt wurde. Darüber hinaus ist
erkennbar, dass die Transformation von oder zu einem Samsung Galaxy
S II die höchsten Fehlerraten im Test erzeugte. Im Durchschnitt sind
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die Fehlerraten höher als 10 %. Das Samsung Galaxy S III und das
Galaxy Nexus besitzen eine ähnliche Größe des Displays und ähnliche
Dots Per Inch (DPI) Werte (308 and 315). Dabei signalisieren die
Benutzer bei beiden Geräten ein gleiches Benutzergefühl, was ein
ähnliches Tippverhalten begünstigt.

Die Fehlerraten auf unterschiedlichen Geräten hängen gleichzeitig
vom Passwort ab. Die Worte module und sommer zeigen geringere
Fehlerraten als das Wort treter.

S6_Geräte – Auswertung der geräteübergreifende Authentifi-
zierung

Eingabedaten:

• Passwort: treter, module und sommer

• Gerät: Galaxy Nexus, Samsung Galaxy S II und Samsung Galaxy
S III

Studienparameter:

• Merkmale: Kombinationen aus Merkmalen des kapazitiven Sensors,
Bewegungs- und Lagesensors (Transformation nach Abschnitt 6.2)

• Klassifikator: kNN

Ergebnis:

• Ohne Transformation kann das Modell einer Person nicht verwen-
det werden, da die Fehlerraten zu hoch sind.

• Die Fehlerraten sind abhängig davon, wie ähnlich die Geräte von
Sensorik und Haptik sind.
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6.4 Bewertung der Geräteunabhängigkeit
Anhand drei verschiedener Geräte wurde gezeigt, dass durch die ver-
bauten Sensoren die Daten nicht identisch aufgenommen werden und
dadurch die Werte unterschiedliche Qualität aufweisen. Dennoch ist
zu erkennen, dass in acht von neun Untersuchungen eine kalkulierte
EER von unter 3,9 % erreicht wurde. Lediglich beim Galaxy Ne-
xus zeigte das erste Passwort (treter) eine EER von 4,4 % auf. In
Bezug darauf, dass sich bei längeren Passwörtern die Fehlerraten
verringern (siehe Kapitel 7), kann eine Authentifizierung mittels des
Tippverhaltens von unter 3,9 % auf allen Geräten erreicht werden.
Geräteübergreifend ohne eine Transformation ist das mit Fehlerraten
von 15 % bis 40 % nicht der Fall. Nur die vorgestellte Transformation
führt zu einer Verringerung der Fehlerraten. Aber insbesondere durch
die Transformation sind EER’s von mindestens 4,4 % erreichbar. Die
geringsten Fehlerraten wurden dabei von den Geräten Galaxy Ne-
xus und Samsung Galaxy S III erreicht. Nach der Übertragung des
Merkmalmodells auf ein anderes Gerät sollte deswegen eine verstärkte
Anpassung des Modells erfolgen, damit die Fehlerraten im weiteren
Authentifizierungsverlauf noch verringert werden. Für sicherheitskriti-
sche Anwendungen muss daher für jedes Gerät ein neues Enrolment
erfolgen.



7 Szenarienbasierte
Authentifizierung

Das dritte Hauptaugenmerk stellt die szenarienbasierte Authentifizie-
rung dar, auf die in diesem Kapitel eingegangen wird. Im Folgenden
wird die Intensität des Einflusses von Störungen aufgezeigt.

7.1 Zielstellung für szenarienbasierte
Authentifizierung

Karatzouni und Clark [KC07] erwähnten bereits, dass Untersuchun-
gen fehlen, die praktische Situationen (Alltagssituationen) darstellen
und nicht nur Daten verwenden, die aus klinischen Studien gene-
riert wurden. Dabei werden z. B. das Gehen während der Eingabe
oder allgemein körperliche Aspekte (z. B. Stress) angesprochen. In
der Literatur wurde dieses Problem bereits adressiert. Insbesondere
werden dabei die großen zeitlichen Unterschiede zwischen mehreren
Authentifizierungsversuchen bei einer Person hervorgehoben [JFR08a,
S. 17–18].

Die verschiedenen Bedingungen müssen bekannt sein, um ihre Aus-
wirkungen auf das biometrische Verfahren untersuchen zu können.
Tabelle 7.1 zeigt Umweltbedingungen auf, die einen Einfluss auf den
Erfolg einer Authentifizierung haben können.

Für eine bessere Darstellung werden diese Bedingungen in vier
Kategorien unterteilt: Der körperliche Zustand, die äußeren Einflüsse
und die physikalischen Eigenschaften des Gerätes werden von der
eigentlichen Eingabe unterschieden.
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mithilfe des Tippverhaltens, AutoUni – Schriftenreihe 85,
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Tabelle 7.1: Auszug an existierenden Szenarien, die das Tippverhalten
verändern

Gruppe Szenario

K
ör

pe
rl

ic
he

r
Zu

st
an

d Bewegung (Gehen, Laufen . . . ) [DBB98, S. 3]
Aufmerksamkeit/Tippen als Nebenbeschäftigung
Stand (Sitzen, Liegen, Stehen)
Verletzung (kurzzeitig)/Behinderung (langfristig)
Sehhilfe (Brille, Kontaktlinsen, keine)
Alkohol/Drogen/Medikamente/Hormone [Arb10, S. 3–4]
Fingernagellänge
Alter
Müdigkeit [WSI+01, S. 915]
Erfahrung/Gewandtheit im Umgang mit der Technik
Stress (Zeit, Überforderung) [WSI+01, S. 915]

Ä
uß

er
e

E
in

flü
ss

e
(U

m
w

el
t) Umgebungsgeräusche/Lärm

Licht (z. B. zu dunkel oder blendend) [Mey10]
Unterbrechungen bei Eingabe (wie Pop-up, Anruf)
Tageszeit
Temperatur
Mobile Umgebung (Zug, Bus, Auto . . . )

P
hy

si
ka

lis
ch

e
E

ig
en

sc
ha

ft
en

de
s

G
er

ät
es Tastaturlayout/Größe der Tasten

Reaktion auf den Tastendruck
Alter des Gerätes (z. B. Kratzer)
Ausrichtung
Gerät (Größe, Gewicht . . . )
Verschmutzte Oberfläche (z. B. Schmutz, Feuchtigkeit) [And12,
Woo11]

E
in

ga
be

m
it

de
r

H
an

d Eine oder beide Hände
Gewohnte/ungewohnte Hand
Ein oder mehrere Finger
Gerät in der Hand oder liegend (z. B. Tisch)
Finger/Stift
Finger/Handschuh
Schwitzige Hände/Feuchtigkeit

Die verschiedenen Szenarien sollen zeigen, dass sich ein Benutzer
mehrfach am Tag in einer anderen Situation befinden kann. Parallel
zum Tippen wird eine weitere Aktion ausgeführt z. B. eine Bewegung
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(Gehen, Laufen . . . ) oder es liegt eine Verletzung/Behinderung vor.
Diese können kurzfristige oder langfristige Auswirkungen haben. Eben-
so spielt die Erfahrung des Nutzers eine Rolle. Durch eine größere
Erfahrung verbessert sich die Fähigkeit des Tippens und der Nutzer
erreicht eine höhere Tippgeschwindigkeit. Gleichzeitig sollte sich die
Lernkurve der Person, deren Adaptionsfähigkeit (z. B. durch Vor-
kenntnisse des QWERT-Layouts) vorhanden ist, weniger verändern.

Aber nicht nur der Benutzer selbst ist für die unterschiedlichen
Szenarien verantwortlich, auch die Umwelt hat entscheidenden Einfluss.
So können Lichtverhältnisse oder die Geräuschkulisse störend oder
fördernd wirken. Ebenso wirkt eine mobile Umgebung, z. B. Fahren
im Bus, auf das Eingabeergebnis ein, sodass Bewegungen ausgeglichen
werden müssen.

Gleichzeitig ist die Art des Gerätes von Bedeutung. Bei einem zu
kleinen Display kann nicht mit 10 Fingern im Hochformat geschrieben
werden, was jedoch bei einem Tablet möglich ist. Vom Gewicht und
Größe eines Gerätes hängt ab, ob es mit einer Hand bedient wird
(halten und schreiben) oder ob beide Hände notwendig sind.

Allgemein folgen daraus unterschiedliche Eingabemöglichkeiten, die
sich aber auch kurzzeitig bei einer Person ändern können, sodass sogar
mit der nicht-dominanten Hand geschrieben wird.

Anhand von bisherigen Untersuchungen [HHSU08, GN11, KMB93,
KSR11] wurden vier Szenarien extrahiert, die im Vergleich zum Sitzen
ein unterschiedliches Tippverhalten aufweisen sollen. Dabei handelt
es sich um das Tippen während des Stehens, während des Gehens,
mit der nicht-dominanten Hand und unter Einfluss von Musik. Für
das Stehen wird der Unterschied durch den verschiedenen Sauerstoff-
verbrauch begründet [HHSU08]. Die gleiche Begründung wird für das
Gehen herangezogen sowie durch die zusätzlichen Bewegungen, die
durchgeführt werden [GN11]. Bei der nicht-dominanten Hand ist das
unterschiedliche Training, Koordinationsfähigkeit und Stärke der Hän-
de laut Kabbash et. al [KMB93] verantwortlich. Die Veränderungen
durch gleichzeitiges Musik hören wird durch rhythmische Taktfolgen
verändert, somit kann durch eine schnellere Taktfolge das eigentliche
Tippen schneller gemacht werden [KSR11].
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Aus den beschriebenen Veränderungen verschiedener Szenarien
ergeben sich folgende Ziele, die bezüglich der Szenarien analysiert
werden müssen:

• Für eine Authentifizierung des Tippverhaltens muss eine Erkennung
in unterschiedlichen Szenarien möglich sein. Die Fehlerraten der
einzelnen Szenarien dürfen sich nicht über den in Abschnitt 1.2
beschriebenen 3,9 % befinden.

• Gleichzeitig sollte es möglich sein, dass ein Enrolment nur in einem
Szenario durchgeführt wird und durch eine Transformation dieses
Merkmalmodells in ein anderes Szenario die Fehlerraten auch unter
der Grenze liegen. Damit wird die Benutzerfreundlichkeit erhöht,
da nur einmal ein Enrolment durchgeführt werden muss.

• Falls für den vorherigen Punkt keine Fehlerraten unter 3,9 % möglich
sind, muss gezeigt werden, welchen Einfluss eine Transformation
der Merkmale hat und geprüft werden, ob die Fehlerraten in diesem
Fall minimiert werden können.

• Ein zusätzlicher Punkt ist die Erkennung der Szenarien. Ziel ist es
zu zeigen, dass die Erkennung von Szenarien möglich ist, damit eine
Transformation mit einer Genauigkeit von über 90 % durchgeführt
werden kann.

7.2 Konzept der szenarienübergreifenden
Authentifizierung

Die Authentifizierung über mehrere Szenarien kann meist nur dann
erfolgen, wenn diese erkannt werden. Eine Eingabe im Sitzen, im Gehen
oder unter Verwendung der nicht-dominanten Hand etc. beeinflusst
das Tippverhalten der Nutzer. Der Einfluss eines jeden Szenarios muss
in einer Studie analysiert werden.
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7.2.1 Prozess des Merkmalmodells
Ein Algorithmus für die Erkennung des Szenarios und eine anschlie-
ßende Transformation werden im Folgenden beschrieben, um die
Fehlerrate bei der Authentifizierung für die unterschiedlichen Szena-
rien zu verringern. Eine Erkennung erfolgt z. B. beim Gehen durch
die Bewegungssensoren. Abbildung 7.1 zeigt, wie eine Extraktion der
Merkmale mit und ohne Szenarientransformation durchgeführt werden
kann.

Vorver-
arbeitung Klassifikation 

Extraktion der Merkmale 

… 

Erkennung des 
Szenarios 

Extraktion der 
Merkmale 

Transformation in 
das szenarienüber-
greifende Modell 

oder 

Szenarienabhängiges  
Training 

Extraktion der Merkmale für 
szenarienspezifisches  

Modell 

Extraktion der Merkmale für 
szenarienübergreifendes  

Modell 

Erkennung des 
Szenarios 

Abbildung 7.1: Unterscheidung zwischen szenarienspezifischer und sze-
narienübergreifender Extraktion der Merkmale

Es ist mit dem Modell nachzuweisen, dass wie bei der geräteüber-
greifenden Transformation die Merkmalsextraktion auch szenarien-
spezifisch ist. Daher muss nach der Extraktion der Merkmale eine
Erkennung des Szenarios erfolgen, damit bei der weiteren Verarbeitung
das richtige Referenzmodell zum Vergleich ausgewählt wird. Generell
muss im Vorfeld für jedes Szenario ein Enrolment durchgeführt werden
und somit existiert für jedes Szenario ein Referenzmodell.

Um die Benutzerfreundlichkeit nicht zu beeinflussen, sollte mög-
lichst nur ein Enrolment in einer Situation stattfinden und nicht für
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einzelne Szenarien jeweils ein separates Enrolment notwendig sein.
Daher werden alle Authentifizierungsversuche gegen ein Modell ge-
testet und auf Transformierbarkeit untersucht. Als Erstes werden die
Erkennungsmöglichkeiten beschrieben, bevor die Transformationsal-
gorithmen definiert werden.

7.2.2 Erkennung der Schreibhand
Im Folgenden wird der Algorithmus zur Erkennung, mit welcher Hand
bzw. mit wie vielen Händen auf dem Smartphone geschrieben wird,
spezifiziert. Der Algorithmus ist dabei in zwei Teile gegliedert. Der
erste Teil bezieht sich auf die Erkennung, mit wie vielen Händen
getippt wird. Nach Erkennung der Anzahl der genutzten Hände er-
folgt im zweiten Teil die Analyse, welche Hand benutzt wird. Die
Abbildung 7.2 zeigt die vereinfachte Funktionsweise des Algorithmus.
Es werden die einzelnen Entscheidungen mit einer Prozentzahl, die die
Zuversicht der Entscheidung ausgibt, weitergegeben und abschließend
mit einer vorher definierten Gewichtung (anhand von einer Testmenge
von 10 Personen) fusioniert.

Da beim ersten Teil der Erkennung Bestandteile der Unterschei-
dung zwischen Rechts- und Linkshändern abgewandelt werden (Ab-
bildung 7.2), wird der zweite Teil zuerst beschrieben.

Analyse der linken bzw. rechten Schreibhand Dieser Algorithmus
beruht auf den Daten der Merkmale Druckstärke und Auflagefläche des
kapazitiven Displays und dem Roll-Wert der Orientierung. Die Daten
der Studie S6_Geräte haben gezeigt, dass sich die beiden Werte
des kapazitiven Displays vergrößern, je weiter links sich die gedrückte
Taste befindet. In Abbildung 7.3 wird gezeigt, dass es Unterschiede
gibt, in welche Richtung die Werte vergrößert werden.

Es ist zu erkennen, dass die Werte bei Rechtshändern für die Druck-
stärke oben links am stärksten sind, wobei das bei der Auflagefläche
unten links der Fall ist. Diese Faktoren müssen bei der Erkennung
einbezogen werden. Anhand jedem dieser Werte kann der Unterschied
zwischen allen vorhergehenden Zeichen überprüft werden. Bei Perso-
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Einlesen der Daten

[beidhändig]

Person schreibt
beidhändig

[nicht beidhändig]

Person schreibt 
einhändig

[nicht Linkshänder]

Person ist
Rechtshänder

[Linkshänder]

Person ist
Linkshänder

Analyse auf
Beidhändigkeit

Analyse auf 
linke Schreibhand

Abbildung 7.2: Vereinfachte Darstellung der Bestimmung der Händig-
keit

nen, die mit der linken Hand schreiben, sind Vergrößerungen der Werte
in die rechte Richtung zu erkennen. Dopplungen eines Buchstabens
sollten extrahiert werden, da sich in den meisten Fällen, unabhängig
von der Veränderung der Position, die Druckstärke verringert.

Zusätzlich kann, wie bereits erwähnt, der Roll-Wert der Orientierung
verwendet werden. Auf Basis der Studie S6_Geräte wurde analysiert,
dass die Roll-Werte eines Rechtshänders negativ sind, insbesondere für
Buchstaben auf der linken Seite des Gerätes. Das entsteht dadurch,
dass rechts das Gerät fest verankert in der Hand liegt und beim
Drücken auf einen Buchstaben das Gerät auf die linke Seite kippt.
Für Linkshänder gilt das analog mit positiven Werten.
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Abbildung 7.3: Links: Verlauf der Druckstärke für Rechtshänder (Ma-
ximum oben links), rechts: Verlauf der Auflagefläche
(Maximum unten links)

Es wurden weitere Merkmale, wie z. B. die x- und y-Koordinaten
mit ihrer Lage zum Mittelpunkt einer Taste analysiert, aber, wie
auch in anderen Quellen [KWW12, HRB12] beschrieben, ist dieser
Aspekt nur benutzerabhängig und unabhängig davon, mit welcher
Hand geschrieben wird.

Für jedes der drei verwendeten Merkmale kann jeweils eine Ent-
scheidung getroffen werden, um welche Hand es sich handelt. Die
Zwischenergebnisse für die drei verschiedenen Merkmale können im
Anschluss final fusioniert und eine endgültige Entscheidung mit wel-
cher Hand geschrieben wird, getroffen werden.

Analyse der Beidhändigkeit Bei der Untersuchung auf Beidhän-
digkeit werden die Auflagefläche und Druckstärke verwendet, da in
diesem Zusammenhang die größten Unterschiede zwischen dem ein-
händigen und beidhändigen Schreiben anhand der Daten von Studie
S6_Geräte nachgewiesen wurden. Dabei wird das Display in zwei
Hälften vertikal geteilt und nur Merkmale auf der gleichen Seite vergli-
chen. Damit wird die Eingabe für die Beidhändigkeit gespiegelt. Somit
können die Eingaben auf der linken mit der rechten Seite verglichen
werden [Mei13].

Zudem kann die Flugzeit (Zeit zwischen dem Loslassen der ersten
und Drücken der zweiten Taste) zwischen zwei Tasten berücksichtigt
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werden. Wenn mit mehreren Fingern getippt wird, sind die Flugzeiten
meist kürzer und teilweise sogar negativ. Diese Flugzeiten entstehen,
indem die erste Taste noch nicht losgelassen wurde bevor die zweite
gedrückt wird. Gleichzeitig können Entfernungen mit einem Finger
nicht unter einer gewissen Zeitdauer (Millisekunden) zurückgelegt
werden. Nach der folgenden Formel berechnet sich die Flugzeit nor-
miert nach der zurückgelegten Strecke (s gibt dabei den euklidischen
Abstand der beiden Punkte wider).

tnorm = treal

s
(normalisierte Zeit) (7.1)

Durch diese Formel wird der Vergleich zwischen weit entfernten
und benachbarten Tasten vereinfacht. Sowohl die negativen Zeiten
als auch gewisse normierte Zeiten weisen auf das Tippen mit beiden
Händen hin.

7.2.3 Erkennung von Bewegungen
Grundsätzlich ist es von Bedeutung den momentanen Zustand des
Gerätes für das Re-Authentifizierungssystem (siehe Kapitel 8) und die
szenarienbasierte Authentifizierung zu kennen. Bevor die Bewegungen
analysiert werden können, müssen die Daten der Bewegungs- und
Lagesensoren geglättet sein, da selbst bei ruhiger Lage auf einem
Tisch kleine Schwankungen existieren, die die Daten verzerren. Mittels
Tiefpassfilter ist das Entfernen der Schwankungen – z. B. mit dem
Butterworth-Tiefpassfilter [Tön05, S. 169] – möglich.

Die gefilterten Daten können ein Modell mit Klassifikatoren trai-
nieren oder mit diesem verglichen werden. Von den Datenströmen
verschiedener Zeitboxen/Zeitbereichen (vordefinierte Zeit bzw. vordefi-
nierte Tastenanschläge) werden bewährte Merkmale extrahiert, welche
bereits getestet wurden: Durchschnitt, Minimum, Maximum, Stan-
dardabweichung, Zero-Cross (Wechsel der Daten zwischen positiven
und negativen Werten) und Korrelation für die einzelnen Daten der
Sensoren Accelerometer, Erdmagnet und Gyroskop (vgl. [DDK+12]).
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Zusätzlich wird der Einfluss von Licht- und Annäherungssensor für
Entfernungsanalysen des Gerätes berücksichtigt.

Bevor das Modell zur Erkennung der Bewegungen verwendet werden
kann, muss ein Training mit fest definierten Szenarien von verschie-
denen Personen durchgeführt werden, damit ein größeres Spektrum
für die einzelnen Bewegungen vorhanden ist. Dieses trainierte Mo-
dell kann für die Erkennung von verschiedenen Aktivitäten mehrerer
Anwender genutzt werden (siehe Abschnitt 8.3.4). Dabei erfolgt eine
Unterscheidung von Zuständen (statische Lage nicht nur beim Tip-
pen wie z. B. Gerät am Ohr oder auf einem Tisch) und Aktivitäten
(Bewegungen) – siehe Abbildung 7.4.

Hosentasche 

Tisch / 
Objekt 

Ohr 

Hemdtasche 

Hand 

Abbildung 7.4: Zustände des Gerätes (Knoten) und Aktivitäten (Lini-
en)

In Abbildung 7.4 sind fünf verschiedene Zustände dargestellt. Durch
Aktivitäten kann sich der Zustand ändern (z. B. das Gerät für das
Telefonieren zum Ohr führen oder das Gerät in die Hosentasche
stecken). Die möglichen Aktivitäten müssen analysiert werden, damit
eine Aussage getroffen werden kann, in welchem Szenario der Benutzer
sich befindet und ob das Gerät noch vom eigentlichen Nutzer verwendet
wird oder ob dazu keine Aussage getroffen werden kann. Zur Analyse
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kann auch der vorherige Zustand zur besseren Erkennung dienen,
ebenso wie eine Aktivität Einfluss auf den nächsten Zustand hat.

7.2.4 Transformationen
Nachdem einzelne Szenarien und Bewegungen erkannt wurden, ist es
möglich mittels Transformationen die Daten in ein anderes Szenario zu
überführen. Folgende Transformationen können durchgeführt werden:

Benutzung der nicht-dominanten Hand: Es ist zu beachten, dass
sich das Tippverhalten bei Verwendung der nicht-dominanten Hand
verändert. Jedes Merkmal, wie auch bei der Gerätetransformation,
muss daher mittels einer vorher definierten Transformationsvariablen
für die nicht-dominante Hand adaptiert werden. Die entsprechenden
Parameter für jedes Merkmal sollen anhand einer Vorstudie mit 10
Personen festgelegt werden.

Während des Gehens: Selbst wenn alle Bewegungen erkannt werden,
ist es dennoch nicht möglich, in jedem Szenario eine Transformation
durchzuführen. Daher müssen dem Nutzer gewisse Restriktionen für
die Authentifizierung auferlegt werden. Diese Restriktionen dienen
dazu, die FAR nicht unnötig zu erhöhen.

7.3 Evaluierung des Konzeptes
Bisherige Studien über das Tippverhalten analysieren nur ein Szenario,
bei dem der Nutzer ohne zusätzliche Einwirkung seiner Umwelt bzw.
zusätzliche Aktionen das Passwort eingeben muss. Eine Einschränkung
in der Realität, dass die Methode nur im Sitzen durchführbar ist, würde
zu einer Nichtakzeptanz der Benutzer führen. In diesem Abschnitt
werden unterschiedliche Szenarien verwendet und der Einfluss auf
das Tippverhalten analysiert. Dabei wird die Studie S7_Szenarien
angewendet, bei der die Personen während der Eingabe Stehen, Gehen
und Sitzen sowie Nutzung der nicht-dominanten Hand und unter
Einfluss von Musik tippen.
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Die Klassifikation erfolgt mit der statistischen Klassifikation (Veri-
fizierung), wobei alternierend zwei Eingaben für das Enrolment und
eine Eingabe für die Verifikation von den 20-25 Eingaben verwendet
werden. Die Gewichtungen der einzelnen Merkmale sind entsprechend
der Auswertung aus Abschnitt 6.3 entnommen. Im ersten Abschnitt
wird verglichen, wie der Einfluss auf jedes Szenario ist (Enrolment
für jedes Szenario). Danach erfolgt die Verwendung des Modells vom
Enrolment im Sitzen zur Verifikation gegenüber den anderen vier
Szenarien. Um die Verschlechterung der Fehlerraten zu minimieren,
wurde in Abschnitt 7.2 gezeigt, wie Szenarien erkannt werden können
und welcher Einfluss existiert, wenn die Merkmale vom Sitzen für die
verschiedenen Szenarien angepasst werden.

7.3.1 Neues Enrolment für jedes Szenario
Im ersten Schritt für die Analyse der Szenarien wurde für jedes
einzelne Szenario ein eigenes Enrolment durchgeführt. Die Daten für
die Authentifizierung sind dem gleichen Szenario entnommen. Die
Ergebnisse für die einzelnen Passwörter zeigt Tabelle 7.2.

Tabelle 7.2: Fehlerraten für die verwendeten Passwörter bei der Extrak-
tion der Daten für Enrolment und Verifizierung des gleichen
Szenarios (in %)

Szenario anna sommer donnerwetter
FAR FRR FAR FRR FAR FRR

∅x s ∅x s ∅x s ∅x s ∅x s ∅x s

Stehen 3,7 1,4 3,4 8,2 1,2 0,8 1,1 4,1 1,2 1,2 1,4 4,9
Gehen 2,9 1,4 6,1 9,8 2,0 1,0 3,1 9,0 0,8 0,6 1,3 5,4
Sitzen 3,5 1,3 1,7 5,5 2,8 1,2 0,3 2,0 0,5 0,5 1,3 5,5
Handwechsel 5,0 1,4 4,8 8,6 3,0 1,1 3,3 7,3 2,7 1,0 1,7 5,4
Musik 2,5 1,4 4,2 8,1 1,4 0,8 1,1 3,6 1,0 0,9 0,5 4,0

Die durchschnittlichen Fehlerraten für die einzelnen Szenarien wer-
den im Test kleiner, je länger das gewählte Passwort ist. Das vierstellige
Wort anna zeigt über alle Szenarien gesehen eine FAR von 3,5 % und



7.3 Evaluierung des Konzeptes 145

eine FRR von 4,0 % auf. Bei dem sechsstelligen Wort sommer liegen
die durchschnittlichen Fehlerraten bei 2,1 % für die FAR und bei 1,8 %
für die FRR. Das beste Resultat wurde mit dem Wort donnerwetter
(zwölf Buchstaben und das längste Wort im Test) mit einer FAR und
FRR von 1,2 % erreicht.

Gleichzeitig ist zu erkennen, dass für die Szenarien Sitzen und Musik
die besten kalkulierten EER’s berechnet werden können (1,7 % für
das Sitzen und 1,8 % für die Musik). Danach folgen das Szenario
Stehen (2,0 %) und mit großem Abstand das Szenario Gehen (2,7 %)
und die nicht-dominante Hand (3,4 %). Je flexibler (Gehen) bzw.
je ungewohnter (nicht-dominante Hand) das Szenario ist, desto hö-
her ist die Fehleranfälligkeit. Die Bewegungen des Smartphones sind
verschieden, je nachdem, ob mit dem rechten oder linken Fuß zum
Zeitpunkt der Eingabe der Buchstaben des Passwortes aufgetreten
wird. Auch das Nutzen der nicht-dominanten Hand erhöht die Intra-
Personen-Unterschiede aller Probanden. Dadurch kommt es vermehrt
zu falschen Zurückweisungen bzw. falscher Akzeptanz.

Im Detail wurden die geringsten Fehlerraten im Szenario Musik
mit einer FAR von 1,0 % und einer FRR von 0,5 % mit dem Pass-
wort donnerwetter erreicht. Das kann damit begründet werden, dass
es das letzte Szenario im Test war und die Benutzer die Eingabe
dieser Passwörter im Laufe der Studie übten. Dadurch sind die Intra-
Personen-Unterschiede sehr gering, was die Fehlerraten verringert. Die
höchsten Fehlerraten wurden bei dem Wort anna unter Verwendung
der nicht-dominanten Hand berechnet. Mit einer FAR von 5,0 % und
einer FRR von 4,8 % ist die kalkulierte EER fast sieben Mal so hoch
wie bei der besten Konfiguration.

Wie schon bei der geräteübergreifenden Authentifizierung ist die
Standardabweichung für die FRR höher als bei der FAR. Das liegt
an der größeren Anzahl an Vergleichen (siehe Abschnitt 5.3.1). Der
Durchschnitt war am geringsten für das Wort donnerwetter, folgend
das Wort sommer und der schlechteste wurde beim Wort anna erreicht.
Die Fehlerraten (bei den Wörtern sommer und donnerwetter) sind
für die FAR signifikant kleiner als 3,0 % und für die FRR signifikant
kleiner als 2,0 % (laut linksseitigen t-Test [BS10, S. 102f.] mit α=0,05).
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Bis auf das Szenario mit der nicht-dominanten Hand sind für das
Wort donnerwetter die Fehlerraten kleiner als 1,0 %.

Ziel eines Authentifizierungssystems ist es, in verschiedenen Szena-
rien nutzbar zu sein und nicht mehrere Enrolments durchzuführen, da
diese für jedes neue Passwort Zeit benötigen. Im nächsten Schritt wird
daher analysiert, wie das Modell einer Person im Sitzen für andere
Szenarien genutzt werden kann.

S7_Szenarien – Auswertung der Authentifizierung in diversen
Szenarien

Eingabedaten:

• Passwort: anna, donnerwetter und sommer

• Gerät: Galaxy Nexus

Studienparameter:

• Merkmale: Kombinationen aus Merkmalen des kapazitiven Sensors,
Bewegungs- und Lagesensors

• Klassifikator: kNN

Ergebnis:

• Die Fehlerraten sind abhängig vom gewählten Szenario.

• Ein längeres Passwort erzeugt geringere Fehlerraten.

7.3.2 Enrolment nur im Sitzen
Damit nur ein Enrolment für mehrere Szenarien benötigt wird, analy-
siert dieser Abschnitt wie die Fehlerraten sind, wenn nur ein Enrolment
im Sitzen durchgeführt wird. In diesem Experiment wird geprüft, wie
sich die Erkennungsraten durch das Verwenden von Daten aus un-
terschiedlichen Szenarien für Enrolment und Verifikation verändern,
unter Anwendung der gleichen Gewichtungen (vgl. Abschnitt 7.3.1).
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Die Schwellenwerte für die Merkmale wurden leicht verringert, da
die Mittelwerte und Standardabweichung der Daten für die einzelnen
Merkmale zwischen den Szenarien voneinander abweichen. Mit die-
sem Evaluationsaufbau konnten folgende, in Tabelle 7.3 abgebildete,
Fehlerraten bestimmt werden.

Tabelle 7.3: Vergleich der Fehlerraten für ein Enrolment nur im Sitzen
(in %).

Verifizierung anna sommer donnerwetter
FAR FRR FAR FRR FAR FRR

Szenario ∅x s ∅x s ∅x s ∅x s ∅x s ∅x s

Stehen 9,3 2,1 16,7 27,1 5,3 1,5 10,4 23,4 6,5 2,0 8,0 18,4
Gehen 14,7 2,3 12,4 21,6 9,6 1,9 8,2 16,4 8,2 2,1 7,0 15,2
Handwechsel 38,0 1,7 35,3 37,2 32,6 1,8 35,7 35,9 27,5 2,1 38,8 39,7
Musik 8,8 2,0 16,0 28,4 6,1 1,7 7,4 19,3 3,5 1,4 8,6 21,2

Die Ergebnisse sind deutlich schlechter als die in Tabelle 7.2, bei
der für jede Authentifizierung ein szenarienabhängiges Enrolment
durchgeführt wurde. Die geringsten Fehlerraten werden im Stehen
und im Szenario Musik erreicht. Doch liegt die kalkulierte EER für
das Wort anna bei über 10 % und nur für die längeren Wörter bei
unter 10 % und knapp über 5 %. Wie auch bei dem Enrolment für
jedes Szenario werden die Fehlerraten mit zunehmender Passwort-
länge geringer. Beide Szenarien wurden zu einem unterschiedlichen
Zeitpunkt des Lernprozesses durchgeführt, wodurch Veränderungen
des Tippverhaltens möglich sind. Bei der Beeinflussung durch Musik
wurde zudem von vielen Probanden berichtet, dass es mit Musik für
die Probanden einfacher ist zu tippen. Die Fehlerraten (bei den Wör-
tern sommer und donnerwetter) sind für die FAR signifikant kleiner
als 10 % und für die FRR signifikant kleiner als 6,5 %, außer bei
dem Szenario der nicht-dominanten Hand (laut linksseitigen t-Test
[BS10, S. 102f.] mit α=0,05). Die Fehlerraten sind gleichzeitig nicht
signifikant kleiner als die geforderten 3,9 %.
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Die mit Abstand schlechteste Erkennungsrate ergab sich bei der
Verwendung der nicht-dominanten Hand. Mit dieser Hand existiert ein
großer Unterschied im Tippverhalten. Nicht nur, dass das Tippen des
Passwortes längere Zeit in Anspruch nimmt, es wird auch das Gerät
vom Winkel her unterschiedlich gehalten. Ohne eine Transformation
kann die nicht-dominante Hand somit nicht verwendet werden, da
die kalkulierte EER von ca. 35 % nur eine leichte Verbesserung zum
Raten ist (50 %). Die Fehlerraten beim Gehen zeigten hingegen bei
der Verifikation eine geringere Erhöhung als für die anderen Szenarien,
verglichen zu den Fehlerraten aus Tabelle 7.2. Das liegt unter anderem
daran, dass die Szenarien direkt nacheinander aufgenommen wurden.
Somit war der Lerneffekt (siehe Auswertung in Abschnitt 5.3.5) mit
der dominanten Hand nicht so hoch wie für die anderen Szenarien.

Allgemein muss in einem realen System analysiert werden, ob eine
andere Gewichtung für die Merkmale gewählt werden sollte, damit
es bei Verwendung unterschiedlicher Szenarien nicht fehleranfällig ist.
Dadurch wird das Minimum an Fehlerraten erhöht, jedoch ist das
Verfahren szenarienübergreifend benutzerfreundlicher und sicherer.

Bei einem ausreichend langem Passwort und unter Betrachtung
des Lernprozesses sind die Fehlerraten von ca. 5 % für das Szenario
Stehen und Musik angemessen, wenn der Hauptfokus nicht auf der
Sicherheit, sondern auf Benutzerfreundlichkeit liegt. In anderen Fällen
darf entweder die Authentifizierung nur für limitierte Szenarien durch-
geführt werden oder es muss für jedes Szenario ein extra Enrolment
geben, was im Besonderen für die nicht-dominante Hand und der Au-
thentifizierung im Gehen gilt. Damit das korrekte Modell, in dem sich
der Benutzer befindet, verwendet werden kann, muss eine Erkennung
der Szenarien erfolgen, was im folgenden Abschnitt beschrieben wird.

S7_Szenarien – Auswertung der Authentifizierung in diversen
Szenarien (Enrolment im Sitzen)

Eingabedaten:

• Passwort: anna, donnerwetter und sommer
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• Gerät: Galaxy Nexus

Studienparameter:

• Merkmale: Kombinationen aus Merkmalen des kapazitiven Sensors,
Bewegungs- und Lagesensors

• Klassifikator: kNN (Enrolment im Sitzen)

Ergebnis:

• Modell einer Person kann nicht für jedes Szenario genutzt werden.

• Eine Transformation für die Szenarien Gehen und nicht-dominante
Hand muss angewendet werden.

7.3.3 Erkennung von Szenarien
Als zusätzliches Merkmal kann die Erkennung der Hand oder ob sich
die Person in Bewegung befindet, genutzt werden. Gleichzeitig dienen,
wie in Abschnitt 7.2 erläutert, diese Szenarien dazu, eine Transforma-
tion des Modells für das entsprechende Szenario durchzuführen. Die
Ergebnisse für die beiden Erkennungsalgorithmen werden in diesem
Abschnitt präsentiert.

Handerkennung

Um zu erkennen, mit welcher Hand die Eingabe erfolgt, wurde in
Abschnitt 7.2 ein Algorithmus zur Erkennung beschrieben. Die Konfi-
guration wurde anhand des Wortes anna trainiert und mit den anderen
beiden Wörtern verifiziert. Die Erkennungsgenauigkeit für den ersten
Schritt, einhändige oder beidhändige Eingaben, wird für die einzelnen
Szenarien in Tabelle 7.4 dargestellt. Da bekannt ist, mit welcher Hand
ein Nutzer vorrangig tippt, muss nur diese überprüft werden. Um
im letzten Schritt die Gesamtgenauigkeit zu betrachten, wird dieses
Szenario im Folgenden vernachlässigt.
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Tabelle 7.4: Erkennungsraten Einhändigkeit vs. Beidhändigkeit (in %)

Wort Szenario Gesamt
Stehen Gehen Sitzen Handwechsel Musik

sommer 91,14 91,14 96,20 95,38 92,41 93,25
donnerwetter 96,20 96,20 97,47 96,20 96,20 96,44

94,85

Die durchschnittliche Erkennungsrate steigt mit zunehmender Buch-
stabenzahl. Im Vergleich zum Wort anna (Erkennungsrate 89,87 %),
mit dem der Algorithmus trainiert wurde, liegt die Genauigkeit für
die längeren Wörter bei über 90 % und beim Wort donnerwetter sogar
bei über 95 %. Eine Eingabe im Sitzen erzeugt für alle Wörter eine
geringfügig bessere Erkennungsrate als für die weiteren Szenarien.
Wenn nur die beiden zur Validierung verwendeten Wörter (sommer
und donnerwetter) betrachtet werden, hat die Handerkennung eine
Genauigkeit von fast 95 %.

Nach Erkennung der einhändigen oder beidhändigen Eingabe kann
im zweiten Schritt analysiert werden, ob für die einhändigen Einga-
ben mit links oder rechts getippt wurde. Die Auswertung dafür ist
Tabelle 7.5 zu entnehmen. Der Algorithmus für diesen Schritt wur-
de mit dem Wort anna konfiguriert. Für diesen Schritt fanden nur
die Versuche Verwendung, bei denen der Benutzer mit einer Hand
geschrieben hat.

Tabelle 7.5: Erkennungsrate von Links- und Rechtshändern (in %)

Wort Szenario Gesamt
Stehen Gehen Sitzen Handwechsel Musik

sommer 93,75 93,75 93,75 93,75 93,75 93,75
donnerwetter 96,25 93,75 98,75 98,73 98,75 97,25

95,5
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Sowohl die Konfiguration für das Wort anna (Genauigkeit 91,17 %)
als auch für die Validierungswörter zeigen eine höhere Genauigkeit,
sodass die Gesamterkennung bei über 95 % liegt. Zudem war auch in
diesem Schritt eine bessere Erkennung für längere Wörter gegeben,
wobei mit einer Wahrscheinlichkeit von 97,25 % die Schreibhand
anhand des Wortes donnerwetter erkannt wurde.

Werden beide Prozessschritte gemeinsam betrachtet, ergeben sich
folgende Erkennungsraten (siehe Tabelle 7.6) für die Erkennung der
Schreibhand/Schreibhände.

Tabelle 7.6: Gesamterkennungsrate mit welcher Hand bzw. ob mit bei-
den Händen getippt wurde (in %)

Wort Szenario Gesamt
Stehen Gehen Sitzen Handwechsel Musik

sommer 89,87 91,14 92,41 91,14 89,87 90,89
donnerwetter 94,94 92,41 97,47 97,47 96,20 95,70

93,29

Durch die einzelnen Fehler der beiden Schritte verringert sich die
Gesamtgenauigkeit im Vergleich zu den einzelnen Schritten. Dennoch
liegt die Gesamtgenauigkeit bei 93 % (im Vergleich zum Wort anna
konnte durch die beste Konfiguration ein Wert von 87,52 % erreicht
werden). Mit über 95 % war bei dem Wort donnerwetter die genaueste
Erkennung der Hand möglich.

Damit besteht die Möglichkeit, die Hand, mit der geschrieben wird,
zu erkennen und eine Transformation kann durchgeführt bzw. das
entsprechende Modell zur Verifikation verwendet werden, falls die
Fehlerraten durch eine Transformation nicht ausreichend sind.

Erkennung des Gehens

Die Erkennung einer Person kann zum einen über Events während
der Berührungen des Touchscreens (d. h. Bewegungsdaten werden nur
beim Tippen extrahiert) oder zum anderen als Stream kontinuierlich
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vom ersten bis zum letzten Event (Daten werden zyklisch, unabhängig
vom Tippen extrahiert) erfolgen. Der zweite Fall wird als Teil der
Bewegungserkennung in Abschnitt 8.3.4 adressiert.

Die Bewegungsdaten (Daten der Sensoren: Orientierung, Gyroskop
und Delta) wurden mittels neuronalem Netz getestet unter Verwen-
dung einer Cross-Validierung, siehe Abschnitt 5.3.2. Alle 3.292 Da-
tensätze aus den Szenarien Gehen und Sitzen wurden für das Wort
donnerwetter korrekt klassifiziert. Somit kann exakt zwischen die-
sen beiden Szenarien unterschieden werden. Eine Transformation der
Daten bzw. das Verwenden eines Enrolments im Gehen ist damit
möglich.

7.3.4 Nachweis der Verbesserung durch eine
Szenarientransformation

In Tabelle 7.7 werden die Transformationen aus Abschnitt 7.2 ange-
wendet, um die Fehlerraten bei Verwendung von nur einem Enrolment
im Sitzen zu verringern. Ohne diese Transformationen sind die Feh-
lerraten für das Gehen und die nicht-dominante Hand zu hoch, wie
in Tabelle 7.3 zu sehen. Nur Fehlerraten der Szenarien Musik und
Stehen sind ausreichend gering, sodass sie in diesem Abschnitt nicht
betrachtet werden.

Tabelle 7.7: Fehlerraten bei einer Transformation zum Szenario Sitzen
(in %)

Konvertierung
von Szenario

Gehen Handwechsel
FAR FRR FAR FRR

sommer 7,34 8,78 30,97 28,51
donnerwetter 6,24 6,72 29,08 24,6

Tabelle 7.7 zeigt, dass die Fehlerraten im Vergleich zu Tabelle 7.3,
bei der keine Transformation durchgeführt wurde, sinken. Die kal-
kulierte EER liegt nicht mehr über 30 %. Aber sie zeigen vor allem
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bei der nicht-dominanten Hand mit 26,83 % (beim Wort donner-
wetter) noch sehr hohe Werte für ein nutzbares System auf. Die
Transformation zeigt nur bedingt Auswirkung auf die Durchschnitte
der Fehlerraten. Es müssten für jede einzelne Person eigene Transfor-
mationsvariablen berechnet werden, da die Geübtheit einer Person
mit der nicht-dominanten Hand im Vergleich zur dominanten Hand
nicht konstant ist.

Es existieren Personen, die mit beiden Händen ähnlich tippen,
andere haben große Schwierigkeiten mit der nicht-dominanten Hand
zu schreiben. Zudem ist es sinnvoll eine Unterscheidung von Rechts-
und Linkshändern einfließen zu lassen, da der Winkel, in dem das
Gerät gehalten wird, von der genutzten Hand abhängig ist. Aber
auch in dem Szenario Gehen werden die Fehlerraten nicht ausreichend
verringert. Durch das Gehen wird das Schreibmuster beeinflusst, sodass
es sich nicht linear verändert. Die Einflüsse bei diesem Szenario zeigen
Forschungsbedarf auf, um eine angepasste Transformationsformel zu
generieren.

Allgemein sind diese Fehlerraten im Vergleich zu den Szenarien
Musik und Stehen für eine sichere und benutzerfreundliche Authen-
tifizierung zu hoch. Es muss daher in der Realität überlegt werden,
den Schwellenwert anzupassen, damit die FAR bzw. FRR geringer
ist, um den Fokus auf die Sicherheit oder Benutzerfreundlichkeit zu
legen. Auf der anderen Seite kann das System bei Erkennung von den
zwei in Tabelle 7.7 gezeigten Szenarien den Versuch ablehnen, um
damit bessere Gesamtfehlerraten erzeugen zu können. Dafür existie-
ren jedoch verschiedene Einschränkungen der Benutzerfreundlichkeit.
Eine weitere Möglichkeit besteht darin, direkt ein Enrolment für die
unterschiedlichen Szenarien durchzuführen. Bei der Erkennung eines
Szenarios kann das dafür entsprechende Modell verwendet werden.
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S7_Szenarien – Auswertung der Transformation der Szenarien
(Enrolment im Sitzen)

Eingabedaten:

• Passwort: anna, donnerwetter und sommer

• Gerät: Galaxy Nexus

Studienparameter:

• Merkmale: Kombinationen aus Merkmalen des kapazitiven Sensors,
Bewegungs- und Lagesensors (Transformation nach Abschnitt 7.2)

• Klassifikator: kNN (Enrolment im Sitzen)

Ergebnis:

• Fehlerraten werden verringert.

• Enrolment für die nicht-dominante Hand ist erforderlich.

7.4 Bewertung der Szenarienabhängigkeit
Es werden im Folgenden die einzelnen Unterziele dieses Kapitels, die
in Abschnitt 7.1 aufgestellt wurden, bewertet:

Szenarienspezifisches Enrolment: Im Test zeigen alle Versuche mit
einem Passwort der Länge sechs oder mehr Zeichen, dass die Fehlerra-
ten im Durchschnitt unter 3,9 % lagen und nur bei Verwendung der
nicht-dominanten Hand bei dem Passwort anna bei mehr als 3,9 %.
Das gilt, wenn für jedes Szenario ein eigenes Enrolment existiert.
Im Allgemeinen sind bei einem längeren Passwort die Fehlerraten
szenarienunabhängig kleiner als bei kürzeren Passwörtern.
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Enrolment nur in einem Szenario: Wird das Enrolment nur im
Sitzen verwendet, vergrößern sich die Fehlerraten besonders für die
Szenarien Gehen und Handwechsel. Mit Fehlerraten von über 30 % ist
das Verfahren nicht einsetzbar. Auch im Stehen und bei dem Szenario,
bei dem der Nutzer Musik hörte, existieren höhere Fehlerraten um 7 %.
Eine Erhöhung ist durch den unterschiedlichen Zeitpunkt des Szenarios
zu erklären. Mit zunehmender Zeit kamen die Benutzer immer besser
mit dem Tippen zurecht. Dabei lagen zwischen der Eingabe für das
Enrolment und der Verifizierung mehr als 240 Eingaben (drei Szenarien
mit 40 Wiederholungen von drei Passwörtern inkl. den Versuchen, die
nicht korrekt eingegeben wurden).

Erkennung von Szenarien: Die Szenarien Gehen und Handwechsel
wurden aufgrund der hohen Fehlerraten genauer betrachtet. Das Ziel
bestand in der Erkennung der Szenarien und der Transformation des
Merkmalmodells. Die Erkennung vom Gehen und anderen Bewegungen
wird in Abschnitt 8.3.4 genauer betrachtet. Dabei wird ersichtlich,
dass Bewegungen mit dem Gerät mit einer Genauigkeit von 99 %
erkannt werden können. Bei der Handerkennung wurde mittels eines
kNN und der vorher analysierten Merkmale eine Erkennungsrate von
über 93 % erreicht.

Szenarientransformation: Mit den Erkennungsraten der Szenarien
ist es möglich, die Szenarien herauszufinden und eine Transformation
durchzuführen. Im Szenario Gehen war eine leichte Verbesserung
der Fehlerraten sichtbar. Zusätzlich kann die Authentifizierung mit
einer Erkennung der Person fusioniert werden, um das Ergebnis zu
verbessern. Dennoch muss zur Verbesserung der Fehlerraten überlegt
werden, ob ein zusätzliches Enrolment in dem Szenario verwendet
werden sollte, damit die Fehlerraten kleiner als 3,9 % erreicht werden.
Das gilt insbesondere für das Tippen mit der nicht-dominanten Hand.
Trotz einer Transformation liegen die Fehlerraten noch über 20 %.
Das Tippverhalten der Hände weist zu große Unterschiede auf.



8 Nutzung der Bewegungs-
erkennung, textabhängigen und
textunabhängigen
Authentifizierung zur
Re-Authentifizierung

Mit dem Re-Authentifizierungssystem wird die Möglichkeit vorgestellt,
kontinuierlich eine Identitätsüberprüfung durchzuführen, wodurch
durchgehend eine Erkennung der Person erfolgt. Dazu müssen neben
der textabhängigen Authentifizierung eine textunabhängige Authenti-
fizierung sowie eine Bewegungserkennung erfolgen, um kontinuierlich
eine Aussage über die Person treffen zu können.

Darüber hinaus befasst sich dieses Kapitel mit der allgemeinen
Nutzbarkeit des Verfahrens. Dafür werden verschiedene Passwörter
verwendet und diese mit generierten Negativbeispielen trainiert, bevor
letztlich basierend auf den bestehenden Gewichtungen und Schwellen-
werten geprüft wird, wie die FAR und FRR ausfallen.

8.1 Zielstellung des kontinuierlichen
Authentifizierungssystems

Damit das Tippverhalten in einer realen Situation zur Authentifi-
zierung genutzt werden kann, muss eine Methode existieren, die die
negativen Beispiele generiert, damit eine Klassifikation erfolgen kann.
Dazu wird in diesem Kapitel eine Methode basierend auf der textunab-
hängigen Authentifizierung vorgestellt. Im Vergleich zu vorhandenen
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Lösungen sollen dabei Fehlerraten von unter 7,0 % (Studie mit der
geringsten Fehlerrate, siehe Abschnitt 3.1.1) erzeugt werden.

Zusätzlich muss analysiert werden, mit welchen Fehlerraten die
textabhängige Authentifizierung basierend auf generierten Negativ-
beispielen arbeitet. Dafür dürfen die Fehlerraten nicht über die ange-
sprochenen 3,9 % für die textabhängige Authentifizierung steigen.

Darüber hinaus kann mittels der textunabhängigen Authentifizie-
rung und einer Bewegungserkennung eine kontinuierliche Authentifizie-
rung erreicht werden. Damit das theoretische Konzept praxistauglich
wird, müssen die Fehlerraten unter den bisher definierten Werten liegen
(textabhängig 3,9 % und textunabhängig 7,0 %). Entsprechend muss
die Bewegungserkennung in dem gleichen Bereich der Erkennungsrate
(ähnlich groß) liegen.

8.2 Konzept der kontinuierliche Authentifizierung
Dieser Abschnitt beschreibt wie eine kontinuierliche Authentifizierung
erfolgen kann. Diese Authentifizierung beruht auf dem Konzept der
Nutzung der textunabhängigen Authentifizierung zur Generierung
der negativen Merkmale für die Klassifikation und der Generierung
eines Re-Authentifizierungsprozesses. Dazu wird nach der Notwen-
digkeit dieses Verfahrens das grundsätzliche Modell mit der Fusion
von unterschiedlichen Modalitäten definiert. Abschließend erfolgt eine
transparente Berechnung für das Vertrauen während der Nutzung.

8.2.1 Textunabhängige Erweiterungen beim klassischen
Tippen

Damit nicht nur bei der initialen Authentifizierung das Tippverhalten
analysiert wird, sondern auch während der Benutzung des Gerätes,
kann eine textunabhängige Authentifizierung erfolgen. Diese analy-
siert wie stark sich das durchschnittliche Tippverhalten einer Person
verändert.

Eine Vielzahl von Daten kann nur beim Tippen eines vorher definier-
ten Textes extrahiert werden. Es ist schwierig alle Di- bzw. Trigraphen
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einer Person in einer Datenbank bereits vorhanden zu haben. Bereits
bei Buchstaben (ohne Sonderzeichen), die klein geschrieben sind, gibt
es allein für den Trigraphen 263 = 17.576 Kombinationen. Die in
der Datenbank vorhandenen Di- und Trigraphen können zur Authen-
tifizierung verwendet werden, bei den restlichen n-Graphen fehlen
die gespeicherten Werte, sodass diese bei der Authentifizierung igno-
riert werden müssen. Für die anderen Daten muss der dazugehörige
Buchstabe vorher bereits einmal getippt worden sein.

Daher ist es wichtig, weitere Merkmale zu finden, die auch text-
unabhängig sind. Diese Merkmale können dann zusätzlich zu einer
textabhängigen Authentifizierung verwendet werden.

Im Folgenden werden zunächst eine Reihe von bekannten Merkmalen
genannt [MR97, GPR05, Erd13], die extrahiert werden können:

• Durchschnittliche Druckdauer je Taste,

• Durchschnittlicher Digraph zweier Tasten,

• Durchschnittlicher Trigraph dreier Tasten und

• Durchschnittlicher n-Graph von n-Tasten.

Weiterhin können durch das kapazitive Display folgende Merkmale
genutzt werden:

Durchschnittliche x/y-Koordinate pro Buchstabe: In Relation zum
Mittelpunkt einer Taste kann extrahiert werden, in welchem Bereich
diese Taste durchschnittlich gedrückt (x/y-Koordinaten) wird.

Durchschnittliche Druckstärke pro Buchstabe: Für jede Taste kann
aufgenommen werden, mit welcher Kraft durchschnittlich auf diese
gedrückt wird.

Durchschnittliche Auflagefläche pro Buchstabe: Neben der Druck-
stärke kann gleichzeitig die durchschnittliche Auflagefläche für jede
Taste extrahiert werden.
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Durchschnittliche Neigung des Gerätes pro Buchstabe: Die durch-
schnittliche Neigung des Gerätes bei einem Tastendruck kann durch
den Pitch- und den Roll-Wert repräsentiert werden.

Verwendung von Sondertasten: Fehler beim Schreiben (Verschrei-
ben) können durch versehentliches Treffen der falschen Taste oder
durch Denkfehler entstehen. Diese Fehleranzahl kann als Merkmal
verwendet werden, indem gezählt wird, wie oft die Löschen-Taste
gedrückt wird. Gleichzeitig achten nicht alle Personen auf Smartpho-
nes auf die Groß- und Kleinschreibung, wodurch das Verwenden der
Shift-Taste ebenfalls berücksichtigt werden kann.

Erkennung der Schreibhand: Ein Algorithmus zur Erkennung mit
welcher Hand der Benutzer getippt bzw. ob er beide Hände verwendet
hat, wurde bereits in Abschnitt 7.2 vorgestellt.

Die Gesamtheit der Daten muss – anders als bei der textabhän-
gigen Authentifizierung – nicht in einer vordefinierten Reihenfolge
aufgenommen werden. Alle vorgestellten Daten werden dann in der
textunabhängigen Authentifizierung benutzt. Einige Buchstaben wer-
den sehr oft verwendet, in diesem Fall wird über die verschiedenen
Eingaben der Durchschnitt ermittelt. Andere Buchstaben werden
kaum bis gar nicht verwendet und sind deshalb nicht in dem Modell
für den Benutzer gespeichert. Diese Werte können bei der Authentifi-
zierung nicht eingesetzt werden. Je mehr Daten im Modell enthalten
sind, desto mehr Informationen stehen für die Authentifizierung zur
Verfügung.

8.2.2 Generierung der Negativbeispiele
Zusätzlich zu den Verbesserungsschritten bei den statistischen Klassifi-
katoren existieren bei allen Klassifikatoren weitere Herausforderungen.
Es gibt z. B. das Problem, dass insbesondere ein neuronales Netz
Negativbeispiele (Authentifizierungsversuche von anderen Personen)
zum Trainieren des Netzes benötigt [CTL12, S. 1159]. Ziel ist es, dass
sich der Benutzer an einem Smartphone authentifizieren kann. Sein
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Enrolment erfolgt durch Eingabe seines (geheimen) Passwortes. Um
Negativbeispiele zu erzeugen, müssen andere Personen auch dieses
Passwort eingeben. Damit wäre es aber nicht mehr geheim. Dieses
Problem wird gelöst, indem Daten von einer textunabhängigen Au-
thentifizierung verwendet werden (Auswertung siehe Abschnitt 8.3.2).
Diese können speziell für das vom Nutzer gewählte Passwort Merkma-
le generieren, die als Negativbeispiele von anderen Personen dienen
können. Somit können das neuronale Netz oder andere Klassifikatoren
in der Realität trainiert werden.

Des Weiteren müssen Untersuchungen durchgeführt werden, welche
Schwellenwerte für die Authentifizierung mittels des Tippverhaltens
besser geeignet sind (siehe Abschnitt 8.3.1).

8.2.3 Notwendigkeit einer kontinuierlich durchgeführten
Authentifizierung

Das Hauptproblem bei den existierenden Authentifizierungsansätzen
ist, dass sie nur eine initiale Authentifizierung darstellen und keine
kontinuierliche. Das bedeutet, dass nach der anfänglichen Authenti-
fizierung zu keinem weiteren Zeitpunkt nachgewiesen werden kann,
ob es noch die gleiche Person ist oder nicht. Ein fixer Text bzw. Pass-
wort kann nur zu Beginn genutzt werden (sonst wird der Nutzer zu
stark in seiner Arbeit gestört), danach muss eine textunabhängige
Erkennung erfolgen, die noch nicht ausreichend für Mobiltelefone mit
Touchscreens untersucht wurde (siehe Abschnitt 3.1).

Das Erkennen von Bewegungen mit dem Smartphone wurde bereits
bei der Gangerkennung verwendet. In diesem Bereich sind die Feh-
lerraten aber zu hoch, um als einzige Authentifizierungsmethode zu
agieren. Hierzu ist eine Fusion mit einer anderen Methode notwendig.

Damit verstanden wird, durch welche Authentifizierungsmethoden
eine Fusion durchgeführt werden kann, ist in Abbildung 8.1 der Prozess
während des Entsperrens und des Sperrens eines Gerätes dargestellt.

Das Sperren eines Bildschirmes bezeichnet den Prozess, der nach
Reaktivierung des Gerätes die Eingabe einer Authentifizierungsme-
thode erfordert. Ein Bildschirmschoner führt nicht zwangsweise zum
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Gerät ist gesperrt.

Ablehnung

EntsperrungIst es der Benutzer?

Gerät ist ungenutzt.

Hat der Benutzer das 
Gerät gesperrt?

Gerät wird benutzt.

Ja

Sperrung vom Gerät

Wiederbenutzung

Sperrung oder 
Wiederbenutzung?

Ist das Gerät 
ungenutzt?

Ja

Nein Nein

Abbildung 8.1: Ablauf der Sperrzustände eines Smartphones

Sperren des Gerätes. Wenn ein Nutzer versucht sein Smartphone zu
verwenden, muss er sich gegenüber diesem authentifizieren. Wie schon
in Abschnitt 8.2.1 beschrieben, kann auch hier das Tippverhalten
angewendet werden. Nach der Nutzung des Gerätes können drei Fälle
eintreten. Zum einen kann der Nutzer das Gerät selbst sperren oder
zum anderen das Gerät sperrt sich nach einer vorher bestimmten Zeit.
Darüber hinaus besteht die Möglichkeit, dass der Nutzer das Gerät
wieder verwendet, bevor es gesperrt ist. In diesem Fall ist es nicht
möglich, ohne eine kontinuierliche Authentifizierung, eine Aussage zu
treffen, ob es sich immer noch um den gleichen Nutzer handelt oder
nicht.
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8.2.4 Konzept der kontinuierlichen Authentifizierung
Grundsätzlich existieren zwei Punkte, die bei dem Modell aus Ab-
bildung 8.1 entscheidend sind und daher sowohl einzeln als auch als
komplexes System betrachtet werden müssen. Zum einen ist es die
initiale Authentifizierung zum Entsperren des Gerätes, zum ande-
ren eine kontinuierliche Authentifizierung während der Benutzung
und auch danach, wenn das Gerät entsperrt ist, aber nicht genutzt
wird. Nur wenn alle diese Punkte für ein Authentifizierungssystem
betrachtet werden, kann während der gesamten Zeit, in der das Gerät
entsperrt ist, eine Aussage getroffen werden, mit welcher Sicherheit
der eigentliche Nutzer das Gerät in der Hand hält.

Da dieses Konzept nur auf das kapazitive Display und die Bewe-
gungssensoren abzielt, kann die initiale Authentifizierung an dem
Gerät mittels des Tippverhaltens oder einer Gangerkennung erfolgen.
Wie in Abschnitt 3.1 beschrieben, ist die Gangerkennung bisher durch
ihre Fehlerraten nicht geeignet, um allein mit einer ausreichenden Si-
cherheit zu erkennen, ob es sich um eine spezielle Person handelt oder
nicht. Darum wird eine Authentifizierung mittels eines bestimmten
Passwortes vorgeschlagen, welches bereits in Abschnitt 5.2.1 beschrie-
ben wurde.

Bereits Abschnitt 5.2.1 zeigt, dass die Daten des Gyroskop Sensors
für verschiedene Aktivitäten ein Muster aufweisen. Generell kann
mit dem Gyroskop analysiert werden, ob sich das Gerät bewegt oder
ruht. Besonders, wenn der Nutzer das Gerät nicht in Betrieb hat
oder einsetzt, ist es wichtig, diese Informationen zu erhalten, um
für die Verifizierung mehr Daten zu haben. Außerdem kann eine
Authentifizierung mithilfe der Gangerkennung erfolgen und damit
Informationen für eine Re-Authentifizierung liefern.

Des Weiteren können bei Benutzung der Tastatur über das kapa-
zitive Display Daten extrahiert werden, die zur textunabhängigen
Authentifizierung verwendet werden können (siehe Abschnitt 3.1.1).

Für eine kontinuierliche Authentifizierung sind sowohl eine Gan-
gerkennung als auch ein textunabhängiges Tippverhalten geeignet
und werden daher beide betrachtet. Damit kann entschieden werden,
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ob eine Person das Gerät weiter benutzen kann oder ob das Gerät
gesperrt werden muss. Um in diesem Fall das Gerät wieder nutzen
zu können, muss der Besitzer sein Passwort erneut eingeben (siehe
Abbildung 8.1).

8.2.5 Vertrauensmodell
In dem vorherigen Abschnitt wurden biometrische Methoden beschrie-
ben, die für ein Framework genutzt werden können, um herauszufinden,
ob es sich noch um die gleiche Person handelt, die das Gerät nutzt.
Für dieses Framework wird ein Vertrauensmodell benötigt, welches
beurteilt, ob nach einer bestimmten Zeit immer noch der gleiche Be-
nutzer das Gerät in der Hand hält oder nicht. Der Grundgedanke
des Vertrauensmodells ist, dass bei initialer Authentifizierung initiales
Vertrauen gesetzt wird. Dieses sinkt dann mit zunehmender Nut-
zungsdauer. Die Sinkgeschwindigkeit ist abhängig vom biometrisch
bestimmten Vertrauen, dass der Benutzer noch dieselbe Person ist.
Ist das Restvertrauen zu gering, wird das Gerät gesperrt. Entsperrt
der Benutzer es, beginnt der Prozess von Neuem.

Abbildung 8.1 zeigt alle Abläufe auf, die durch das Modell beschrie-
ben werden müssen. Wenn das Gerät gesperrt ist, muss der Benutzer
sich mittels seines Passwortes und den dazugehörigen biometrischen
Merkmalen authentifizieren. Der Grundwert bei dem Vertrauensmo-
dell wird bei dieser initialen Authentifizierung gesetzt. Ein höheres
Vertrauen (authinitial) bei der initialen Authentifizierung ergibt einen
höheren Grundwert zu Beginn der Nutzung (Minimum:0; Maximum:1).
Darüber hinaus hat die Nutzungszeit eine wichtige Bedeutung für das
Vertrauen. Je mehr Zeit nach der initialen Authentifizierung vergangen
ist, desto kleiner wird das Vertrauen trust(t) (wobei t den aktuellen
Zeitblock beschreibt). Nur durch Re-Authentifizierungsmethoden (ver-
schiedene Authentifizierungsmethoden während der Nutzung) kann
das Vertrauenslevel konstant gehalten werden. Dieses Konzept wird
durch folgende Formeln präsentiert:
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trust(t) = authinitial − α
t∑

i=0
(cert(i)) (8.1)

mit

cert(t) =

⎧⎪⎪⎪⎪⎪⎨
⎪⎪⎪⎪⎪⎩

0, wenn(key(t) �= null)&(β move

+α key ≥ δ)
0, wenn(key(t) = null)&(move ≥ δ)
δ
2 − β move(t), wenn(key(t) = null)
δ − (β move(t) + α key(t)), sonst

(8.2)

Es wird ersichtlich, dass sowohl die initiale Authentifizierung als
auch die Sicherheit cert(t) während eines Zeitblocks Einfluss auf das
Vertrauensmodell haben. Der Wert 0 repräsentiert ein hohes Vertrauen
und 100 ein niedriges bezüglich der Person. Die Länge einer Zeitbox
muss in Abhängigkeit zu β und α erforscht werden. α und β stellen
Variablen dar, die durch Tests bestimmt werden müssen. Während
dieser Zeit wird das temporäre Vertrauen (trust(t)) anhand der Er-
kennung am Gang und von Bewegungen (siehe Abschnitt 7.2) move(t)
sowie der Interaktion mit dem kapazitiven Display key(t) (vor allem
das Tippverhalten) berechnet. Die Werte move(t) und key(t) basieren
auf den Erkennungsraten der einzelnen Authentifizierungsmethoden.
Beide Werte sagen aus, wie sicher das Gerät ist, die Person anhand
des entsprechenden Sensors zu erkennen. Dabei können die Werte
zwischen 0 und 100 liegen. Der Wert δ beschreibt den Schwellenwert,
der erreicht werden muss, damit sich das Gesamtvertrauen nicht ver-
ändert. Der zweite Fall für cert(t) repräsentiert die Situation, bei
der das Gerät nicht aktiv genutzt wird. In diesem Fall werden keine
Informationen über das kapazitive Display erkannt. Abbildung 8.2
zeigt, wie die Aufteilung des Vertrauenslevels aufgebaut ist.

Die Position x repräsentiert die initiale Authentifizierung. Dieser
Wert wird durch die Überschreitung des Schwellenwerts bei der in-
itialen Authentifizierung bestimmt (um wie viel der Schwellenwert
überschritten wird). Mit höherer Differenz steigt die authinitial. In
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nicht vertrauenswürdig vertrauenswürdig 
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Abbildung 8.2: Skala für das Vertrauensmodell (in %)

Abbildung 8.2 werden zusätzliche Bereiche dargestellt. Der Vertrau-
ensbereich gibt die Spanne an, in der das Gerät die Person mit einem
gewissen Vertrauen erkannt hat. Wenn das Vertrauenslevel unter einen
Schwellenwert η gelangt, ist das Gerät sich nicht sicher, welche Person
es benutzt und wird gesperrt. Durch eine erneute initiale Authentifi-
zierung kann der Benutzer wieder Zugriff zum System erhalten.

Eine weitere Stufe wird durch den Wert ϕ repräsentiert. Gerät das
Vertrauen temporär unter diese Stufe, ist es nicht möglich alle Anwen-
dungen zu benutzen. In einigen Unternehmen gibt es Richtlinien, bei
denen eine Ein-Faktor-Authentifizierung (Passwort) für den Zugriff auf
sicherheitskritische Systeme nicht ausreicht. Nur mit einer Zwei-Faktor-
Authentifizierung (Firmenausweis mit PIN) kann der Zugriff erlangt
werden. Diese Anforderung kann durch das Modell adaptiert werden.
Ist das Vertrauenslevel über den Punkt ϕ, sind alle Anwendungen
nutzbar, die auch mit einer Zwei-Faktor-Authentifizierung verwendbar
sind. Zwischen ϕ und η wird es als eine Ein-Faktor-Authentifizierung
gesehen.

8.3 Evaluierung des Konzeptes
Damit das in Abschnitt 8.2 vorgestellte System einer kontinuierli-
chen Authentifizierung durchgeführt werden kann, müssen nach der
textabhängigen Authentifizierung weitere Authentifizierungsmethoden
mit dem Smartphone durchgeführt werden. Dazu zählen die textun-
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abhängige Authentifizierung und die Bewegungserkennung, die in
den folgenden Abschnitten beschrieben werden. Im Anschluss werden
zusätzlich Einflüsse auf das Vertrauensmodell diskutiert.

8.3.1 Textunabhängige Authentifizierung
Die textunabhängige Authentifizierung wurde, ebenso wie die text-
abhängige Authentifizierung, schon für die Hardwaretastaturen ver-
wendet. Die existierenden Merkmale und die in Abschnitt 8.2.1 vor-
gestellten Algorithmen werden mit der gleichen Gewichtung für die
Merkmale mittels der Studie S3_Text analysiert. Wie auch bei der
textabhängigen Authentifizierung fand der statistische Klassifikator
aus Abschnitt 5.2.4 für eine undefinierte Reihenfolge von Buchstaben
zur Verifizierung Verwendung. Von ca. 306 Zeichen (durch Korrekturen
wurden mehr Zeichen getippt) dienten die ersten 20 % (in Relation zu
den gewählten Blocklängen) zum Training eines Modells einer Person.
Bei Dopplungen wurde der Mittelwert gebildet. In Tabelle 8.1 wird ge-
zeigt, wie stark der Einfluss der Blockgrößen (Anzahl an Buchstaben)
auf die Fehlerraten ist.

Tabelle 8.1: Fehlerraten für eine unterschiedliche Blocklänge (in %)

Blocklänge FAR FRR
∅x s ∅x s

5 7,67 1,78 5,73 9,14
10 6,77 1,97 7,4 14,19
20 5,95 1,75 6,44 12,11
30 7,15 2,26 5,67 11,54
40 7,77 2,06 3,53 9,44
50 8,81 2,46 2,54 9,32
60 7,31 1,62 4,39 16,2
70 4,81 1,95 3,96 9,21
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Für die Tests wurden die Schwellenwertkonfigurationen mit der
geringsten kalkulierten EER präsentiert. Wie zu erkennen ist, werden
mit größerer Blockgröße die durchschnittlichen Fehlerraten, aber auch
die Standardabweichung, kleiner. Für jeden Vergleich stehen mehr
Informationen zur Verfügung, als für die Entscheidung der Akzeptanz
tatsächlich benötigt werden. Abweichungen der Fehler können ent-
stehen, wenn der letzte Evaluationsblock in Relation zur Blockgröße
klein ist. Bei einer Blockgröße von 60 Zeichen und einer Gesamtlänge
von 306 Zeichen ist der letzte Block nur sechs Zeichen lang (sieben
Blöcke, wobei der letzte nur sechs Zeichen beinhaltet und die anderen
60). Dieser kann dazu führen, dass die Verifikation nicht erfolgreich
ist und sich die Standardabweichung erhöht.

Eine Herausforderung bei diesem Test ist, dass das Vorhanden-
sein von Di- und Trigraph nicht immer gewährleistet ist. Für bessere
Resultate muss ein größerer Text verwendet werden, der möglichst
viele Di- und Trigraphen besitzt. Für eine weitere Verifikation soll-
ten zusätzliche Di- und Trigraphen aufgenommen werden, da diese
beiden Merkmale ebenso bei der textabhängigen Authentifizierung
gut geeignet sind. Dadurch existieren von den benötigten Di- und
Trigraphen alle einzelnen Merkmale, was die Fehlerraten noch weiter
verringert. Einige Merkmale (Merkmale der Sensoren Gyroskop und
Delta) wurden zudem in der Studie S3_Text nicht aufgenommen.
Daher konnten diese für die textunabhängige Authentifizierung nicht
verwendet werden. Wie bereits bei der textabhängigen Authentifi-
zierung konnten sich die Fehlerraten zudem mit diesen Merkmalen
verringern.

Eine Blockgröße von über 70 Zeichen wurde in diesem Test ver-
worfen, da nicht ausreichend Evaluationsdaten vorhanden waren. In
einem realen Anwendungsfall würde das bedeuten, dass über einen
längeren Zeitraum eine Eingabe erfolgen muss, um eine Verifikation
durchzuführen. Aber auf diesen Geräten werden meist kurze Nach-
richten geschrieben. Gleichzeitig würde ein Angreifer erst nach einer
sehr langen Eingabe erkannt.
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S3_Text – Textunabhängige Authentifizierung

Eingabedaten:

• Gerät: Galaxy Nexus

• Passwort: vorgegebener Text (siehe Abschnitt A.1)

Studienparameter:

• Merkmale: Kombinationen aus Merkmalen des kapazitiven Sensors,
Bewegungs- und Lagesensors

• Klassifikator: textunabhängiger kNN

Ergebnis:

• Fehlerraten sind vergleichbar mit existierenden Studien (Hardware-
tastatur).

• Längere Blocklänge verringert die Fehlerraten.

8.3.2 Validierung des Frameworks mit zuvor generierten
negativen Datensätzen

Die bisherigen Studien und Auswertungen dienen der Nachweisbarkeit
der Funktionalität einer Authentifizierung mittels des Tippverhaltens.
Wie bereits gezeigt, existieren in realen Situationen keine Datensätze
von Personen mit dem gleichen Passwort. In Abschnitt 5.2.4 wurde
eine Vorgehensweise beschrieben, wie ein Merkmalmodell trainiert
werden kann. Dabei werden aus einer Datenbank, bei dem Personen
einen längeren Text geschrieben haben, die durchschnittlichen Werte
für die einzelnen Merkmale extrahiert. Der erste Teil der Studie
S3_Text wurde hierfür verwendet. Bei den Trigraphen sind nicht alle
Kombinationen vorhanden. Es existieren allein für kleine Buchstaben
(ohne Umlaute) 17.576 Kombinationen. Daher wurde beim Fehlen
von Werten eines Merkmals dieses nicht für die Authentifizierung
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berücksichtigt. Möglichkeiten der Durchschnittsberechnung über die
Entfernung sind dennoch möglich (analog Formel 7.1).

Mit dieser Vorgehensweise wurden für alle Passwörter und Personen
aus der Studie S8_EigenesPasswort die Trainings- und Evalua-
tionsdaten gesammelt. Aus der Studie S3_Text wurden dafür 50
Datensätze zum Trainieren und 100 Datensätze zum Evaluieren ge-
nutzt, wobei eine Person aus Studie S8_EigenesPasswort nicht
mit den eigenen Daten aus Studie S3_Text trainiert oder evaluiert
wurde. Für die Auswertung wurde die Gewichtung aus der Studie
S6_Geräte verwendet und je nachdem, welcher Fall (Sicherheit oder
Benutzerfreundlichkeit) gewünscht ist, der Schwellenwert angepasst.
Mittels dieser Vorgehensweise ergaben sich für die Personen der Studie
die Werte der Tabelle 8.2.

Tabelle 8.2: Fehlerraten, je nach Konfiguration (in %)

Konfiguration FAR FRR
∅x s ∅x s

FAR < 0,1 % 0,09 0,27 9,57 12,33
FAR < 0,01 % 0 0 43,98 32,39
FRR < 0,01 % 6,80 1,78 0 0
Beste Kombination 0,95 0,53 0,99 4,03

Jede Person hatte zu einem bestimmten Schwellenwert eine EER
von 0 %. Daher musste analysiert werden, bei welchem Schwellenwert
textunabhängig die geringsten Fehlerraten generiert werden können.
In Tabelle 8.2 ist zu erkennen, dass die beste Kombination (Vergleich
aller EER im Test) eine EER von kleiner als 1 % besitzt (basierend auf
10 vorher getesteten Passwörtern). Die Signifikanz dieses Ergebnisses
konnte mit dem linksseitigen t-Test [BS10, S. 102f.] (α=0,05) bestätigt
werden. Für ein benutzerfreundliches bzw. sicheres System wurden die
Schwellenwerte angepasst. Wenn die FAR für ein sicherheitskritisches
System unter 0,01 % ist, dann liegt die FRR bei 43,98 %. Bei einer
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FAR unter 0,1 % wäre die FRR sogar nur 9,57 %. Wenn das Sys-
tem benutzerfreundlich sein soll (mit einer Fehlerrate von kleiner als
0,01 %), dann wird eine FAR von 6,8 % erreicht. Je nachdem, welches
System benötigt wird, sind Einschränkungen für die FAR bzw. FRR
unabdingbar.

Mit diesem System ist somit eine Möglichkeit geschaffen, die Ne-
gativbeispiele zu generieren und sie zum Training des Modells einer
Person zu nutzen. Damit ist diese Problematik für Negativbeispiele bei
der Verwendung des Tippverhaltens gelöst. Die Datenbank sollte für
ein Produktivsystem mit mehr Daten (vor allem Di- und Trigraphen)
gefüllt sein, damit die Ergebnisse noch verbessert werden können.

S8_EigenesPasswort/S3_Text – Auswertung der Generierung
von Negativbeispiele

Eingabedaten:

• Gerät: Galaxy Nexus

• Passwort: beliebiges Wort mit einer Länge von 6 - 10 Zeichen

Studienparameter:

• Merkmale: Kombinationen aus Merkmalen des kapazitiven Sensors,
Bewegungs- und Lagesensors

• Klassifikator: kNN

Ergebnis:

• Die vorgeschlagene Methode der Generierung von Negativbeispie-
len erzeugt niedrige Fehlerraten.

• Die Fehlerraten sind vergleichbar mit denen aus Abschnitt 7.3.1.
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8.3.3 Skalierbarkeit des Tippverhaltens
Ein Verfahren sollte durch die Anzahl an Personen in einem Versuch so
wenig wie möglich beeinflusst werden. Um das nachzuweisen, wurden
die Daten (Szenario „Musik“, das die geringsten Fehlerraten aufwies)
und die Konfiguration aus Abschnitt 7.3.1 verwendet.

Für jeden Test wurden Personen zufällig ausgewählt, sodass es eine
festgelegte Personenzahl gab. Für jede Personenzahl wurden 10 ver-
schiedene Tests mit einer zufälligen Wahl der Probanden durchgeführt.
Die Ergebnisse aus dem Experiment sind in Tabelle 8.3 zusammenge-
fasst.

Tabelle 8.3: Fehlerraten für unterschiedliche Personenzahlen im Versuch
(in %)

Personenzahl FAR FRR
∅x s ∅x s

10 0,04 0,06 1,16 1,78
15 0,07 0,04 1,27 1,44
20 0,15 0,08 1,92 1,25
25 0,15 0,09 1,98 0,98
30 0,22 0,08 1,49 0,97
35 0,24 0,09 2,01 0,97
40 0,23 0,07 2,33 1,76
45 0,40 0,16 1,44 0,64
50 0,33 0,06 2,01 0,65
55 0,42 0,16 1,34 0,43
60 0,42 0,15 1,51 0,22
65 0,47 0,15 1,49 0,13
70 0,51 0,21 1,38 0,25
75 0,51 0,09 1,19 0,41
80 0,52 - 1,27 -
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Auf der einen Seite ist zu erkennen, dass, je mehr Probanden sich
im Test befinden, die FRR immer konstanter wird. Dabei sinkt die
durchschnittliche Fehlerrate auf unter 1,50 % und die Schwankungen
werden mit jeder höheren Personenzahl geringer. Auf der anderen
Seite steigt die FRR leicht an.

Je mehr Personen versuchen sich zu authentifizieren, desto wahr-
scheinlicher ist es, dass sich zwei Versuche von unterschiedlichen
Personen ähneln. Besonders bis zu der Personenzahl von 45 steigt die
Fehlerrate sehr stark an, bis sie danach nur noch kleine Veränderungen
erfährt.

Dieses Problem ist bereits bekannt, da es auch bei anderen biometri-
schen Merkmalen auftritt. In einem Bericht der NIST [Nat02] wurde
gezeigt, dass die Identifizierungsgenauigkeit bei größeren Datenbestän-
den sinkt. Beim Fingerabdruck lag die Genauigkeit bei 93 % bei einer
Datenbank von 1.000 Personen, bei der zehnfachen Anzahl waren es
nur noch 90 %. Ähnliches war bei der Gesichtserkennung zu beobach-
ten mit 83 % Genauigkeit bei der kleinen Datengröße (1.000 Personen)
und 77 % bei der größeren Datenmenge (10.000 Personen). Laut der
R&L AG kann dieses Problem des gewünschten Sicherheitsniveaus,
speziell beim Tippverhalten, durch eine Anpassung der Textlänge
gelöst werden [R&13].

S7_Szenarien – Auswertung der Skalierbarkeit

Eingabedaten:

• Passwort: donnerwetter

• Gerät: Galaxy Nexus

Studienparameter:

• Merkmale: Kombinationen aus Merkmalen des kapazitiven Sensors,
Bewegungs- und Lagesensors

• Klassifikator: kNN
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Ergebnis:

• Die FRR bleibt konstant bzw. sinkt leicht bei höherer Anzahl an
Personen.

• Die FAR steigt bei mehr Personen leicht an.

• Allgemein wird gezeigt, dass die Fehlerraten, die in den Tests
erreicht wurden, gering sind im Vergleich zu existierenden Studien,
die nur eine geringe Anzahl an Probanden hatten.

8.3.4 Bewegungserkennung des Smartphones
Die Bewegungserkennung kann genutzt werden, vor allem wenn kein
anderer Authentifizierungsmechanismus möglich ist, da überprüft wird,
was mit dem Gerät passiert und dadurch Rückschlüsse auf eine Person
gezogen werden können. Dazu wurde die Studie S9_Bewegungen
durchgeführt. Mit dieser Studie wurde bereits analysiert, welche Merk-
male und Klassifikatoren geeignet sind (im Rahmen dieser Forschungs-
arbeit [Hay14]). Daraus konnten folgende Fehlerraten für die einzelnen
Szenarien erreicht werden (siehe ??). Das beste Ergebnis mit den ge-
ringsten Fehlerraten wurde mit einem neuronalen Netz und den im
Abschnitt 7.2 vorgestellten Merkmalen erzeugt. Die Ergebnisse zei-
gen schon, dass eine Erkennung der einzelnen Aktivitäten möglich
ist. Diese Informationen können für die kontinuierliche Authentifizie-
rung verwendet werden. Für die Auswertung wurde die Teilung der
Zustände „Sitzen“ und „Stehen“ vernachlässigt und zusammengefasst.

In ?? sind die einzelnen Fehlerraten zu erkennen, die für die Akti-
vitäten benutzerunabhängig berechnet wurden. Die FAR’s liegen für
alle Aktivitäten unter 0,5 % und auch die FRR’s sind bei unter 2 %.
Lediglich die Angriffe auf das System zeigen eine höhere FRR. Diese
Versuche dienen lediglich dazu zu zeigen, welche Einflüsse Angriffe
auf das System haben.
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Tabelle 8.4: Fehlerraten Standardaktivitäten und Angriffsszenarien (in
%)

Aktivität FAR FRR

A
kt

iv
itä

te
n

Normal-gehen-(Hand) 0,2 1,5
Normal-gehen-(Ohr) 0,1 0,3
Normal-gehen-(rechte-Hosentasche) 0 1,4
Normal-gehen-(linke-Hosentasche) 0,1 1,9
Normal-gehen-(Hemdtasche) 0,1 0,9
Gerät-in-die-rechte-Hosentasche-stecken 0,1 2,6
Gerät-in-Hemdtasche-stecken 0,2 1,9
Gerät-aus-der-rechten-Hosentasche-nehmen 0,3 2,8
Gerät-aus-der-Hemdtasche-nehmen 0,1 2,8
Gerät-auf-den-Tisch-legen 0,2 2
Gerät-vom-Tisch-nehmen 0,3 2,9
Gerät-an-Person-übergeben 0,1 0,4
Gerät-ans-Ohr-halten 0 1,1
Gerät-vom-Ohr-entfernen 0 1,1

A
ng

riff
e

Auf-der-Stelle-gehen-(Hand) 0 5
Auf-der-Stelle-gehen-(rechte-Hosentasche) 0 2,1
Gerät-schütteln-(Hand) 0 10
Gerät-schütteln-(Hemdtasche) 0 5
Im-Kreis-drehen-(Hand) 0 0
Gesamt 0,1 1,8

Wird bei der Klassifikation der Zustand, in dem sich das Gerät
vorher befand, als Eingabeparameter mit in die Authentifizierung
einbezogen, kann die Erkennung zusätzlich verbessert werden (siehe
??).

Das Hinzufügen des Zustandes, in dem sich das Gerät vor der
Aktivität befand, kann bei der Klassifikation die Fehlerraten für
das ganze System verbessern. Die FRR sinkt von 1,8 % auf 1,1 %
bei gleichbleibender FAR. Somit kann eine kalkulierte EER von 0,6
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Tabelle 8.5: Erkennungsfehler unter Berücksichtigung des Zustandes vor
der Aktivität (in %)

Aktivität FAR FRR

A
kt

iv
itä

te
n

Normal-gehen-(Hand) 0,1 0,9
Normal-gehen-(Ohr) 0,1 0
Normal-gehen-(rechte-Hosentasche) 0,1 1,4
Normal-gehen-(linke-Hosentasche) 0,1 1,9
Normal-gehen-(Hemdtasche) 0,2 0
Gerät-in-die-rechte-Hosentasche-stecken 0,2 1,4
Gerät-in-Hemdtasche-stecken 0,1 1,9
Gerät-aus-der-rechten-Hosentasche-nehmen 0,1 1,2
Gerät-aus-der-Hemdtasche-nehmen 0 0,9
Gerät-auf-den-Tisch-legen 0 0,3
Gerät-vom-Tisch-nehmen 0 1,2
Gerät-an-Person-übergeben 0,1 0
Gerät-ans-Ohr-halten 0 0,7
Gerät-vom-Ohr-entfernen 0 1,1

A
ng

riff
e

Auf-der-Stelle-gehen-(Hand) 0,1 6,7
Auf-der-Stelle-gehen-(rechte-Hosentasche) 0 4,2
Gerät-schütteln-(Hand) 0 6,7
Gerät-schütteln-(Hemdtasche) 0 6,7
Im-Kreis-drehen-(Hand) 0 0
Gesamt 0,1 1,1

erreicht werden. Diese Genauigkeit ermöglicht es, Bewegungen für das
Re-Authentifizierungssystem zu analysieren. Für die Datenextraktion
wurden nur in der Zeit der Aktivität Daten aufgenommen. In einem
realen System kann es dazu kommen, dass es mehrere Aktivitäten in
einem Zeitbereich gibt oder dass eine Aktivität in zwei Zeitbereichen
liegt. Für diesen Fall sind noch weitere Analysen erforderlich. Das
generelle Erkennen dieser Bewegungen ist, wie in ?? zu sehen, möglich.
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S9_Bewegungen – Bewegungserkennung

Eingabedaten:

• Gerät: Galaxy Nexus

Studienparameter:

• Merkmale: Merkmal des kapazitiven Sensors, Bewegungs- und
Lagesensors

• Klassifikator: Neuronales Netz

Ergebnis:

• Die Aktivitätserkennung erzeugt niedrige Fehlerraten.

• Die Zustandsinformationen erhöhen die Genauigkeit.

8.3.5 Einflüsse der Fehlerraten auf das Vertrauensmodell
In dem Authentifizierungsprozess existieren zwei verschiedene An-
griffsszenarien. Beim ersten handelt es sich um ein gesperrtes Gerät,
welches von einem Angreifer durch eine Authentifizierung mittels
Passwort und dem in der Arbeit vorgestellten Tippverhalten entsperrt
werden soll. Das zweite ist, dass das Gerät den Benutzer wechselt, wäh-
rend es entsperrt ist. In den meisten Studien handelt es sich um das
erste Angriffsszenario (zur Entsperrung des Gerätes). In dieser Arbeit
wurde auch das zweite Szenario der kontinuierlichen Authentifizierung
angesprochen und unter Verwendung von mehreren biometrischen
Methoden betrachtet. Dieser Abschnitt soll zeigen, worauf bei der
Implementierung des Vertrauensmodells geachtet werden muss, damit
es den gewünschten Mehrwert gegenüber keiner Re-Authentifizierung
erzeugt.

Die verschiedenen biometrischen Authentifizierungen haben, wie
bereits erwähnt, eine Ungenauigkeit beschrieben durch die Fehlerraten
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FAR und FRR. Die unterschiedlichen Authentifizierungsmethoden
besitzen folgende Fehlerraten (Tabelle 8.6):

Tabelle 8.6: Vergleich der kalkulierten EER (in %)

Methode Kalkulierte
EER

Bemerkung

Textabhängige
Authentifizierung

0,75 siehe Abschnitt 7.3.1

Textunabhängige
Authentifizierung

4,39 siehe Abschnitt 8.3.1

Bewegungserkennung 0,6 Der Fokus liegt direkt auf den Berei-
chen der Aktivität; in realen Zyklen
kann eine Aktion in mehrere Zeitbe-
reiche aufgeteilt sein bzw. mehrere
Aktivitäten können gleichzeitig in
einem Zeitbereich enthalten sein.

Gangerkennung 5 Bestehende Arbeiten wurden in Ab-
schnitt 3.1.2 vorgestellt

Alle Fehlerraten sind von der zur Verfügung stehenden Datenmenge
abhängig. Bei längeren Passwörtern beziehungsweise bei einer größe-
ren Aufnahmedauer zur Erkennung von Bewegungen und Eingaben
können geringere Fehlerraten in den Zeitbereichen erreicht werden.
Dafür werden kurzzeitige Veränderungen nicht erkannt (Bruchteil
eines Zeitbereiches), da die Überprüfung erst nach längeren Zyklen
durchgeführt wird.

Für die kontinuierliche Authentifizierung sollten die Werte der Va-
riable β (Verhältnis zwischen der Bewegungs- bzw. Gangerkennung
und der textunabhängigen Authentifizierung) aus der Formel 8.2 in
Abschnitt 8.2.5 anhand der aktuellen Fehlerraten der textunabhän-
gigen Authentifizierung und Bewegungserkennung bestimmt werden,
um das Gesamtsystem bezüglich der Fehlerraten zu verbessern. Die
verwendete Berechnungsformel soll die grundsätzliche Funktionsweise
eines Re-Authentifizierungssystems zeigen. Damit kann berechnet wer-
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den, wie sicher das System in der Bestimmung ist, dass es sich um die
identische Person wie bei der initialen Authentifizierung handelt. Die
Ungenauigkeit der einzelnen Verfahren hat darüber hinaus entschei-
denden Einfluss auf das Ergebnis und muss mit berücksichtigt werden.
Abbildung 8.3 zeigt auf, welcher Einfluss auf das Vertrauensmodell
durch die Fehlerraten existiert.
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Abbildung 8.3: Beeinflussung des Vertrauens bezüglich der Ungenauig-
keit der biometrischen Methoden

Bei der initialen Authentifizierung ist die Ungenauigkeit am kleins-
ten im Vergleich zum gesamten Authentifizierungsprozess, da die
Fehlerraten geringer sind als für die anderen Methoden. Während der
Benutzung des Gerätes werden die weiteren genannten biometrischen
Verfahren zur Authentifizierung verwendet, die eine höhere Fehlerrate
aufweisen. Die Ungenauigkeit kann dazu führen, dass eine Person
fälschlicherweise als ursprünglicher Nutzer authentifiziert wird. Je-
doch wird es durch die verschiedenen Methoden erschwert, den Nutzer
vollständig nachzuahmen. Da teilweise nicht genügend Informationen
aufgenommen werden, z. B. durch Interaktion mit dem Gerät, ohne
dass die Tastatur verwendet wird und beim Lesen von E-Mails, wobei
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nur gescrollt wird, muss für diese Situationen eine Lösung gefunden
werden, wie die Authentifizierung durchgeführt werden soll. Sämtliche
Interaktionen müssen in einem Produktivsystem zusätzlich mit be-
trachtet werden und dabei Informationen über die Person extrahieren.
Damit das Gerät schneller bei sicherheitskritischen Anwendungen
bzw. Bereichen gesperrt wird, könnte ein mehrmaliges Zurückweisen
hintereinander zur sofortigen Sperrung des Gerätes führen, ohne auf
das aktuelle Vertrauen zu achten.

Dieser kontinuierliche Authentifizierungsprozess bietet eine stetige
Kontrolle, welche Person das Gerät zur Zeit benutzt. Dennoch müssen
verschiedene Punkte verbessert bzw. betrachtet werden. Das gewollte
Übergeben eines Gerätes an eine andere Person, damit diese beispiels-
weise eine E-Mail lesen und beantworten kann, führt in diesem Fall zur
ungewollten Sperrung des Gerätes. Zudem muss betrachtet werden,
wie mit der Ungenauigkeit des Systems umgegangen wird.

8.4 Bewertung der Bestandteile der
kontinuierlichen Authentifizierung

Damit das Tippverhalten in einer realen Situation zur Authentifizie-
rung genutzt werden kann, muss eine Methode entwickelt werden, die
die negativen Beispiele generiert. Dieses Kapitel stellt basierend auf
der textunabhängigen Authentifizierung eine entsprechende Methode
vor. Im Vergleich zu existierenden Lösungen sollen dabei Fehlerraten
von unter 7,0 % (siehe Abschnitt 3.1.1) erzeugt werden.

Zusätzlich muss analysiert werden, mit welchen Fehlerraten die
textabhängige Authentifizierung auf der Grundlage generierter Nega-
tivbeispiele funktioniert. Dafür dürfen die Fehlerraten nicht über den
3,9 % für textabhängige Authentifizierung liegen.

Textunabhängige Authentifizierung: Die textunabhängige Authen-
tifizierung erreichte eine kalkulierte EER von 4,38 % mit einer Block-
größe von 70 Zeichen. Aber selbst mit einer Blockgröße von mindestens
20 Zeichen wurden EER’s von unter 7,0 % erreicht. Die Länge des
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Blocks richtet sich danach, wie sicherheitskritisch ein System ist. Je
größer die Blocklänge ist, desto kleiner sind die Fehlerraten. Dennoch
sind mehr Interaktionen notwendig, was einem Angreifer ermöglicht,
länger unerkannt zu bleiben.

Generierung der Negativbeispiele und allgemeine Verwendbarkeit:
Die Authentifizierung mit dynamisch generierten Negativbeispielen
erzeugt eine kalkulierte EER von 0,97 %. Damit wird sowohl gezeigt,
dass Angreifer zurückgewiesen als auch die Personen in über 99 % der
Fälle korrekt erkannt werden.

Zusätzlich wurde für die einzelnen Fehlerraten mittels Signifik-
anztest nachgewiesen, dass die Ergebnisse verallgemeinerbar sind.
Dennoch zeigten die verschiedenen Studien unterschiedlich gute Werte
bezüglich der Fehlerraten, was im Gegensatz zu anderen biometrischen
Verfahren (wie z. B. dem Fingerabdruck) durch die nicht Einmaligkeit
des Tippverhaltens begründet ist [TGG13].

In einem realen Szenario existieren in der Regel drei Authentifizie-
rungsversuche, bevor das Benutzerkonto am Rechner oder die Karte
bei einer Bank gesperrt werden. Der Einfluss, den die Fehlerraten bei
einem Authentifizierungsversuch auf ein System mit drei Versuchen
haben, wird in Tabelle 8.7 gezeigt.

Tabelle 8.7: Auswirkungen auf die Fehlerraten bei mehreren Versuchen
(in %)

Konfiguration Ein Versuch Zwei Versuche Drei Versuche
FAR FRR FAR FRR FAR FRR

Sicherheit 0,09 9,57 0,19 0,92 0,28 0,09
FAR = 0 % 0 43,98 0 19,34 0 8,50
Beste Kombination 0,95 0,99 1,90 0,01 2,83 0,0007
Benutzerfreundlichkeit 6,80 0 13,13 0 19,04 0
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Diese Fehlerraten werden anhand der folgenden Formeln berechnet.
Die Variable x gibt die Anzahl der Versuche an:

FRR(x) = FRRx (8.3)

FAR(x) = 1 − (1 − FARx)x (8.4)

Die Wahrscheinlichkeit, dass x Mal eine Person fälschlicherweise
abgelehnt wird, verringert sich mit jedem Versuch einer Person. Auf
der anderen Seite können auch Personen fälschlicherweise akzeptiert
werden, je mehr Versuche möglich sind. Die Auswirkungen auf die in
Abschnitt 8.3.2 evaluierten Ergebnisse sind in Tabelle 8.7 zu sehen.

Es ist zu erkennen, dass die FRR sinkt, je mehr Versuche zugelassen
sind. Gleichzeitig steigt die FAR, d. h. je höher die maximale Anzahl
an Versuchen ist, desto kleiner muss die FAR für einen Versuch sein,
damit das Verfahren weiterhin als sicher einzustufen ist. Eine FAR
von 19,04 % ist zu hoch für ein sicherheitskritisches System, sie darf
nicht über 1 % sein.

Damit das System für drei Versuche eine FAR von unter 0,01 %
besitzt, wird eine FAR von 0,003 % bei einem Versuch benötigt. Für
die FRR reicht bei gleichem Zielwert eine FAR von 4,6 % aus.

Bewegungserkennung und Konzept für die kontinuierliche Authen-
tifizierung: Mit einer Erkennungsrate von über 99,4 % ist eine Be-
stimmung der Bewegungen möglich. Damit kann erkannt werden, ob
das Gerät einer Person in der Tasche ist und sich bewegt oder ob das
Gerät auf einem Objekt liegt. Es kann nachvollzogen werden, ob es
sich noch um die gleiche Person handelt, wenn wieder mit dem Gerät
interagiert wird oder ob eine neue Authentifizierung erfolgen muss.
Wenn das Gerät z. B. längere Zeit auf einem Tisch liegt, kann nicht
mehr vom System gesagt werden, welche Person das Gerät danach
benutzt.



9 Zusammenfassung und Ausblick
In diesem Kapitel werden die wesentlichen Punkte der vorliegenden
Arbeit zusammengefasst. Darüber hinaus erfolgt eine Beschreibung
von noch existierenden Limitationen und dem Nutzen dieser Arbeit.
Der letzte Abschnitt zeigt Möglichkeiten der Erweiterung des Authen-
tifizierungssystems auf.

9.1 Ergebnisse
In dieser Arbeit wurde analysiert, wie das kapazitive Display und
die Beschleunigungssensoren zur Authentifizierung mittels des Tipp-
verhaltens verwendet werden können. Dafür wurden unterschiedliche
Prozesse zur Verringerung der Fehlerraten der Erkennung entwickelt
und mit verschiedenen Studien verifiziert. Im Folgenden sind die
Hauptaspekte dieser Arbeit zusammenfassend aufgelistet:

Funktionalität des Touchscreens: Erweiterungen des biometrischen
Prozesses der Authentifizierung mittels des Tippverhaltens wurden
in dieser Arbeit beschrieben und durch verschiedene Studien nachge-
wiesen. Es konnte gezeigt werden, dass das Tippverhalten auch bei
Nutzung einer anderen Technologie – eines Smartphones mit kapa-
zitiven Display – durchgeführt werden kann. Bei den verwendeten
Geräten wurde ausschließlich eine Softwaretastatur mit kapazitivem
Display genutzt. Zudem wurden weitere Sensoren hinzugefügt, die bei
der Authentifizierung verwendet werden konnten (das Accelerometer
und das Gyroskop, siehe Abschnitt 5.2.1).
Die Datenströme aus den Sensoren wurden aufgenommen, in der
Vorverarbeitung gefiltert und die Multitouch-Events ausgewertet. Aus
den Rohdaten konnten neben den Standardmerkmalen (Verweildauer,
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Di- und Trigraph) auch weitere Merkmale von den verschiedenen
angesprochenen Sensoren extrahiert werden (siehe Abschnitt 5.2.3).
Initial wurden verschiedene Klassifikatoren auf ihre Nutzbarkeit ge-
testet. Anhand von Bearbeitungszeit und entstehenden Fehlerraten
wurde auf eine Erweiterung des k nächsten Nachbarn (kNN) zurück-
gegriffen, geclustert anhand des euklidischen Abstandes. Zusätzlich
zeigt die Arbeit in Abschnitt 5.2.4 eine Gewichtung der verschiede-
nen Merkmale in Abhängigkeit von ihrer Fehlergenauigkeit auf. Mit
Einführung eines Schwellenwertmodells verbessert sich zusätzlich das
Ergebnis einer Fusion von Merkmalen.
Somit wurden die Fehlerraten (kleiner gleich 1 %) im Vergleich zu den
Studien mit einer Hardwaretastatur verbessert. Aus diesem Grund
stellt das Tippverhalten eine Alternativmöglichkeit zu anderen biome-
trischen Verfahren zur Authentifizierung dar. Das Tippverhalten kann
damit als dritter Faktor, neben dem BESITZ- und WISSENS-Faktor,
zur 3-Faktor-Authentifizierung verwendet oder als Alternative zu
einer vertrauenswürdigen 2-Faktor-Authentifizierung (BESITZ und
WISSEN) angesehen werden.

Funktionsfähiges System: Eine Klassifikation ist nur möglich, wenn
positive und negative Authentifizierungsversuche existieren. Dadurch,
dass ein Passwort nur dem eigentlichen Nutzer bekannt sein soll,
muss eine Methode zur Generierung von Negativbeispielen, die zu
einer Ablehnung der Person führen sollen, entwickelt werden. Ein
solches Verfahren wurde zur Lösung dieses Problems anhand von
Merkmalen von einer textunabhängigen Authentifizierung erstellt
und deren Funktionsfähigkeit nachgewiesen.
Darüber hinaus muss das Modell zyklisch angepasst werden, da in
dieser Arbeit in Abschnitt 5.3.5 nachgewiesen wurde, dass sich das
Tippverhalten im Laufe der Verwendung durch das Lernverhalten
einer Person verändert. Dadurch wird gewährleistet, dass sich die
Person auch nach längerer Zeit immer noch authentifizieren kann.
Bei dem nächsten in dieser Arbeit nachgewiesenen Aspekt handelt
es sich um eine Authentifizierung, die geräteunabhängig ist (siehe
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Abschnitt 6.3). Durch die Qualität der eingebauten Sensoren entste-
hen unterschiedliche Fehlerraten, die bei allen verwendeten Geräten
akzeptabel sind.

Nutzung in verschiedenen Szenarien: Bisherige Studien basieren nur
auf einem Szenario (Texteingabe während des Sitzens). Einschrän-
kungen auf dieses Szenario limitieren den Nutzungsbereich. In die-
ser Arbeit wurde daher der Einfluss verschiedener Szenarien (u. a.
Gehen oder die Verwendung der nicht-dominanten Hand) auf das
Tippverhalten analysiert. Resultat ist die Erkennung einer Verän-
derung des Tippverhaltens, wodurch dieses nicht mit ausreichender
Qualität zur Verifizierung der Person geeignet ist. Daher wurden
Szenarienerkennungs- und Transformationsalgorithmen entwickelt,
die dem entgegenwirken. Teilweise ist ein separates Enrolment für
die Szenarien (z. B. bei Verwendung der nicht-dominanten Hand)
notwendig (siehe Abschnitt 7.3), damit die Fehlerraten unter 5 %
bleiben.

Kontinuierliche Authentifizierung: Ein weiterer wichtiger Aspekt ist
das Modell der kontinuierlichen Authentifizierung, das in Abschnitt 8.2
vorgestellt und in Abschnitt 8.3 analysiert wurde. Dieses Modell stellt
eine Problemlösung dar, wie der Nutzer auch nach dem Entsperren
des Gerätes überprüft werden kann. Es werden mehrere verschie-
dene biometrische Modalitäten verwendet (u. a. textunabhängige
Authentifizierung oder Bewegungserkennung). Somit kann zu jedem
Zeitpunkt festgestellt werden, ob es sich noch um den eigentlichen
Nutzer handelt oder ob das Gerät gesperrt werden muss.

9.2 Limitation
Studien unterliegen im Allgemeinen verschiedenen Limitationen. Durch
mehrere Studien wurde versucht, diese zu minimieren. Die noch existie-
renden Limitationen werden im Folgenden genannt und beschrieben.

Jede Studie wird für sich in einer kontrollierten Umwelt durchge-
führt, weil nicht alle äußeren Einflüsse eliminiert werden können. So
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kann das Experiment durchgeführt werden, bei dem die Person bereits
im Vorfeld gestresst war oder beim Experiment abgelenkt ist. Das
verändert das Tipperhalten, da z. B. Frustration bei Fehleingaben die
Druckstärke verstärkt [GTN+99].

Mit den verschiedenen Studien wurde gezeigt, wie diese äußeren
Einflüsse zu relativieren sind. Entgegen der meisten Experimente
(in Abschnitt 3.1.1) sollten die einzelnen Szenarien realitätsgetreuer
dargestellt werden, d. h. nicht nur klinische Studien im Sitzen. Wie
in Abbildung 9.1 gezeigt, ist das ein kleiner Teil von allen möglichen
Szenarien. Es kann nicht jedes Szenario evaluiert werden bzw. zu einer
Authentifizierung genutzt werden.

Realität 

Erfassbar durch  
Adaption 

Bisherige  
Studien 

Eigene 
Studien 

Abbildung 9.1: Übersicht der analysierten Gebiets beim Tippverhalten

Darüber hinaus existieren Einschränkungen bezüglich der Allge-
meingültigkeit der zu verwendenden Geräte und Betriebssysteme. Es
wurden diverse Geräte unterschiedlicher Hersteller getestet (u. a. HTC
oder Samsung). Diese Geräte verwenden dennoch das gleiche Betriebs-
system (Android OS). Gleichzeitig hatten Benutzer, die ein Android
Smartphone besitzen, eine kürzere Anlernphase während der Studie,
somit war die Veränderung durch das Lernverhalten kleiner als bei
anderen Probanden. Zudem ist nicht bekannt, welchen Einfluss andere
Betriebssysteme auf das Tippverhalten haben, weil z. B. nicht auf
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alle Daten zugegriffen werden kann bzw. die Sensoren nicht genutzt
werden können.

Zudem muss eine weitere Betrachtung erfolgen, welche Auswirkun-
gen der geschriebene Text auf die Probanden hat. Die freie Wahl
eines Passwortes wurde den Probanden nur in einer Studie einge-
räumt. Ungewohntes Tippen von verschiedenen Wörtern wurde nicht
berücksichtigt.

Ein weiterer Aspekt ist die Auswahl der Probanden. Durch den
IT-nahen Untersuchungsbereich wurde nur eine geringe Anzahl an
weiblichen Testpersonen befragt. Gleichzeitig waren Alter und Bil-
dungsniveau nicht ausgeglichen. Andere Bereiche und Altersklassen
können andere Fehlerraten erzeugen.

Die Klassifikation erfolgt auf Grundlage nur einer Verifikation,
d. h. es wurden alle Datensätze gegenüber einem Modell einer Person
überprüft. Das ist möglich, da sich im Bereich des Smartphones immer
nur eine vorher definierte Anzahl an Nutzern anmelden darf. Die
Ergebnisse sind nicht im Bereich der Identifikation verallgemeinerbar,
da die Fehlerraten des Tippverhaltens bei dieser Art von Klassifikation
im Vergleich zur Verifikation höher ausfallen.

Es ist zudem zu überprüfen, ob eine passwortunabhängige Au-
thentifizierung verwendet werden sollte. Bei der Entwendung eines
Datensatzes kann das Tippverhalten angelernt werden und es ist
möglich, sich als eine andere Person auszugeben, da es sich um das
generelle Schreibverhalten der Person handelt (unter Vernachlässigung
des Lernverhaltens einer Person). Passwörter stellen dagegen nur einen
kleinen Auszug des Tippverhaltens dar und können passwortspezi-
fisch angepasst werden (z. B. bewusste Pausen zwischen verschiedenen
Zeichen). Wird der Datenstrom kompromittiert, kann bei einer Pass-
wortänderung ein neuer Rhythmus verwendet werden. Dieser kann
vom alten Passwort nicht adaptiert werden.

Dieser Aspekt ist auch in dem Bereich des Datenschutzes von Be-
deutung. Bevor dieses Verfahren kommerziell eingesetzt werden kann,
müssen die Probleme bezüglich des Datenschutzes (u. a. das Speichern
von biometrischen Daten) gelöst werden. Die momentane Implemen-
tierung entspricht zudem einem Keylogger, der alle Daten speichert.
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Somit ist die Aufnahme von sensitiven Daten möglich. Der letzte Um-
stand betrifft lediglich die textunabhängige Authentifizierung. Sofern
eine textabhängige Authentifizierung nur zum Entsperren verwendet
wird, müssen nur die klassischen Datenschutzprobleme gelöst werden
(z. B. Speicherung von personenbezogenen Daten).

9.3 Nutzen
Das in dieser Arbeit entwickelte Authentifizierungsverfahren bewirkt,
dass die Daten auf dem Smartphone besser gesichert werden können.
Insbesondere Firmen, bei denen die Mitarbeiter über das Smartphone
auf sensible Daten zugreifen wollen, haben mit diesem Verfahren die
Möglichkeit, dies gesichert zu tun, da die Daten nicht nur durch ein
einfaches Passwort geschützt sind.

Die vorgestellte Authentifizierung mittels des Tippverhaltens kann
sowohl als 1-Faktor und 2-Faktor (im Zusammenhang mit einem
Passwort) als auch 3-Faktor-Authentifizierung (im Zusammenhang
mit einem Passwort und einem BESITZ-Faktor) verwendet werden.
In allen Fällen wird die Sicherheit durch diesen Faktor erhöht. Damit
kann der gezielte Diebstahl, um an die Daten des Gerätes zu gelangen,
zurückgehen. Der Berechnungsaufwand dauert zu lange im Vergleich
zum Nutzen. Besonders in Bereichen, bei denen ein BESITZ-Faktor
verwendet wird, kann diese Methode als Alternativmethode verwendet
werden, da ein BESITZ-Faktor vergessen, verloren oder gestohlen
werden kann. Gleichzeitig muss sich der Anwender nicht unbedingt ein
Passwort merken. Anstatt eines festgelegten Passwortes kann jedes
beliebige Wort eingegeben werden („Bitte geben Sie XXXX ein.“). In
diesem Fall sind nur die biometrischen Merkmale von Bedeutung.

Der Nutzen der vorliegenden Dissertation ist nicht nur von prakti-
scher Natur, sondern liegt auch im Bereich der Wissenschaft. In dieser
Arbeit wurden neue Merkmale für das Tippverhalten auf Geräten mit
kapazitivem Display vorgestellt. Diese Merkmale können für weitere
Authentifizierungsverfahren (z. B. die Unterschriftenerkennung mit-
tels Wischmuster oder eines speziellen Stiftes) verwendet werden. Das
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Verfahren wurde für verschiedene Geräte und Szenarien getestet und
benötigte den wissenschaftlichen Nachweis, dass das Verfahren für
unterschiedliche Bereiche verwendbar ist.

Die Möglichkeit der Generierung von Negativbeispielen für eine
Klassifikation kann allgemein auf alle Authentifizierungen mittels des
Tippverhaltens, auch auf die mit Hardwaretasten, ausgeweitet werden.
Zudem wurde mit dem Konzept der Re-Authentifizierung ein System
vorgestellt, das es ermöglicht, permanent eine Person zu authentifi-
zieren. Die Fehlerraten für das textabhängige und textunabhängige
Tippverhalten wurden auf eine andere Technologie adaptiert und die
Fehlerraten für diese Systeme verringern sich.

9.4 Ausblick
Neben den in dieser Arbeit gezeigten Verbesserungen sind noch weitere
Verfahren bzw. Schritte möglich, die auf dem Gebiet der Authentifizie-
rung verwendet und in Zukunft umgesetzt werden können. Zu diesen
Aspekten gehören die Folgenden:

Datenschutzkonforme biometrische Authentifizierung: Wie in Ab-
schnitt 9.2 beschrieben, sind die Punkte bezüglich des Datenschutzes
(u. a. Privatsphäre) mit dieser Arbeit nicht vollständig geklärt. Ei-
ne Verschlüsselung der Daten und der Übertragung inklusive eines
Hashwertes der Merkmale, sodass nicht auf die Eingabe zurück ge-
schlossen werden kann, können für dieses Verfahren entwickelt werden.
Gleichzeitig kann gezeigt werden, ob der Prozess für die Authentifi-
zierung eines Benutzers auf einem Server durchgeführt werden kann.
Einen Ansatz bietet das in der Publikation [TPS13] vorgestellte Mar-
kov Modell, das in der Lage ist, die Anzahl an virtuellen Maschinen
und die Regeln für das Warten von Prozessen zu berechnen, die für
eine bestimmte Anzahl an Benutzern notwendig sind.

Angriffe auf das System: Die Sicherheitsanalyse in der Arbeit be-
ruht auf dem Vergleich von unterschiedlichen Benutzern. Gezielte
Angriffe auf das System, bei denen versucht wird, das Schreibverhal-
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ten nachzuahmen, könnten für eine bessere Sicherheitsbetrachtung
durchgeführt werden.

Des Weiteren gibt es eine Vielzahl von Möglichkeiten, die genutzt
werden können, um die geringen Fehlerraten weiter zu optimieren.
Dazu zählen folgende Punkte, die noch erforscht werden könnten:

Fusionierung mit anderen Modalitäten: Smartphones haben weite-
re noch nicht einbezogene Sensoren, die zusätzliche Daten extrahieren
und mit den bestehenden fusionieren können. Dazu gehören u. a. der
in Abschnitt 2.4.2 angesprochene visuelle Sensor und der Audiosensor.
Hierfür wurden bereits einige Studien durchgeführt, die die Qualität
dieser Methoden beschreiben [RJ03, AM11, SYY+11].

Alternative Klassifikationsverfahren: Durch Verwendung einer Ser-
ver-Client-Infrastruktur, bei denen die biometrischen Daten auf einen
Server übertragen und das dort ausgewertete Ergebnis zurück auf
das Smartphone transferiert werden, können weitere Klassifikatoren
benutzt werden. Diese sind nur nutzbar, wenn das Smartphone mit
dem Server verbunden ist. Damit minimieren sich die Fehlerraten.
Zudem könnte eine Klassifikation der Klassifizierung (Ergebnis einer
Klassifikation wieder klassifizieren) erfolgen, um die Ergebnisse zu
verbessern.

Wischmuster: Die Nutzung eines Wischmusters wurde nur am Rande
dieser Arbeit adressiert. Eine weitere Adaptierung der Unterschrif-
tenerkennung kann verwendet werden, weil noch nicht alle Merkmale
vom kapazitiven Display und der sonstigen Sensoren verwendet wur-
den.

Übertragung des Konzeptes für die kontinuierliche Überprüfung:
Das in dieser Arbeit vorgestellte theoretische Konzept einer konti-
nuierlichen Überprüfung für einen Nutzer des Smartphones muss in
einem realen Szenario nachgewiesen und die entsprechende Formel
für das Vertrauensmodell überprüft werden. Zudem sind weitere
Informationen für die Authentifizierung denkbar, wenn z. B. beim
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Lesen gescrollt wird bzw. allgemeines Nutzerverhalten. Gleichzeitig
können die Bewegungsdaten für die textabhängige und -unabhängige
Authentifizierung nicht nur bei Berührung des Gerätes, sondern wäh-
rend der ganzen Eingabe als Datenfluss aufgenommen und analysiert
werden.

Wortwahl & Grammatik für die textabhängige Authentifizierung:
Es kann nicht nur analysiert werden, wie eine Person tippt, sondern
zusätzlich kann eine Erkennung über die Wortwahl geschehen, analog
zum Studiengebiet der Natural Language Processing (NLP).

Erweiterung des Konzeptes auf andere Geräte: Diese Technologie
kann des Weiteren auf andere Geräte übertragen werden. Nicht
nur das Smartphone oder Tablet besitzt ein Touchscreen, auch in
Produktionsgeräten oder in der Smart Grid Umgebung [KHLF10,
ME10] kann das Verfahren zur Authentifizierung adaptiert werden.

Zusammenfassend zeigt diese Arbeit, dass durch einen geringen,
noch zu betreibenden Aufwand das Authentifizierungsverfahren mit-
tels des Tippverhaltens auf einem Smartphone mit kapazitivem Display
verwendbar ist, wobei darüber hinaus noch viel Erweiterungspotential
existiert.



A Anhang

A.1 Experiment-Text
Verwendeter Text für Studie S3_Text:

eine schöne legende ist mittlerweile der standort des koloss
von rhodos. seit dem späten mittelalter ist man bei künst-
lern der festen meinung, dass dieser breitbeinig über der
hafeneinfahrt von rhodos gestanden haben muss. dies ist
eine reine spekulation, die sich aber sehr beeindruckend
darstellen lässt. (306 Zeichen, 45 Wörter) Quelle: [Bot12]

A.2 Eigene Studien im Überblick
Studien, bei denen eine Interaktion mit dem kapazitiven Display
erfolgte:

© Springer Fachmedien Wiesbaden 2016
M. Trojahn, Sichere Multi-Faktor-Authentifi zierung an Smartphones 
mithilfe des Tippverhaltens, AutoUni – Schriftenreihe 85,
DOI 10.1007/978-3-658-14049-6
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A.3 Durchgeführte Bewegungen
Die Tabelle A.2 zeigt die durchgeführten Aktivitäten auf [Hay14]:

Tabelle A.2: Liste der aufgenommenen Aktivitäten

Aktivität Kurzbeschreibung
Smartphone in die Hosen-/
Hemdtasche stecken

Das Smartphone wird in die jeweilige Tasche ge-
steckt. Sowohl im Sitzen als auch im Stehen durch-
geführt.

Smartphone aus der Hosen-
/Hemdtasche entfernen

Das Smartphone wird aus der jeweiligen Tasche
genommen. Sowohl im Sitzen als auch im Stehen
durchgeführt.

Smartphone auf den Tisch
legen

Das Smartphone wird auf den Tisch gelegt. Sowohl
im Sitzen als auch im Stehen durchgeführt.

Smartphone vom Tisch
nehmen

Das Smartphone wird vom Tisch genommen. So-
wohl im Sitzen als auch im Stehen durchgeführt.

Smartphone ans Ohr hal-
ten

Das Smartphone wird ans Ohr gehalten, um ein
Telefonat zu simulieren. Sowohl im Sitzen als auch
im Stehen durchgeführt.

Smartphone vom Ohr ent-
fernen

Das Smartphone wird vom Ohr entfernt, um den
Abbruch eines Telefonats zu simulieren. Sowohl
im Sitzen als auch im Stehen durchgeführt.

Smartphone an Person
übergeben

Das Smartphone an eine andere Person überge-
ben.

Smartphone von Person
zurücknehmen

Das Smartphone wird von einer anderen Person
zurückgenommen.

Langsam/Normal/Schnell
gehen

Der Proband geht in jeweiliger Geschwindigkeit.

Treppe hoch-/ herunterge-
hen

Der Proband geht die Treppe hoch/runter.

Fahrstuhl hoch-/
herunterfahren

Der Proband fährt mit dem Fahrstuhl hoch/run-
ter.

Im Kreis drehen Der Proband dreht sich zur Simulation einer Fort-
bewegung um 360 Grad.

Smartphone kreisen Der Proband kreist das Gerät zur Simulation einer
Fortbewegung langsam mit der Hand.

Auf der Stelle gehen Der Proband geht zur Simulation eines Ganges
auf der Stelle.
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A.4 Anonyme Identifikator
In Zusammenarbeit mit Florian Arndt [Arn12] abgeleitet von Augustin
[Aug11]:

Beschreibung des anonymen Codes Um die Studie anonymisiert zu
halten und Sie als Proband dennoch wiederzuerkennen, falls Sie beispielsweise
an einer von unseren weiteren Studien teilnehmen, benötigen wir einen
Identifier von Ihnen, mit denen wir Sie eindeutig identifizieren können.

Aus diesem Grund möchten wir Sie bitten, folgende Buchstaben und
Zahlen hintereinander zu Beginn des Experiments einzugeben:

• 3. Buchstabe Ihres Vornamens

• 3. Buchstabe Ihres Geburtsortes

• Ihren Geburtsmonat in Zwei-Ziffer-Schreibweise

• 3. Buchstabe des Vornamens Ihrer Mutter

• 3. Buchstabe des Mädchennamens Ihrer Mutter

Beispiel: Als Beispiel nehmen wir Martina, die im Februar in Wolfsburg
geboren wurde und deren Mutter Frauke heißt und den Mädchennamen
Müller besitzt.

Testperson: Martina
Geboren in: Februar (02) in Wolfsburg
Mutter: Frauke
Mädchenname: Müller (Achtung: Umlaute werden als ein Zeichen ge-

zählt!)

Vorname Geburtsort Geburtsmonat Vorname
(Mutter)

Mädchenname
(Mutter)

Martina Wolfsburg Februar Frauke Müller

Resultierender Code: rl02al
Bei Fragen wenden Sie sich bitte an den Versuchsleiter.
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A.5 Deskriptive Daten
Fragebogen für die Erfassung der deskriptiven Daten:

Abbildung A.1: Fragebogen
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A.6 Standardkonfigurationen für
Weka-Klassifikation

Im Folgenden werden die Standardkonfigurationen von den Weka-
Klassifikatoren neuronales Netz, SVM, IBk und NaiveBayes, die für
die Klassifikation verwendet wurden, beschrieben.

Neuronales Netz NAME:

• weka.classifiers.functions.MultilayerPerceptron

OPTIONS:

• GUI: False

• autoBuild: True

• debug: False

• decay: False

• hiddenLayers: a

• learningRate: 0.3

• momentum: 0.2

• nominalToBinaryFilter: True

• normalizeAttributes: True

• normalizeNumericClass: True

• reset: True

• seed: 0

• trainingTime: 500

• validationSetSize: 0

• validationThreshold: 20
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RBFN NAME:

• weka.classifiers.functions.RBFNetwork

OPTIONS:

• clusteringSeed: 1

• debug: False

• maxIts: -1

• minStdDev: 0.1

• numClusters: 2

• ridge: 1.0E-8

SVM NAME:

• weka.classifiers.functions.LibSVM

OPTIONS:

• SVMType: C-SVC(classification)

• cacheSize: 40.0

• coef0: 0.0

• cost: 1.0

• debug: False

• degree: 3

• doNotReplaceMissingValues: False

• eps: 0.0010
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• gamma: 0.0

• kernelType: radial basis function: exp(-gamma*|u-v|2)

• loss: 0.1

• normalize: False

• nu: 0.5

• probabilityEstimates: False

• shrinking: True

• weights:

IBk NAME:

• weka.classifiers.lazy.IBk

OPTIONS:

• KNN: 1

• crossValidate: False

• debug: False

• distanceWeighting: No distance weighting

• meanSquared: False

• nearestNeighbourSearchAlgorithm: LinearNNSearch -A
“weka.core.EuclideanDistance -R first last“

• windowSize: 0
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NaiveBayes NAME:

• weka.classifiers.bayes.NaiveBayes

OPTIONS:

• debug: False

• displayModelInOldFormat: False

• useKernelEstimator: False

• useSupervisedDiscretization: False
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A.7 Merkmale für die gerätespezifische
Authentifizierung

Tabelle A.3: Unterschiedliche FAR und FRR (in %) der einzelnen Merk-
male in Relation zu dem verwendeten Passwort und Geräte

Merkmale Galaxy Nexus Samsung Galaxy Samsung Galaxy
S II S III

FAR FRR FAR FRR FAR FRR
∅x s ∅x s ∅x s ∅x s ∅x s ∅x s

Verweil-
dauer

treter 17,2 0,3 15,8 22,2 14,3 0,3 16,7 19,7 18,6 0,3 11,8 17,2
module 15,6 0,3 14,8 19,6 18,9 0,3 11,8 17,8 15,6 0,3 12,8 18,3
sommer 14,1 0,3 14,2 19,2 12,8 0,3 17,5 21,2 14,1 0,3 15,7 18,6

Digraph
treter 21,9 0,4 25,0 28,1 16,0 0,5 26,6 31,1 20,3 0,3 16,3 22,5
module 15,7 0,4 21,1 25,4 17,4 0,2 12,7 14,6 18,6 0,3 8,5 16,6
sommer 14,1 0,3 14,3 17,3 17,4 0,3 14,8 17,3 17,1 0,2 11,9 15,8

Trigraph
treter 17,5 0,5 35,0 31,9 25,3 0,4 21,1 26,3 17,3 0,4 24,3 26,7
module 32,5 0,3 11,1 17,6 23,7 0,2 14,1 15,4 23,2 0,3 10,9 18,4
sommer 15,7 0,3 18,6 21,2 26,7 0,2 11,0 15,2 17,2 0,3 16,5 17,6

Druck-
stärke

treter 15,6 0,3 14,8 21,3 33,0 0,2 15,1 15,0 - - - -
module 12,5 0,2 10,9 15,9 22,1 0,3 15,5 17,9 - - - -
sommer 12,4 0,2 9,0 13,3 23,6 0,2 11,8 15,2 - - - -

Druck-
stärke2

treter 23,5 0,3 25,3 21,3 38,0 0,3 29,1 21,6 - - - -
module 28,1 0,3 23,8 17,0 37,8 0,3 20,0 17,0 - - - -
sommer 21,9 0,3 26,0 22,7 22,4 0,4 33,6 23,5 - - - -

Auflage-
fläche

treter 26,4 0,3 17,6 18,2 14,3 0,4 15,1 22,6 20,3 0,3 16,4 18,2
module 18,7 0,3 17,3 16,7 11,2 0,3 14,1 20,9 21,7 0,2 11,9 13,4
sommer 23,3 0,3 11,7 16,6 9,6 0,4 14,7 22,8 20,2 0,2 11,6 15,1

Auflage-
fläche2

treter 29,5 0,3 17,1 19,4 31,6 0,3 20,6 20,9 31,1 0,3 19,9 19,2
module 20,3 0,2 18,6 15,7 36,2 0,2 18,9 15,0 25,0 0,3 24,0 19,9
sommer 21,7 0,3 13,2 16,7 30,0 0,3 20,0 18,8 20,4 0,3 26,3 18,2

x-Koor-
dinaten

treter 23,3 0,2 15,9 15,3 25,2 0,2 15,1 14,6 24,8 0,2 14,2 13,5
module 17,2 0,4 19,0 23,0 16,0 0,4 25,7 26,0 17,2 0,3 20,8 22,3
sommer 17,2 0,3 19,9 20,9 22,2 0,4 19,9 22,6 20,4 0,4 25,8 25,7

x2-
Koor-
dinaten

treter 20,3 0,2 17,2 16,1 25,2 0,2 12,3 13,9 18,7 0,2 18,3 15,2
module 20,2 0,2 11,9 13,4 22,1 0,3 15,9 19,5 20,2 0,2 10,7 14,2
sommer 20,2 0,3 14,7 16,5 22,1 0,3 13,9 16,4 18,8 0,3 18,8 20,5

y-Koor-
dinaten

treter 23,4 0,3 22,0 22,6 22,2 0,3 19,3 17,2 27,9 0,3 13,0 16,3
module 17,3 0,4 24,2 23,3 17,5 0,3 21,4 20,3 18,8 0,3 23,4 18,8
sommer 23,4 0,3 19,1 18,1 22,3 0,4 25,7 23,1 23,4 0,3 21,1 20,3

y2-
Koor-
dinaten

treter 20,4 0,4 24,8 23,3 26,8 0,2 16,6 15,6 23,3 0,3 16,1 18,0
module 24,8 0,2 15,0 15,9 20,6 0,2 16,0 15,0 15,7 0,3 19,2 17,1
sommer 21,8 0,3 18,6 17,6 26,9 0,2 18,4 15,9 20,3 0,3 20,3 17,5
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Merkmale Galaxy Nexus Samsung Galaxy Samsung Galaxy
S II S III

FAR FRR FAR FRR FAR FRR
∅x s ∅x s ∅x s ∅x s ∅x s ∅x s

Pitch
treter 16,1 0,6 44,4 40,6 30,5 0,4 50,6 24,5 45,2 0,3 34,9 21,0
module 26,8 0,5 39,0 33,7 39,7 0,3 41,2 21,8 42,2 0,4 40,6 25,8
sommer 23,8 0,5 49,4 34,6 41,2 0,4 39,6 25,2 42,1 0,4 36,4 26,5

Roll
treter 11,6 0,7 54,5 43,6 44,2 0,4 27,0 23,0 60,4 0,4 28,9 26,6
module 29,8 0,5 38,2 30,4 45,8 0,4 30,9 22,9 52,8 0,4 34,5 27,5
sommer 36,1 0,5 43,4 31,2 48,8 0,3 23,3 21,0 31,6 0,4 54,1 25,4

Incli-
nation

treter 28,2 0,5 33,4 32,6 69,1 0,3 21,8 16,7 43,7 0,3 41,5 22,5
module 34,4 0,4 33,9 28,0 44,4 0,3 42,6 21,9 33,1 0,4 53,4 25,3
sommer 40,5 0,4 33,4 23,7 18,3 0,3 72,3 19,6 45,2 0,3 39,8 20,3

GyroX
treter 42,1 0,3 39,2 22,6 29,0 0,4 58,8 24,4 34,5 0,3 41,5 22,4
module 48,2 0,3 30,4 21,1 53,6 0,3 31,0 20,3 30,0 0,4 48,5 23,9
sommer 40,6 0,3 38,8 22,0 53,7 0,3 34,8 21,4 22,4 0,4 53,5 24,0

GyroY
treter 34,7 0,4 53,1 24,1 36,6 0,4 44,2 23,8 23,7 0,4 42,9 25,4
module 46,8 0,3 40,7 21,1 53,7 0,3 34,3 18,4 32,9 0,4 37,3 26,5
sommer 25,6 0,4 62,4 25,5 58,3 0,3 29,5 21,7 35,9 0,3 35,5 22,3

GyroZ
treter 37,6 0,4 44,8 24,8 55,2 0,3 30,0 20,0 25,3 0,3 46,8 22,2
module 37,6 0,4 46,0 27,6 30,6 0,3 57,2 22,0 29,8 0,3 37,2 21,3
sommer 36,1 0,4 45,2 25,5 55,1 0,4 27,5 27,4 37,4 0,3 30,7 21,0

Delta0
treter 22,5 0,4 61,3 27,8 44,4 0,5 42,3 29,1 14,9 0,4 69,9 27,5
module 25,5 0,4 56,8 23,3 18,2 0,4 63,1 24,9 20,9 0,5 58,9 29,4
sommer 31,6 0,4 52,8 26,9 47,4 0,4 34,3 28,0 26,9 0,4 51,4 26,4

Delta1
treter 42,3 0,4 47,2 29,0 27,4 0,4 54,4 27,1 25,5 0,5 58,9 30,2
module 37,7 0,4 49,8 28,0 35,1 0,4 48,8 25,0 19,3 0,4 57,5 27,0
sommer 30,2 0,4 60,4 27,5 39,8 0,4 45,6 26,5 17,9 0,4 64,1 26,8

Delta2
treter 37,6 0,4 46,5 25,5 41,3 0,4 45,2 28,1 30,0 0,5 51,5 30,4
module 40,6 0,4 42,2 28,6 39,8 0,4 45,9 27,4 26,9 0,5 48,6 31,8
sommer 16,5 0,4 70,3 23,4 24,3 0,4 56,1 26,9 20,8 0,4 49,8 26,0

Delta3
treter 46,9 0,6 45,5 38,7 59,9 0,6 33,1 38,6 16,5 0,5 73,9 33,5
module 28,6 0,5 58,9 34,9 42,9 0,5 44,0 33,7 31,6 0,6 54,8 40,2
sommer 34,7 0,5 53,2 35,0 27,4 0,5 56,6 32,5 31,6 0,6 54,7 39,3
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A.8 Geräteübergreifende Authentifizierung ohne
Anpassung

Tabelle A.4: Fehlerraten, bei nur einem Enrolment für die unterschied-
lichen Geräte, wenn keine Transformation verwendet wird
(in %)

Gerät treter module sommer

Enrol. Verifi. FAR FRR FAR FRR FAR FRR
∅x s ∅x s s ∅x s ∅x s ∅x s

1 2 44,8 1,8 33,6 41,2 50,8 2,2 18,7 32,8 59,9 1,7 18,4 34,9
3 16,1 2,7 27,1 32,7 17,1 2,8 13,8 27,4 18,1 2,3 20,2 30,7

2 1 39,4 1,8 38,5 42,3 56,6 1,6 15,7 29,7 50,6 2,4 25,2 37,5
3 42,8 1,7 20,9 29,0 39,7 2,7 15,9 26,7 40,9 2,4 22,5 35,6

3 1 27,5 1,7 19,5 28,4 22,5 2,2 17,8 28,9 24,0 2,2 20,8 29,9
2 45,0 1,6 23,7 34,5 33,6 2,8 23,8 34,3 41,7 3,8 22,8 35,6
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