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Investieren in Kryptowährungen für Einsteiger

Profitieren Sie vom Boom der digitalen Währungen


Disclaimer:

Das Investment in Cryptocurrencies wie Bitcoin, Litecoin, Ethereum usw. ist mit erheblichen Risiken verbunden. Investieren Sie kein Geld, das Sie für Ihren täglichen Lebensunterhalt benötigen. Investieren Sie nur Geld, dessen Verlust Sie notfalls verkraften können. Die Informationen in diesem Buch sind nach bestem Wissen und Gewissen zusammengestellt worden. Autoren und Verleger sind keine Finanz- oder Anlageberater. Wir verkaufen auch keine Finanzanlagen oder Kredite. Jegliche Haftung irgendwelcher Art für den Inhalt oder daraus abgeleiteter Aktionen der Leser wird ausdrücklich und vollständig ausgeschlossen. Das gilt auch für alle Links in diesem Buch, für deren Inhalt ebenfalls jegliche Haftung ausgeschlossen wird. Bitte wenden Sie sich für rechtlich verbindliche Empfehlungen an einen lizenzierten Finanzberater oder eine Bank Wenn Sie rechtliche oder steuerliche Fragen zum Thema Cryptocurrencies haben, dann wenden Sie sich an Ihren Rechtsanwalt oder an Ihren Steuerberater.
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Einleitung

Eine neue Technologie ist dabei die Welt zu verändern. Digitale Währungen, die von keiner Regierung kontrolliert werden, beginnen die Art und Weise, wie wir Geld definieren, in Frage zu stellen. Es spricht viel dafür, dass die Finanzbranche und unsere Art zu bezahlen, vor einem radikalen Umbruch stehen. So wie das Papiergeld und der bargeldlose Zahlungsverkehr mit Karten und Schecks vor einigen Jahrzehnten unsere Umgangsweise mit Geld verändert haben, scheinen jetzt die neuen digitalen Internetwährungen alles auf den Kopf zu stellen.

Wer jetzt in Cryptocurrencies investiert, hat die Chance ein Vermögen zu machen. Wer vor ein paar Jahren einige Hundert Dollar in Bitcoin investiert hat, ist heute reich. Die digitalen Währungen haben bereits Hunderte von Millionären in aller Welt hervorgebracht. Es spricht einiges dafür, dass es mit dem Wert dieser digitalen Währungen weiter bergauf gehen wird. Neue Cryptocurrencies entstehen, Weiterentwicklungen, die die Schwachstellen und Fehler von Bitcoin ausmerzen werden. Es ist eine unglaublich spannende Sache, die sich hier vor unseren Augen abspielt.

Dieser Ratgeber für Einsteiger soll Ihnen zeigen, wie Sie als Anfänger mit geringem Einsatz ein kleines Depot aus Cryptocurrencies aufbauen können, ohne ein allzu hohes Risiko einzugehen. Ihre Gewinnchancen sind nach wie vor enorm. Besonders wenn man die Chancen, die digitale Währungen bieten, mit den lausigen Zinssätzen vergleicht, die Sie derzeit auf der Bank für Ihr Erspartes bekommen.

Beim Investieren in Cryptocurrencies gibt es eine Menge Dinge zu beachten, damit aus diesem Ausflug in das Finanzwesen der Zukunft keine schmerzhafte Bauchlandung wird. Dieses Buch wird Ihnen Schritt für Schritt zeigen, was Sie tun müssen, um ein Depot anzulegen. Sie lernen, auf was Sie achten müssen, damit Ihr digitales Geld nicht verloren gehen oder gestohlen werden kann. Wir werden auch in allen Einzelheiten auf die Risiken eingehen, die mit einem solchen Investment verbunden sein können.


1. Was sind Cryptocurrencies?

Alle Welt redet von Bitcoins und von Cryptocurrencies. Aber was ist das eigentlich? Worin liegen die Unterschiede zwischen den offiziellen, von Regierungen und Banken kontrollierten Währungen wie Dollar, Euro und Pfund und den neuen digitalen Internetwährungen?

Bei Cryptocurrencies wie Bitcoins handelt es sich um eine neue Form von Geld. Es handelt sich dabei nicht um eine staatliche Währung, die von einer Zentralbank eines Landes herausgegeben wird. Bitcoins (und alle anderen Cryptocurrencies auch) funktionieren als ein dezentrales Netzwerk. Alle Transaktionen innerhalb des Bitcoinnetzwerkes sind jederzeit für alle Nutzer nachzuverfolgen. Theoretisch zumindest.

Bitcoinkonten können anonym geführt werden; Sie müssen sich nicht ausweisen, um ein Bitcoinkonto zu eröffnen.

Bitcoins unterscheiden sich fundamental von staatlichem Geld. Die Technik der Cryptocurrencies bietet geradezu revolutionäres Potential, um unseren Umgang mit und unser Verständnis von Geld radikal zu verändern.

Herkömmliches Geld wird von staatlich kontrollierten Zentralbanken ausgegeben. Es handelt sich dabei um undemokratische Organisationen. Die Zentralbanken werden von ungewählten Funktionären geführt. Die Bürger werden vom Gesetzgeber gezwungen, das von der Zentralbank erzeugte Geld für ihre alltäglichen Zahlungsvorgänge zu verwenden. Unser heutiges Geld hat keinerlei »inneren Wert«, wie es beispielsweise bei der Goldwährung noch der Fall gewesen ist. Stattdessen kann das Staatsgeld von der Zentralbank in beliebigen Mengen erzeugt werden. Es kann also im Bedarfsfall beliebig Geld erzeugt werden. Zum Beispiel um Schulden zu bezahlen. Wenn dies geschieht, verliert das staatliche Geld seinen Wert und es kommt zur Inflation. In wirtschaftlich stabileren Ländern wie Deutschland haben wir es mit einer schleichenden Inflation auf vergleichsweise niedrigem Niveau zu tun. In manchen Entwicklungsländern, wie Venezuela oder Zimbabwe herrscht dagegen eine Hyperinflation, das Geld verliert mit hoher Geschwindigkeit an Wert.

Um mit herkömmlichen Geld arbeiten zu können, sind wir auf Mittelsmänner angewiesen, denen wir blind vertrauen müssen. Die Rede ist von Banken. Sie müssen Ihr Geld einer Bank anvertrauen, weil es nicht möglich ist, mit Bargeld Überweisungen durchzuführen. Die Banken haben die Aufgabe des Geldtransfers übernommen und berechnen dafür entsprechende Gebühren.

Bitcoin kommt ohne Banken als Mittelsmänner aus. Sie sind Ihre eigene Bank. Sie können mit jedem Laptop oder Smartphone von jedem Ort der Welt auf Ihr Bitcoinguthaben zugreifen und Zahlungen an andere Teilnehmer des Netzwerkes ausführen. Bitcoin und die dahinterstehende Blockchaintechnologie hat das Potential, Banken technisch überflüssig zu machen. Bitcoins (und andere Cryptocurrencies) haben nicht nur das Potential Banken überflüssig zu machen, dieses Geld braucht auch keinen Staat mehr. Die Geschichte des staatlichen Geldes ist eine Geschichte des Machtmissbrauchs. Wer auf staatliches Geld vertraut, wird immer wieder enttäuscht werden und sein Vermögen verlieren.

Gerade in Deutschland haben die Menschen bereits mehrfach ihre Ersparnisse verloren. In der Hyperinflation der zwanziger Jahre versuchte das Deutsche Reich, seine Schulden durch hemmungsloses Gelddrucken zu entwerten. Auf Kosten der Sparer, deren Vermögen praktisch in Altpapier verwandelt wurde. Nach dem Zweiten Weltkrieg war die deutsche Mark erneut wertlos und Ersparnisse wurden mit der Währungsreform 1949 radikal abgewertet.

Mehr Glück hatten die Bewohner der DDR nach der Wende. Sie bekamen ihre eigentlich völlig wertlosen Ostmark zum völlig überbewerteten Kurs in westdeutsche D-Mark umgetauscht. Gut für die Ostdeutschen, schlecht für die Westdeutschen, denn deren Ersparnisse wurden durch diesen Schritt inflationiert. Schließlich folgte 2002 die Einführung des Euros gegen den Willen der Mehrheit der Deutschen. Seit der Euroeinführung hat die neue Währung ungefähr die Hälfte ihrer Kaufkraft verloren.

Wenn wir uns in anderen Regionen der Welt umsehen, dann sieht es nicht besser aus. Der US-Dollar hat seit 1913 über 90% seiner Kaufkraft verloren. Staatsbankrotte und Währungsreformen waren im 20. Jahrhundert an der Tagesordnung und sind es noch immer. Es gibt gute Gründe zu der Annahme, dass es auch mit dem Euro über kurz oder lang ein schlechtes Ende nehmen wird.

Cryptocurrencies bieten die Chance, endlich wieder zu einem funktionierenden Geldsystem zu kommen. Zu einem Geld, das ohne Politiker und ohne Banken auskommt. Einem demokratischen Geld, das allen gehört und das seinen Wert behält, weil es nicht beliebig aus dem Nichts erzeugt werden kann, wie es bei dem aktuell verwendeten Staatsgeld der Fall ist.

Cryptocurrencies wie Bitcoins sind inflationssicher. Der Bitcoin ist so konzipiert, dass es nicht möglich ist, beliebige Mengen an Bitcoins aus »Heißer Luft« zu erzeugen, wie es bei den staatlichen Währungen der Fall ist. Bitcoins müssen »gemined«, also quasi geschürft werden. Das Schürfen ist dabei natürlich nur im übertragenen Sinne gemeint. Bitcoins werden dezentral erzeugt. Sie entstehen durch sogenanntes »mining«. Damit neue Bitcoins entstehen können, müssen auf einem Computer bestimmte Rechenaufgaben gelöst werden (stark vereinfacht dargestellt). Dazu muss auf dem Computer der Bitcoin-Client installiert sein, also die Software, die benötigt wird, um Bitcoins übertragen zu können. Je mehr Bitcoins es bereits gibt, desto schwerer werden die »Rechenaufgaben«, die gelöst werden müssen, um einen neuen Bitcoin zu erzeugen. War es zu Beginn, bei der Einführung der ersten Bitcoins noch möglich, Bitcoins mit dem heimischen PC zu schürfen, so hat sich der Schwierigkeitsgrad inzwischen so weit erhöht, dass es nur noch mit speziell für diesen Zweck konzipierten Computern einen Sinn ergibt, Bitcoins zu erzeugen.

Das »mining« von Bitcoins ist längst zu einem Geschäft von Profis geworden. Es werden leistungsfähige Computer benötigt, die einen beträchtlichen Stromverbrauch an den Tag legen. Damit sich das Mining von Bitcoins überhaupt lohnt, braucht man einen Standort mit preiswertem Strom. In Deutschland Bitcoins zu schürfen, macht aufgrund der enorm hohen Strompreise hierzulande keinen Sinn mehr. Der Stromverbrauch für das Mining ist wesentlich größer als der Wert der Bitcoins, die auf diese Weise erzeugt werden.

Das Mining wird inzwischen auf spezialisierten Miningfarmen durchgeführt. Dazu ist ein beträchtlicher Kapitaleinsatz für die Hardware und den benötigten Strom nötig. Die meisten Bitcoins werden inzwischen in China geschürft.

1.1 Die wichtigsten Cryptocurrencies

Es gibt inzwischen eine ganze Reihe von verschiedenen digitalen Währungen und es werden täglich mehr. Längst nicht alle davon werden die nächsten Jahre überstehen. Man kann getrost davon ausgehen, dass die meisten in Kürze wieder vom Markt verschwinden werden. Die Situation erinnert in vieler Hinsicht an die Dotcom-Blase um die Jahrtausendwende. Damals schossen Internet-Start-ups wie Pilze aus dem Boden. Millionen flossen in die Aktien von Firmen, die aus nichts weiter bestanden als einer vagen Geschäftsidee. Ähnlich ist die Situation derzeit bei den Cryptocurrencies. Wir beschränken uns hier auf die wichtigsten Währungen, die die höchste Marktkapitalisierung aufweisen und insofern auch die größten Überlebenschancen haben. Zumindest in der nahen Zukunft. Wie die Situation in 5 Jahren aussehen wird, ist heute überhaupt nicht abzusehen. Jeder Versuch einer Vorhersage wäre völlig spekulativ.

1.1.1 Bitcoin

Der absolute Platzhirsch unter den Cryptocurrencies ist Bitcoin. Und es sieht so aus, als wenn das auch noch eine ganze Weile so bleiben würde. Bisher ist Bitcoin so ziemlich die einzige Cryptocurrency, die auch eine gewisse Verbreitung als Zahlungsmittel gefunden hat. Bei allen anderen Cryptocurrencies handelt es sich derzeit um reine Spekulationsobjekte, auch wenn es Währungen wie Ethereum gibt, die durchaus das Potential zu einer Verwendung in größerem Stil bieten.

Bitcoin ist nicht nur gemessen an der Marktkapitalisierung die größte Kryptowährung. Bitcoin ist auch die erste Kryptowährung, bei der die Technologie der Blockchain, auf der das gesamte Prinzip der dezentralen digitalen Währungen beruht, zur Anwendung gekommen ist. Es war im Jahr 2007, als jemand unter dem Pseudonym Satoshi Nakomoto begann, an dem Konzept zu arbeiten.

Das Tageslicht erblickte das Konzept dann während der weltweiten Finanzkrise 2008. Seinerzeit kam es zu der spektakulären Pleite der Investmentbank Lehman Brothers, die die globale Finanzkrise auslöste. Zu diesem Zeitpunkt erschien ein neunseitiges Papier im Netz, in dem Nakamoto erstmals das Konzept der neuen virtuellen Währung im Detail vorstellte. Der Titel des Dokuments: »Bitcoin - A Peer-to-Peer Electronic Cash System«. In diesem ersten Konzeptpapier werden die Funktionsweise von Bitcoin sowie die technischen und ökonomischen Grundlagen erstmalig im Detail beschrieben. Überweisungen von Geldbeträgen sollen dabei direkt von Teilnehmer zu Teilnehmer ohne den Einsatz zentraler Knotenpunkte im Netzwerk erfolgen. Dieses Peer-to-Peer-Prinzip kennen wir bereits von Tauschbörsen wie Bittorrent, bei denen innerhalb des Netzwerks Dateien zwischen den Usern ausgetauscht werden können. Bei Bitcoin sollten zusätzlich ausgefeilte Verschlüsselungstechniken dafür sorgen, dass das Ganze nicht manipuliert werden kann und die Transaktionen fälschungssicher und unwiderruflich sind.

Damit ist die Idee vom Bitcoin geboren. Das Gründungsdokument, in dem das Konzept erklärt wird, ist für Laien kaum verständlich, enthält viele mathematische Formeln und Fachbegriffe und richtet sich offenbar in erster Linie an andere Experten. Der Autor stammt wahrscheinlich aus dem Umfeld der Mathematikwissenschaften oder ist Computerspezialist. Bis heute ist nicht klar, wer sich hinter dem japanisch klingenden Pseudonym »Satoshi Nakamoto« verbirgt, ob es eine Einzelperson ist oder eventuell ein ganzes Kollektiv von Entwicklern, die das Projekt in Angriff genommen haben.

Im Jahr 2009 erblickt der Bitcoin das Licht der Welt, die Software wird in Umlauf gebracht und das Netzwerk mit 50 Bitcoins für den Start ausgestattet. Die Gesamtzahl aller Bitcoins, die jemals erzeugt werden können, ist dabei von vornherein auf 21 Millionen Stück limitiert. Da Bitcoins bis auf sechs Nachkommastellen geteilt werden können, ist die Limitierung auf 21 Millionen Stück kein Problem.

Am 12. Januar 2009 werden zum ersten Mal Bitcoins getauscht. Im Februar 2010 geht der erste Bitcoinmarktplatz online, wo herkömmliches Geld gegen Bitcoins getauscht werden kann. Die erste reale Bitcoinzahlung findet im Mai 2010 statt, als ein Programmierer in Florida eine Pizza mit Bitcoins bezahlt. Der damalige Preis: 10.000 Bitcoins. Nach heutigem Kurs war das die teuerste Pizza aller Zeiten, denn mittlerweile entsprechen 10.000 Bitcoins einem Gegenwert von über 5 Millionen Euro (Oktober 2017). Schon Ende 2010 erfolgt die erste Bitcointransaktion zwischen zwei Smartphones.

Noch spielen Bitcoins als Zahlungsmittel kaum eine Rolle, trotzdem beginnt der Wert bereits zu steigen. Besonders nach den Erfahrungen der Finanzkrise sind viele Menschen aufgerüttelt worden und haben Angst um ihre Ersparnisse. Der Bedarf nach einem sicheren und manipulationssicheren Zahlungsmittel ist da und die Idee gewinnt an Popularität.

Im Februar 2011 erreicht der Bitcoin die Parität zum Dollar. Auch die etablierten Medien werden auf den Bitcoin aufmerksam. Mit dem »Time Magazine« berichtet erstmals ein etabliertes Printmedium über die neue Währung. Es folgt ein Artikel im Wirtschaftsmagazin »Forbes«, der schnell weltweit übersetzt und verbreitet wird.

Im April 2011 liegt der Kurs bei 1,20 US-Dollar, im Mai 2011 steigt der Kurs auf 6 US-Dollar. Im September 2012 wird die Bitcoin Foundation gegründet. Diese Stiftung wird finanziert aus Spenden der Unternehmen, die Bitcoin nutzen. Aufgabe der Bitcoin Foundation ist es, die weitere Entwicklung voranzutreiben. Das Kernteam, dass die Bitcoinsoftware weiterentwickelt, soll gefördert werden, das Bitcoin-Netzwerk ausgebaut und natürlich generell Werbung für das neue Geld gemacht werden. Die Stiftung versteht sich auch als Ansprechpartner von Industrie und Medien und veranstaltet einmal jährlich eine Bitcoin-Konferenz, die dem Informationsaustausch aller Beteiligten dient.

Im Jahr 2013 wird in New York der erste Bitcoin-Automat aufgestellt. Man kann dort Bargeld in Bitcoins tauschen. Der britische Milliardär Richard Branson kündigt an, dass seine Firma Virgin Galactic, die in Zukunft gegen Bezahlung Reisen ins All ermöglichen will, Bitcoin als Zahlungsmittel akzeptiert.

Die Webseite Bloomberg News veröffentlicht einen Bitcointicker, aus dem jederzeit der aktuelle Kurs entnommen werden kann. Der Kurs kennt dabei nur noch eine Richtung: Nach oben. Im April 2013 erreicht der Kurs mit 266 Dollar sein bisheriges Allzweckhoch, um dann um über 80% einzubrechen. Die Volatilität des Bitcoins zu diesem Zeitpunkt ist enorm, Schwankungen von bis zu 20% an einem Tag sind nicht ungewöhnlich. Trotz des massiven Einbruchs erholt sich der Kurs schnell wieder und steigt im Jahr 2014 auf über 1.200 Dollar. Da kommt es zu einem folgenschweren Ereignis: Die Bitcoinbörse Mt. Gox erklärt ihre Zahlungsunfähigkeit. Etwa 850.000 Bitcoins sind verlorengegangen. Davon gehörten 750.000 Bitcoins den Kunden von Mt. Goy, weitere 100.000 Bitcoins gehörten dem Unternehmen selbst. Ursache des Verlustes war angeblich ein Hackerangriff. Ein gigantischer Raubzug hatte stattgefunden und erstmals haben Menschen in größerem Umfang Bitcoins durch Kriminalität verloren. Der Kurs stürzte von 1200 Dollar auf 450 Dollar ab.

Doch auch dieses Desaster konnte den weiteren Siegeszug nicht aufhalten. Überall auf der Welt sind neue Bitcoinbörsen entstanden und ein Desaster wie die Mt. Gox-Pleite hat sich seitdem nicht mehr wiederholt. Es gab zwar weitere Fälle von Hackerangriffen und insolventen Tauschbörsen, die Existenz des Bitcoin-Netzwerkes konnte dadurch nicht mehr bedroht werden. Der Kurs hat sich auch nach der Mt. Gox-Pleite wieder erholt. Wer seinerzeit die Gelegenheit zum günstigen Einstieg genutzt hat, kann sich heute über exorbitante Gewinne freuen.

Die Obrigkeiten in vielen Ländern reagierten befremdet auf das Phänomen. Manche Regierungen erklärten die Verwendung von Bitcoins für illegal (#), andere versuchten den Handel mit Bitcoins zu regulieren und den Bitcoin in das herkömmliche Finanzsystem ein Stück weit mit einzubinden.

Ein Ende der Kursrallye ist derzeit nicht abzusehen. Eines steht fest: Bitcoin beginnt, seinen Kinderschuhen zu entwachsen. Mit dem Wachstum kommen aber auch Probleme. So beginnt die hohe Zahl von Transaktionen zunehmend die Performance des Bitcoin-Netzwerkes zu belasten. Der Zeitpunkt ist absehbar, wo das Netzwerk an Kapazitätsgrenzen stößt. Wie dem zu begegnen ist, darüber herrscht keine Einigkeit im Entwicklerteam. Es kommt im Jahr 2017 zu einem sogenannten Fork. Ein Teil des Entwicklerteams beschließt, eine eigene Version des Bitcoins zu entwickeln und es spaltet sich sozusagen eine neue Währung von der Alten ab. Der Name: Bitcoin Cash. Inzwischen sind zahlreiche weitere Cryptocurrencies entstanden, von denen viele einfach nur Klone von Bitcoin sind und die Technologie unverändert übernommen haben.

Es gibt aber auch eine Reihe von Neuerscheinungen, die wirkliche Innovationen darstellen, und versuchen die Schwachstellen von Bitcoin auszumerzen. Darüber hinaus gibt es längst Visionen, die über die Anwendung als reines Zahlungsmittel weit hinausgehen.

1.1.2. Bitcoin Cash

Bitcoin Cash ist eine Abspaltung von Bitcoin. Es handelt sich dabei um einen sogenannten Fork, das heißt die Blockchain von Bitcoin wurde geteilt und dabei entstand Bitcoin Cash als neue, eigenständige Währung. Grund für die Abspaltung von Bitcoin Cash waren Differenzen im Entwicklerteam von Bitcoin. Es ging darum, an der originalen Blockchain von Bitcoin Änderungen durchzuführen, die eine höhere Zahl von Transaktionen in kürzerer Zeit ermöglicht hätten.

Bitcoin Cash hat sich nach anfänglicher Skepsis etabliert. Auch wenn es weit davon entfernt ist, den Platz von Bitcoin einzunehmen, so hat sich die Abspaltung doch erfolgreich als weitere digitale Währung auf dem Markt etabliert. Wer von Beginn an ein Investment in Bitcoin Cash getätigt hat, kann sich heute über einen immensen Kursanstieg freuen, denn Anfang November ist der Wert von Bitcoin Cash dramatisch in die Höhe geschossen.

1.1.3. Litecoin

Litecoin ist ein Derivat, also eine Abwandlung von Bitcoin. Es beruht im Wesentlichen auf der gleichen Software. Es unterscheidet sich von Bitcoin durch die kürzeren Transaktionszeiten. Ansonsten sind die Unterschiede zu Bitcoin eher geringfügig. Litecoin soll besser für kleine Transaktionen geeignet sein. Lightcoin gehört nach wie vor zu den fünf Cryptocurrencies mit der höchsten Marktkapitalisierung, ob das aber auf Dauer so bleibt, ist fraglich. Aktuell sehen wir bei Litecoin kein wirkliches Innovationspotential.

1.1.4. Dash

Dash ist einer der interessantesten Newcomer auf dem Markt. Dash bietet die gleichen Vorteile wie Bitcoin, hat aber entscheidende Schwächen von Bitcoin ausgemerzt. So bietet Dash einen wesentlich höheren Grad an Anonymität als Bitcoins. Während bei Bitcoin jede einzelne Transaktion in der Blockchain bis zum Beginn zurückverfolgt werden kann, bietet Dash von vorneherein das Feature, die Zahlungen anonym abzuwickeln. Außerdem hat Dash ein weiteres Problem ausgemerzt: Die Geschwindigkeit. Eine Bitcointransaktion dauert im Regelfall wenigstens 10 Minuten, bis sie abgeschlossen ist. Das ist wesentlich schneller als eine Banküberweisung. Um schnell einen Kaffee in einem Laden kaufen zu können, ist es dagegen entschieden zu langsam. Transaktionen, die mit Dash getätigt werden, können innerhalb einer Sekunde abgewickelt werden, was schnell genug sein sollte, um mit Kreditkarten wie Mastercard und Visa zu konkurrieren.

Dash hat auch organisatorische Schwächen von Bitcoin beseitigt und verfügt über eine Organisationsstruktur, die es leichter macht Entscheidungen zu treffen, die die Zukunft der Währung betreffen. Die Entwickler von Dash haben erfolgreich Schwachstellen von Bitcoin eliminiert und es ist der Ehrgeiz des Dash-Teams, Dash zur führenden Cryptocurrency für Zahlungsvorgänge auszubauen. Wenn es jetzt noch gelingt, die Verbreitung zu erhöhen, ist Dash auf einem guten Weg, eine ernsthafte Konkurrenz für Bitcoin zu werden. Wer in Cryptocurrencies investieren will, sollte ein Auge auf Dash haben und auf jeden Fall einen Teil seines Portfolios für diese Währung reservieren.

1.1.5. Ethereum

Ethereum wird immer fälschlich als Alternative zu Bitcoin bezeichnet. Das ist es aber eigentlich gar nicht. Ethereum wurde konzipiert, um wesentlich mehr zu sein, als nur ein Zahlungsmittel. Mit Ethereum soll es in Zukunft möglich sein, sogenannte Smart Contracts abzuwickeln. Ethereum wird es ermöglichen, Verträge abzuwickeln, ohne dass es einen Mittelsmann geben muss, der die korrekte Abwicklung überwacht. Wir können im Rahmen dieses Buches das Konzept der Smart Contracts nicht bis ins letzte Detail vorstellen.

1.1.6. Golem

Golem ist ein gutes Beispiel für den erweiterten Anwendungsbereich der Blockchain. Golem hat das Ziel, Rechnerkapazitäten auf privaten Computern überall auf der Welt quasi für die breite Nutzung verfügbar zu machen und diese Rechenkapzitäten in einer gigantischen Cloud verfügbar zu machen. So können zum Beispiel Unternehmen, die von Zeit zu Zeit extrem rechenintensive Aufgaben auszuführen haben (wie zum Beispiel 3D-Rendering), die dafür benötigte Rechenpower von Golem mieten. Auch das Golemnetzwerk funktioniert dezentral, nur dass es eben im Gegensatz zu Bitcoin nicht als reines Zahlungsmittel konzipiert ist, sondern Golem soll ungenutzte Rechnerkapazität verfügbar machen. Derzeit steckt das Projekt noch im Alphastadium, doch der Golem wird bereits auf den einschlägigen Marktplätzen gehandelt. Wenn Sie dieses Konzept überzeugt, könnte es auch eine interessante Idee sein, einen kleinen Teil Ihres verfügbaren Kapitals in Golem zu investieren. Wer weiß, was aus der Sache noch wird. Wenn sich die Idee durchsetzt, könnte der Golem eine große Zukunft haben.

1.1.7. IOTA

IOTA ist sicher eines der aufregendsten Projekte auf dem Gebiet der Cryptocurrencies. IOTA will es ermöglichen, dass Maschinen miteinander ohne menschliche Beteiligung miteinander kommunizieren können. Um einige anschauliches Beispiele zu nennen:


	
Ihr intelligenter Kühlschrank überwacht selbsttätig die verfügbaren Lebensmittel. Wenn Lebensmittel zur Neige gehen, beispielsweise Butter, ordert der Kühlschrank selbsttätig neue Butter beim Händler und wickelt auch gleich die Bezahlung ab. Die Butter wird dann geliefert...


	
IOTA könnte intelligentes Einparken von Autos ermöglichen, indem die Autos untereinander Informationen abgleichen.


	
Smarte Sensoren können die Temperatur im Haus nach genauen Vorgaben regeln. Und würden zum Beispiel automatisch die Temperatur senken, sobald der Bewohner das Haus verlässt und sie rechtzeitig vor seinem Wiedereintreffen wieder nach oben regeln.




Schon heute sind immer mehr Geräte mit dem Internet verbunden, IOTA könnte das »Internet der Dinge«, von dem schon seit Jahren die Rede ist, Realität werden lassen.

Schon im Jahr 2020 werden im Schnitt sechs smarte Geräte auf eine Person kommen. Dabei steht der Mensch gar nicht mehr unbedingt im Zentrum der Kommunikation. Schließlich sind wir schon heute überfordert mit den ganzen Informationen, die aus dem Internet auf uns einprasseln. Stattdessen werden mehr und mehr Maschinen miteinander kommunizieren.

Bisher sind solche Anwendungen zentral gesteuert, das heißt es gibt meistens einen zentralen Rechner, der das Ganze überwacht und dafür sorgen muss, dass alle Funktionen einwandfrei ausgeführt werden und keine Unbefugten ins Netzwerk eindringen können. Mit IOTA werden die Geräte selbstständig miteinander kommunizieren können, da sie durch eine abgewandelte Variante der Blockchain miteinander verbunden sein werden. Es würde an dieser Stelle zu weit führen, die genaue Funktionsweise von IOTA bis ins letzte Detail zu erklären. Es gibt Internetseiten, die diese Aufgabe besser erfüllen, als es im Rahmen dieses kleinen Ratgebers möglich wäre.

1.1.8. Sonstige

Es gibt inzwischen eine Vielzahl von weiteren Cryptocurrencies und praktisch alle paar Tage kommt eine Neue dazu. Es ist ausgesprochen schwierig geworden, auf diesem Markt den Überblick zu behalten. Neben den Cryptocurrencies, die als reine Zahlungsmittel konzipiert worden sind, gibt es immer mehr neue Cryptocurrencies, deren Konzeption über ein reines Zahlungsmittel weit hinausgeht. Das bekannteste Beispiel dürfte Ethereum sein, mit dem sogenannte Smart Contracts abgewickelt werden können.


2. Anlagechancen in Cryptocurrencies

Welche Anlagechancen bieten die digitalen Währungen? Von welchen Chancen und welchen Ertragsmöglichkeiten reden wir hier überhaupt? Das Potential ist gewaltig, wie wir uns am Beispiel Bitcoin ansehen werden. Es kann durchaus sein, dass einige der neuen Cryptocurrencies, die nach Bitcoin entstanden sind, eine ähnliche Entwicklung hinlegen werden. Allerdings werden mindestens genauso viele der Newcomer still und leise wieder vom Markt verschwinden.

2.1 Erfolgsstory Bitcoin

Nun, wer vor einigen Jahren in Bitcoins investiert hat, kann sich heute freuen. Als die ersten Bitcoins das Licht der Welt erblickten, bekam man für einen einzelnen Bitcoin etwa eine große Pizza. Heute ist ein Bitcoin über 5.000 US-Dollar wert (Stand Oktober 2017). Niemand weiß, wohin die Kurse noch klettern werden. Es gibt Experten, die es für möglich halten, dass ein Bitcoin in einigen Jahren einige zehntausend oder hunderttausend Dollar wert sein wird. Denkbar wäre das, denn die Gesamtzahl der Bitcoins ist limitiert. Wie wir bereits wissen, können nicht unendlich viele Bitcoins erzeugt werden. Je mehr Bitcoins es gibt, desto schwieriger wird das Mining. Und irgendwann wird der letzte Bitcoin »gemined« sein. Die maximal mögliche Gesamtzahl aller Bitcoins, die erzeugt werden kann, beträgt genau #. Danach ist Schluss. Wenn Bitcoins sich als Zahlungsmittel weiter etablieren und mehr Menschen sie benutzen, ist ein weiterer Anstieg des Preises zu erwarten. Sollte es irgendwann eine bessere Alternative geben oder sollten die Staaten der Welt sich darauf verständigen, den Gebrauch von Bitcoins zu verbieten und zu kriminalisieren, kann es auch ganz anders kommen.

Fest steht: Wer im Jahr 2009 1.000 Dollar in Bitcoins investiert hat, ist heute mehrfacher Millionär... nach nicht einmal zehn Jahren. Es gibt nur wenige Chancen mit einem solchen Potential. Nur wenn eine völlig neue Technologie auf dem Weg ist, die Welt zu verändern, sind solche Gewinne möglich.

2.2 Neue Cryptocurrencies

Derzeit kommen praktisch täglich neue Cryptocurrencies auf den Markt. Immer wieder werden sogenannte ICOs von neuen Cryptocurrencies ausgegeben. Bei ICO handelt es sich gewissermaßen um die Erstausgabe von neuen Cryptocurrencies, vergleichbar mit der Erstausgabe neuer Aktien. Und wie bei der Erstausgabe neuer Aktien gilt es bei neuen Cryptocurrencies mit großer Wachsamkeit und Skepsis zu Werke zu gehen.

2.3 Risiken

Es soll an dieser Stelle nicht verschwiegen werden, dass das Investment in digitale Währungen wie Bitcoin spekulativ ist. Klar ist, dass die Blockchain das Potential hat, das Finanzwesen zu verändern. Und nicht nur das. Andererseits gibt es auch Risiken, vor allem was Bitcoin an sich betrifft. Bitcoin ist die erste digitale Währung, die es zu einem größeren Bekanntheitsgrad gebracht hat. Leider ist Bitcoin aber auch noch mit den einen oder anderen Kinderkrankheiten behaftet. Es war ja ursprünglich ein reines Versuchsprojekt. Es war für die Gründer des Bitcoin-Projektes nicht absehbar, dass Bitcoin zu einer globalen Währung mit einer milliardenschweren Marktkapitalisierung heranwachsen würde. Es gibt derzeit mehrere Risiken für Bitcoin. Es besteht die Möglichkeit, dass in Zukunft neue, wesentlich leistungsfähigere Computer, die mit Quantentechnologie arbeiten, dazu in der Lage sein könnten, die Verschlüsselung der Bitcoin-Blockchain anzugreifen und das System zu hacken. Noch ist das Zukunftsmusik, aber auszuschließen ist es nicht. Ein weiteres Problem sind staatliche Eingriffe. Regierungen, Zentralbanken und das etablierte Finanzwesen sind über die unabhängig von ihnen entstehenden neuen Währungen nicht erfreut. Viele Regierungen versuchen, den Gebrauch von Bitcoins nach Kräften zu behindern oder zu verbieten.

Kein Wunder, schließlich haben die Cryptocurrencies das Potential, den Regierungen die Kontrolle über das Geldwesen zu entreißen und ein von Staaten unabhängiges Geld zu erschaffen. Eine Schreckensvision für die herrschenden Finanzoligarchen überall auf der Welt.

Wenn wir uns den Kursverlauf von Bitcoin ansehen, stellen wir fest, dass es immer wieder zu massiven Kurseinbrüchen gekommen ist. Wer unter schwachen Nerven leidet und es nicht verkraften kann, dass der Preis vorübergehend auch einmal um 30 bis 40 Prozent einbricht, sollte besser gar nicht erst in ein Investment mit Bitcoins einsteigen. Nach jedem Kurseinbruch gab es bisher Stimmen, die das schnelle Ende der der digitalen Währung prophezeiten. Bis jetzt haben Sie alle falsch gelegen. Bis jetzt hat sich der Kurs immer wieder nach kurzer Zeit erholt und der Höhenflug ging weiter. Aber wie lange kann das noch so weitergehen?

Ob Bitcoins und andere Cryptocurrencies auch in Zukunft an Wert gewinnen werden, hängt von einer ganzen Reihe von Faktoren ab. Damit Bitcoins sich weiter als Währung etablieren können, ist es entscheidend, dass die Verbreitung als Zahlungsmittel größer und flächendeckender wird. Bitcoins müssen einen praktischen Wert haben und auf Dauer behalten, wenn sie ihren Wert behalten sollen. Nur wenn Bitcoins sich wirklich dauerhaft als Zahlungsmittel etablieren können, können sie ein dauerhafter Wert sein. Werden Sie dagegen zu einem reinen Spekulationsobjekt, sind regelmäßig schwere Kurseinbrüche bis hin zum Crash unvermeidlich.

Im 17. Jahrhundert gab es in Holland das Phänomen der »Tulpenblase«. Tulpenzwiebeln waren damals in Holland der neuste Trend. Die Zwiebeln wurden aus Ländern wie dem Osmanischen Reich importiert und waren in Europa bis dahin nicht verbreitet. Es bildete sich schnell ein Markt und die Preise stiegen. Immer mehr Holländer spekulierten auf Wertsteigerungen von Tulpenzwiebeln und investierten große Summen in die Zwiebeln. Der Preis für Tulpenzwiebeln stieg ins Astronomische und es kam zu einer regelrechten Massenhysterie. Am Ende kippte die Stimmung, alle wollten ihre Zwiebeln so schnell wie möglich verkaufen und die Preise stürzten ins Bodenlose. Einige wenige wurden reich, die Mehrzahl der Spekulanten verlor ihr Geld. Die Niederlande wurden damals in eine tiefe Wirtschaftskrise gestürzt und es dauerte Jahre, bis das Land sich davon erholt hatte.


3. Die Praxis - so wird es gemacht

Kommen wir jetzt zur Praxis. Sie lernen jetzt, wo und wie Sie Bitcoins kaufen und verkaufen können und wie Sie Ihre Bitcoins sicher aufbewahren und vor Verlust und Diebstahl schützen können.

3.1 Kaufen Sie Ihre ersten Bitcoins.

Die ersten Bitcoins zu kaufen, ist gar nicht schwer. Sie benötigen dazu einen Exchanger. Zu Deutsch einen Marktplatz, eine Börse, wo Sie herkömmliches Geld in Bitcoins (und andere Cryptocurrencies wie Dash, Ether oder Litecoin) wechseln können. Wenn Sie in Deutschland wohnen, ist es eine gute Idee, wenn Sie Ihre Bitcoins auf dem Marktplatz www.Bitcoin.de kaufen. Sie haben den Vorteil, dass dieser Exchanger 100 % seriös ist, da er von der in München ansässigen Fidor Bank AG betrieben wird. Bitcoin.de bietet den Kauf von Bitcoins per einfacher Banküberweisung an. Es funktioniert wie ein Marktplatz, auf dem Käufer und Verkäufer Ihre Angebote bzw. Gesuche einstellen. Wenn Sie Bitcoins kaufen wollen, müssen Sie sich dort auf die Suche nach passenden Verkaufsangeboten machen. Der eigentliche Kauf findet online per Mausklick statt. Anschließend überweisen Sie dem Verkäufer den Kaufpreis mittels einer normalen Banküberweisung.

Wenn Sie ein Konto bei der Fidor Bank haben (die ein sehr attraktives Angebot für Girokonten hat), können Sie auch am sogenannten Expresshandel teilnehmen. Normalerweise bekommen Sie Ihre Bitcoins erst dann ausgehändigt, wenn das Geld auf dem Bankkonto des Verkäufers eingegangen ist. Nutzen Sie den Expresshandel, so wird ein bestimmtes, vorher von Ihnen festgelegtes Guthaben für den Handel mit Bitcoins für einen bestimmten Zeitraum reserviert. Diese Reservierung erlaubt es, den Kaufvorgang sofort abzuwickeln, sodass Sie schon wenige Minuten nach dem Kauf über Ihre Bitcoins verfügen können.

Es gibt natürlich noch eine große Anzahl weiterer Exchanger. So können Sie bei dem niederländischen Anbieter Kraken ebenso Cryptocurrencies kaufen wie bei Xapo, Coinbase, ANX, und vielen anderen. Sie finden im Anhang dieses E-Books eine Liste mit vertrauenswürdigen Exchangern, Walletanbietern und na

3.2 Die Wallet

Sie benötigen eine Wallet, wo Sie Ihre Bitcoins aufbewahren. Streng genommen hinkt der Vergleich und der Begriff »Wallet« ist eigentlich missverständlich. In Wirklichkeithandelt es sich bei der Wallet um ein Schlüsselpaar, dass Ihnen den Zugang zum Bitcoin-Netzwerk ermöglicht (oder zu Litecoin, Dash, oder welche andere Kryptowährung Sie auch immer bevorzugen). Wir bleiben trotzdem beim Begriff der Wallet (Brieftasche), weil er sich zum einen durchgesetzt hat und weil er zum anderen für den Laien anschaulicher ist.

Profis in Sachen Cryptocurrencies werden mir jetzt wahrscheinlich mit dem nackten Hintern in Gesicht springen, wenn Sie die folgenden Erklärungen lesen, aber ich versuche das Ganze so weit zu vereinfachen, dass auch jemand, der noch nie etwas mit Bitcoins zu tun hatte, versteht, was gemeint ist.

Es gibt mehrere Optionen, um ihre frisch gekauften Bitcoins aufzubewahren. Sie können Sie einfach auf dem Konto der Bitcoinbörse belassen, wo Sie ihre Bitcoins gekauft haben. Sie haben dort eine oder mehrere Bitcoinadressen und Sie können dort nach Belieben weitere Bitcoins von Dritten empfangen oder Zahlungen an Dritte tätigen. Es gibt aber ein Risiko: Gelingt es jemanden, Ihren Online-Account zu hacken, oder hackt jemand gleich die ganze Plattform der Börse, dann können Ihre Bitcoins verloren gehen. Ähnlich, wie wenn es jemandem gelingt, sich Ihres Passworts beim Onlinebanking zu bemächtigen und unbefugt Geld von Ihrem Konto abzuheben.

Ein anderes Risiko ist die Börse selbst. Es ist schon vorgekommen, dass Bitcoinbörsen pleitegegangen sind. Andere wurden von den Behörden unter mehr oder weniger guten Gründen geschlossen und die Guthaben beschlagnahmt. Cryptocurrencies sind die natürlichen Gegner von Staaten und Banken und haben deshalb bei der Obrigkeit nur wenige Freunde.

Sicherer ist es, wenn Sie Ihre Bitcoins auf einer Wallet aufbewahren, zu der nur Sie Zugriff haben. Wesentlich sicherer als eine Wallet bei einem externen Anbieter ist eine Wallet, die lokal auf ihrem PC, Laptop oder Smartphone installiert ist. Nur Sie sollten Zugriff auf die Passwörter dieser Wallet haben. Es versteht sich von selbst, dass Sie das Passwort auf keinen Fall auf Ihrem PC speichern dürfen. Am besten schreiben Sie es auf ein separates Stück Papier. Sie dürfen es aber auch keinesfalls verlieren oder vergessen, weil es dann keine Möglichkeit mehr zu Wiederherstellung gibt. Vergessen Sie Ihr Passwort zu Ihrer Bitcoin-Wallet, so hat das die gleichen Auswirkungen, wie wenn Sie Bargeld verlieren. Ihre Bitcoins sind dann verschwunden und es gibt leider keine Möglichkeit, die Sache ungeschehen zu machen. Es ist also ein gewisses Maß an Umsicht und Achtsamkeit erforderlich.

3.2.1 Eine gute Wallet für Einsteiger

Es gibt unzählige Walletlösungen für den heimischen Computer. Es gibt den nativen Bitcoin-Client, sozusagen das Basismodell der ersten Stunde. Für Anfänger zu benutzerunfreundlich in der Bedienung. Außerdem lädt der Standard-Client die komplette Blockchain mit allen Transaktionen auf Ihren Rechner, was Stunden dauert und eine Menge Festplattenspeicher blockiert. Besser ist es, Sie verwenden eine Wallet neueren Datums, die mit weniger Platz auskommt und sich leichter bedienen lässt.

Ich würde Ihnen die Exodus-Wallet empfehlen. Sie können damit problemlos nicht nur Bitcoins, sondern auch eine ganze Menge anderer Cryptocurrencies auf ihrem Rechner aufbewahren und verwalten. Exodus bietet ihnen eine Menge Features, wie beispielsweise eine grafische Übersicht von Ihrem Portfolio. Sie können damit außerdem jederzeit Cryptocurrencies miteinander eintauschen.

3.3 Bitcoins und Sicherheit

Transaktionen mit Bitcoins (und allen anderen Cryptocurrencies) sind unwiderruflich. Das heißt, wenn Sie einen Kauf getätigt haben und etwas mit Bitcoins bezahlt haben, gibt es keine Möglichkeit, diese Transaktion rückgängig zu machen. In dieser Hinsicht verhalten sich Bitcoins wie Bargeld.

Das Gleiche gilt auch für alle anderen Cryptocurrencies wie Dash, Ether, Litecoin, Dogecoin usw. Das hat einen großen Vorteil - Händler brauchen keine Angst vor unberechtigten Chargebacks haben - es hat aber auch den Nachteil, dass Sie Ihr Geld kaum wiederbekommen werden, wenn Sie einem Betrüger aufsitzen oder es jemandem gelingt, ihre Bitcoins zu stehlen.

Sie müssen unbedingt sicherstellen, dass Sie Ihre Bitcoins und Ihre anderen Cryptocurrencies sicher aufbewahren.

Solange Sie nur kleine Summen an Bitcoins besitzen, ist die Sicherheitsfrage noch kein großes Thema. Wenn Sie aber einen ernsthaften Betrag in Bitcoins investieren, müssen Sie sich ein paar Gedanken über die Sicherheit machen.

3.3.1 Vor welchen Gefahren müssen Sie sich schützen?

Bitcoins sind auf ähnliche Weise verwundbar wie Bargeld. Es darf Ihnen auf keinen Fall passieren, dass Sie das Schlüsselpaar zu Ihrer Bitcoin-Wallet verlieren (genau genommen ist Ihr Schlüsselpaar Ihre Wallet). Verlieren Sie Ihr Schlüsselpaar, haben Sie keinen Zugriff mehr auf Ihre Bitcoins. Das ist etwa genauso, wie wenn Sie Ihre Brieftasche verlieren.

Eine weitere reale Gefahr ist das Risiko eines Diebstahls. Gelingt es jemandem, an Ihren privaten Schlüssel zu kommen, so kann derjenige Ihr Konto genauso leer räumen, wie wenn er Zugriff auf das Onlinebanking Ihres herkömmlichen Bankkontos hätte. Und es gibt keine Möglichkeit, solche unrechtmäßigen Transaktionen wieder rückgängig zu machen. Auch in diesem Fall ist Ihr Geld genauso weg, wie wenn Ihnen jemand Ihre Brieftasche mit Bargeld gestohlen hat. Wie kann es passieren, dass jemand Ihren privaten Schlüssel stiehlt? Nun, bei jedem Gerät, das mit dem Internet verbunden ist, besteht die Möglichkeit, dass Schadsoftware auf Ihren Rechner gelangt, mit der Sie ausgespäht werden können. Keylogger in Verbindung mit einem Trojaner ermöglichen es einem Angreifer, nicht nur Ihren privaten Bitcoinschlüssel auszuspähen, sondern auch Ihre anderen Passwörter, die Sie so benutzen, wenn Sie verschiedene Internetdienste nutzen.

Sie können Ihre Bitcoins natürlich auch auf einer Online-Wallet aufbewahren. Aber das löst in sicherheitstechnischer Hinsicht gar nichts und schafft zusätzliche Probleme. Liegen Ihre Bitcoins sozusagen auf dem Computer einer Bitcoinbörse, die Zugriff auf Ihre privaten Schlüssel hat, dann können Dritte Ihre Bitcoins zum einen stehlen, indem sie Ihr Passwort ausspähen. Es kann aber auch passieren, dass die betreffende Onlinebörse direkt angegriffen wird. Es hat spektakuläre Fälle gegeben, wo auf diese Weise große Summen gestohlen wurden, und die betreffende Firma hinterher außerstande war, die Betroffenen zu entschädigen. Außerdem besteht natürlich auch die Möglichkeit, dass die Betreiber der Online-Wallet mit den Guthaben ihrer Kunden durchbrennen...

3.3.2 Was Sie tun können, um Ihre Bitcoins sicher aufzubewahren

Vermeiden Sie es, größere Summen bei Onlineanbietern zu deponieren. Sie begeben sich sonst völlig unnötig in die Abhängigkeit von Drittanbietern, zu denen Sie unbedingtes Vertrauen haben müssen. Kleinere Summen können Sie auf einer der herkömmlichen Wallets auf Ihrem PC, Laptop oder auf ihrem Mobiltelefon deponieren. Achten Sie darauf, dass Ihr persönliches Passwort, der private Schlüssel zu ihrem Bitcoinguthaben nicht auf dem Gerät gespeichert ist. Nur was nicht gespeichert ist, kann auch nicht ausgelesen und ausgespäht werden. Am besten Sie verwenden eine Wallet mit einer sogenannten Zweifaktorauthentifizierung. Vielleicht kennen Sie dieses Prinzip bereits von Ihrem Onlinebanking. Es bedeutet, dass Sie neben dem richtigen Passwort noch einen weiteren Code eingeben müssen, der Ihnen z.B. per SMS an Ihr Mobiltelefon gesendet wird. Oder er wird von einer separaten App auf Ihrem Mobiltelefon erzeugt. Die Zweifaktorauthentifizierung verhindert, dass jemand auf Ihr Guthaben zugreifen kann, indem er Ihr Passwort ausspioniert. Dieses Verfahren bietet bereits deutlich mehr Sicherheit als nur ein einfaches Passwort und es setzt sich mehr und mehr durch. Nicht nur im Umgang mit Bitcoins Wallets und Onlinebanking, sondern generell bei Onlinediensten, die mit einem Passwort gesichert sind.

Wenn Sie wirklich größere Summen absichern wollen, sollten Sie dazu übergehen, den betreffenden Schlüssel überhaupt nicht auf einem Gerät einzugeben, dass Zugriff zum Internet hat. Es gibt hardwaresetige Lösungen, die es Ihnen ermöglichen, Ihren privaten Schlüssel nicht auf dem Rechner einzugeben. Es gibt spezielle USB-Sticks, auf denen Ihr privater Schlüssel gespeichert werden kann. Sie haben zwar die Walletsoftware auf Ihrem Computer installiert, aber Sie können damit keine Transaktionen ausführen, ohne Ihren USB-Stick zu benutzen. Nur wenn der Stick an Ihren Computer angeschlossen ist und Sie die betreffende Transaktion mit einem Knopfdruck auf dem USB-Stick autorisieren, kann eine Transaktion ausgeführt werden. Sie können sich mit diesem Verfahren effektiv davor schützen, dass Ihre Wallet gehackt wird oder dass Ihr privater Schlüssel durch eine Kombination aus Trojanern und Keyloggern ausgespäht wird. Solche Geräte sind in der einfachsten Ausführung bereits ab etwa 70,- Euro erhältlich. Wenn Sie nur Kleinbeträge von wenigen hundert Euro auf Ihrer Wallet haben, lohnt sich diese Investition natürlich nicht. Wenn Sie allerdings einen Gegenwert von einigen tausend Euros in Bitcoin angelegt haben, ist die Anschaffung so eines Sticks eine gute Idee, denn Sie können definitiv ruhiger schlafen, wenn Sie wissen, dass Ihr Guthaben gegen elektronische Angriffe bestmöglichst gesichert ist.

Wenn Sie eine größere Summe von Bitcoins besitzen, von denen Sie wissen, dass sie längere Zeit nicht gebraucht werden wird und wenn Sie jedes elektronische Risiko vollkommen ausschalten wollen, können Sie auch auf eine geradezu archaische Aufbewahrungsmethode zurückgreifen. Sie können eine sogenannte Paper-Wallet erstellen. Ja, es ist tatsächlich von Papier die Rede. Sie können Ihren privaten und den öffentlichen Schlüssel mit einer geeigneten Software ausdrucken, als Zeichenfolge und als QR-Code. Mit diesen Daten können Sie jederzeit wieder auf Ihr Bitcoinguthaben zugreifen. Sie haben eine sogenannte Paper-Wallet erstellt, wörtlich übersetzt eine »Papierbrieftasche«. Damit haben Sie die entscheidenden Informationen offline gesichert. Auf einem analogen Medium, das gegen elektronische Angriffe völlig unempfindlich ist.

Sie müssen diese Paper-Wallet aber an einem sicheren Ort aufbewahren. Papier ist zwar geschützt vor Trojanern, Keyloggern und anderer Schadsoftware, aber Papier ist gegen andere Einflüsse empfindlich. Wenn Sie die Informationen mit einem Tintenstrahldrucker ausgedruckt haben, sollten Sie Ihre Paper-Wallet laminieren, um sicherzustellen, dass die Information nicht durch Feuchtigkeit zerstört wird. Sie sollten die Paper-Wallet an einem Ort aufbewahren, wo sie vor Diebstahl, Feuer und Wasser geschützt ist. Sie sollten sicherheitshalber auch mehr als ein Exemplar ausdrucken und eine Kopie an einem anderen Ort verwahren. Sie können zum Beispiel eine Paper-Wallet in einem Bankschließfach deponieren und eine andere in Ihrem Tresor zu Hause. Grundsätzlich gilt für das sichere Aufbewahren einer Paper-Wallet das Gleiche wie für Bargeld: Stiehlt jemand dieses Stück Papier, kann er auf ihre Bitcoins zugreifen. Geht das Papier verloren oder wird es zerstört, so verlieren Sie unwiderruflich den Zugriff auf Ihr Bitcoinguthaben.

Tauschen Sie Bitcoins in andere Währungen

Nachdem Sie Bitcoins erworben haben, haben Sie damit auch Zugriff auf andere Cryptocurrencies. So können Sie mit der Exodus-Wallet völlig unproblematisch Ihre Bitcoins in andere Währungen wie Ether, Dash, Litecoin, Aragon, Golem und viele andere umtauschen. Einfacher geht es nicht. Sie behalten auf diese Weise immer den Überblick, dazu leistet natürlich auch die aufgeräumte Benutzeroberfläche von Exodus ihren Beitrag.

3.4 Bitcoin-Debitkarten: Einfach mit Bitcoins bezahlen

Eine interessante Entwicklung: Es gibt immer mehr Unternehmen, die Debitkarten von Visa oder Mastercard anbieten. Diese Karten werden mit einer Wallet verknüpft, auf die Cryptocurrencies eingezahlt werden. Anschließend können Sie die Cryptocurrencies mit der Karte ausgeben wie »normales« staatliches Geld. Die Kryptowährung wird bei Verwendung der Karte automatisch zum aktuellen Kurs umgerechnet. Man kann diese Karten als ein nützliches Bindeglied sehen, denn sie ermöglichen die Verwendung von Cryptocurrencies praktisch überall im Alltag. Noch gibt es kaum stationäre Geschäfte, wo mit Bitcoins bezahlt werden kann. Diese Debitkarten ermöglichen es, dort trotzdem mit Bitcoins, Dash oder Litecoin zu bezahlen. Es gibt eine ganze Reihe von Debitkartenanbietern, bei denen Sie Ihre Cryptocurrencies mit Hilfe einer Visa oder Mastercard jederzeit flüssig machen können.


4. Anlagestrategien

Investieren in Cryptocurrencies - das ist ein weiter Begriff. Denn es gibt hier völlig unterschiedliche Herangehensweisen und Strategien. Einen Königsweg gibt es nicht, allerdings müssen Sie sich bewusst sein, dass das Investment in Cryptocurrencies ein Risiko darstellt. Investieren Sie auf gar keinen Fall Geld, dessen Verlust Sie nicht verschmerzen können, weil Sie es für Ihren Lebensunterhalt brauchen. Investieren Sie ausschließlich Geld, dessen Totalverlust Sie ohne Weiteres verkraften können. Denn die Investition in Cryptocurrencies ermöglicht Ihnen zwar einerseits enorme Gewinne, kann aber mit etwas Pech auch zum Totalverlust führen.

4.1 Kaufen und halten

Diese einfache Strategie hat sich schon im Wertpapierhandel mit Aktien und Fondsanteilen bewährt. Stellen Sie sich ein Portfolio von verschiedenen Cryptocurrencies zusammen und warten Sie ab. Sicher, nicht jede Kryptowährung wird ein Erfolg werden. Doch bedenken Sie, welche Wertsteigerungen bei der Anlage in Cryptocurrencies in kürzester Zeit möglich sind. Wer im Jahr 2009 tausend Euro in Bitcoins angelegt hat, ist heute mehrfacher Millionär. Vorausgesetzt, er hat sich von den vorübergehenden Preisschwankungen nicht beeindrucken lassen. Natürlich ist diese Chance bei Bitcoin so nicht mehr gegeben. Trotzdem gibt es Experten, die auch beim Bitcoin mittelfristig eine weitere Steigerung um mehrere 100 % für möglich halten.

Um wie seinerzeit bei Bitcoin Gewinne von mehreren tausend Prozent in kurzer Zeit zu realisieren, müssen Sie allerdings in die Zukunft blicken. Was kommt nach Bitcoin? Es ist unwahrscheinlich, das Bitcoin in zehn Jahren immer noch die führende Kryptowährung ist. Dazu ist sie noch mit zu vielen offensichtlichen Schwächen und Kinderkrankheiten behaftet. Beispielsweise die lange Transaktionszeit und der unzureichende Schutz der Privatsphäre bei Transaktionen. Der Markt wird hier über kurz oder lang Abhilfe schaffen und ein besseres Produkt als Bitcoin wird die Bildfläche betreten und seine Nachfolge antreten. Dutzende von neuen Cryptocurrencies stehen bereits in den Startlöchern...

Für den Laien ist es ausgesprochen schwierig, die Erfolgsaussichten der neuen Währungen zu beurteilen. Ebenso schwer ist es, den weiteren Verlauf der Entwicklung bei Bitcoin zu prognostizieren.

Am sinnvollsten ist es daher, wenn Sie sich für die Kaufen-und-Halten-Strategie ein gemischtes Portfolio aus verschiedenen Cryptocurrencies zusammenstellen. Ich würde Ihnen vorschlagen, dass Sie ungefähr zur Hälfte verschiedene Newcomer in Ihr Portfolio aufnehmen. Seien Sie sich darüber im Klaren, dass wahrscheinlich 70 % davon scheitern werden. Die anderen werden sich aber zumindest halten und es werden ein bis zwei echte Knaller dabei sein, bei denen Sie am Ende mit exorbitanten Kurssteigerungen belohnt werden. Bei der anderen Hälfte Ihres Depots setzen Sie auf mehr Sicherheit. Kaufen Sie etablierte digitale Währungen, die bereits über eine hohe Marktkapitalisierung verfügen, und bei denen es daher unwahrscheinlich ist, dass sie über Nacht ihren Wert verlieren. Dazu gehören Bitcoins, Ether, Dash, Litecoin usw.

Sie finden im Internet Listen, die die aktuelle Marktkapitalisierung der Cryptocurrencies darstellen. Bitcoin ist nach wie vor die Nummer eins unter den Cryptocurrencies, sein Anteil an der gesamten Marktkapitalisierung ist aber rückläufig und beträgt jetzt nur noch ungefähr 50 %. Der Rest des Geldes tummelt sich bereits in Währungen, die eine Ergänzung oder eine Alternative zu Bitcoin darstellen.

Wie Sie Ihr Depot im Einzelnen zusammenstellen, hängt natürlich auch von Ihrer Risikobereitschaft ab. Je mehr etablierte Cryptocurrencies Sie in Ihrem Depot haben, desto geringer ist die Gefahr eines Totalverlusts. Andererseits sind Ihre Gewinnchancen höher, je größer der Anteil der verschiedenen Newcomer in Ihrem Depot ist. Einer davon könnte das nächste Bitcoin sein...

Zugegeben, diese Strategie ist nicht sonderlich spektakulär, aber sie hat sich bewährt. Nicht nur im Handel mit Cryptocurrencies. Auch die meisten großen Investmentgurus wie Warren Buffet haben es geschafft, auf diese Weise reich zu werden. Sie können Ihre Erfolgschancen weiter verbessern, in dem Sie sich intensiv mit Vor- und Nachteilen der einzelnen Cryptocurrencies befassen.

Ändern Sie an Ihrem Depot nur dann etwas, wenn es wirklich einen guten Grund gibt. Sie können jederzeit weitere Cryptocurrencies hinzufügen, das ist keine Frage. Es wird auf diesem Gebiet auch in Zukunft Neuentwicklungen geben. Wenn neue Anbieter von Cryptocurrencies auf den Markt kommen, die ein vielversprechendes Konzept habe, spricht überhaupt nichts dagegen, Ihr Portfolio um diese Neuheiten zu ergänzen. Denken Sie daran, die meisten der neuen Cryptocurrencies werden scheitern. Aber es reicht schon ein einziger Volltreffer, der eine ähnliche Kursentwicklung wie Bitcoin in den letzten Jahren hinlegt, und Sie machen ein kleines Vermögen.

Was Sie auf keinen Fall machen dürfen, ist bei Kursschwankungen nervös zu werden und zu verkaufen. Bisher war jeder Kurseinbruch bei Bitcoins vorübergehend. Sie sollten solche Momente eher zum Nachkaufen nutzen. Wer in den letzten Jahren die Nerven bewahrt hat und die teilweise heftigen Preiseinbrüche bei Bitcoin genutzt hat, um zusätzliche Investitionen zu tätigen, kann sich jetzt über satte Gewinne freuen.

4.2 Arbitragehandel

Eine ganze andere Strategie ist der Arbitragehandel. Der Markt für Cryptocurrencies ist nicht so transparent wie beispielsweise der Markt für Aktien. Es gibt teilweise erhebliche Preisschwankungen zwischen den einzelnen Marktplätzen. So ist der Preis für Bitcoins in Zimbabwe, wo eine Hyperinflation herrscht, wesentlich höher als in den meisten anderen Ländern, wo die wirtschaftlichen Verhältnisse stabiler sind. Aber auch zwischen den einzelnen Bitcoin-Börsen in den Industrieländern gibt es Preisunterschiede. Sie können von diesen Preisunterschieden profitieren, indem Sie versuchen, Cryptocurrencies dort einzukaufen, wo sie billig sind und sie dann auf einer anderen Börse zu verkaufen, wo die Preise gerade höher sind.

Diese Technik benötigt natürlich einen höheren Arbeitsaufwand als eine Kaufen-und-Halten-Strategie. Sie müssen die diversen Bitcoin-Märkte jederzeit im Auge behalten und im Zweifel schnell reagieren können. Der Arbitragehandel ist nicht für Sie geeignet, wenn Sie nur wenig Zeit haben, um sich mit den Preisbewegungen zu befassen. Sie brauchen freie Zeit, um sich mit der Materie zu befassen, die verschiedenen Börsen und das jeweilige Preisniveau kennenzulernen und dann entsprechend zu agieren.

Ob eine Cryptocurrency langfristig steigt oder fällt ist bei diesem Ansatz nicht so entscheidend, da es hier darum geht, kurzfristige Preisschwankungen zwischen den verschiedenen Marktplätzen auszunutzen.

4.3 Daytrading mit Bitcoins & Co.

Mittlerweile können Sie auch auf den Kursverlauf von Bitcoin spekulieren, genauso, wie das auch mit jeder anderen Währung im Forexhandel möglich ist. Als Forexhandel bezeichnet man den Handel mit verschiedenen Devisen, also staatlichen Währungen wie Dollar, Pfund oder Euro. Forextrading ist ein Milliardenbusiness. Sie wetten dabei praktisch auf einen steigenden oder fallenden Kurs. Dabei wird der Einsatz gehebelt, das heißt, ein Ansteigen oder Fallen des Kurses der jeweiligen Währung um beispielsweise 1 % hat bei ihrem eingesetzten Kapital einen Gewinn oder Verlust von 10% zur Folge. Wir sprechen dann von einem Hebel von 1:10. Es sind selbstverständlich auch größere Hebel möglich. So sind zum Beispiel auch 1:50 oder 1:100 möglich.

Aufgrund seiner starken Volatilität kann das Daytrading mit Bitcoins enorme Gewinnchancen ermöglichen. Sie können schließlich sowohl auf fallende wie auf steigende Kurse wetten und haben so die Möglichkeit, von einem Rückgang des Kurses ebenso zu profitieren wie von einem steigenden Preis.

Allerdings ist es bei Bitcoins und anderen Cryptocurrencies noch schwerer, den künftigen Kursverlauf richtig zu prognostizieren, als es bei herkömmlichen Währungen ohnehin schon der Fall ist.

Sie sollten auf keinen Fall versuchen, als Neueinsteiger Daytrading mit Bitcoins zu betreiben. Jedenfalls nicht, wenn Sie Ihr Risiko in einigermaßen vertretbaren Grenzen halten wollen.

4.4 Beteiligung einer Miningfarm

Ein weiteres Geschäftsmodell ist die Beteiligung an einer Miningfarm. Sie erwerben dabei einen Anteil an der Hardware, die zum Schürfen von Bitcoins verwendet wird (mittlerweile gibt es ähnliche Angebote auch für Ether und andere Cryptocurrencies). Sie bekommen dann ihren Anteil an den frisch erzeugten Bitcoins in Ihre Bitcoin-Wallet in Form von Bitcoins ausgezahlt. Leider tummeln sich auf diesem Geschäftsmodell eine ganze Reihe von schwarzen Schafen. Es ist bereits vorgekommen, dass die eingesammelten Gelder in Wirklichkeit gar nicht in Hardware zum Bitcoinschürfen investiert wurden, sondern dass in Wirklichkeit ein Teil des Geldes benutzt wurde, um den vorhandenen Anlegern eine großzügige Auszahlung vorzutäuschen, während die Initiatoren den Rest des Geldes beiseite geschafft haben.

Aber auch wenn Sie an einen seriösen Anbieter geraten, ist es nicht unbedingt gesagt, dass Sie beim Mining wirklich einen besseren Schnitt machen, als wenn Sie gleich direkt in Bitcoins investieren und Ihre Kryptowährung selbst kaufen.

Bei den meisten Anbietern investieren Sie in die Hardware und sind dann so lange an den neu geschürften Bitcoins beteiligt, wie die Hardware im Einsatz ist. Da es immer schwerer wird, neue Bitcoins zu schürfen, geht der Ertrag im Laufe der Zeit kontinuierlich zurück. Irgendwann werden die Rechner, in die Sie investiert haben verschrottet, weil sie nicht mehr leistungsfähig genug sind. Spätestens dann ist auch die entsprechende Investition ausgelaufen. Rechnet man am Ende nach, wie viele Bitcoins man aus dem Investment erhalten hat, so kommt man nicht selten zu dem Schluss, dass es effizienter gewesen wäre, gleich direkt in Bitcoins zu investieren. Zumal Sie dann für den vollen Betrag von einer eventuellen Wertsteigerung profitiert hätten.


5. Vorsicht: Nepper, Schlepper, Bauernfänger

Keine Frage, im Moment herrscht in Sachen Cryptocurrencies eine regelrechte Goldgräberstimmung. Die Kurse von Bitcoin steigen in unermessliche, auch andere Cryptocurrencies entwickeln sich prächtig - da ist es wirklich kein Wunder, dass es auch jede Menge unseriöse Geschäftemacher gibt, die auf diesen Zug aufspringen wollen, um ihr Schäfchen ins Trockene zu bringen. Sie alle haben die Absicht, gutgläubige Anleger auf die eine oder andere Weise um ihr Geld zu bringen. Wir werden uns im Folgenden ansehen, welche Betrugsfälle es bisher gegeben hat. Und was noch wichtiger ist, wie Sie es selbst vermeiden, Opfer von Betrügern zu werden.

5.1 Bekannt gewordene Betrugsfälle

Es gibt eine ganze Reihe von Fällen, wo Anleger Geld durch kriminelle Machenschaften im Zusammenhang mit Bitcoins verloren haben. Wir sehen uns jetzt einige spektakuläre Fälle an, die als Beispiel dienen sollen, damit es Ihnen leichter fällt, solche unseriösen Angebote zu erkennen.

5.1.1 Onecoin

Schlagzeilen macht immer noch der Skandal um Onecoin. Eine dubiose Firmengründerin namens Dr. Ruja Ignatova aus Bulgarien behauptete, mit Onecoin die Cryptocurrency mit der zweithöchsten Marktkapitalisierung aus der Taufe gehoben zu haben. Hinter dem Projekt stand die Onecoin Ltd, die ihren Sitz in Dubai hatte und die Onelife Network Ltd mit Sitz in Belize. Bei letzterer handelte es sich um eine Marketingfirma, die den Vertrieb der »Onecoins« als Multilevel Network Marketing betrieb.

Mittlerweile ist Ruja Ignatova verhaftet worden. In Deutschland haben Anleger über 360 Millionen Euro in das fragwürdige Unternehmen investiert. Wieder einmal hatte die Gier über den gesunden Menschenverstand gesiegt, und das obwohl man mit etwas Recherche schon früher hätte feststellen können, dass an diesem Geschäftsmodell etwas faul war.

Onecoin wurde als die Weltwährung der Zukunft beworben und Anlegern wurden entsprechend hohe Gewinne in Aussicht gestellt. Zu Beginn wurden Anlegern sogenannte Schürfrechte, also die rechte am Mining der neuen Kunstwährung, verkauft. Später wurde dann das Vertriebssystem als Schneeballsystem aufgebaut.

Onecoin behauptet zwar, eine Kryptowährung wie Bitcoin zu sein, aber es gibt gravierende Unterschiede: Während es bei Bitcoin an öffentlichen Börsen eine transparente Preisbildung gibt, wurden Onecoins nur auf einer firmeninternen Plattform namens »Dealmaker« gehandelt. Damit war es effektiv unmöglich, den Wert eines Onecoins zu ermitteln. Onecoin stand vollkommen unter Kontrolle der Firma. Während es sich bei Bitcoins und anderen seriösen Cryptocurrencies immer um offene Systeme handelt, die mit Open Source-Software arbeiten und damit transparent sind, war Onecoin ein geschlossenes System, in das Außenstehende keinen Einblick hatten. Niemand konnte kontrollieren, was mit dem Geld geschah. Geschweige denn feststellen, ob die neue Währung überhaupt irgendeinen Wert hatte.

Besonders perfide wurde das Ganze dadurch, dass der Vertrieb als MLM aufgebaut wurde und die Onecoin-Kunden angehalten wurden, in Ihrem Bekanntenkreis weitere Mitarbeiter zu rekrutieren, die ihrerseits wiederum neue Mitarbeiter rekrutieren usw.

Außerdem wurden den Onecoin-Inhabern sogenannte Schulungspakete verkauft, die ihnen dabei helfen sollten, die Onecoins loszuwerden und weiterzuverkaufen. Auch für diese Schulungspakete ließen sich die Onecoin-Erfinder fürstlich bezahlen.

Letztlich handelte es sich bei Onecoin um ein klassisches Ponzi-System, bei dem neue Anleger dafür sorgen, dass den Altanlagern ein Teil ihrer Gewinne ausgezahlt werden können. In Deutschland wurden über 360 Millionen Euro eingenommen, bevor die Finanzaufsicht Bafin die Konten der Marketingfirma, die den Vertrieb in Deutschland gesteuert hat, gesperrt hat. Da waren allerdings von den 360 Millionen Euro nur noch etwa 29 Millionen Euro auf dem Konto übrig.

Die Webseite von Onecoin ist derzeit (Oktober 2017) noch online. In Deutschland wurde der Firma aber jede weitere Tätigkeit untersagt.

5.1.2 Swisscoin

Bei Swisscoin handelt es sich um ein Unternehmen, das entgegen seinem Namen seinen Firmensitz nicht etwa in der Schweiz, sondern in Leipzig hat. Das Angebot hat auf den ersten Blick große Ähnlichkeit mit dem von Onecoin. man könnte ohne Weiteres auf die Idee kommen, dass hier der Vertriebserfolg von Onecoin kopiert werden soll. Onecoin ist zeitweise anwaltlich gegen Swisscoin vorgangen und hat der Firma vorgeworfen, AGBs kopiert zu haben. Auch bei Swisscoin werden fragwürdige Schulungspakete verkauft. Die Verbraucherzentrale warnt ausdrücklich vor einem Investment in diese »Kryptowährung«. Genau wie bei Onecoin ist auch bei Swisscoin das Ganze ein geschlossenes, völlig intransparentes System. Das System der offenen und demokratischen Cryptocurrencies wie Bitcoin wird durch solche Firmenkonstruktionen völlig ad absurdum geführt.

5.1.3 Giracoin

Und noch ein weiterer Anbieter, diesmal tatsächlich aus der Schweiz. Dadurch wird das ganze Konzept aber auch nicht seriöser. Auch Giracoin arbeitet nach einem ähnlichen Muster wie Onecoin und Swisscoin und auch hier ist von einem Investment nach Ansicht von Verbraucherschützern dringend abzuraten. Auf der Webseite von Giracoin werden nach wie vor Einstiegspakete in die neue Währung in den verschiedensten Preisklassen zum Kauf angeboten. Man hat sich alle Mühe gegeben, Angebote für jeden Geldbeutel zu schnüren. Vom Kleinstanleger bis in den fünfstelligen Bereich werden alle Zielgruppen abgedeckt. So können Kleinstanleger schon ab 50,- Euro in Giracoin investieren. Wer sich hingegen für das »Executive-Paket« entscheidet, ist gleich mit 13.200 Euro dabei. Auch bei Giracoin gibt es ein »Partnerprogramm«, das pyramidenförmig nach dem MLM-System organisiert ist und bei dem neue Vertriebspartner sich einkaufen können, um dann ihrerseits wieder weitere Vertriebspartner zu rekrutieren. Die Vermutung ist naheliegend, dass es mit Swisscoin und Giracoin ein ähnliches Ende nehmen wird, wie mit Onecoin.

5.1.4 Merkmale unseriöser Anbieter

Wenn Sie dieses Buch lesen, sind die Währungen, die wir hier als abschreckende Beispiele aufgeführt haben, wahrscheinlich längst Geschichte. Stattdessen wird es neue Anbieter geben, die versuchen, mit der gleichen oder einer ähnlichen Masche den Leuten das Geld aus der Tasche zu ziehen.

Investieren Sie auf keinen Fall in Cryptocurrencies, die nicht transparent sind oder wenn eine Kryptowährung ausschließlich von einer Firma angeboten wird und von dieser vollständig kontrolliert wird. So eine Konstruktion läuft der Idee einer offenen Kryptowährung wie Bitcoin komplett zuwider und ist das genaue Gegenteil dieses Konzepts.

Werden Sie auch misstrauisch, wenn Schulungen angeboten werden und es sogenannte Informationsveranstaltungen gibt, auf denen die Vorzüge der neuen Währung geschildert und Versprechungen gemacht werden, die am Ende unrealistisch sind. Echte Cryptocurrencies werden auch nicht über Multilevel-Network-Marketing angeboten.

Kaufen Sie außerdem keine Cryptocurrencies, die auf keiner der bekannten Börsen gehandelt werden. Wenn eine Kryptowährung ausschließlich über die geschlossenen Systeme einer Firma unter Ausschluss der Öffentlichkeit verkauft wird, ist immer etwas faul.

Recherchieren Sie gründlich, bevor Sie in eine neue Kryptowährung investieren, über die Sie nichts wissen. Vergessen Sie niemals, dass das Investment in Cryptocurrencies risikoreich ist, selbst dann, wenn Sie in eine »echte« Kryptowährung wie Bitcoin investieren. Bewahren Sie immer einen kühlen Kopf und lassen Sie sich nicht den Verstand durch überzogene und unrealistische Renditeversprechen vernebeln. Es gilt immer noch: Wenn sich etwas zu gut anhört, um wahr zu sein, dann ist es meistens auch nicht wahr.

5.2 Vorsicht bei Neuemissionen von Cryptocurrencies

Zurzeit sprießen neue Cryptocurrencies wie Pilze aus dem Boden. Der Verdacht ist naheliegend, dass etliche davon nur dem Ziel dienen, hohe Profite für die Initiatoren zu erwirtschaften. Recherchieren Sie gründlich, bevor Sie in eine kleine, neue Kryptowährung investieren. Verlassen Sie sich auf keinen Fall ausschließlich auf die Informationen, die der oder die Gründer des Projektes veröffentlichen.

Wenn Sie feststellen, dass die neue Währung durch ein Multi-Level-Marketing-System unter die Leute gebracht werden soll, sollten Sie auf jeden Fall hellhörig und sehr misstrauisch werden. Für alle, die es nicht wissen: Multi-Level-Marketing bedeutet, dass Sie nicht nur Geld dafür bekommen, wenn Sie neue Nutzer für die Währung gewinnen, sondern dass Sie auch neue Vertriebspartner anwerben können, an deren Einnahmen Sie dann prozentual beteiligt werden. Diese neuen Vertriebspartner können dann ihrerseits weitere Vertriebspartner anwerben, an deren Einnahmen sie dann wiederum beteiligt werden und so weiter. Es kommt auf diese Weise zu einem lawinenartigen Wachsen der Vertriebsstruktur.

Allerdings ist auch bei neuen Cryptocurrencies, die transparent und offen sind und die eine offene Blockchain haben, Vorsicht geboten. Langfristig gibt es keinen Platz für endlos viele Cryptocurrencies und es werden am Ende nur eine Handvoll von Währungen übrig bleiben. Ob das die sein werden, die heute noch die Platzhirsche mit der höchsten Marktkapitalisierung sind, bleibt abzuwarten.

Es lohnt sich, einen Blick zurück in die Geschichte zu werfen. Denken wir zum Beispiel an das Automobil. Wie viele Autohersteller gab es in den Anfangsjahren? Alle möglichen Firmen versuchten Autos zu bauen. Manche mehr, manche weniger erfolgreich. Die meisten sind heute längst vom Markt verschwunden.


6. Ausblick: Was bringt die Zukunft?

Es kann kein Zweifel daran bestehen, dass Cryptocurrencies die Welt verändern. Allerdings hat der Bitcoin in diesem Jahr 2017 eine geradezu abenteuerliche Preissteigerung hinter sich. Während der Bitcoin im Januar noch bei xxx Euro notierte, hat er jetzt einen Preis von über 6.000 Euro erreicht. Leider ist es nicht so, dass die Nutzung des Bitcoins als Zahlungsmittel sich in gleicher Weise gesteigert hätte wie der Preis. Mit anderen Worten, was wir zur Zeit bei Bitcoin und einigen anderen Cryptocurrencies sehen, ist eine Spekulationsblase. Es kann mit den Preisen durchaus noch eine Weile bergauf gehen. Auch wer erst vor zwei Monaten eingestiegen ist, kann sich immer noch über schöne Gewinne freuen. Was wird aber passieren, wenn eine größere Zahl von Anlegern das Vertrauen in einen weiteren Anstieg zu verlieren beginnt?

Was passiert, wenn einige Großanleger ihre Bitcoins plötzlich verkaufen und die bisher noch fiktiven Gewinne in Form von Dollar oder Euro realisieren wollen? Es ist zu befürchten, dass die derzeitige Spekulationsbase irgendwann mit einem gewaltigen Knall platzen wird. Um sich davor zu schützen, sollten Sie sich Gedanken über den Ausstiegszeitpunkt machen. Sie sollten auch die aktuelle Preisentwicklung im Auge behalten, denn so ein Crash kann sich binnen weniger Stunden abspielen. Es wäre auch nicht das erste Mal, dass der Kurs massiv einbricht und der Bitcoin vorübergehend 60 Prozent oder mehr seines Werts verliert. Wenn die Bitcoin-Blase platzt, kann es sein, das andere Cryptocurrencies davon profitieren. Es ist durchaus damit zu rechnen, dass ein Teil der Anleger ihre Bitcoins nicht gegen staatliche Währungen wie Euro oder Dollar verkaufen wird, sondern sie stattdessen in andere Cryptocurrencies wie Bitcoin Cash, Dash oder Ether umtauschen.

Das könnte bei diesen kleineren Cryptocurrencies schon wieder die Grundlage für die nächste Kursrallye bilden. Überhaupt, legen Sie auf keinen Fall alle Eier in einen Korb und diversifizieren Sie Ihr Portfolio an Cryptocurrencies. Investieren Sie kleine Summen in die Newcomer, die noch keine große Marktkapitalisierung haben. Es könnte eine Perle dabei sein, die Ihnen ähnliche Chancen bietet wie Bitcoin vor fünf Jahren - Gewinne von mehreren tausend Prozent sind möglich.

Langfristig glaubt der Autor dieses Buches nicht, dass Bitcoin bereits das endgültige Zahlungsmittel der Zukunft sein wird. Der Bitcoin wird über kurz oder lang von einer ausgereifteren und besseren Währung ersetzt werden. Ein Phänomen, das wir schon oft bei technischen Entwicklungen beobachten konnten. Es ist in den seltensten Fällen der erste Entwurf, der schon den durchschlagenden Erfolg hat. Das Automobil, wie es von Gottlieb Daimler als Prototyp gebaut wurde, konnte noch kein Massenerfolg werden. Es war noch nicht zuverlässig und benutzerfreundlich genug und die Leistung war noch dürftig.

Kaum 20 Jahre später begann die Massenmotorisierung mit dem Modell T von Ford. Der Bitcoin in seiner heutigen Form hat noch zu viele Schwachstellen, die verhindern werden, dass er zu einer ernsthaften Konkurrenz für das staatliche Geld wird. Auch wenn noch so viele Bitcoin-Fans davon träumen, diese Träume werden nicht in Erfüllung gehen. Um wirklich den Durchbruch zu schaffen, müsste ein Kryptowährung absolut idiotensicher sein. Sie müsste so konzipiert sein, dass der Zahlungsvorgang online und im stationären Einzelhandel mindestens so einfach ist, wie das Bezahlen mit Bargeld, Kreditkarte oder Paypal. Und die Transaktionen müssen ebenso schnell abgewickelt werden wie bei einer Zahlung mit der Kreditkarte. Solange der Bitcoin diese Bedingungen nicht erfüllt, hat er noch keine Chance, dem staatlichen Geld den Rang abzulaufen.

Dass wir uns nicht missverstehen: Der Bitcoin ist eine geniale Innovation. Die dahinterstehende Blockchain-Technologie wird unser Leben in den kommenden Jahren und Jahrzehnten mindestens ebenso verändern, wie es die Entwicklung des Internets getan hat. Finanzwesen, öffentliche Verwaltung, das »Internet der Dinge«: Es gibt kaum einen Bereich, der davon ausgenommen bleiben wird. Banken und Zentralbanken könnten eines Tages ebenso überflüssig werden wie zum Beispiel zentrale Katasterämter.

Es wird aber noch dauern. Nicht allzu lange; nur wenige Jahre werden ausreichen. Aber noch ist es nicht so weit. Darum klammern Sie sich mit ihrem Investment nicht zu sehr an die großen Cryptocurrencies, die aktuell eine hohe Bedeutung haben. Bleiben Sie flexibel und beobachten Sie die Entwicklung. Das Blatt kann sich schnell wenden. Heute macht der Bitcoin noch den Löwenanteil der gesamten Marktkapitalisierung der Cryptocurrencies aus. Das kann nach dem nächsten großen Kurseinbruch aber schon wieder ganz anders aussehen. Es gibt Optimisten, die den Bitcoin bis auf 10.000 Euro oder sogar 50.000 Euro stehen sehen. Dass es so weit kommt, hält der Autor für ausgesprochen unwahrscheinlich. Wahrscheinlicher ist, dass die Preisblase entweder noch in diesem Jahr oder kurz nach Neujahr im Jahr 2018 platzt. Und wenn Sie es dann nicht geschafft haben, Ihre Bitcoins vorher zu verkaufen, werden Sie eine Menge Geld verlieren.

Es kann eine gute Idee sein, schon jetzt mit den Kursgewinnen aus dem Preisanstieg in andere Cryptocurrencies wie Dash und Ether zu investieren. Sie sollten jederzeit darauf gefasst sein, dass die gegenwärtige Lage sich über Nacht völlig verändern kann. Gut, mit etwas Glück steigt der Kurs vielleicht noch auf 8.000 Euro oder 10.000 Euro. Irgendwann wird aber Schluss sein und die Preise werden wieder auf den Boden der Realität zurückfinden. Vielleicht 2.000 Euro, vielleicht auch nur einige hundert Euro. Ich persönlich halte einen Kurs zwischen 500 Euro und 1.500 Euro für einen halbwegs realistischen Preis.

Natürlich hat auch der Autor keine Glaskugel, mit der man die Zukunft vorhersagen kann. Es gibt aber Erfahrungswerte aus anderen Spekulationsblasen. Vielleicht erinnern Sie sich noch an die Zeit um das Jahr 2000, als Aktien plötzlich unglaublich »in« waren. Besonders solche von den damals brandneuen Internetunternehmen. Es herrschte eine ähnliche Goldgräberstimmung wie heute bei den Cryptocurrencies. Die Aktie der Telekom stieg damals auf über 100 DM. Es wurde massiv Werbung für das Investment in die Telekomaktie gemacht und breite Bevölkerungsschichten haben in die Aktie investiert. Kurze Zeit später fielen die Kurse ins Bodenlose. Heute, 18 Jahre später liegt der Aktienkurs der Deutschen Telekom gerade einmal bei etwa 15 Euro.


7. Fazit

Wenn Sie mit Cryptocurrencies Geld verdienen wollen, ist es das Beste, Sie legen sich ein gemischtes Depot aus verschiedenen Währungen an. Gehen Sie so vor, wie unter der »Kaufen-und-halten-Strategie« beschrieben. Für den Anfänger ist es die beste und risikoärmste (verglichen mit den anderen Optionen) Methode. Diese Form des Investments erfordert außerdem keine große Aufmerksamkeit. Investieren Sie in Bitcoins und einige andere digitale Währungen und fassen Sie das Depot nicht an. Lassen Sie sich nicht von kurzfristigen Kursschwankungen zu hektischen An- und Verkäufen hinreißen. Das bringt nichts. Sie brauchen gute Nerven und ein dickes Fell, wenn Sie in die neuen digitalen Währungen investieren wollen. Dafür winken Ihnen auch fantastische Gewinnchancen.

Von den anderen vorgestellten Anlagestrategien sollten Sie als Laie und Einsteiger lieber Abstand nehmen. Vor allem an den Forexhandel mit Bitcoins sollten Sie sich nur dann heranwagen, wenn Sie bereits umfassende Erfahrung auf dem Gebiet mit anderen Währungen oder im Handel mit Zertifikaten oder Optionsscheinen haben.


8. Anhang

Bitcoin-Börsen

Im Folgenden finden Sie eine Liste mit Bitcoin-Börsen. Bei einigen bekommen Sie neben Bitcoins auch andere Cryptocurrencies zum Kauf.


Bitcoin.de:
 Bedeutendster Bitcoin-Marktplatz in Deutschland. Von der Bafin reguliert und garantiert seriös. Nur Bitcoin, keine anderen Cryptocurrencies. Hinter Bitcoin.de steht die Fidor Bank, was alleine schon für die Seriosität dieses Marktplatzes bürgt. Sie können auf Bitcoin.de sogar in Echtzeit kaufen, sofern Sie ein Konto bei der Fidor Bank besitzen.



Webseite:
 https://Bitcoin.de



Kraken:
 Eine Bitcoinbörse in den Niederlanden. Auch hier können Sie Bitcoins per Banküberweisung kaufen.



Webseite:
 https://kraken.com



Coinbase:
 Ein Bitcoin Exchanger mit Sitz in den USA. Sehr benutzerfreundlich und gut für Einsteiger geeignet.



Webseite:
 https://coinbase.com



Xapo:
 Bei Xapo können Sie Bitcoins kaufen, Sie können dort aber auch eine Visa Debitkarte bekommen, mit der Sie Ihre Bitcoins jederzeit in Bargeld umwandeln können bzw. damit einkaufen können.



Webseite:
 https://xapo.com


Wallets

Die Wahl der richtigen Wallet ist eine wichtige Entscheidung. Was steht für Sie im Vordergrund? Sicherheit? Einfache Bedienung? Schnelle Transaktionen? Geringer Platzbedarf auf der Festplatte?


Bitcoin-Client:
 Der Bitcoin-Client ist sozusagen die Standardsoftware für Bitcoin. Man merkt ihr an, dass sie nicht wirklich für den Endverbraucher entwickelt worden ist. Sie müssen die gesamte Blockchain herunterladen, um mit dieser Software arbeiten zu können. Das sind gegenwärtig (Oktober 2017) über 160 GB an Daten.



Webseite:
 https://Bitcoin.org/download



Electrum:
 Eine als sicher geltende Wallet für Bitcoins. Electrum muss im Gegensatz zum Bitcoinclient nicht die komplette Blockchain downloaden und nimmt darum weniger Platz auf der Festplatte in Anspruch. Außerdem ist es deutlich benutzerfreundlicher gestaltet.



Webseite:
 https://electrum.org


Hardwarelösungen

Eine Hardwarewallet kann die Sicherheit Ihres Bitcoinkontos drastisch erhöhen und schützt ziemlich zuverlässig vor Angriffen auf Ihren Computer.


Auf dieser Webseite finden Sie deutschsprachige Testberichte zu den aktuellen Angeboten:
 https://www.hardware-wallets.de


Paper Wallets

Alles was Sie über Paper Wallets wissen müssen, erfahren Sie auf dieser Webseite:


https://www.btc-echo.de/tutorial/ein-bitcoin-paper-wallet-erstellen/


Debitkarten


Xapo:
 Bei Xapo gibt es eine Visa Karte, mit der Sie direkt auf Ihr Bitcoinguthaben zugreifen können. Sie können außerdem Guthaben in allen möglichen staatlichen Währungen halten und gegeneinander austauschen. XAPO bietet Ihnen die Option, einen Teil Ihres Guthabens in einer separaten »cold Wallet« zu deponieren, die laut Auskunft des Betreibers keinen direkten Zugriff auf das Internet hat und somit zusätzlich gegen Diebstahl gesichert ist. XAPO verwendet außerdem eine Zweifaktor-Authentifizierung. XAPO ist ein Anbieter, der bereits seit längerem am Markt ist und Sie können XAPO für kleinere Summen getrost als Wallet nutzen.



Website:
 https://www.xapo.com



Wirexcard:
 Das Angebot von Wirex ist im Wesentlichen identisch mit dem von XAPO. Auch hier können Sie Bitcoins online kaufen, allerdings gibt es bei Wirex die Möglichkeit, Bitcoins auch in andere Cryptocurrencies umzutauschen. Auch bei Wirex bekommen Sie eine Visakarte, mit der Sie jederzeit auf Ihre Bitcoins zugreifen können. Neben der Plastikkarte können Sie bei Wirex auch eine virtuelle Visakarte freischalten lassen, die ausschließlich für den Einsatz im Internet gedacht ist.



Website:
 https://wirexapp.com/card/



Bitwala:
 Bitwala bietet Ihnen mehr als eine einfache Debitkarte. Sie bekommen hier neben der üblichen Visakarte auch die Möglichkeit, Rechnungen per Bitcoin zu bezahlen. Außerdem können Sie über Bitwala Zahlungen in staatlicher Währung empfangen und automatisch in Bitcoin konvertieren. Bitwala ist damit eine interessante Schnittstelle zwischen dem herkömmlichen Finanzsystem und Cryptocurrencies.



Website:
 https://bitwala.com



Shakepay:
 Shakepay bietet ebenfalls eine Wallet mit angeschlossener Visakarte. Shakepay unterstützt neben Bitcoin auch Ether und Dash, und zwar unabhängig von Drittanbietern. Diese Karte ist zurzeit ausschließlich für Menschen verfügbar, die Ihren Wohnsitz innerhalb der Europäischen Wirtschaftsgemeinschaft (EU-Staaten + Schweiz + Großbritannien) haben.



Webseite:
 https://shakespay.com



Spectrocoin
: Auch bei Spectrocoin können Sie Bitcoins kaufen und verkaufen. Auch hier gibt es eine Visakarte, mit der Sie Bitcoins direkt im Laden ausgeben können.


Webseite: ??
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