Europas grofites IT- und Tech-Magazin

« Schnelle SSDs fiir Server
- Samsung Galaxy Note20
« Leichtes 17-Zoll-Notebook

Firr Intel Core i-10000

Mainboards ab 60 Eur

Lauschangriff per Fernrohr

Geld verdienen mit Stockfotogra
Quantencomputer programmieren =
Windows-VMs per Skript erstellen”
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Elektrisierende Gelegi

Jetzt exklusiv fur Busmesskundenl' rein elektrisch Audi e-tron fahren, : =
fur nur € 399,- pro Monat zzgl MwSt. a-:-_;E B

|

& - - : E J.ﬁ"_:t ; 3 *ﬂl'_i]_

Sichern Sie sich den Umweltbonus inklusive innovationspramie? und das kostenfreie Servicepaket Audi ServiceKomfort?.

Leasingbeispiel fiir Businesskunden’': Audi e-tron S line 50 quattro*

4Stromverbrauch (kombiniert) in kWh/100 km: 23,6-21,4 (NEFZ); 25,4-21,8 (WLTP);
CO,-Emissionen (kombiniert) in g/km: 0; Effizienzklasse: A+. Angaben zu den Kraftstoff-/
Stromverbrauchen und CO,-Emissionen bei Spannbreiten in Abhdngigkeit von der gewahlten

Ausstattung des Fahrzeugs.
»

Leistung: 71 kWh/230 kW
pro Monat zzgl. MwSt. Vertragsdauer: 36 Monate
Jahrliche Fahrleistung: 10.000 km
Monatliche Leasingrate: € 399,- zzgl. MwSt.
Sonderzahlung (entspricht Bundesanteil am Umweltbonus?): € 5.000,-
Audi ServiceKomfort® monatlich: €0,-

Ein Angebot der Audi Leasing, Zweigniederlassung der Volkswagen Leasing GmbH, Gifhorner Strae 57, 38112 Braunschweig.
Zzgl. Uberfithrungskosten und MwSt. Bonitat vorausgesetzt. Nur beim teilnehmenden Audi Partner erhiltlich.

'Das Angebot gilt nur fiir Kunden, die zum Zeitpunkt der Bestellung bereits sechs Monate als Gewerbetreibender (ohne gliltigen Konzern-
GroBkundenvertrag bzw. in keinem giiltigen GroBkundenvertrag bestellberechtigt), selbststandiger Freiberufler, selbststandiger Land- und
Forstwirt oder Genossenschaft aktiv sind.

‘Etwaige Rabatte bzw. Pramien sowie der Herstelleranteil am Umweltbonus sind im Angebot bereits beriicksichtigt. Der Erwerb (Kauf oder Leasing)
eines neuen Audi e-tron 50 quattro® durch Privatpersonen, Unternehmen, Stiftungen, Kérperschaften und Vereine nach dem 18.05.2016 wird
mit dem Umweltbonus inklusive Innovationspramie gefordert, sofern das Fahrzeug nach dem 03.06.2020 und bis zum 31,12.20217 zugelassen
und der Erwerb nicht zugleich mit anderen 6ffentlichen Mitteln gefordert wird. Das Fahrzeug muss im Inland auf den/die Antragsteller/-in zuge-
lassen werden (Erstzulassung) und mindestens sechs Monate zugelassen bleiben. Sofern das Fahrzeug nach dem 04.11.2019 erstmalig zum
StraBenverkehr zugelassen wird, betragt die Héhe des Umweltbonus inklusive Innovationspramie insgesamt € 7.500,-. Ein Drittel des Umwelt-
bonus wird seitens der AUDI AG direkt auf den Nettokaufpreis gewahrt, zwei Drittel des Umweltbonus (Bundesanteil am Umweltbonus inklusive
Innovationspramie) werden nach positivem Zuwendungsbescheid auf Antrag beim Bundesamt fiir Wirtschaft und Ausfuhrkontrolle (BAFA) unter
www.bafa.de ausbezahlt. Der Antrag auf Gewdhrung des Bundesanteils am Umweltbonus muss spatestens ein Jahr nach Zulassung iiber das
elektronische Antragsformular unter www.bafa.de eingereicht werden. Auf die Gewdhrung des Umweltbonus besteht kein Rechtsanspruch und
die Forderung endet mit Erschopfung der bereitgestellten Fordermittel, spatestens jedoch zum 31.12.2025. Nahere Informationen zum Umwelt-
bonus sind auf den Internetseiten des BAFA unter https://www.bafa.de/DE/Energie/Energieeffizienz/Elektromobilitaet/Neuen_Antrag_stellen/
neuen_antrag_stellen.html abrufbar.

3Beinhaltet Inspektion und Verschlei der Audi Leasing, Zweigniederlassung der Volkswagen Leasing GmbH, Gifhorner StraRe 57, 38112 Braunschweig.
Mit identischer Laufzeit-Laufleistungs-Kombination ist die Audi Anschlussgarantie der AUD| AG, Auto-Union-Str. 1, 85045 Ingolstadt, kostenlos
zu Audi ServiceKomfort fiir Neuwagen zubuchbar. Giiltig fiir gewerbliche Einzelkunden inkl. ausgewahlter Sonderabnehmer und bis zum 30.09.2020.
Laufzeit 12-48 Monate und Fahrleistung bis 32.500 km p. a. Nur fiir Neuwagen.

Das abgebildete Fahrzeug ist teilweise mit Sonderausstattungen gegen Mehrpreis ausgeriistet.
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Soitzbc‘;gﬁ‘n Cancelled

Standpunkt

Flugreisen: Mehr Simulation wagen

Wenn es noch eines Beweises bedurft hatte, dass
Corona von Bill Gates gesteuert wird, sollten
mit der Verdffentlichung des neuen Flugsimula-
tors aus Redmond die letzten Zweifel beseitigt
sein: Wie sonst konnte die Softwareschmiede
wissen, dass ich gerade jetzt nichts dringender
gebraucht habe als simuliertes Fliegen am PC?

Ohne das Haus verlassen zu missen entfliehe ich
der Verddung des Homeoffice. Wer wollte sich da
noch in ein echtes Flugzeug quetschen? Okay, der
markante Schornstein der Alfelder Papierfabrik
fehlt und auch das Welfenschloss Marienburg gibt
es nur rudimentér. Aber sonst ist das malerische
Leinetal wirklich verdammt gut getroffen. Rund-
fluge Uber Malle mit dem Simulator sind bestimmt
auch ganz zauberhaft und garantiert so virenfrei
wie das eigene Wohnzimmer.

Kénnte man nicht auch viele andere Freizeit-
aktivitéten in die virtuelle Welt verlegen?
Alles, was larmt und nervt und dem Klima
schadet? Etwa all die Motorrader, die sich an
schénen Wochenenden lautstark und stinkend
durchs Leinebergland schlé&ngeln. Die Vibrationen
des Motors, die Biker so lieben, lieflen sich mit
moderner Beschallungstechnik ohne Weiteres auf
einen entsprechenden Sitz Ubertragen.

Der Nervenkitzel kame dabei ebenfalls nicht
zu kurz. Schliefllich bekommt die KI des Flug-

c't 2020, Heft 20

simulators ganz autonom die eine oder andere
Bruchlandung hin. Warum sollte es da beim
simulierten Formel-1- oder Motor-GP nicht auch
zu atemberaubenden Crashs und spektakuldren
Stirzen kommen? Ohne Risiko und absolut
hygienisch. Wie schén kénnte die Welt doch
sein, wenn man mehr simulieren wiirde. Keine
Staus mehr im Winter Richtung Alpen und keine
mit Bettenburgen zubetonierten Taler mehr.

Fir solche Vergnigungen am PC kénnte man -
Versorgung der Rechenzentren mit erneuerbarer
Energie vorausgesetzt - selbst Greta Thunberg
begeistern. Die hat doch bestimmt gemeinsam mit
Gates auch die Fertigstellung des Berliner Flug-
hafens hinausgezdgert, den man in der Simulation
wie real vermisst. So kann Microsoft uns die
detailgetreue Nachbildung spater als Add-on
verkaufen. Aber egal, was es kostet, ich werde
bei der Eréffnung live dabei sein. Im Simulator,
versteht sich.

Tim Gerber

© Copyright by Heise Medien. 3



Excellence
Secured

Wir glauben an Hochstleistung.
Wir schutzen die Daten von Ferrari.
Wir arbeiten seit 2010 zusammen.

4 ’ /.- 4 W
7. ! E ' ; .
/ e
: (i / ""‘ 7/ =
o= .




i — e —

Y

SPONSOR
SCUDERIA FERRARI

kaspersiky



Inhalt & 20/2020

° " _ :
T i t e I t h emen 58 Forschung Roboterhund, DNA-Speicher

60 IT-Politik Windows 7 in Behorden, Steuer-ID

c't-Security-Checklisten 2021 61 Corona-Datenleck Ungeschiitzte Kontaktlisten

18 Sicherheit mit wenigen Handgriffen Umweltschutz Neue Module fiirs Fairphone
20 Homeoffice ohne Gefahr fiir die Firma Videostreaming Netflix griiner als gedacht
21 Windows 10 Schutz mit Bordmitteln
22 Smartphones Android und iOS sichern 66 Anwendungen Foto-Show, Bildbearbeitung

23 WLAN-Router Ungebetene Giste fernhalten

2838

Smartes Licht Neue Leuchten von Philips

24 E-Mail ohne Spam, Tracker und Mitleser

26 Messenger Accounts schiitzen

28 Browser richtig konfigurieren TeSt & Berat u ng

29 Social Media Nicht zu viel preisgeben 86 NeueiMacs

30 Online-Banking Geld in Sicherheit 88 LAN-Tester Netool fiir Netzwerker

31 Backups fiir den Ernstfall 90 Notebook-Prozessor AMD Ryzen 7 4800U
32 Passworter & Accounts Sicher vor Hackern 92 ATX-Mainboard fiir Epyc-Serverprozessor
33 Server & Hosting ohne Datenlecks 94 Server-CPUs Intel Xeon E-2226G & E-2288G

95 Notebook mit LED-Deckel AniMe Matrix Display
96 Edel-Notebook Dell XPS 15
98 Leichtes 17-Zoll-Notebook

100 Security-Kameras D-Link DCS

101 In-Ear-Headset Sennheiser CX 400BT

102 Elektroauto Renault Zoe Phase II

104 E-Klapprad Gocycle GX
Mainboards ab 60 Euro 106

84 Preiswerte Boards fiir Intel Core i-10000

Perfekte Videokonferenzen
68 Homeoffice Produktiver Arbeitsplatz
70 Videokonferenzprogramme Tipps und Infos
76 Webcams fiirs Webmeeting
82 Klangqualitit verbessern

84 Recht Darf Homeoffice angeordnet werden?

Smarter Fahrradhelm Sena R1 Evo

Aktuell

16 Digitale Schulen BaWii will Microsoft 365 einfiihren
34 Web-Tipps Usability, Corona, Verbraucherschutz
38 Interview Software-Entwicklung bei VW

40 Internet Android-Firefox, Telematik-Streit

41 Elektronische Signatur boomt wegen Corona

42 Software-Lizenzen Hausdurchsuchung bei Lizengo
43 NFC-Bezahlfunktion Visa-Karten geknackt

44 Windows Release Preview, Enterprise-Support

46 Hardware GeForce RTX 3000, robuste SSD

48 Bit-Rauschen Notebook-Mangel, CPU-Ausblick
49 Prozessoren Intel Core i Tiger Lake

50 Server & Storage Ryzen-Serverboard, NAS-Platte
52 Apple Corona-Tracing, Store-Streit, Okobilanz

Die Neuauflage der beliebten c’'t-Checklisten
53 Falt-Smartphone Samsung Galaxy Z Fold2 erklart anschaulich, wie man Smartphone,

54 Sensoren Elektrode detektiert Fis Rechner, Netzwerk und vieles mehr im Hand-
mdrehen sicher einrichte Dieses M3 en

55 Embedded Industrie-Raspi, Raspi-Rack
56 Netze NAS erkennt Gesichter

6 © Copyright by Heise Medien. c't 2020, Heft 20



108 Privacy-App Access Dots
108 Fernwartung AnyDesk 6 Perfekte

110 Add-ons fiir Chromium-Browser, Firefox, Safari Videokonferenzen
116 Corel PaintShop Pro 2021

124 Schnelle SSDs fiir Server

128 Samsungs Galaxy Note20

132 HDMI-Bildmischpult Atem Mini Pro ISO
174 Abenteuerspiel Creak

182 Biicher WordPress 5, Homeoffice-Ratgeber

Wissen

134 Zahlen, Daten, Fakten Datenpannen

136 Lauschangriff per Fernrohr
140 Wasserstoffautos im Praxis-Check
146 Quantencomputer programmieren

154 Starlink-Satelliten Schnelles Internet tiberall

Praxis

158 Geld verdienen mit Stockfotografie

162 Windows-VMs per Skript erstellen
170 Linux Schneller arbeiten mit der Bash-History

118 Mainboards ab 60 Euro
Immer in c

3 Standpunkt Flugreisen simulieren

10 Leserforum
15 Schlagseite
36 Vorsicht, Kunde Vodafone verweigert Widerruf
176 Tipps & Tricks
180 FAQ Fitnessdaten von Wearables
184 Story PAL
192 Inserentenverzeichnis
193 Impressum
194 Vorschau 21/2020

Mainboards fiir Intels aktuelle Desktop-PC-
Prozessoren der zehnten Core-i-Generation
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Michael Bonacina

Python 3: Programmieren fiir
Einsteiger

Dieses Buch legt besonderen Fokus auf die Objeki-
orientiere Programmierung (0OP) und das Erstellen
von grafischen Oberflachen. Nach dem Durcharbei-
ten der Ubungsaufgaben des Buches kann der Leser
eigene komplexere Python Anwendungen inklusive
grafischer Oberfidache programmieren.

ISBN 9783966450072

shop.heise.de/python3-einsteiger JLEA" LK 4

Jorg Frochte
Maschinelles Lernen (2. Aufl.)

Maschinelles Lernen ist ein interdisziplindres Fach,
das die Bereiche Informatik, Mathematik und das
jeweilige Anwendungsgebiet zusammenfihri.

In diesem Buch werden alle drei Teilgebiete glei-
chermaBen beriicksichtigt.

ISBN 9783446459960

shop.heise.de/maschinelles-leren

Stefan Aumiiller
LEGO® Hacks

Dieses Buch zeigt, wie aus LEGO und dem Ardui-
no faszinierende Modelle werden. Lernen Sie,
Sensoren und Aktoren, mit LEGO-Elementen zu ver-
binden und daraus viele neue spannende Projekte
aufzubauen. Auch Grundlagen der Elektronik wer-
den lhnen vermittelt

ISBN 9783864906435 :
shop.heise.de/buch-legohacks 4tk [| E 383

Michael Kofler, Charly Kiihnast, Christoph Scherbeck
Raspberry Pi (6. Aufl.)

Das umfassende Handbuch mit dber 1.000 Seiten
komplettem Raspberry-Wissen, um richtig durch-
starten zu kénnen. Randvoll mit Grundlagen und
Kniffen zu Linux, Hardware, Elektronik und Pro-
grammierung.

Aktuell fir alle Versionen, inkl. Raspberry Pi 4!

ISBN 9783836269339 1
shop.heise.de/raspberry-6 4490 € »

shop.heise.de/buecher

DSGVO

fir Website-Betreiber

Produbtivamyebungen
Praxiseinstieg

Christian Solmecke, Sibel Kocatepe
DSGVO fiir Website-Betreiber

Ihr Leitfaden fir die sichere Umsetzung der EU-
Datenschutz-Grundverordnung. Experten erklaren
Schritt fur Schritt, wie Sie Ihren Webauftritt vollstan-
dig rechtskonform gestalten — gut verstandlich auch
fir Nichtjuristen.

ISBN 9783836267120 .
shop.heise.de/dsgvo-websites 39.90€ >

Karl Matthias, Sean P. Kane

Docker Praxiseinstieg (2. Aufi.)
Lernen Sie, wie Sie Docker-Images Ihrer Anwendun-
gen erstellen, testen und deployen sowie skalieren
konnen, und wie Sie die Container in der Produktiv-
umgebung pflegen und warten. Die Einrichtung
und das Testen von Docker-Anwendungen kom-
men ebenso zur Sprache wie das Debugging eines

laufenden Systems.
2599 € >

ISBN 9783958459380
shop.heise.de/docker-praxis2

Wolfgang Ertel, Ekkehard Lohmann
Angewandte Kryptographie (6. Aufl.)
Ziel des Buches ist es, Grundwissen tiber Algorith-
men und Protokolle zu vermitteln und kryptogra-
phische Anwendungen aufzuzeigen. Mit so wenig
Mathematik wie notig, aber vielen Beispielen,
{Ubungsaufgaben und Musterldsungen.

ISBN 9783446463134
shop.heise.de/kryptographie6

Simon Monk

Der Maker-Guide fiir die
Zombie-Apokalypse

Bereiten Sie sich vor: mittels 20 Survival-Projekten
mit einfacher Elektronik, Arduino und Raspberry Pi
werden Sie Ihren eigenen Strom erzeugen, unver-
zichtbare Bauteile vor dem Zombie-Zugriff retten und
lebensrettende Elektronikschaltungen bauen, um Un-

tote aufzuspliren.
2490 €

ISBN 9783864903526
shop.heise.de/zombies

) Mmmmmmmmmmmw

Nur solange der Vorrat reicht.

Pmmmw
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und Maker!

shop.heise.de/gadgets

ParkLite Aluminium-

Pakllte denkt mit Die = Case FLIRC

elektronische Parkscheibe = = . 3’33 Das h{lch\ﬂfeﬂige Ge-
stellt automatisch nach ca. T hause aus stabilem

20 Minuten die Parkzeit ein. Aluminium ist ideal, um
Damit ist Schiuss mit §uﬂ~ den Raspberry Pi 4 als Media Center zu verwenden.
o _ " geldern! Hitze- und kalte- Das elegante Design integriert sich optimal in jede
bestandig, inklusive Reinigungstuch und Kiebepads. Wohnumgebung. Auch im Set mit Raspi 4 Model B

2GB erhéltlich.

shop.heise.de/parklite shop.heise.de/flirc

2990 € >

Raspberry (M ArduiTouch-Set
Pi-Kameras Setzen Sie den ESPB266

einfach im Bereich der
Hausautomation, Meter-
ing, Uberwachung, Steu-
erung und anderen typischen loT-Applikationen ein!

optimiert fir verschie-
dene Raspberry Pi-Mo-
delle mit 5 Megapixel
und verschiedenen Auf-
satzen wie z. B. Weit-
winkel fiir scharfe Bilder und Videoaufnahmen.

shop.heise.de/raspi-kameras  [FLLL: G1LE

P R——

shop.heise.de/arduitouch

Komplettset Argon ONE Case

mit Raspberry Pi 4

Das Argon One Case ist eines der ergonomischsten
und dsthetischsten Gehduse aus Aluminiumlegierung
fur den Raspberry Pi. Es lasst den Pi nicht nur cool
aussehen, sondern kiihit auch perfekt und ist leicht zu
montieren. Praktisch: alle Kabel werden auf der Riick-
seite gebiindelt ausgefiihrt — kein Kabelsalat!

H7.80¢€

shop.heise.de/argon-set

Make Family + Makey-Paket

Dariber freut sich die ganze Familie: ,Make Family" -
das vollgepackte PDF-Magazin mit 21 Anleitungen zum
kreativen Basteln mit Kids auf tber 200 Seiten,

Dazu: der knuffige Makey-Pliischroboter und der
Makey-Lotbausatz mit LEDs und Batterie.

e
S

2FF0E

shop.heise.de/makey-paket 1990 € >

Y Bestellen Sie ganz einfach online unter shop.heise.de oder per E-Mail: service@shop.heise.de

© Copyright by Heise Medien.
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musegear® finder
Version 2

Finden Sie Schlissel, Handta-
sche oder Geldbeutel bequem
wieder statt ziellos zu suchen.
Mit dem Finder kinnen Sie z.B.
das Smartphone klingeln lassen oder Wertgegenstan-

de einfach tracken und noch mehr,
2490 € >

PokitMeter -
Multimeter,

shop.heise.de/musegear
Oszilloskop und
Logger

PoKit misst, zeigt und

protokolliert eine Vielzahl von Parametern wie Span-
nung, Strom, Widerstand und Temperatur mittels
Verbindung via Bluetooth mit Ihrem Smartphone

oder Tablet.

shop.heise.de/pokit 9490 € >
NVIDIA Jetson Nano BO1

Die neue Revision BO1!

Die Leistung moderner Kl fiir Millionen Geréte. Mit dem
Jetson Nano von NVIDIA kdnnen Sie als Heimbastler
oder Entwickler platzsparend und effizient in die Welt
der Kl eintauchen, Ideale Voraussetzung fir die Pro-
grammierung neuronaler Netze dank vier A57-Kerne
und einem Grafikprozessor mit 128 Kernen.

Inklusive Netzteil!
13490 € >

shop.heise.de/jetson

»No Signal“ Smartphone-Hiille

Passend fir Smartphones aller GrdBen bis 23cm Lan-
ge blockt diese zusammenrollbare Hiille alle Signale
von GPS, WLAN, 3G, LTE, 5G und Bluetooth, sowie
jegliche Handy-Strahlung. Versilbertes Gewebe im In-
neren der Tasche aus recycelter Fallschirmseide bildet
nach dem SchiieBen einen faradayschen Kafig und
blockiert so alles Signale,

?) shop.heise.de/no-signal-sieeve [ it LE I3

@ heise shop



Leserforum

Heimnetzgruppe

Dateiaustausch fiir alle Plattformen, c’t 19/2020, S. 18

Wenn man Ihren Artikel so liest, wird wie-
der mal deutlich, wie einschneidend der
Wegfall der Heimnetzgruppe war und ist.
Leider investiert Microsoft jedoch weit
mehr in die Optik als in wirklich wichtige
Innovationen, wie zum Beispiel eine ver-
besserte Heimnetzgruppe.

Konrad Burner ¥4

Digitalisierung als Fach

IT-Politik: Eine Milliarde Euro fiir Lehrer-Laptops und
Schul-Admins, c't 19/2020, S. 35

Es gilt noch immer das Prinzip, dass sich
die Methode des Lehrenden an den Be-
diirfnissen des Stoffs und vor allem denen
desLernenden orientieren muss. Das sind
aber genau die Kinder, die Neues noch
immer mit ihren fiinf analogen Sinnen auf-
nehmen. Wenn es also um die Digitalisie-
rung in der Schule geht, warum geht es
dannums sie als Mittel oder Methode? Die
Digitalisierung als Inhalt, als Stoff oder
Fach steht komischerweise gar nicht zur
Debatte. Die Industrialisierung ist ein
Fécherinhalt, warum nicht auch die Digi-
talisierung erst mal als Fach einfithren?

Wenn die analogen Kinder dann so
viel Inhalt gelernt haben, dass sie sinnvoll
mit digitalen Medien arbeiten konnen,
dannistnochimmer Zeit, diese begleitend
einzusetzen - und dort, wo es Sinn ergibt,
also frithestens an weiterfithrenden Schu-
len. Der Malkasten ersetzt den Fiiller ja
auch nurim Kunstunterricht und die Turn-
kleider werden in Mathe eher nicht bend-
tigt. Mit digitalen Mitteln sollte es sich
ahnlich verhalten. Verteufeln? Nein, aber
auf ein gesundes Maf stutzen und dort
hinstellen, wo das Thema hingehort - das
wire angebracht.

Sebastian Fontaine M

Apple nicht berlicksichtigt

Security: Einfallstor PDF, c't 19/2020, S. 47

Der Artikel behauptet oder erweckt den
Eindruck, alle Browser wiren gleich be-
troffen. Das ist, wie man in der verlinkten
Grafik von Jens Miiller leicht erkennen
kann, keineswegs der Fall: Chrome, der

10

am weitesten verbreitete Browser der
mehr als bedenklichen Firma Google, ist
betroffen; Safari von Apple und Edge von
Microsoft sind es nicht. Regelméfig lese
ich in c’t Artikel, die Informationen zu
Apple entweder auslassen, verzerren oder,
wie hier, direkt falsch darstellen.

Peter Resele M4

Schon spielen

Beeindruckend: Microsoft Flight Simulator 2020
probegeflogen, c't 19/2020, S. 52

Thr erster Eindruck zum Flight Simulator
2020 beziiglich ,,Spiel oder Weltsimula-
tion“ scheint mir nicht relevant zu sein. Die
Frage ist doch eher: Spiel oder Simulator
(als der FS 2020 vermarktet wird). Die tat-
siachlich hervorragende Grafik mitsamt der
moglichen Einbindung des aktuellen Wet-
ters ist heute das Nonplusultra. Was hin-
gegen die Systemintegration (Flugverhal-
ten, Flugplanung, Holdings, IFR-Ab- und
-Anfllige usw.) von real existierenden Flug-
zeugenim F'S 2020 betrifft-egal, ob Cess-
na 152 oder Airbus A320 -, ist die aktuelle
Version von ,ausreichend® weit entfernt.

Zahlreiche essenzielle Systeme funk-
tionieren (noch) nicht, das Modeling des
realen Flugverhaltens (Aerodynamik) der
angebotenen Fluggerite reicht jenen von
X-Plane oder Prepar3D bei weitem nicht
das Wasser. Der FS 2020 ist ein Spiel und
kein Flugsimulator, mit dem komplexe

Fragen zu Artikeln

M  Mail-Adresse des Redakteurs
am Ende des Artikels

T Artikel-Hotline
jeden Montag 16-17 Uhr

05 11/53 52-333

Fliige oder Instrumenten-Prozeduren rea-
litdtsnah getibt werden konnen. Deshalb:
ein Platz im Spiele-Olymp meinetwegen,
(noch) nie aber unter den ernst zu neh-
menden Flugsimulator-Programmen.

Hans U. Aebersold M4

Wenn Windows nicht mehr
startet

Die riskante Abhéngigkeit der Bundesrepublik von
amerikanischen IT-Riesen, c't 19/2020, S. 64

Meiner Meinung nach mangelt es denvon
US-amerikanischen IT-Konzernen abhén-
gigen Wirtschaftssubjekten, alsounsallen,
an Fantasie, wie ein vom Donald angegan-
gener Cyberkrieg wirklich ablaufen konn-
te: Nach einem néchtlichen Zwangsupdate
verweigern in der Region des Gegners der
USA alle Windows-PCs, alle Android-Ge-
rite und das Apple-Universum den Start.
Wie das gemacht wird, hat Samsung vor

Flight Simulator 2020: Nur ein schones Spiel oder auch ein ernst zu nehmender
Simulator?

© Copyright by Heise Medien.
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Leserforum

ein bis drei Monaten eindrucksvoll de-
monstriert, als die Firma iiber Nacht jede
Menge Blu-ray-Player weltweit in eine
Endlos-Bootschleife schickte.

Wenn kein Rechner mehr startet, diirf-
te das Problem mit einer bockigen Cloud
in den Hintergrund treten. Als Minimal-
anforderung schwebt mir eine Dual-Boot-
Umgebung vor mit parallel installiertem,
einsatzfihigem Linux. Obmanin Deutsch-
land oder der EU ein Internet aufrecht-
erhalten kann, wenn der Donald es nicht
will, kann ich leider nicht abschitzen.

Ulrich Braun M4

Plattformunabhéangige
Software

Freie Software fir die digitale Souveréanitat,
c't 19/2020, S. 70

Schon seit meiner Ausbildung zum Infor-
matiker traume ich von plattformunab-
hingiger Software. Ich bin ein Admin in
einer kleinen Einheitsgemeinde und setze
sechs Microsoft- und neun Linux-Server
ein. Mit Spannung verfolge ich die beiden
unterschiedlichen Projekte von Dataport
und HSH. Dies sind hier die ersten zag-
haften, aber auch nicht ganz uneigenniit-
zigen Versuche (Dataport), freie Software
im groeren Mafe zu etablieren.

Wenn ich aber an die ganzen Gelder
denke, die schon verbrannt wurden, konn-
te man meinen, dass der Foderalismus
hier ein Hemmschuh ist. Bestes Beispiel:
LiMux und Schleswig-Holstein, der eine
reifdt ab, der andere baut auf. Auch wenn
sich die Lander mit ihren Gesetzen, Sat-
zungen etc. unterscheiden, sind doch aber

Wir freuen uns tiber Post

M redaktion@ct.de

c't Magazin

c't Forum

B  @ctmagazin

Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf kiirzen wir sinn-
wahrend.

Antworten sind kursiv gesetzt.

Anonyme Hinweise
https://heise.de/investigativ
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die Fachbereiche und Dienste die glei-
chen. Steuern und Gebiihren werden er-
hoben, abgerechnet, eben verwaltet.

Wiirde eine bundeseinheitliche Zen-
trale mit den (einheitlichen) Fachanwen-
dungen geschaffen, die dann noch in Lan-
desrechenzentren fiir die Lander, Stadte
und Gemeinden gehostet wiirden, wire es
getan. Das konnte nur plattformunabhan-
gigund webbasierend funktionieren, wire
aber eine Riesenchance flir Open Source.
Geschafft haben wir es, wenn der Sach-
bearbeiter, der von Hamburg nach Miin-
chenzieht, sich vor dieselbe Software setzt
und einfach weiterarbeiten kann.

S. Hollnack &

Souveranitat durch

Open Source

Riickblick: Woran LiMux gescheitert ist, c't 19/2020,
S.78

Es ist ein perfides Framing, die tatsichli-
che Abhingigkeit von Microsoft auf eine
Stufe zu stellen mit der angeblichen Ab-
hingigkeit von ,,eigenen Open-Source-
Entwicklern“. Das ist iiberhaupt keine
Abhingigkeit, sondern ganz normale Ar-
beit von Programmierern, die im Grund-
satz jederzeit ersetzbar sind. Im Gegen-
teil, gerade dadurch wird die gewtinschte
digitale Souverinitit erreicht.

Aber fiir uns mit unserer mittelalter-
lichen Kleinstaaterei, schonfiarbend Fode-
ralismus genannt, sind das nur schone
Traume. Sechzehn Landesfiirsten machen
jeweils ihr eigenes Ding; hinzu kommen
Strukturen des Bundes und zig Kommu-
nen, die jeweils ihr eigenes Stippchen ko-
chen. Zentrale Strategie, gar ein Konzept?
Fehlanzeige. Daran krankt die digitale
Souveranitat.

Christoph Schmees M

Unnotiger Datenfluss

Acht Website-Baukéasten im Vergleich, c't 19/2020,
S.130

Vollig unnotigerweise ladt der Web-
baukasten von Strato einen Font {iber die
US-Amazon-Cloud. Insofern wird die
IP-Adresse einem Empfinger in einem
nicht europiischen Drittland mitgeteilt.
Und dasnach dem aktuellen EuGH-Urteil
zur Drittland-Ubermittlung!

Dasist-mit Verlaub-eine Sauerei von
Strato, die sich erst nach vielen Stunden

© Copyright by Heise Medien.

der Website-Gestaltung herausstellt. Den
verspielten Font ,awesome” nutze ich
nicht! Auflerdem werden Website-Zih-
ler-Cookies gesetzt. Der konkrete Nutzen
erklart sich mir nicht.

Nicholas Vollmer M4

Am Target vorbei

Glossar Onlinewerbung und Datenschutz,
c't18/2020, S. 24

Bei all der Technik und Energie, die man
in dieses Thema [Werbe-Targeting, Anm.
d. Red.] reinsteckt, frage ich mich unwei-
gerlich, warum ich dennoch die ersten
zwei Wochen nach dem Kauf eines Pro-
dukts eben dafiir Werbung bekomme. Ist
das nicht irgendwie schrig?

Frank Weichert ¥

Webradios:
USB-Stick statt vTuner

Webradio-Sendersuche ohne vTuner-Dienst, Hotline,
c't 17/2020, S. 120

Als Besitzer des AV-Receivers Yamaha RX-
V473 stand ich auch vor dem Problem mit
den vTuner-Lizenzkosten. Ich bin darauf
gestofen, dass man in M3U-Playlisten
auch URLs von Webradio-Streams able-
gen kann. Solche M3U-Dateien liest mein
AV-Receiver auch vom USB-Stick. Ich
kann nun zwar keine Webradiostationen
direkt am Receiver abspeichern, aber am
PC. Dabei kann ich nun sogar die Ordner-
struktur selbst wihlen, darin lege ich pro
Station eine Textdatei mit der Endung
m3u (statt txt) an, in der ausschlieSlich der
Link des Streams steht.

Dirk Wiesing

Der Tipp ist einen Versuch wert, funktioniert
aber nicht bei allen betroffenen Webradios.

Erganzungen
und Berichtigungen

Test von Multibanking-Apps kommt
spater

Aus redaktionellen Griinden haben wir
denfiir dieses Heft angekiindigten Artikel
zu Multibanking-Apps verschoben. Er er-
scheint voraussichtlich in ¢’t 21/2020.

c't 2020, Heft 20
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Bundesverband der
IT-Anwender e.V. <

VOICE ENTSCHEIDERTALK

Digitales Europa - Daten,
Infrastruktur und Wettbewerb

16. September 2020,
14-18 Uhr

ONLINE-

Der Austausch zwischen IT-Anwendern, Politik,
Wissenschaft und IT-Anbietern ist wichtig wie eh und je.

Unter dem Titel VOICE ENTSCHEIDERTALK organisieren VOICE, KO N FERENZ
der Bundesverband der [T-Anwender e.V., und heise Events eine

vierstiindige digitale Konferenz. Sie setzt ihren Fokus auf die Digitalisierung
Europas.

Auszug aus dem Programm:
e Digitale Initiativen und Vorhaben der EU /| Nicola Beer MdEF,
Vizeprdsidentin Europdisches Parlament, FDP/Europa Parlament
® Kommentar: ,Ist der eingeschlagene Weg der EU der Richtige?”
* \Welchen Wertbeitrag zum Unternehmen liefert ein Geschaftsmodell mit Daten?
e Wettbewerb im europdischen DSM (Digital Single Market)
e Anforderungen an einen fairen Wettbewerb auf Augenhdhe
* \orstellungen des franz. Verbandes der Anwender-ClOs an eine europdische Datensouveranitat
® Projektstand ,GAIA X" [ Thomas Niessen, Kompetenznetzwerk Trusted Cloud e. V.
® European Public Sphere /| Robert Amlung, Beauftragter fiir digitale Strategien, ZDF
® Datensouverdnitdt und Cloud-Nutzung missen sich nicht widersprechen /[ Volker Koster, CTO, MT AG

Preis: 99,00 € zzgl. MwSt.
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Schlagseite

Sie wissen haargenau, wo
die Grenze verlduft, Sie billige Plastikschiissel!
meine Gladiolen haben Sie absichtlich abgemdht!
Aber das gibt eine Anzeige! :

Ach schieben Sie sich doch

Thre Anzeige sonst wohin! Wenn Thre mickrigen Gladiolen
in unseren Garten riiberhdngen, kann ich die abmahen 4
so lang ich will, Sie Clown!

Weitere Schlagseiten auf ct.de/schlagseite

© Copyright by Heise Medien.
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Aktuell | Datenschutz an Schulen

Mit aller Macht

Das baden-wirttembergische Kultusministerium favorisiert
Microsoft 365 fiir seine Bildungsplattform

Rund 1,1 Millionen Schiiler in Baden-
Wiirttemberg und ihre Lehrer sollen
eine neue Bildungsplattform bekom-
men. Derzeit stellt das Land den
Schulen Moodle und BigBlueButton
zur Verfiigung. Kiinftig soll nach dem
Willen der Kultusministerin offenbar
zusatzlich auch Microsoft 365 an den
Schulen eingesetzt werden.

Von Dorothee Wiegand

as Land Baden-Wiirttemberg arbeitet

derzeit an seiner digitalen Bildungs-
plattform. Phase 1 (,,Bereitstellung von
Basiskomponenten®) umfasst laut Plan das
»Identititsmanagement fiir die Basiskom-
ponenten®, ein Lernmanagementsystem
als Alternative zu Moodle, dienstliche
E-Mail fir Lehrkrifte, einen sicheren Ins-
tant Messenger sowie einen ,,personlichen
Arbeitsplatz mit Werkzeugen zur Biiro-
kommunikation und Kollaboration“. Von
Herbst 2020 bis Herbst 2021 soll Phase 2
(Zusammenfiihrungund SingleSignOn")
folgen und von Herbst 2021 bis Friihjahr
2023 schliefdlich Phase 3 (,Weiterer Aus-
bau und Optimierung").

Auchwenn das Projektnocham Anfang
steht - die Weichen fiir das Gesamtsystem
werden jetzt gestellt. Und die Richtung, die
sich dabei abzeichnet, gefillt vielen Betei-
ligten nicht. Esmehrensich ndmlich die An-
zeichen, dass Kultusministerin Susanne
Eisenmann (CDU) und ihr Planungsstab
Komponenten von Microsoft 365 in die
Schulsoftware integrieren mochten. Auch
wenn die Nutzerdaten in deutschen Rechen-
zentren ligen, wire ein Zugriff von Micro-
soft darauf moglich, monieren Kritiker.

In einer Stellungnahme des Ministe-
riums heifst es dazu: ,,Es ist richtig, dass
wirim Zuge der Entwicklung der digitalen
Bildungsplattform verschiedene Anbieter
und Produkte auf dem Markt priifen und
in Erwagung ziehen. Dazu zihlt auch eine

16

mogliche, datenschutzkonforme Nutzung
von Microsoft-Office-365-Werkzeugen fiir
einzelne Bausteine (siehe ct.de/yzj5).
Ganz so ergebnisoffen scheint das Minis-
terium die Auswahl einer geeigneten Soft-
ware jedoch nicht anzugehen. So enthielt
die Ausschreibung urspriinglich den Satz:
»Die Grundverwaltung von Identititen
und Gruppen erfolgt tiber ein (Microsoft)
Azure Active Directory pro Schule.”
Softwarehduser mit einer eigenen
Schulsoftware und eigenem Identitatsma-
nagement wiren damit schon im Vorfeld
raus gewesen - mittelstdndische deutsche
IT-Anbieter wie IServ zum Beispiel oder
das an einer preisgekronten baden-wiirt-
tembergischen Schule entwickelte Schul-
system DiLer. Nachdem die Open Source
Business Alliance die Bildungsministerin
im Dezember 2019 6ffentlich aufgefordert
hatte, diese Ausschreibung zuriickzuneh-
men, wurde der Satz ersetzt durch die For-
mulierung: ,,Die Grundverwaltung von
Identitdten und Gruppen erfolgt iiber
einen Identitdtsverwaltungsdienst. Das
kann bspw. ein Azure Active Directory
oder ein vergleichbarer Dienst sein.”

Blamable Vorgeschichte
Ein Grund fiir das Bestreben, Micro-
soft-Programme fiir die neue Plattform zu

verwenden ist sicherlich die Vorgeschich-
te: 2018 war das Land mit einer Eigenent-
wicklung namens ,ella“ krachend geschei-
tert. Insgesamt kostete das ella-Desaster
laut Gutachten des Landesrechnungshofs
8,7 Millionen Euro. Vor diesem Hinter-
grund steht Eisenmann, die inihrem Land
fiir den Posten der Ministerprasidentin
kandidieren will, unter besonderem Er-
folgsdruck.

Insbesondere dann, wenn eine geplan-
te Datenverarbeitung voraussichtlich ein
hohes Risiko fiir die Rechte und Freiheiten
natiirlicher Personen zur Folge hat, sieht
Artikel 35 der DSGVO das Instrument der
Datenschutz-Folgenabschitzung (DSFA)
vor. Mit der Folgenabschitzung fiir den
Fall, dass die neue Bildungsplattform Mi-
crosoft-Komponenten enthalt, hatte das
Ministerium die Unternehmensberatung
Pricewaterhouse Coopers (PwC) beauf-
tragt.

Offentlich zuginglich ist das Doku-
ment nicht. Das Ministerium verweist
dazu auf Anfrage darauf, dass die Ent-
wicklung der Plattform ein laufender
Prozess sei: , Die DSFA wird vom Kultus-
ministerium deshalb insbesondere im
Austausch mit dem Landesbeauftragen
fir Datenschutz und Informationsfrei-
heit weiterentwickelt. Der Prozess der

Digitale Bildungsplattform
Module und Bausteine

1 2 3
Unterricht und Sichere Persénlicher
Lernen Kommunikation Arbeitsplatz
[ Lernmanagement- | [ €-Mail fiir Lehr- Biirokommunikation:
systeme krafte * Textverarbeitung
. . ¥ : = Tabellenkalk.
- Bildungsmedien-
Die geplante Bil infrastfuktur Messenger © Fraseniation
dungsplattform soll 5 e e * Kallaboration
Barrierefreiheit
drei Bereiche um- [ - | Datenspeicher
fassen. Als Messen-
L . | |dentitatsmanagement (IdM)
ger fur die Lehrkraf- \ }

te ist bereits Three-
ma Work Education
im Einsatz.

Browserbasiert und gerdteunabhangig

Lasungen Gber Internet:
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DSFA ist derzeit noch nicht abgeschlos-
sen.

Der Landesbeauftragte flir Daten-
schutz und Informationsfreiheit (LfDI)
Baden-Wiirttemberg, Dr. Stefan Brink, be-
stitigt im Gesprich mit ¢’t, dass seine Be-
horde schon frithzeitig beratend in den
Prozess eingebunden war. Das sei unge-
wohnlich, so Brink: ,,Im Prinzip sind wir als
Datenschiitzer viel spiter dran, wir sind oft
mit den Scherben konfrontiert.” Dass es bei
der Schulplattform um eine sehr grofde Zahl
von Nutzern gehe, darunter viele minder-
jahrige Schiiler, sei der Grund fiir die frithe
Beteiligung des LfDI. ,,Wir gehen da neutral
ranund schauen, was jetzt aktuell machbar
ist®, so Brink. Er halte das Verfahren nicht
fiir aussichtslos. Zwar miissten sowohl PwC
als auch das Kultusministerium noch auf
Anderungswiinsche eingehen; dort nehme
er jedoch eine hohe Bereitschaft wahr, zu
kooperieren. Das gelte nach seiner Erfah-
rung auch fiir Microsoft.

Transparenz gefordert

»Wir sind nicht gegen Microsoft, sondern
fiir Transparenz", sagt Inga Klas vom ,, Me-
dienkompetenz Team Karlsruhe®. Thr Sohn
besucht inzwischen eine weiterfiihrende
Schule. Der Unterricht wiahrend der Schul-
schlieffung verlief oft holperig. Ehrenamt-
lich unterstiitzt Klas nach wie vor die ehe-
malige Grundschule ihres Kindes, wo sie
beispielsweise auch 2018 die Einfiihrung
der DSGVO begleitete. ,,Die Schulen wer-
den alleingelassen®, so ihr Resiimee nach
etlichen Jahren Elternarbeit.

,»Es geht um die rechtskonforme Um-
setzung der DSGVO*, so Klas. Viele Schulen
bendtigten nachihrer Beobachtungexterne
Beratung fiir diesen Prozess. Idealerweise
sollten Lehrkrifte und Schulbedienstete
zeitliche Freirdume fiir die Umsetzung er-
halten und die Schiilerinnen und Schiilerin
diesen Prozess einbezogen werden.

Aus Sicht von Klas gibe es ausrei-
chend funktionierende Open-Source-Al-
ternativen zu Microsoft-365-Komponen-
ten in der neuen Bildungsplattform. Zum
anderen sieht sie neben Datenschutzbe-
denken auch die Gefahr einer Abhingig-
keit der Schulen von dem amerikanischen
Hersteller. Uber fragdenstaat.de hat sie
eine Anfrage auf Einsicht in die DSFA ge-
stellt; der Antrag wurde abgelehnt. Dass
Elternin der wichtigen Entscheidung tiber
die Schulsoftware nicht mitreden diirfen,
argert die UX-Designerin: ,Baden-Wiirt-
temberglegt besonderen Wert auf Biirger-
beteiligung, aber in dieser Frage gibt es

c't 2020, Heft 20

Meine Daten, meine
Rechte!

Finger weg von den Daten
unserer Kids in der Schule!

Um was geht es?

Drasemicnuts an Schnden. by wt es rvus, dos schbsnime Wort man
T~ Meen bl wichs wg. desm o ot wiehidg wned wis
vervnchem v ks aw fassen!

Mit der Website ,Meine Daten, meine
Rechte” will das Medienkompetenz Team
Karlsruhe Schiiler, Eltern und Lehrer tGber
den Datenschutz an Schulen aufkléaren.

keine Transparenz. Ich méchte mitreden
diirfen-nicht nur beiirgendwelchen Bau-
vorhaben, sondern auch, wenn es um
unsere Kinder geht.

Stefan Leibfarth vom Chaos Compu-
ter Club Stuttgart wiinscht sich ebenfalls
mehr Einblick in die Entscheidungspro-
zesse des Ministeriums. Dass sich ein Sys-
tem mit Microsoft-365-Komponenten
nach Verhandlungen mit dem Anbieter
DSGVO-konform in den Schulen nutzen
lasst, kann er sich nur schwer vorstellen.
»Ich hitte mir einfach gewiinscht, dass
eine Losung gewahlt worden wire, bei der
man gar nicht erst verhandeln muss. Mit
einer freien Software, die man unter Kon-
trolle hat und die man noch weiterentwi-
ckeln kann, wire das nicht notig. Eine
politische Vorgabe fiir die Verwendung
freier Software hitte das ganze Bildungs-
projektin andere Bahnen gelenkt, so Leib-
farth.

Aktuell befiirchtet er eine ,fatale
Fehlentscheidung®. So steht es in einem
offenen Brief von Leibfarth an die Bil-
dungsministerin. Der CCC Stuttgart be-
flirchte ,,den Kontrollverlust iiber die
Daten der SchiilerInnen und LehrerInnen
in Baden-Wiirttemberg®, heifdt es darin
und weiter: ,,Statt eigenstindig und selbst-
bestimmt zu agieren, begiben wir uns als
Land noch weiter in Abhéingigkeit eines
US-Grofkonzerns.

© Copyright by Heise Medien.

Bild: Medienkompetenz Team Karlsruhe

Datenschutz an Schulen | Aktuell

Rechtssicherheit fiir
Lehrkrafte

Auch David Warneckvon der Gewerkschaft
Erziehung und Wissenschaft (GEW) sieht
klare Vorteile von Open-Source-Software
fiir den Schuleinsatz. Das Wichtigste ist aus
seiner Sicht jedoch die Rechtssicherheit:
»Als GEW vertreten wir die Interessen der
Lehrkrifte. Uns ist wichtig, dass alle Lehr-
krifte eine rechtssichere und datenschutz-
konforme Losung fiir ihre Kommunikation
bekommen.” Die GEW wiirde zwar eine
Open-Source-Losung begriifen, sieht aber
auch offene Fragen: ,,Ich bin der Ansicht,
dassdie derzeitvom Land angebotene Soft-
ware, also Moodle und BigBlueButton, auch
in Zukunft eine saubere, DSGVO-konforme
Losung wire. Auf der anderen Seite muss
man auch fragen: Wer kann die Infrastruk-
tur ausbauen, wer leistet den Support?>“

Zu Beginn der Corona-bedingten
SchulschliefSungen sei es bei Moodle auf-
grund der hohen Auslastung zu Ausfillen
gekommen, zum Teil waren Moodle-Ser-
ver und der Support voriibergehend nicht
erreichbar. Von der Verwendung von Mi-
crosoft-Programmen fiir die neue Bil-
dungsplattform erhoffe sich die Bildungs-
ministerin vermutlich Ausfallsicherheit,
so Warneck.

Ein zweiter Grund fiir die deutliche
Orientierung Richtung Microsoft 365
konnte in der Corona-bedingten Praxis der
vergangenen Monate liegen. Ein Teil der
Lehrkrifte im Land, so Warneck, sei nach
der Schulschliefung im Mirz notgedrun-
gen ins kalte Wasser gesprungen. ,Es gab
diesen Moment, als das Ministerium sagte:
,Nehmt Teams’, damit der Unterricht auf
Distanz iiberhaupt stattfinden konnte.
Damit befanden sich die Schulen in einer
rechtlichen Grauzone. Aber jetzt haben
diese Lehrkrifte sich darauf eingestellt und
erste Erfahrungen mit Teams gesammelt.

Warneck hilt es aktuell fiir wahr-
scheinlich, dass in Baden-Wiirttemberg
eine Bildungsplattform mit Microsoft 365
kommt. ,,Ich gehe davon aus, dass die Mi-
crosoft-Programme dabei nur einge-
schrinkt genutzt werden konnen*, so War-
neck. Rechnet er fiir diesen Fall mit viel
Widerspruch der Eltern? ,,Nein, aber da
zahlt der Einzelfall. Wenn die Einver-
stindniserklirung der Eltern fiir einen
einzelnen Schiiler der Klasse nicht vor-
liegt, dann muss eine andere Losung
her. (dwi@ct.de) ¢t

Stellungnahmen, Dokumentationen:
ct.de/yzj5
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c't-Security-Checkliste | Titel

Das Absichern von Smartphone,
Rechner, WLAN-Router und Online-
Accounts kann viel Zeit in Anspruch
nehmen. Dabei sind oft nur wenige
Handgriffe notig, um vor den meisten
Cyber-Attacken geschiitzt zu sein.

Mit unseren Security-Checklisten sind
Sie schnell auf der sicheren Seite.

Von Ronald Eikenberg

dhrend Sie diese Zeilen lesen,
finden weltweit Millionen
Hackerangriffe statt. Mogli-

cherweise versucht ein Botin diesem Mo-
ment, mit erbeuteten Zugangsdaten in
Thren Mail-Account einzusteigen oder
Thren Facebook-Account zu tibernehmen.
Eventuell steht auch Ihr Router unter Be-
schuss oder ein Banking-Trojaner lauert
darauf; dass Sie eine Uberweisung titigen.
Wer die Gefahr auf die leichte Schulter
nimmt, ist leichte Beute.

Denndie Cyber-Gangshabenesnicht
nur aufhochrangige Ziele wie Regierungs-
organisationen abgesehen, sondern auf
jeden von uns. Und auch das Argu-
ment ,,Bei mir gibt es eh nichts zu holen®
zdhlt schon lange nicht mehr: Selbst eine
veraltete Smart-Home-Zentraleist den An-
greifern noch gut genug, um sie als Bot zu
missbrauchen und damit weitere Systeme
auf der ganzen Welt zu infizieren. Den
Arger haben erst mal Sie, denn die Folge-
angriffe gehen von Threr IP-Adresse aus.

Sicherheitscheck

Die gute Nachricht ist, dass Sie etwas da-
gegen tun konnen. Und das mit geringem
Aufwand. IT-Sicherheit ist zwar ein kom-
plexes Feld, die wichtigsten Abwehrmaf3-
nahmen gegen Hacker sind jedoch so sim-
pel, dass sie wirklich jeder umsetzen kann
-und sollte. Wir haben die grundlegenden
Handgriffe zum Absichern von Rechner,
Smartphone, WLAN-Router, Social-Me-
dia-Accountsund vielem mehrinunseren
Security-Checklisten fiir Sie zusammen-
gestellt.

Es dauert in aller Regel nicht linger
als finf Minuten, um eine Checkliste
durchzugehen und im Fall der Félle nach-
zubessern. Sie erfahren zudem, wie Sie
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demnichsten Datenverlust durch Trojaner-
sichere Backups vorbeugen und was ein
sicheres Passwort ausmacht. Wenn Sie
sich die Tipps in diesem Heft zu Herzen
nehmen, dann sind Sie gegen die haufigs-
ten Cyber-Attacken gefeit.

Sicher im Homeoffice

Wir haben die diesjdhrige Ausgabe der
Security-Checklisten erneut auf die ak-
tuelle Bedrohungslage zugeschnitten und
umfassend aktualisiert. Eine wichtige
Neuerung ist die Homeoffice-Checkliste
(Seite 20), die Thnen zeigt, wie Sie sicher
von zu Hause arbeiten. Gerade dabei darf
die Sicherheit nicht zu kurz kommen: Denn
wenn bei Thnen zu Hause ein Trojaner aus-
bricht, kann er die gesamte Firma lahm-
legen. Neu ist auch die Checkliste ,,Server
& Hosting” (Seite 33), die Thnen die aller-
wichtigsten Schritte zur Absicherung von
Servern und Webhosting-Paketen zeigt.

Einige Empfehlungen ziehen sich wie
einroter Faden durch die Security-Check-
listen - und das aus gutem Grund. Dazu
zahlt etwa der Rat, auf den Einsatz ak-
tueller Software zu achten. Das ist uner-
lasslich, denn Betriebssystem-Updates
und neue Programmversionen bringen
nicht nur neue Funktionen mit und besei-
tigen nervige Bugs, oftmals schliefden die
Aktualisierungen auch ernstzunehmende
Sicherheitsliicken. Wer Cyber-Angreifer
fernhalten mochte - und wer will das
nicht -, sollte Updates also zeitnah nach
ihrer Veroffentlichung einspielen, ganz
gleich, ob es um Windows, das Smart-
phone, den WLAN-Router oder die Word-
Press-Installation geht.

Auch Passworter werden in den Check-
listen immer wieder thematisiert. Im Netz
kursieren Milliarden gehackte Passworter
und Auswertungen dieser Daten zeigen,
dass nach wie vor viele Nutzer leichtfertig
viel zu einfache Kennworter wihlen oder
gar bei mehreren Diensten dasselbe nut-
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zen. Das ist so, als wiirden Sie tiberall das-
selbe Schloss einsetzen: Wird Ihr Brief-
kastenschliissel geklaut, kann der Dieb
damitnicht nur Thre Wohnung ausrdumen,
sondern auch gleich mit Threm Auto davon-
fahren. Ein gutes Passwort ist nicht nur
lang, sondern auch einzigartig. Es passt nur
bei einem Dienst. Mehr zum Thema Pass-
worter erfahren Sie auf Seite 32.

Dajeder ein Anrecht auf TT-Sicherheit
hat, m6chten wir mit den Security-Check-
listen moglichst viele Menschen errei-
chen. Sie konnen uns dabei helfen: Rei-
chen Sie die Checklisten auch an Bekann-
te, Freunde, Verwandte, Kollegen und
Mitarbeiter weiter, damit jeder einen so-
liden Grundschutz in kurzer Zeit umset-
zenkann. Wenn Sie sich nicht von Threr ¢’t
trennen mochten, dann geben Sie einfach
das kleine Biichlein weiter, das wir dieser
Ausgabe beigelegt haben. Das Booklet im
handlichen A6-Format enthélt die wich-
tigsten Tipps in Kurzform.

Die Security-Checklisten enthalten
bewusst nur die wichtigsten Handgriffe,
die jeder umsetzen sollte, um sich vor den
haufigsten Cyber-Attacken zu schiitzen.
Wer tiefer in ein bestimmtes Thema ein-
steigen mochte, bekommt in ¢’t weiterhin
die Gelegenheit dazu - in vorherigen und
folgenden Ausgaben.

Wenn Sie Nachschub brauchen, kon-
nen Sie das Booklet unter ct.de/check2021
nachbestellenund als PDF herunterladen.
In der Vergangenheit hat das bereits gut
geklappt: Die vorherigen Auflagen der
Sicherheits-Checklisten wurden in Ban-
ken, Amtern, Unternehmen und Bildungs-
einrichtungenim Rahmen von Awareness-
Mafinahmen an Mitarbeiter verteilt.

Los gehts!

Wenn Sie die Checklisten durchgegangen
sind und feststellen, dass Sie schon alles
umgesetzt haben: Ausgezeichnet, jetzt ist
der richtige Zeitpunkt, das Heft weiter-
zugeben -etwa an jemanden im Familien-
oder Freundeskreis, der sich bislang eher
weniger mit dem Thema IT-Sicherheit
beschiftigt. Vielleicht konnen Sie damit
sogar ein paar Notfallanfragen abfangen,
zum Beispiel weil der néchste Krypto-
Trojaner erfolgreich abgewehrt wird oder
im Fall der Fille zumindest rechtzeitig
ein Trojaner-sicheres Backup angelegt
wurde. Jetzt aber genug der Vorrede, es
geht frisch ans Werk! (rei@ct.de) ct

Booklet nachbestellen,
PDF-Download: ct.de/yhyp
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Heimarbeit -

aber sicher!

Security-Checkliste Homeoffice

Im Homeoffice prallen Privat- und Firmenleben
aufeinander. Damit die Melange aus Videokonferenz,
Homeschooling und virtuellem Feierabendbier nicht
zum Security-Albtraum wird, miissen Firmen vorsorgen

und Mitarbeiter auf der Hut sein.

Von Andrea Trinkwalder

@ Solider Arbeitsplatz

Sichern Sie Thren Homeoffice-Rechner
nach dem Stand der Technik. Dazuziahlen
regelmiflige Betriebssystem-Updates
und ein Virenscanner (siehe S. 21). Denn
ein Virenbefall zu Hause kann auch die
gesamte Firma lahmlegen. Greifen Sie
aus dem Homeoffice ausschliefSlich iiber
eine verschliisselte VPN-Verbindung auf
das Firmennetz zu und geben Sie den Zu-
gang keinesfalls weiter. Denken Sie auch
daran, Thr Biiro beziehungsweise den
Arbeitsplatz abzusichern: Kleine Kinder
driicken gerne Tasten, die Grofden ent-
decken womdglich gerade das Hacken als
Hobby.

Schiitzen Sie im Homeoffice deshalb
die Daten Ihres Arbeitgebers besonders
gut: Geben Sie nichts unbedacht weiter,
16schen Sie nicht benétigte Dateien und
verschliisseln Sie USB-Speicher und Fest-
platten/SSDs (insbesondere bei Note-
books). Schiitzen Sie den Rechner mit
Sperrbildschirm und Passwort. Defekte
Speichermedien entsorgen Sie nicht selbst,
sondern {iber die Firma. Nur dann ist ge-
wihrleistet, dass sensible Informationen
nachhaltig geldscht werden und sich nicht
rekonstruieren lassen.

@ Daten trennen

Wenn Sie Thren privaten Rechner fiir die
Arbeit im Homeoffice hernehmen miis-
sen, dann richten Sie hierfiir ein eigenes
Nutzerkonto ein. So bleibt Privates privat.
Umgekehrt gilt: Firmendaten haben im
Privatkonto nichts verloren. Greifen Sie
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auch aufThre Cloud-Dienste wie Dropbox
& Co. nicht vom Arbeitskonto aus zu.

Um auf dem Smartphone berufliche
von privaten Kontakten zu separieren,
arbeiten Sie ebenfalls mit zusitzlichen
Nutzerkonten, sofern moglich. Sam-
sung-Handys bieten auch innerhalb eines
Accounts eine abgeschottete Umgebung
(Sicherer Ordner), in der Sie Thre berufli-
chen Kontakte und Apps getrennt vom
Privaten einrichten konnen. Als Alterna-
tive fiir Mails, Kontakte und Kalender bie-
ten sich mobile Exchange-Clients wie
etwa Nine von 9Folders an oder der Zugriff
per Webmail.

@ Verlust vermeiden

Speichern Sie wichtige Dokumente und
Daten nicht auf Threm Rechner, sondern auf
dem Firmenserver. Dort werden automa-
tisch Backups angelegt und Sie haben gleich
alles parat, wenn Sie vom Home- ins Firmen-
office wechseln. Falls Daten doch mal lokal
gespeichert werden miissen, richten Sie zu-
mindest eine automatische Synchronisation
per Backup-Software ein. Verzichten Sie
moglichst darauf, Dokumente auf USB-
Sticks und externen Platten hin- und herzu-
tragen. So eliminieren Sie eine Gefahren-
quelle von vornherein - etwa dass ein Me-
dium aus Versehen privat verwendet oder
beim 6rtlichen Wertstofthof entsorgt wird.

@ Videochat & Co

Die grofite Schwachstelle in der Firmen-IT
ist immer noch der Mensch. Im Home-
office stehen Thnen Ihre Gesprichspartner
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selten gegeniiber und Kollegen, die man
mal eben um Rat fragen konnte, sitzen
nicht nebenan-giinstige Voraussetzungen
fiir Cyber-Kriminelle.

Videochat-Teilnehmer ohne Kamera
kénnen Kollegen sein, aber auch Angrei-
fer: Fordern Sie die Kollegen zunéchst autf,
die Kamera zu aktivieren und starten Sie
das Meeting neu, wenn die Geisterbilder
nicht verschwinden. Die Mail vom Chef
kannechtoder ein Phishing-Versuch sein:
Fragen Sie im Zweifel telefonisch nach.
Besonderes Misstrauen ist bei Mails mit
Hhilfreichen Links zu aktuellen Krisen-
themen angebracht - etwa Kurzarbeit,
Covid-19-Apps et cetera.

Ubrigens: Die beliebten Screenshots
von Videokonferenzen kdnnen wertvolle
Informationen fiir Angreifer enthalten,
um sich entweder direkt ins nachste Mee-
ting einzuklinken oder Phishing-Attacken
vorzubereiten. Wenn Sie unbedingt Fotos
vom letzten Meeting verdffentlichen miis-
sen, machen Sie vorher sensible Daten wie
URLSs, Meeting-IDs sowie die Gesichter
der Teilnehmer unkenntlich.

@ Sicherer Draht

Nicht alles lduft auf' Anhieb perfekt. Mal
fehlt ein hilfreiches Tool, um produktiv zu
sein, mal klemmt das VPN, mal streikt der
Rechner. Die schnelle Losung auf eigene
Faustist nicht immer die sicherste. Bleiben
Sie deshalb auch aus der Ferne in Kontakt
mitden Admins Threr Firma-und erstellen
Sie beizeiten eine Liste mit wichtigen An-
sprechpartnern fiir den Notfall.
(atr@ct.de) &
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Fensterschutz

Security-Checkliste Windows 10

Auf Windows haben es Hacker besonders
haufig abgesehen - schlicht, weil es so
verbreitet ist. Die gute Nachricht ist, dass
man sich bereits mit Bordmitteln vor den

meisten Angriffen schiitzen kann.

Von Ronald Eikenberg

@ Updates installieren

Microsoft liefert regelméflig Updates, die
offene Sicherheitsliicken in Windows stop-
fen. Den aktuellen Stand der Dinge er-
fahren Sie, indem Sie die Einstellungen
iiber das Startmenii aufrufen und auf ,,Up-
date und Sicherheit“ klicken. Die letzte
Uberpriifung sollte nicht linger als ein
paar Tage her sein. Klicken Sie auf ,,Nach
Updates suchen®, wenn die Versorgung
klemmt. Sorgen Sie dafiir, dass Windows
auch andere Microsoft-Programme wie
Office auf'dem aktuellen Stand hilt,indem
Sie unter ,Erweiterte Optionen” den
Schiebeschalter ,,Erhalten Sie Updates fiir
andere Microsoft-Produkte, wenn Sie
Windows aktualisieren” aktivieren.

Alte Windows-Versionen versorgt
Microsoft nicht mehr mit Sicherheits-Pat-
ches, wodurch das Angriffsrisiko steigt.
Nutzen Sie daher mindestens Windows
8.1,das noch bis Januar 2023 vom Herstel-
ler gepflegt wird. Bei Windows 10 sollte
man die grofen Funktions-Upgrades
(etwa Version 1909 oder 2004) innerhalb
von 18 Monaten installieren, weil Micro-
soft fiir dltere Versionen keine Sicher-
heits-Patches mehr liefert. Halten Sie auch
installierte Anwendungen wie Browser,
Office-Suite, PDF-Viewer und Videoplayer
auf dem aktuellen Stand.

@ Virenschutz iiberpriifen

Ein Virenschutzprogramm kann Sie zwar
nicht vor allen Gefahren schiitzen, doch
vor vielen. Unter Windows 8.1 und 10 ist
der Windows Defender vorinstalliert, der

c't 2020, Heft 20

inzwischen mit der Konkurrenz locker mit-
halten kann. Stellen Sie sicher, dass er
aktivistund mit aktuellen Virensignaturen
versorgt wird. Offnen Sie hierzu ,Win-
dows-Sicherheit” {iber das Suchfeld des
Startmeniis und klicken Sie anschliefdend
auf ,Viren- & Bedrohungsschutz".

@ Zugriffsschutz aktivieren

Thr Rechner muss nicht nur vor Angriffen
aus dem Internet geschiitzt werden, son-
dern auch vor physischen Zugriffen - also
vor Personen, die sich dem Rechner na-
hern. Im besten Fall verschliisseln Sie die
Festplatte oder SSD mit BitLocker oder
unter Windows 10 Home mit VeraCrypt
[1]. So sind Thre Daten - oder die Thres Ar-
beitsgebers — auch dann noch geschiitzt,
wennjemand an der Windows-Anmeldung
vorbei direkt auf den Datentriger zugreift.

Wenn andere Personen physischen
Zugang zu Ihrem Rechner haben, sollten
Sie zudem Thren Windows-Benutzer-
account mit einem mindestens 10 Zeichen
langen Passwort schiitzen. Sperren Sie
Thren Rechner, wenn Sie sich von ihm ent-
fernen. Das klappt ganz fix mit der Tasten-
kombination Windows+L, die schnell in
Fleisch und Blut {ibergeht. Stellen Sie
zudem ein, dass sich Windows bei Inakti-
vitdt automatisch abriegelt, fiir den Fall,
dass Sie das Sperren einmal vergessen.
Offnen Sie hierzu ,,Bildschirmschoner iin-
dern® tiber das Suchfeld des Startmentis
und setzen Sie das Hikchen ,,Anmelde-
seite fiir Reaktivierung®. Das Feld ,Warte-
zeit* legt fest, nach wie vielen Minuten das
System automatisch gesperrt wird. Mit
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Windows Hello konnen Sie das Entsperren
beschleunigen.

@ Datenschutz verbessern

Sorgen Sie dafiir, dass nicht mehr Daten
an Microsoft fliefden als nétig: Suchen Sie
im Startmenil nach , Einstellungen fiir
Diagnose und Feedback® und stellen Sie
sicher, dass unter ,,Diagnosedaten” die
Option ,,Erforderliche Diagnosedaten®
aktivist. Windows 10 drangt Thnen beider
Einrichtung und danach die Nutzung eines
Microsoft-Kontos auf, das eng mit der
Microsoft-Cloud vernetzt ist. Nutzen Sie
besser ein lokales Nutzerkonto. Das
klappt, wenn Sie bei der Einrichtung die
Netzwerkverbindung kappen [2].

@ Daten-GAU vorbeugen

Thre Daten sind auf der Systemplatte oder
-SSD nicht gut aufgehoben, da diese jeder-
zeit ausfallen kann. Zudem besteht die
Gefahr, dass die Daten von einem Krypto-
Trojaner verschliisselt werden. Sorgen Sie
vor und legen Sie Backups aller wichtigen
Daten an. Backups miissen nicht aufwen-
dig sein, im einfachsten Fall reicht es, die
Daten auf einen USB-Datentriager zu ko-
pieren (siche S. 31). (rei@ct.de) ct

Literatur

[1] Jan SchiiBler, Taschentresor, USB-Medien sicher
verschliisseln, c't 14/2018 S. 116

[2] Axel Vahldiek, Glinter Born, Nein, danke!, So
umgehen Sie die N6tigung zum Microsoft-Konto
bei Windows 10, c't 7/2020, S. 154
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Mobil und sicher

Security-Checkliste Smartphone

Android-Smartphones und iPhones beherbergen
allerlei wichtige Daten, die nur Sie etwas angehen.
Mit ein paar Handgriffen schiitzen Sie lhre mobilen
Begleiter vor Malware und neugierigen Mitmenschen.
Die meisten Tipps gelten auch fiir Tablets und

weitere Gerite.

Von Ronald Eikenberg

@ Firmware-Updates

Ganz gleich, ob Sie Android oderiOS nut-
zen - achten Sie darauf, dass ein mog-
lichst aktuelles Betriebssystem auf dem
Gerit installiert ist. Betriebssystem-
Updates schliefen meist Sicherheits-
liicken, und wer nicht auf dem Laufenden
ist, macht es Hackern leichter als notig.
Apple versorgt seine iPhones vorbildlich
mit Updates: iOS 14 erscheint sogar noch
fir das fiinf Jahre alte iPhone 6s. Bei
Android ist die Lage durchwachsen,
insbesondere bei preiswerten Smart-
phones versiegt der Update-Fluss oft
nach kurzer Zeit.

Ob esein Update gibt, konnen Sie iiber
die Einstellungen iiberpriifen. Suchen Sie
dort einfach nach ,,Update” oder ,Soft-
wareaktualisierung”. Dort konnen Sie
auch die Installation anstof8en. Android-
Nutzer erfahren unter ,,Uber das Telefon"
zudem den sogenannten Android-Sicher-
heitspatch-Level, der besagt, von welchem
Datum die installierten Sicherheits-
Patches sind. Falls Sie ein Smartphone
einsetzen, um das sich der Hersteller nicht
mehr kiimmert, sollten Sie mittelfristig
iiber eine Neuanschaffung nachdenken.
Informieren Sie sich vor dem Kauf,
welche Hersteller ihre Geriite nachhaltig
pflegen [1].

@ Zugriffsschutz aktivieren

Stellen Sie sicher, dass der Sperrbildschirm
eingerichtetist und ein Passcode zum Ent-
sperren des Smartphones festgelegt ist.
Andernfalls kann jeder, dem das Gerét
in die Hande fillt, auf Thre personlichen
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Daten zugreifen-ganzgleich, ob Taschen-
dieb oder neugieriger Kollege. Der Pass-
code sollte nicht zu leicht zu erraten sein:
1234, 0815 oder Thr Geburtsdatum sind
also tabu.

Nutzen Sie einen mdglichst langen
Passcode, die meisten Smartphones las-
sen sich ohnehin komfortabel per Ge-
sichtsscan oder Fingerabdruck entsper-
ren. Der Passcode dient dann nur noch
als Backup und muss selten eingegeben
werden. Sie finden die entsprechende
Einstellungen auf dem iPhone unter
»Face ID & Code” (oder ,,Touch ID &
Code", falls Sie ein iPhone ohne Face ID
nutzen). Bei Android lauten die Stich-
worter ,,Sicherheit und ,,Displaysperre”
sowie ,,Biometrie & Passwort®. Der ge-
naue Weg unterscheidet sich von Herstel-
ler zu Hersteller.

@ Externe Quellen meiden

Installieren Sie Apps am besten nur aus
den offiziellen Stores von Apple, Google
und den Geriteherstellern. Die Apps
werden zumindest bei Apple und Goo-
gle einem Sicherheitscheck unterzogen,
bevor sie zum Download freigegeben wer-
den. Teilweise konnen die Store-Betreiber
auch eine bereits installierte App wieder
von Threm Smartphone 16schen, wenn sie
nachtréglich als schddlich eingestuft wird.
Android-Nutzer, die eine App als APK-
Installationspaket installieren mochten,
sollten dieses nur direkt vom Entwickler
der App beziehen. Stellen Sie unter Andro-
id sicher, dass der Cloud-Virenschutz Play
Protect aktiv ist. Sie finden ihn im Menii
des Play Store.
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@ App-Berechtigungen

Uberpriifen Sie vor Installation und Nut-
zung einer App genau, welche Rechte sie
einfordert und ob es einen nachvollzieh-
baren Grund fiir den Zugriff auf wichtige
Ressourcen wie Kamera, Mikrofon und
Standort gibt. Erteilen Sie den Zugriff nur
Apps, denen Sie vertrauen und wenn Sie
die betroffene Funktion der App auch
nutzen wollen. Im Zweifel verzichten Sie
lieber. iOS-Nutzer konnen unter ,,Einstel-
lungen/Datenschutz® bereits erteile Rech-
te verwalten, Android-Nutzer schauen in
den Einstellungen etwa unter ,Daten-
schutz/Berechtigungsverwaltung®. Gehen
Sie die Liste aufmerksam durch und ent-
ziehen Sie alle Berechtigungen, fiir die es
keinen nachvollziehbaren Grund gibt.

@ Jailbreak meiden

Durch ,,Rooten” (Android) und ,Jailbrea-
king“ (i0S) kann man sich hohere Rechte
auf dem Smartphone verschaffen und tief-
greifende Modifikationen am System vor-
nehmen, die normalerweise nicht zuldssig
sind. Dadurch hebelt man jedoch auch
essenzielle Schutzfunktionen aus, weshalb
die meisten Nutzer besser damit bedient
sind, das Geritim urspriinglichen Zustand
zu belassen. Hinzu kommt, dass zahl-
reiche Apps auf modifizierten Smart-
phonesden Start aufgrund von Sicherheits-
bedenken verweigern. (rei@ct.de) ¢t
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Heimnetz
absichern

Security-Checkliste WLAN-Router

Wenn der Einrichtungsassistent lhres neuen
WLAN-Routers sein Werk getan hat, bleibt noch eine
Handvoll zu tun, um den Router und das Heimnetz
optimal abzusichern. Besonders die WLAN-Verschliis-
selung braucht lhre Aufmerksamkeit, auch wenn lhr
Router schon das neue WPA3 beherrscht.

Von Dusan Zivadinovié

@ Webinterface abdichten

Fast jeder moderne Router bringt einen
Assistenten mit, der einige der wichtigsten
Einstellungen abfragt und in einem Rutsch
konfiguriert. Je nach Hersteller lassen die
Assistenten aber unterschiedliche Liicken.
Stellen Sie zunichst sicher, dass das ab
Werk eingestellte Konfigurationspasswort
geindert wurde. Ublicherweise bringen es
die Hersteller mitsamt den WLAN-Ein-
stellungen am Gehauseboden an, wo es
Unbefugte leicht abfotografieren konnen.

Und wer die Zugangsdaten zu Threm
Router kennt, kann nach Belieben schal-
ten und walten - WLAN-Passwort und
VPN-Zugang missbrauchen, Internet-Zu-
gangsbeschrinkungen manipulieren und
dergleichen mehr.

Aktivieren Sie nach Mdglichkeit das
automatische Firmware-Update. So nutzt
der Router auch dann die aktuelle Firm-
ware, wenn Sie mal filir linger verreist sind.

@ WLAN-Vorkehrungen

Aktivieren Sie wenn moglich den Schutz fiir
Steuerpakete (PMF). Andern Sie dann den
Funknetznamen sowie den Schliissel Thres
WLANSs (WLAN-Passwort). Das empfiehlt
sich auch dann, wenn der Hersteller seine
Gerite mit individuellen Einstellungen
ausliefert, denn diese sind meistens auf
dem Router angebracht, sodass sie jeder
auslesen und missbrauchen kann, der phy-
sischen Zugang zum Router hat-beispiels-
weise weinselige Partybesucher.

Bei WLAN-Routern, die nur das ver-
altete WPA2 verwenden, lisst sich die
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Verschliisselung per Brute-Force-Atta-
cke knacken. Dafiir zeichnen Angreifer
den WLAN-Verkehr eine Weile lang auf
und nehmen die Daten dann zu einem
PC mit viel Rechenleistung mit. Ob das
Knacken dann schnell gelingt oder nach
Tagen wegen Aussichtslosigkeit abge-
brochen wird, hingt von der Lange Ihres
WLAN-Passworts ab. Nutzen Sie 20 bis
30 Zeichen, wenn Sie in Threm WLAN
WPA2 wegen élterer Gerite verwenden
miissen. Falls alle Thre Gerdte schon
WPA3 beherrschen, schalten Sie WPA2
ab, falls Thr Router das ermdglicht.

@ Gastnetz einsetzen

Trennen Sie Thre vertrauenswiirdigen Ge-
rite von denen, die Besucher mitbringen,
und auch von Smart-Home- und IoT-Ge-
riten,indem Sie diesen Gruppen das Gast-
WLAN zuweisen. Setzen Sie auch fiir das
Gastnetz ein langes WPA2-Passwort, und
andern Sie es ab und zu, weil manche Be-
sucher dazu neigen, WLAN-Passworter
weiterzugeben.

Schrinken Sie das Gast-WLAN auf
bestimmte Dienste ein, beispielsweise
Surfen und Mailen, um Arger wegen un-
erwiinschtem Filesharing vorzubeugen.

@ Nicht ohne TLS

Falls Sie einen aus dem Internet erreich-
baren Server betreiben, stellen Sie si-
cher, dass er nur tiber TLS-verschliissel-
te Protokolle kommuniziert. Weil bei
manchen Routern auch deren Webinter-
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face aus dem Internet erreichbar ist,
sollte der zugehorige Verkehr ebenfalls
verschliisselt werden (HTTPS). Falls
ausschliefilich Sie auf den Server von
auflen zugreifen, dann nutzen Sie besser
eine verschliisselte VPN-Verbindung ins
Heimnetz. Als VPN-Server eignen sich
viele Router. Weitere Hinweise zum si-
cheren Betrieb von Servern finden Sie
auf Seite 33.

@ WPS nur bedarfsweise

Die WPS-Funktion erleichtert das Kop-
peln neuer WLAN-Clients enorm, weil
man dafiir nur die zugehorigen Tasten am
Router und Client driicken muss. Schalten
Sie diese Funktion aber immer nur bei Be-
darf ein. Andernfalls konnen sich Dritte
ohne Thr Wissen Zugang zu Threm Netz
verschaffen, wenn sie physischen Zugrift
zum Router erhalten.

Manche Hersteller nutzen die UPnP-
Funktion, um mittels ihrer Geriite eine
Port-Weiterleitung von innen automa-
tisch einzurichten. Das spart zwar Zeit,
aber wenn die UPnP-Funktion dauerhaft
aktiviert ist, kann auch eingeschleppte
Malware UPnP nutzen, um Locher in die
Firewall Thres Routers zu bohren. Deak-
tivieren Sie diese Funktion nach Mog-
lichkeit oder beschrinken Sie sie auf
einzelne Hosts, falls Thr Router das er-
moglicht.

Wenn alle Schritte erledigt sind, ex-
portieren Sie die Router-Konfiguration,
damit Sie bei einem Router-Ausfall ohne
Neueinrichtung mit einem Ersatzgerit
fortfahren konnen. (dz@ct.de) c&
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Briefgeheimnis

Security-Checkliste E-Mail

E-Mails stammen aus der Anfangszeit des Internets
und sind daher sicherheitstechnisch ein Albtraum.
Seien Sie sich dieser Gefahren bewusst und ergreifen
Sie zumindest die MaBnahmen, die méglich sind.

Von Sylvester Tremmel

@ Gesundes Misstrauen

E-Mails sind nicht sicher, das sollte mitt-
lerweile allgemein bekannt sein. Vielen
Leuten ist aber nicht bewusst, mit welcher
Qualitédt E-Mails gefilscht werden. Das
mag daran liegen, dass es auch die plum-
pen SPAM-Mails von angeblichen afrika-
nischen Prinzen immer noch gibt. Wer
ausschliefdlich Filschungen auf diesem
Niveau erwartet, wird leicht Opfer einer
Mail, die angeblich von einem langjihri-
gen Kunden kommt, den Mitarbeiter pas-
send anredet, fehlerfrei formuliertist und
Bezug auf eine E-Mail von letzter Woche
nimmt.

Solche gut gemachten Filschungen
sind aber nicht nur méglich, sie lassen sich
auch weitgehend automatisch erstellen.
Man muss dafiir keineswegs einem geziel-
ten Angriff ausgesetzt sein. ,,Uns kleine
Fische wird es schon nicht treffen®, ist des-
halb eine ganz schlechte Annahme.

Also, misstrauen sie jeder E-Mail und
werden Sie besonders hellhérig, wenn
Links, Anhéinge oder Geld im Spiel sind -
auch wenn die Mail scheinbar vom Chef
kommt und ganz dringend und wichtigist.

@ Mailclient absichern

Thren Mailclient konnen Sie so einstellen,
dass er zumindest ein paar grobere Risi-
ken von E-Mails umgeht: Das Nachladen
von externen Inhalten sollten Sie grund-
sitzlich verbieten. Einige Mails mogen
dann unschon aussehen, aber externe
Inhalte werden einerseits gerne fiir
(Werbe-)Tracking genutzt und sind an-
dererseits immer wieder an Sicherheits-
liicken beteiligt.
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Ahnliches gilt fiir HTML-Mails. Schal-
ten Sie die HTML-Ansicht aus oder richten
Sie Thren Client zumindest so ein, dass er
reine Textinhalte bevorzugt. Nur wenn
diese Inhalte absolut unleserlich-oder gar
nicht vorhanden - sind, sollten Sie auf die
HTML-Darstellung ausweichen. Viele
Mailclients erlauben, das direkt aus der
Mailansicht zu tun, sodass der Komfort-
verlust gering ist.

Ebenfalls in den Einstellungen Thres
Mailclients sollten Sie sicherstellen, dass
Mails nur per STARTTLS beziehungsweise
TLS/SSL abgerufen und versandt werden.
Zum Gliick ist das mittlerweile tiblich und
praktisch alle Mailprovider unterstiitzen
es.

@ Verschliisselung

E-Mails sind Postkarten, auf dem Weg
kann jeder mitlesen. Dasist grundsitzlich
richtig, aber immerhin sind seit den 80er
Jahren ein paar Verbesserungen dazuge-
kommen: Viele Provider unterstiitzen
Zwei-Faktor-Authentifizierung (2FA), was
Sie unbedingt wahrnehmen sollten. 2FA
macht es erheblich schwieriger, Thren
Account zu kompromittieren.

Auferdem ist es mittlerweile tiblich
- aber leider nicht vorgeschrieben -, dass
E-Mails zumindest transportverschliisselt
versendet werden. Dann kann zwar immer
noch der ,,Postbote” mitlesen (also die be-
teiligten Mailprovider), aber immerhin
nichtjeder,der anden Datenstrom kommt.
Manche Provider bieten an, Mails nur
dann zu versenden, wenn so eine Trans-
portverschliisselung zum Zielserver auf-
gebaut werden kann - nutzen Sie solche
Optionen.
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Ende-zu-Ende-Verschliisselung ist
bei E-Mails ebenfalls moglich, viaS/MIME
oder OpenPGP. Viele Mailclients unter-
stiitzen beide Verfahren, allerdings muss
dabeiauch der Korrespondent mitspielen.
Als Notlosung bieten manche Provider an,
Mails bei Eingang automatisch per Open-
PGP oder S/MIME zu verschliisseln. Dann
sind sie immerhin vor fremden Augen si-
cher, sobald sie Thren Account erreicht
haben.

@ Uberlegt nutzen

Auch beim Versand von E-Mails sollten
Sie mitdenken. Das dient nicht nur Ihrer
eigenen Sicherheit, sondern auch der
Threr Empfianger. Reine Textmails zu ver-
schicken verhindert zwar schicke Forma-
tierungen, aber es ist deutlich sicherer.
TIhre Korrespondenten werden es Ihnen
danken, wennssie eine bosartige -und an-
geblich von Thnen stammende - Mail
leicht erkennen, weil die Nachricht nur
HTML-Inhalt hat, obwohl Sie nie HTML-
Mails verschicken.

Ahnliches gilt fiir ausfiihrbare Datei-
en oder Office-Dokumente mit Makros.
Solche verdéchtigen Inhalte wollen Sie
nicht per Mail empfangen, also versenden
Sie auch nichts Derartiges. Auch auf die
Liste von Empféingern sollten Sie lieber
zweimal schauen: ,,Allen antworten® ist
bequem, aber oft zu viel des Guten und
streut Informationen weiter als notig.
Priifen Sie vor dem Versand auch, ob wirk-
lich die gesamte Originalmail zitiert sein
muss - gerade wenn Sie den Empfinger-
kreis erweitern. Und manch heikle Infor-
mation ist ohnehin besser in einem Tele-
fonat aufgehoben. (syt@ct.de) ct
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WhatsSecure?

Security-Checkliste WhatsApp & Co.

WhatsApp, Signal oder Telegram, der Facebook-
Messenger oder doch ein IRC-Client? Dutzende
Messenger buhlen um Nutzer und praktisch alle
behaupten, sicher zu sein. Doch Verschliisselung ist
nicht gleich Verschliisselung, und ganz ohne Zutun

und Kontrolle geht es auch nicht.

Von Sylvester Tremmel

@ Verschliisselung nutzen

Stand der Technikist, Nachrichten zu ver-
schliissseln - und zwar mit einer En-
de-zu-Ende-Verschliisselung (end-to-end
encryption, E2EE). Das bedeutet, dass
auch der Server, der die Nachrichten ver-
mittelt, ihren Inhalt nicht lesen kann. Bei
Messengernist E2EE zwar erfreulich weit
verbreitet, aber Unterschiede gibt es trotz-
dem: Als sehr sicher gilt das Double-Rat-
chet-Verfahren, das beispielsweise bei
WhatsApp und Signal zum Einsatz kommt.

Diese beiden Messenger verschliis-
seln auch grundsétzlich und immer En-
de-zu-Ende, was lobenswert ist. Apps wie
Telegram oder der Facebook-Messenger
beherrschen zwar E2EE, nutzen sie aber
normalerweise nicht. Bei diesen Apps soll-
ten Sie daraufachten ,,geheime Unterhal-
tungen” oder ,,geheime Chats" zu starten,
damit Thre Nachrichten verschliisselt
werden.

Ein Spezialfall ist das Jabber/
XMPP-Umfeld. Hier kommen viele ver-
schiedene Clients und Server zum Einsatz,
was allgemeine Aussagen schwierig
macht. E2EE-Verschliisselung in Form des
Double-Ratchet-Verfahrens gibt es fiir
XMPP-Clients tiiber das Protokoll
OMEMO, das knapp zwei Dutzend Clients
bereits unterstiitzen (siche ct.de/ymq9).

@ Wer hort mit?

Viele Messenger bieten Web- oder Desk-
top-Clients zusitzlich zur App. Gerade am
Arbeitsplatz ist das praktisch, dann muss
man nicht stindig zum Handy greifen,
wenn ein Kollege etwas schreibt. Aller-
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dings lassen sich - wenn so ein Web- oder
Desktop-Client einmal eingerichtet ist -
dort sdmtliche Konversationen bis
auf Weiteres mitlesen. Die Messenger-
Apps auf dem Smartphone zeigen daher
(meist in den Einstellungen), welche an-
deren Gerite verkniipft sind. Priifen Sie
die Liste regelméfdig und 16schen Sie, was
Sie nicht mehr brauchen.

@ Backups kontrollieren

Backups konnen essenziell sein, aber sie
sind auch eine mogliche Schwachstelle.
Uberlegen Sie sich, von welchen Messen-
gernund Chats Sie Backups brauchenund
woflir. Manche Apps wie zum Beispiel
WhatsApp und Signal legen automatisch
oder auf Wunsch verschliisselte Backups
auf dem Smartphone an (siehe ct.de/
ymq9). Das ist gut, hilft aber nicht, falls
das Smartphone selbst kaputtgeht — sie
miissen solche Backups regelméfig aufein
anderes Gerit laden. Bei Backups in die
Cloud, die manche Messenger anbieten,
sollten Sie skeptisch sein: Dasist praktisch,
aber oft sind die Daten dort nicht so ver-
schliisselt, dass nur Sie Zugrift haben.

Messenger wie Telegram, Signal oder
der Facebook Messenger erlauben es,
Nachrichten nach einer einstellbaren Zeit
automatisch zuléschen. ,,Selbstzerstoren-
de®, ,selbstloschende” oder ,verschwin-
dende” Nachrichten nennen das die Mes-
senger. Vorsicht: Das Feature kann nicht
verhindern, dass der Gespriachspartner
die Nachricht dennoch dokumentiert.
Aber es eignet sich gut, um Chatverldufe
kurz und Messenger-Backups klein zu
halten.
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@ Verifizierung aktivieren

Viele Messenger binden die Accounts an
eine Handynummer. Die wird per SMS be-
stitigt, was sich manipulieren ldsst.
Schlimmstenfalls konnen Dritte dadurch
Accounts iibernehmen. Viele Messen-
ger wie WhatsApp, Telegram oder Signal
bietendaher an, den Registrierungsprozess
mit einer zusétzlichen PIN abzusichern.
Das Feature sollten Sie nutzen, bewahren
Sie aber die PIN gut auf. Sonst werden Sie
selber Probleme bekommen, wenn Sie
eines Tages Ihr Handy austauschen wollen.

@ Erst denken, dann klicken

Betrliger und andere Kriminelle, Ketten-
briefe und unerwiinschte Werbung gibtes
auch bei Messengern. Wir haben kiirzlich
Uber Fille bei Telegram berichtet [1], aber
auch andere Messenger haben solche Pro-
bleme. Seien Sie deshalb skeptisch: Fiigen
Sie nicht alles und jeden ungepriift zu
Thren Kontakten hinzu; schreiben Sie
nichts Privates in Ihr (6ffentliches) Ac-
count-Profil; leiten Sie Nachrichten nicht
unhinterfragt oder massenhaft weiter und
Offnen Sie keine Links, deren Ziel Thnen
nichts sagt. Kein noch so schlaues Sicher-
heits-Feature kann gesundes Misstrauen
ersetzen. (syt@ct.de) c

Literatur

[1] Merlin Schumacher, Darknet in der Hosentasche,
Schwarzmarkthandel auf Telegram, c't 18/2020,
S.14

OMEMO und Backups: ct.de/ymq9
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Sicher surfen

Security-Checkliste Browser

Ihr Browser kommt so oft wie kein anderes Pro-
gramm mit Schadcode in Kontakt, dazu miissen Sie
nicht mal auf zwielichtigen Websites surfen. Umso
wichtiger ist es, ihn maximal sicher einzustellen.

Von Ronald Eikenberg

@ Aktuell bleiben

Um sicher zu surfen, miissen sie die aktu-
elle Version des Browsers Threr Wahl nut-
zen. Die Hersteller geben laufend Updates
heraus, die Sicherheitsliicken schlief3en.
So hat etwa Google allein im August mit
einem Chrome-Update insgesamt 15
Schwachstellen beseitigt. Im Idealfall
aktualisiert sich Thr Browser selbststandig,
Microsoft Edge wird von Windows Update
auf dem Laufenden gehalten. Gelegent-
lich klemmt jedoch die Update-Versor-
gung oder der Browser muss zur Installa-
tion neu gestartet werden. Uberpriifen Sie
daher tiber den Info-Dialog (teilweise
auch als ,Uber XYZ“ im Menii zu finden),
ob ein Neustart notig ist.

@ Add-ons ausmisten

Browser-Erweiterungen (auch Add-ons
oder Extensions genannt) haben Zugriff
auf alles, was innerhalb des Browsers ge-
schieht, einschlie8lich des Online-Ban-
kings. Uberpriifen Sie vor der Installation
also genau, worauf Sie sich einlassen. In-
stallieren Sie nur Erweiterungen aus den
offiziellen Downloadkatalogen der Her-
steller und achten Sie auf Downloadzahlen
und Nutzerbewertungen. Verzichten Sie
im Zweifel lieber zugunsten der Sicher-
heit. Uberpriifen Sie auch, welche Erwei-
terungen bereits installiert sind und
misten Sie griindlich aus. Bei Chrome fin-
den Sie die Erweiterungen im Menii
unter ,,Weitere Tools"“, bei Firefox klicken
Sie auf ,Add-ons/Erweiterungen”. Im
Edge-Menti klicken Sie einfach auf ,,Er-
weiterungen”.
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@ Tracker blockieren

Blockieren Sie Tracker, die Thr Surfverhal-
ten iiberwachen und Ihre Interessen aus-
spionieren. Einige Browser wie Firefox
und Edge konnen das bereits von Haus
aus, Sie miissen den Tracking-Blocker nur
noch in den Einstellungen unter ,,Daten-
schutz & Sicherheit“ scharfschalten. Pro-
bieren Sie zunidchst die Einstel-
lung ,,Streng®. Falls es anschlieend Pro-
bleme bei Thren Lieblingswebsites gibt,
konnen Sie den milderen Standardmodus
einstellen. Nutzer anderer Browser wie
Chrome konnen sich mit Add-ons wie
Privacy Badger oder uMatrix behelfen
(siehe ct.de/ylrc). uBlock Origin beseitigt
zudem aufdringliche (und oft verseuchte)
Werbung.

@ Berechtigung checken

Websites konnen Berechtigungen einfor-
dern, um etwa auf Kamera, Mikrofon und
Standort zuzugreifen. Stimmen Sie nur
zu, wenn es einen triftigen Grund gibt und
Sie dem Dienst vertrauen. Ein Video-
chat-Dienst benétigt natiirlich den Zugrift
auf Kamera und Mikro, Google Maps kann
Thren aktuellen Standort nur mit Ihrer
Zustimmung ermitteln. Kontrollieren Sie
die bereits erteilten Berechtigungen und
misten Sie griindlich aus. In den Chrome-
Einstellungen finden Sie die Berechtigun-
gen unter ,Datenschutz und Sicherheit/
Website-Einstellungen®, in den Fire-
fox-Einstellungen unter ,,Datenschutz &
Sicherheit/Berechtigungen". Edge-Nutzer
schauenin den Einstellungen unter ,,Web-
siteberechtigungen”.
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@ Auf Adressen achten

Geben Sie personliche Daten, Passworter
und Finanzdaten nur auf Websites ein, die
verschliisselt tibertragen werden (Web-
adresse beginnt mit https:// beziehungs-
weise der Browser zeigt ein geschlossenes
Vorhéngeschloss neben der Adresse an).
Dariiber hinaus sollten Sie die Adressen
genau auf Ungereimtheiten untersuchen:
Einfalscher Buchstabe oder ein seltsames
Zeichenreichen aus, um Sie nicht zu Threr
Bank, sondern auf eine perfekt kopierte
Phishing-Seite zu lenken. Steuern Sie
héufig besuchte Websites am besten {iber
Lesezeichen an. (rei@ct.de) c

Tracking-Blocker fiir Chrome und
andere: ct.de/ylrc

Hallo Ronald, Ihre Privatsphére ist
uns wichtig.
Wir schiitzen und respektleren [hre Privatsphare, und

bieten Ihnen gleichzeitig die Transparenz und
Kontrolle, die Sie Weitare Inf i 2

urgeren Bemuhungen in S:H'E Dratenschuts

Verhindern der Nachverfolgung @

Tracking-Verhinderung

O Streng

Blockeort dur mmeestin Tracker von sflon Webnites

+ inbsit unel Anasigen werfigen waheschesniich Ober esne mirimale
Personaliserung

= T von Webotes funknioneren maghicherwess nicht.

* Bockiert belannie schidiche Trackes

Datenschutz inklusive: Browser wie
Microsoft Edge bringen einen Tracking-
Schutz mit, den Sie scharfschalten
sollten.
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Soziale Sicherheit

Security-Checkliste Social Media

Social-Media-Konten bilden de facto die digitale
Identitit vieler Nutzer ab. Die Plattformen bieten des-
halb Schutzfunktionen, die Sie anwenden sollten.
Und: Schalten Sie bei sozialen Kontakten nicht den

gesunden Menschenverstand aus.

Von Holger Bleich

@ Zwei Faktoren nutzen

Werden Thre Konten bei Facebook, Twitter
oder LinkedIn gekapert, kann das nicht nur
fiir Sie, sondern auch fiir Freunde und Ge-
schiftspartner katastrophale Folgen haben.
Der Schutzsolcher Accountsist deshalb be-
sonders wichtig. Nutzen Sie dazu alle Mog-
lichkeiten, die die Plattformen bieten. Was
inden anderen Checklisten bereits erwihnt
ist, gilt in besonderem MafSe fiir soziale
Plattformen: Sie sollten, woimmer mdoglich,
weitere Zugangsbarrieren neben dem Pass-
wort aufbauen, also auf eine Zwei-Faktor-
Authentifizierung (2FA) setzen.

Aufder Facebook-Website gelangen Sie
iiber den Pfeil neben der Hilfefunktion in
die ,Einstellungen, wo der Mentipunkt
»Sicherheit und Login® zur ,,zweistufigen
Authentifizierung® fiihrt. Dort veranlassen
Sie, dass bei jedem Zugriffsversuch von
einemunbekannten Gerét oder Browser der
zweite Faktor abgefragt wird, also etwa eine
via SMSverschickte PIN oder der Anmelde-
code einer zuvor mit dem Konto verbunde-
nen Authentifizierungs-App. Ahnliche Ein-
stellungen bieten inzwischen alle grofden
sozialen Netzwerke, also etwa Instagram,
Twitter, Google (YouTube) und LinkedIn.

Damit die Abfrage nicht jedes Mal er-
folgt, merken sich die Plattformen Geré-
te-IDs oder setzen Cookiesund bleiben auf
dem Gerit angemeldet. Dies kann zum Si-
cherheitsproblem werden, wenn sich meh-
rere Menschen einen Rechner teilen oder
der Kontenzugriff von 6ffentlichen Termi-
nals erfolgt. Sie sollten von Zeit zu Zeit prii-
fen, welche Gerite derzeit autorisierten
Zugriff aufs Konto haben und deshalb von
der 2FA ausgenommen sind. Bei Facebook
etwafinden Sie diese Liste im oben genann-
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ten Meniiunter , Autorisierte Logins“. Dort
lasst sich der Zugriff selektiv unterbinden.

@ Zugriffe priifen

Bei vielen sozialen Netzen konnen Sie ex-
ternen Diensten und Fremd-Apps Zugrift
aufThren Account gewihren, beispielswei-
se fiir Single-Sign-On-Logins auf verbun-
denen Websites. Bisweilen raumen sich
Apps viel mehr Rechte als notig ein. Sie
sollten die Aktivititen und Berechtigungen
der Apps im Auge behalten. Facebook ge-
wihrtThnenunter ,,Apps und Websites® in
den Einstellungen Kontrollméoglichkeiten.

Besonders beliebt sind Apps bei
Instagram-Nutzern. Unter ,,Apps und
Websites" in den Profileinstellungen listet
der Dienst die aktiven Apps auf. Misten Sie
hier von Zeit zu Zeit griindlich aus. Twitter
fiihrt diese Option unter ,,Apps und Sit-
zungen” im Account-Profil. Hier entfernen
Sie auch autorisierte Gerite, die keinen
Zugriff mehr erhalten sollen.

@ Gezielt teilen

Bei Facebook, aber auch bei anderen An-
bietern wie LinkedIn kann man festlegen,
mit wem man Inhalte teilen mochte. Be-
halten Sie Thre Zielgruppen-Voreinstel-
lung im Blick, um nicht versehentlich
einen grofleren Adressatenkreis anzuspre-
chen als gewiinscht.

So sollten Sie beispielsweise nicht 6t
fentlich posten, dass Sie zwei Wochen im
Urlaub sind und Thr Haus leersteht. Die
Voreinstellung sollte eher defensiv sein. Sie
lasst sich etwa bei Facebook in den Privat-
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sphére-Einstellungenunter ,,Deine Aktivi-
tat“ andern. Hier konnen Sie auch die Sicht-
barkeit vergangener Beitrige beschrianken.

@ Anfragen checken

Freundschaftund Vertrauen sind auch auf
Facebook ein begehrter Status. Befreun-
dete Kontakte sehen je nach Profileinstel-
lungen viel mehr Privates. Oft stecken
hinter Freundschaftsanfragen Versuche,
personliche Daten abzugreifen, die Person
zu stalken oder gar Geld zu ergaunern.
Checken Sie jede Anfrage sorgfiltig. Ist
das Mitglied frisch dabei und hat viele
neue Kontakte, kann das auf'einen Betrug
hindeuten-selbst wenndas Facebook-Pro-
fil vermeintlich von einer Person stammt,
die Sie personlich kennen. Fake-Accounts
haben oft Profilfotos von attraktiven
Menschen. Sie konnen das Foto iiber die
Google-Bildersuche vielleicht als Bilder-
klau enttarnen.

@ Private Nachrichten

Lassen Sie Vorsicht walten, wenn jemand
Sie anschreibt, es sehr dringend wirkt, und
wenn er um Geld oder andere Gefallen
bittet: Vielleicht wurde sein Facebook-Ac-
count gehacktund tibernommen, und nun
versucht jemand, Thr Vertrauen zu miss-
brauchen. Uberweisen Sie keinesfalls Geld
und riicken Sie nicht unbedacht Ihre
Handy-Nummer heraus, bevor Sie sich
von der Identitit iberzeugen konnten -
zum Beispiel mit einer Frage, die garan-
tiert nur die befreundete Person beant-
worten kann. (hob@ct.de) c
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Geldwerter

Schutzvorteil

Security-Checkliste Online-Banking

Auf lhrem Bankkonto liegt lhr Geld - logisch, dass
Betriiger und Cyberkriminelle scharf darauf sind.
Absolute Sicherheit gibt es beim Online-Banking nicht,
aber Sie kénnen es Kriminellen extrem schwer machen.

Von Markus Montz

@ Transaktionen checken

Fast alle Uberweisungen erfordern eine
Zwei-Faktor-Authentifizierung. Checken Sie
bei Online-Uberweisungen auf beiden Ge-
riten oder Kanilen in der Anzeige jeweils
Empfinger-IBAN und Betrag, bevor Sie eine
Uberweisung freigeben. Diese Kontrollmdg-
lichkeit schreibt die Zweite Europiische
Zahlungsdiensterichtlinie (PSD2) TIhrer
Bank vor [1]. Vergleichen Sie die IBAN und
den Betrag auch mit der Angabe auf der
Rechnung, wenn Thnen eine vorliegt. Und
natiirlich gilt wie {iberall: Wihlen Sie starke
Passworter oder Passphrasen!

@ Banking virenfrei

Banking mitdem PC oder Smartphone ist
nur sicher, wenn das System frei von
Schadsoftware ist. Sorgen Sie auf einem
Windows-PC dafiir, dass ein Virenscanner
mit aktuellen Updates mitlduft - der bei
Windows 8.1 und 10 mitgelieferte Defen-
der bietet hinreichenden Schutz (siehe
auch Seite 21). Laden Sie Anwendungen
aus dem Netz nur auf seridsen Websites
herunter. Priifen Sie alle Mail-Anhénge
sorgfiltig, auch von scheinbar bekannten
Absendern. Achten Sie auf dem Smart-
phone darauf, allgemein nur Apps aus ver-
trauenswiirdigen Quellen zu installieren.
Im Zweifel ist das bei Android der Google
Play Store und bei iOS der App Store.

@ Phishing erkennen

Bei der iiberwiegenden Zahl von Betrugs-
fillen im Onlinebanking verschicken Be-
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triiger manipulativ gestaltete Mails oder
erstellen Fake-Websites. Damit wollen sie
falsche Handlungen bei unbedarften Nut-
zern provozieren (Social Engineering).
Kriminelle senden beispielsweise massen-
haft Mails im Namen von Bankinstituten.
Dartiber schleusen sie Trojaner und an-
dere Schadprogramme ein, verlinken auf
Websites mit Schadcode oder greifen Zu-
gangsdaten ab (Phishing).

Eine serigse Bank wiirde Thnen aber
nicht unangekiindigt Dokumente in einer
Mail schicken und insbesondere keine
Links, um Thr Konto mit PIN und TAN zu
»bestitigen®. Priifen Sie bei allen anderen
Links zuerst die Ziel-URL. Schopfen Sie Ver-
dacht, wenn eine personliche Anrede fehlt
oder Sie zur Eile getrieben werden. Achten
Sie auf Sprache - deutschsprachige Banken
schreiben mit korrektem Satzbau, Umlau-
ten (&, 6, 1) und korrekter Rechtschreibung.
Geben Sie Thre Zugangsdaten im Browser
nur auf der Webseite der Bank ein, nachdem
Sie die Adresse selbst eingetippt oder per
Bookmark angesteuert haben. Sicher ist
auch die App der Bank oder eine seridse On-
linebanking-Anwendung. Nutzen Sie Thre
zweiten Faktoren umsichtig (siehe oben).

@ Belege iiberpriifen

Insbesondere Kreditkartennutzer sollten
jede Abrechnung kontrollieren und unbe-
fugte Abbuchungen umgehend anihre Bank
melden. Priifen Sie auch Thre Kontoausziige
regelmifdig. Noch besser ist es, alle paar
Tage im Onlinebanking am PC oder in der
Smartphone-App die Aktivitét auf Threm
Kreditkarten- und Girokonto zu verfolgen.
Je nach Bankkénnen sich Nutzer aufSerdem
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per Mail, SMS oder Push-Nachricht tiber
neue Transaktionen oder Ereignisse wie das
Unterschreiten eines bestimmten Konto-
stands benachrichtigen lassen.

@ Handy nicht rooten

Rooten oder jailbreaken Sie IThr Smartphone
oder Tablet nicht, mit dem Sie Online-
banking betreiben, da Sie damit wichtige
Schutzfunktionen lahmlegen. Das ist be-
sonders dann gefihrlich, wenn Sie beim
Smartphone-Banking den zweiten Faktor
iiber eine Sicherheits-App auf dem gleichen
Geritbeziehen. Viele Sicherheits-Apps von
Banken, teilweise aber auch deren Ban-
king-Apps starten auf modifizierten Gera-
ten aus diesen Griinden gar nicht erst. [2]
Generellistes empfehlenswert, ein un-
gerootetes Smartphone mit einem Betriebs-
system zuverwenden, dasnoch Sicherheits-
updates bekommt - obwohl das nicht heif3t,
dass éltere Betriebssysteme per se unsicher
sind. Aus Haftungsgriinden empfiehlt es
sich, mindestens den Vorgaben Threr Bank
zu folgen: So lange die App Threr Bank ein
ilteres Betriebssystem noch unterstiitzt und
Sie es nutzen, kann Ihr Kreditinstitut Thnen
zumindest daraus keine grobe Verletzung
der Sorgfaltspflichten ableiten. In solch
einem Fall haften Sie fiir Schaden selbst mit
maximal 50 Euro [3]. (mon@ct.de) ¢k
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[1]1 Markus Montz, Zweitschlésser, Neue Online-
banking-Regeln ab September, c't 18/2019, S. 66
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Daten sicher

sichern

Security-Checkliste Backups

Egal, wie lastig es sein mag: Das regelmiBige
Anfertigen von Backups lhrer Daten ist unverzicht-
bar. Doch ist lhr Backup auch zuverldssig?

Von Axel Vahldiek

@ Los jetzt!

Damit Sie im Ernstfall keine Daten ver-
lieren, brauchen Sie ein Backup davon. Auf
welche Art Sie das erstellen, ist an sich erst
mal egal, denn jedes Backup ist besser als
kein Backup. Wichtig ist stattdessen, dass
Sie es auch wirklich machen. Der richtige
Termin dafiir istimmer der Gleiche: jetzt!
Sichern Sie zuerst die wichtigsten Daten.
Starten Sie mit Daten, die nur als Unikat
vorliegen wie Diplomarbeit, Steuerunter-
lagen und anderen Arbeitsergebnissen.
Denken Sie auch an Originale von Fotos,
Videos und Korrespondenz. Orientieren
Sie sich fiir die anderen Daten daran, wie
aufwendig die Wiederbeschaffung oder
erneute Bearbeitung sein wird.

@ Feuerfest

Wenn in Threr Wohnung Feuer ausbricht,
verbrennt eine neben dem PC liegende
USB-Platte gleich mit. Also muss das Si-
cherungsmedium woanders hin. Keller
und Dachboden mogen naheliegend sein,
reichen aber nicht, denn das Loschwasser
lduft in den Keller und das Feuer kommt
iiberall hin. Kurzum: Das Backup muss
raus aus dem Haus. Nehmen Sie eines Threr
Backupmedien beispielsweise abends mit
nach Hause oder lagern Sie es bei Ver-
wandten.

@ Schutz vor ,,Hoppla!”

Schutz vor Datenverlusten durch Fehlbe-
dienungen und Hardwareausfille bietet
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so ziemlich jede Kopie, die getrennt vom
Original abgelegt ist. Fiir kleine Daten-
mengen mag schon ein USB-Laufwerk
oder eine DVD als Speichermedium rei-
chen. Fiir Laien oft einfacher ist das Aus-
drucken auf Papier. Diese Art von Backup
ist sogar langlebig: Ein 60 Jahre altes Foto
mag vergilbt sein, das Motivist aber immer
noch erkennbar. Zum Vergleich: Versu-
chen Sie mal, etwas von einer nur halb so
alten CD auszulesen.

@ Trojanersicher

Verschlisselungstrojaner greifen heutzu-
tage soziemlich alles an, was sie erreichen
konnen. Fehlende Zugriffsrechte versu-
chen sie sich zu verschaffen. Daher ist ein
Backup nur dann zuverldssig, wenn Sie es
technisch getrennt vom Original autbewah-
ren. Es darf vom Quellrechner aus auf kei-
nem (!) Weg erreichbar sein. Ein USB-
Laufwerk, welches nach dem Sichern ab-
gestopselt wird, ist technisch getrennt -
doch Obacht: Wenn Sie es fiir die néchste
Sicherung wieder anstopseln, ist es eben
wieder nicht mehr getrennt. Dagegen hilft
nut, mehrere Sicherungsmedien im Wech-
sel oder Einmalmedien wie DVDs zu
verwenden.

@ Diebstahlsicher

Wenn ein Dieb Zugriff auf das Backupme-
dium erlangt, kann er die Daten darauf
lesen. Lagern Sie es also am besten in
einem feuerfesten Tresor. Alternativ hilft
das Verschliisseln des Backups - dann

© Copyright by Heise Medien.

bekommt der Dieb mangels Schliissel nur
Datenmiill zu sehen. Stellen Sie sicher,
dass Sie das Backup im Ernstfall wieder
entschliisseln konnen.

@ Wiederherstellen

Solange Sie Thr Backup nicht testweise
wiederhergestellt haben, darf es nicht als
zuverldssig gelten. Verwenden Sie zum
Wiederherstellen unbedingt einen ande-
ren PC -wenn der alte verbrannt oder ge-
klautist, stehen Sie vor genau der gleichen
Situation.

@ Wiederholen

Backups veralten, weil die seitdem hin-
zugekommen Daten naturgemaif$ nicht
enthalten sind. Sichern Sie Thre Daten
also regelmiflig. Noch besser ist es,
wenn Sie den Vorgang so weit automati-
sieren, dass er ohne aktive Mithilfe ab-
lauft. Achten Sie dann aber unbedingt
darauf, dass Fehlschlige erkannt werden
und Sie davon erfahren.

@ Ruhiger schlafen

Thr Backup erfiillt alle Anforderungen?
Herzlichen Gliickwunsch! Falls nicht: In
¢’t 10/2020 finden Sie ab Seite 16 gleich
drei Artikel mit Tipps zum Einrichten von
Backups fiir Admins sowie fiir ein zentra-
les Backup fiir Thre ganze Familie, egal,
wie verstreut die Verwandten leben.
(axv@ct.de) c&
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Sicher trotz

Passwort

Security-Checkliste Passworter & Accounts

Passworter sind nicht nur ein notwendiges Ubel, sondern
auch der Schliissel zur digitalen Identitit. Mit den folgen-
den Tipps haben Sie so wenig Passwortstress wie mog-

lich, ohne an der Sicherheit zu sparen.

Von Ronald Eikenberg

@ Nicht recyceln

Nutzen Sie fiir jeden Dienst ein anderes
Kennwort. Sollten Sie Passworter recy-
celt haben, gehen Sie am besten alle
wichtigen Accounts durch und legen in-
dividuelle Passworter fest - insbesonde-
re bei Diensten, bei denen es um person-
liche Daten oder Geld geht.

@ Lieber lang

Um Passworter ranken sich zahlreiche My-
then, viele davon sind inzwischen wider-
legt. So gilt es als liberholt, Passworter
regelmifig zu indern. Andern miissen Sie
nur, wenn ein Account gehackt wurde oder
ein Passwort in die falschen Hande gelangt
ist.

Ein gutes Passwort muss alltagstaug-
lich seinund sich auch am Smartphone ein-
tippen lassen. Statt vieler Sonderzeichen
sollten Sie lieber moglichst lange Passwor-
ter einsetzen: Die Liange ist der grofite
Hebel, um die Sicherheit zu erhohen. Ins-
besondere bei Verschliisselung (Dateien,
Festplatten, PGP & Co.) sollten Sie so viele
Zeichen nutzen, wie Sie handhaben kon-
nen. Ein Weg zum Ziel ist die Aneinander-
reihung von Wortern, absichtliche Schreib-
tehler sorgen fiir mehr Sicherheit.

@ Passwortmanager

Im Laufe der Zeit sammeln sich viele
Passworter fiir viele Dienste an. Nutzen
Sie am besten einen Passwortmanager,
um IThre Zugangsdaten zu verwalten. Die
niitzlichen Helfer speichern Passworter
sicher verschliisselt auf Rechner, Smart-
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phone und Tablet. Sie miissen sich dann
nur noch das Masterpasswort merken, mit
dem Sie den Passwortmanager entsper-
ren. Einen Vergleichstest mit 15 Passwort-
managern finden Sie in ¢’t 15/2020 [1].

Der Passwortspeicher des Browsers
ist nur bedingt zu empfehlen: Standard-
maflig kommt jeder, der Zugrift auf Thr
Nutzerkonto hat, an alle gespeicherten
Zugangsdaten. Um das zu verhindern,
sollten Sie bei Firefox ein Masterpasswort
setzen, das der Browser darauthin jeweils
beim ersten Passwortzugriff nach dem
Start abfragt. Sie setzen es in den Fire-
fox-Einstellungen unter ,,Datenschutz &
Sicherheit/Zugangsdaten und Passwor-
ter/Hauptpasswort verwenden®. Wenn Sie
die Sync-Funktion von Chrome nutzen,
kénnen Sie Thre Zugangsdaten zumindest
vor der Ubertragung in die Google-Cloud
mit einem Masterpasswort lokal ver-
schliisseln.

@ Backup auf Papier

Wenn Sie sich so gar nicht mit dem Ge-
danken anfreunden kénnen, einen Pass-
wortmanager einzusetzen, konnen Sie
Thre Passworter auch einfach aufschrei-
ben. Greifen Sie hierfiir auf bewihrte

Ein USB-Sicher-
heitsschliissel
schiitzt lhre
Online-
Accounts -
selbst dann
noch, wenn

der Hacker Ihr
Passwort kennt.

© Copyright by Heise Medien.

Technik zuriick, namlich auf Zettel und
Stift. Dasist sogar trojanersicher, dennes
gibt keine Schidlinge, die aufeinen Zettel
in der Geldborse oder im Tresor zugreifen
konnen. Sie sollten allerdings darauf ach-
ten, dass sich die Passworter nicht den
dazugehorigen Nutzernamen und Diens-
ten zuordnen lassen. Zudem ist es sinn-
voll, die Passworter in veranderter Form
aufzuschreiben. Hier sind der Fantasie
keine Grenzen gesetzt: Nutzen Sie zum
Beispiel Passworter, die mit einemimmer
gleichen Wortbaustein wie ichleseCT be-
ginnen, den Sie jedoch nicht mit notieren.
Statt dem  Passwort ,ichlese-
CTSetzenWeizenKursiv“ schreiben Sie
nur ,SetzenWeizenKursiv® auf.

@ Zwei Faktoren nutzen

Viele Online-Dienste bieten Zwei-Fak-
tor-Authentifizierung (2FA), die effektiv
vor Hackern schiitzt: Ist sie aktiv, fragt der
Dienst beim Einloggen nicht nur nach dem
Passwort, sondern auch nach einem zwei-
ten Faktor. Das ist zum Beispiel ein Code,
den Sie per SMS erhalten. Noch sicherer st
eine Authenticator-App wie Google Aut-
henticator. Alternativ konnen Sie auch
einen Sicherheitsschliissel (FIDO2 oder
U2F) als zweiten Faktor nutzen. Diese
haben meist das Format eines USB-Sticks.
Eine Ubersicht vieler FIDO2-Sicherheits-
schliisselund Tipps zur Einrichtung finden
Sie in c’t 25/2019 [2]. (rei@ct.de) ct

Literatur

[1] Jan SchiBler, Schatzkasten, 15 Passwortmanager
im Vergleich, c¢'t 15/2020, S. 22
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Server im Internet
sicherer einrichten

Security-Checkliste Server & Hosting

Wer einen iiber das Internet erreichbaren Server betreibt,
muss damit rechnen, dass ihn nicht nur freundlich gesinnte
Internet-Nutzer kontaktieren. So sichern Sie lhren Heim-
oder Mietserver oder das Webhosting-Paket ab.

Von Jan Mahn

@ Zweiten Faktor nutzen

Wenn Thr Hoster einen zweiten Faktor fiir
die Administrationsoberfliche anbietet,
nutzen Sie diese Funktion. Ein einziges
Kennwort als Schutz fiir die gesamten
Web-Angebote eines Unternehmens ist
heute nicht mehr zeitgemaf3! Wer sich Zu-
gang zur Verwaltungsoberflache verschaftt
hat, kann eine Menge Schaden anrichten
und Sie schlimmstenfalls fiir lingere Zeit
aussperren - hat er Ihre Kontaktdaten ge-
andert, miissen Sie im ungiinstigen Fall erst
beweisen, dass Sie der rechtmifige Eigen-
tlimer sind. Unterstiitzt der Anbieterkeinen
zweiten Faktor, fragen Sie beim Kundenser-
vice danach, ob die Funktion in Planung ist.

@ Datenlecks schlieBen

Angreifer suchen gezielt nach veralteten
Versionenvon Servernund Skriptsprachen,
wenn diese bekannte Liicken enthalten.
Extrem einfach macht man esihnen, wenn
der Server die Versionsnummern per
HTTP-Header bei jedem Aufruf bereitwil-
lig verpetzt. Die Gesprichigkeit der Web-
server Nginx und Apache schréinken Sie in
derjeweiligen Konfigurationsdateiein (Do-
kumentation siehe ct.de/ytkc). Der am
hiufigsten eingesetzten Skriptsprache PHP
gewdhnen Sie das Rausposaunen mit
expose_php = Off in der Datei php.ini ab.
Um zu sehen, ob die Mafinahmen erfolg-
reichwaren, 6ffnen Sie die Entwicklerwerk-
zeuge des Browsers (meist mit F11) und
werfen einen Blick auf die Netzwerkanfra-
gen und die Antworten des Servers.
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@ SSH, aber sicher

SSH ist ein vergleichsweise sicherer Weg
auf Threm Server - unter Linux-Admins
schon lange der Standard und sogar fiir
Windows seit Kurzem verfiigbar. Um die
Sicherheit zu erhdhen, sollten Sie sich per
Public-Key-Verfahren anmelden und den
Zugang per Kennwort ginzlich verhindern.
Das macht Brute-Force-Attacken unmog-
lich. Haufig wird empfohlen, den SSH-Ser-
ver aufeinem anderen Port als 22 lauschen
zu lassen. Das ist aber nur ein schwacher
Schutz und fillt in die Kategorie ,,Security
by Obscurity“. Angreifer, die Thren Server
miteinem Portscan gezielt nach SSHunter-
suchen, finden Thren SSH-Server auch auf
jedem anderen Port in endlicher Zeit.

@ Aktuell halten

Halten Sie die Systeme aktuell. Aktuell
sein sollte unbedingt das Betriebssystem
des Servers, ebenso der Webserver und,
sofern verwendet, auch eine verwendete
Skriptsprache (wie PHP). Bei Webhostern
ist das nicht so einfach: Wenn Thr Hos-
ting-Anbieter die neue Version nicht an-
bietet, kontaktieren Sie den Kunden-
dienst.

Logfiles sollten Sie nicht nur studie-
ren, wenn es ein Problem gibt. Werfen Sie
regelmifdig einen Blick auf die Protokolle.
Auch die Logs des SSH-Servers oder unter
Windows fiir Remote-Desktop sollten Sie
regelmifig auf Auffilligkeiten checken.
Eine Software wie Fail2ban (Unix) und
RdpGuard (Windows) entdeckt Brute-

© Copyright by Heise Medien.

Force-Attackeninden Logs und sperrt die
IP-Adressen der Angreifer automatisch.

@ Mit Besuch rechnen

Ein per IPv4-Adresse aus dem Internet
erreichbarer Serveristnicht ,,geheim®, nur
weil Sie keine Domain fiir die Seite ein-
gerichtet haben. In unter einer Stunde
kann ein Angreifer simtliche Adressendes
Internets durchprobieren und wird Ihre
vermeintlich geheime Seite finden. Si-
chern Sie vertrauliche Informationen des-
halb immer mit einem Kennwort. Auch
wenn Sie Thren Server nur per IPv6 zu-
ginglich machen, wo die Wahrscheinlich-
keit, zufillig entdeckt zu werden, wirklich
gering ist, gehort ein Kennwort vor Ihre
Server-Dienste. Im besten Fall veroffent-
lichen Sie Thre Dienste unter einem
DNS-Namen und aktivieren HT'TPS.

@ Passworter hashen

Wenn Sie einen eigenen Dienst entwi-
ckeln, speichern Sie niemals Klartextpass-
worter Threr Nutzer. Nutzen Sie stattdes-
sen ein modernes Hash-Verfahren wie
PBKDF2und legen Sie nur die (am besten
gesalzenen) Hashes in Threr Datenbank
ab. Speichern Sie dariiber hinaus so wenig
Daten wie moglich tiber Thre Nutzer. Nut-
zen Sie verbreitete Krypto-Bibliotheken,
die von einer grofen Community entwi-
ckelt wurden. (jam@ct.de) c&

Konfigurationsanleitungen: ct.de/ytkc
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Aktuell | Web-Tipps

So tickt der User

lawsofux.com

&

Law of Common Region

Usability hat viel mit Psychologie zu tun. Psychologische Er-
kenntnisse, die fiir Webseitenbauer interessant sind, hat der
Designer Jon Yablonski aus Detroit auf seiner Website Laws of
UX zusammengetragen. Sie stellt Klassiker wie das hicksche
Gesetz, den Zeigarnik-Effekt und Gesetze der Gestaltpsycho-
logie kurz und priagnant vor. Wer tiefer ins jeweilige Thema
einsteigen mochte, findet eine Reihe von Links zu gut ausge-
wihlten Quellen.

Die Site vermittelt keine Kochrezepte fiir Web-Designer,
sondern psychologische Grundlagen. Bei der Gestaltung hat
Yablonski das erste von ihm genannte Gesetz von der Wichtigkeit
einer dsthetisch ansprechenden Darstellung strikt befolgt - seine
Website ist ebenso schlicht wie wunderschon. (dwi@ct.de)

Globale Marktfiihrer

glik.fortune.com/global500

Die ,,FortuneGlobal-500-Liste” fiihrt alljahrlich die weltweit
grofdten Unternehmen auf, sortiert nach der Hohe ihres Um-
satzes. Die Liste wird seit 1990 publiziert. Anldsslich des 30-jah-
rigen Jubilaums hat der Datenanalyse-Spezialist Qlik in Zu-
sammenarbeit mit dem Magazin Fortune die interaktive Web-
site History of the Global 500 gebaut. Sie zeigt die globalen
Marktfithrer, den Status einzelner Branchen und Wirtschafts-
trends in unterschiedlichen Regionen. Die Seite bietet viel-
taltige Recherchemoglichkeiten, Zeitreisen sowie Lander-und
Branchenvergleiche. (dwi@ct.de)

HISTORY OF THE GLOBAL 500

g - Omk@ s

L [
i —
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Corona-Reise-Infos

covidentrycheck.com

TruTrip mit Sitz in Singapur bietet Unternehmen Services rund
um die Organisation von Geschiftsreisen. Weil die aufgrund
der Corona-Pandemie aktuell schwer planbar sind, hat das Start-
up jetzt eine Site 6ffentlich zugénglich gemacht, die urspriinglich
nur als internes Planungstools gedacht war: Covid Entry Check
gibt Auskunft tiber aktuelle Reisebeschrankungen. Nach Ein-
gabe des gewlinschten Start- und Ziellands informiert die Site
den Besucher tber Einreise- und Quarantdnebestimmungen
und eine etwaige Testpflicht. Angaben zu Corona-Fallzahlen in
den gesuchten Lindern sowie Links zu weiterfithrenden Infor-
mationen der Behorden runden das Angebot ab.  (dwi@ct.de)

il “oturn to Garmany

Verbraucher als Chefs

dubisthierderchef.de

Vielen Kaufern
ist durchaus be-

wusst, dassesauf

dem Weg vom Mach mit, entscheide mit!
Erzeuger eines INPHAAG B Bl v MU kit S MRrrah
Lebensmittels bis

ins Supermarkt- P ) G
regalnichtimmer = é‘": =)
gerecht zugeht. == )
Sie wiinschensich [y Pkt Fpebogrn o Pkt 4 e P
fair erzeugte Pro-

dukte, moglichst

aus regionalem

Anbau. DasPortal Dubist hier der Chef will diesen Verbrauchern
eine Stimme verleihen. Das erste Produkt, tiber das auf der Seite
abgestimmt wurde, steht bereits in einigen Mirkten im
Kiihlregal: die ,Verbraucher-Milch®, eine Bio-Weidemilch fiir
1,45 Euro. Auf der Site kann nun abgestimmt werden, welche
Produktkategorie als nachstes dranist. Besucher erfahren auch,
in welchem Markt in ihrer Nihe sie die Verbraucher-Milch
kaufen konnen, und erhalten Tipps gegen Lebensmittel-
verschwendung. (dwi@ct.de)

Diese Seite mit klickbaren Links: ct.de/yred
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ionos.cloud/private-cloud & 030 57700-840

IONOS Private Cloud

powered by VMware

V Sicher: Hochste Datensicherheit durch
Single-Tenant-Prinzip

V Effizient: Flexible Abrechnung nach Nutzung
und Auslastung (Pay-per-Use-Lizenzmodell)

!/ Performant: Einsatz von Intel® Xeon® Gold (inteD)
Prozessoren und Intel Optane™ SSD DC el e

Top-Leistung bei hochster Datensicherheit

Mit der IONOS Private Cloud nutzen Sie alle Vorteile einer betriebsbereiten
VMware-Umgebung managed by IONOS. Ihre Business-Anwendungen werden
DSGVO-konform in unseren ISO-zertifizierten Rechenzentren gehostet.

Profitieren Sie von unserer langjahrigen Cloud-Computing-Erfahrung und fordern

Sie noch heute lhre kostenlose Testumgebung an.

oL i ]

et i
E-:?s;ﬁ-’#i Ihr Weg zur Private Cloud: ionos.cloud/private-cloud %
AT
ki

Internet
.‘ made in b"
Germany y
181 IONOS SE, Greifswalder Strale 207, 10405 Berlin « wwaw.ionos.cloud « Tel.: (0308 72005840, seice vedien.




Vorsicht, Kunde | Widerrufsrecht

Verbraucher, die online oder am Tele-
fon einen Vertrag abschlieBen, haben
zwei Wochen Zeit, es sich anders zu
iiberlegen. Vodafone erklirt seine
Vertragspartner aber auch mal ein-
fach zum Geschiftskunden - Wider-
spruch ist zwecklos.

Von Tim Gerber

mMorgendes15.Juli 2020 auf seinem

Weg zur Arbeit erhielt Hannes M.
einen Anruf. Es meldete sich ein Mitarbei-
ter des Vertriebs von Vodafone. Er bot Han-
nes M. an, seinen seit 2013 bestehenden
Telefon-, Internet- und TV-Vertrag umzu-
stellen. Als Vorteil pries der Verkaufer ge-
ringere Kosten als bei dem bestehenden
Vertrag und eine attraktive Flatrate ins
deutsche Mobilfunknetz an. Die geringe-
ren Kosten sollten fiir die gesamte Laufzeit
von zwei Jahren gelten. Danach kénne M.
in einen Vertrag mit geringeren Leistungen
und Kosten wechseln. In Summe solle der
Kunde fiir weniger Geld mehr Leistung be-
kommen, versprach der Anrufer.

Dasklangverlockend, doch Hannes M.
bat zunichst, ihm doch die erforderlichen
Unterlagen zuzusenden, damit er sich das
in Ruhe tiberlegen und dann den Vertrag
abschliefden konne. Der Mitarbeiter bedau-
erte, dass dies leider nicht gehe, da dieser
Vertrag nur telefonisch geschlossen werden
konne. Derart iiberrumpelt willigte Hannes
M. in die Vertragsumstellung ein.

In der Folge erhielt er lediglich eine
Bestitigung tiber das Vertragsgesprich,
aber keine Vertragsunterlagen und vor
allem auch keinen Hinweis auf eine Wi-
derrufsfrist, die bei Vertragen mit Verbrau-
chern erst dann beginnt, wenn sie dartiber
in Textform informiert worden sind. Etwas
spater erhielt der Kunde noch ein Pack-
chen mit neuer Hardware.

Unzufrieden

Nachdemer diese am 29. Juli zur Vertrags-
umstellung installiert hatte, stellte er fest,
dass eine Reihe von HD-Sendern nicht

® mehr verfiigbar waren, die er bisher hatte
O n e W I e r r e e sehen konnen. Nach einigen Telefonaten
mit der Hotline von Vodafone entschloss

sich Hannes M., den Vertrag zu widerru-
fen. Da dies in Textform geschehen muss,

Vodafone versucht, das Widerrufsrecht sandte er am 31. Juli eine E-Mail und zur
au szuh eb eln Sicherheit auch noch ein Fax an Vodafone,

in denen er den Abschluss des neuen Ver-
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trags widerrief und um Riickkehr zu sei-
nem bisherigen Vertragsverhiltnis bat.
Postwendend erhielt der Kunde von
Vodafone eine Antwort auf seinen Wider-
ruf, die ihn allerdings arg verwunder-
te:,,Bitte beachten Sie, dass ein Widerrufs-
recht nur Verbrauchern gewihrt wird. Sie
haben einen Geschiftskundentarif bestellt.
Unsere Business-Produkte richten sich an
gewerbliche Nutzer. Bitte haben Sie Ver-
standnis, dass wir Threm Widerrufswunsch
aus diesem Grund nicht entsprechen.”
Nicht er hatte sich schlieSlich an Vo-
dafone gewandt, sondern war von dem
Vertriebsmitarbeiter kontaktiert worden,
der ihm das - angeblich nur an Gewerbe-
kunden gerichtete - Angebot unterbreitet
hatte. Fiir die Frage, ob ein Widerrufsrecht
besteht, kommt es nicht daraufan, anwen
ein Angebot gerichtet ist, wie der Anbieter
esbezeichnet oder alswas er es deklariert.
Eskommtdaraufan, ob derjenige, der die
Vertragserklirung abgibt,

Bismu

139¢

Mortedl sicharm

Smartphones & Tarife

Widerrufsrecht | Vorsicht, Kunde

Wechseln Sie jetzt in unser Gigabit-
Netz

eller als mit DSL: Red
hone 1000 Cable !

Sie surfen bis 2u
Business Inteme

Jetzt Verfiigbarkelt priifen

Samrsisng Note2( Serie

Internetl- & Telefon-Tarife

Wenn man nicht aufpasst, schwatzt Vodafone einem einen Business-Tarif auf und
lasst einen nicht ohne Weiteres wieder aus dem Vertrag.

Freitag, 21. August, um zehn Uhr
verstindigte. Plinktlich zu diesem

also der Kunde, als Verbrau- / Termin rief sie wieder an und ver-

cher oder als Gewerbetrei-
bender handelt. Der Fall lag
bei Hannes M. relativ klar: Er
ist weder Gewerbetreibender
noch sonst Selbststindiger und
hat beidem Vertragsgespréch fiir
die Gegenseite klar erkennbar als
Endverbraucherund nicht als Ge-
werbekunde gehandelt.

Ungereimt

Darauf hat Hannes M. Vodafone noch am
selben Tag, mit E-Mail vom 31. Juli, deut-
lich hingewiesen. Da eine Reaktion aus-
blieb, wandte er sich am 4. August an die
Redaktion von ¢’t. Wir fragten daraufthin
am 18. August in der Pressestelle von Vo-
dafone nach, warum das Unternehmen
Privatkunden wie Hannes M. iiberhaupt
telefonisch Businesstarife anbietet. Und
wir wollten wissen, warum man in solchen
Fillen, wenn sich herausstellt, dass der
Kunde sich bei Abschluss eines Business-
vertrags dariiber nicht hinreichend im
Klaren war, dann die Riickabwicklung ver-
weigere. Ob Vodafone dennirgendwelche
Anhaltspunkte dafiir habe, dass Hannes
M. bei Vertragsschluss nicht als Endver-
braucher gehandelt haben konnte, son-
dern als Gewerbetreibender.

Am selben Tag noch rief eine Mitar-
beiterin des Beschwerdemanagements fiir
Geschiftskunden von Vodafone bei Han-
nes M. an, den der Anruf allerdings un-
gelegen erreichte, sodass er sich mit der
Dame auf einen Termin am folgenden
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stindigte sich mit dem Kunden,

niert werdensolle, er sich ein An-
gebot fiir Privatkunden aussu-
chen konne und zudem eine

®  Gutschriftin Hohe von 30 Euro
erhalten werde.

Auch wir erhielten an die-
sem Tag den Anruf einer Be-
schwerdemanagerin, die einrdumte, dass
das Vertragsgesprach mit dem Kunden nicht
korrekt gelaufen sei und man dasumgehend
und zur Zufriedenheit des Kunden Kkorri-
gieren wolle.

i‘i dass sein Businessvertrag stor-

Service im Visier

Immer wieder bekommen wir E-Mails, in
denen sich Leser Uber schlechten Ser-
vice, ungerechte Garantiebedingungen
und liberzogene Reparaturpreise bekla-
gen. Ein gewisser Teil dieser Beschwer-
den ist offenbar unberechtigt, weil die
Kunden etwas liberzogene Vorstellungen
haben. Vieles entpuppt sich bei genau-
erer Analyse auch als alltagliches Verhal-
ten von allzu scharf kalkulierenden Fir-
men in der IT-Branche.

Manchmal erreichen uns aber auch
Schilderungen von geradezu haarstrau-
benden Fallen, die deutlich machen, wie
einige Firmen mit ihren Kunden um-
springen. In unserer Rubrik ,Vorsicht,

© Copyright by Heise Medien.

Mit Hannes M. hatte man verabredet,
dass sicham folgenden Montag, 24. August,
ebenfalls um 10 Uhr jemand aus dem Pri-
vatkundenbereich bei ihm melden solle,
umdie konkrete Umsetzung und den neuen
Vertrag mit ihm zu besprechen. Auch dies
erfolgte dann piinktlich und zur vollen Zu-
friedenheit des Kunden. Er sei erstaunt, wie
zuvorkommend ein grofles Unternehmen
sein konne, wenn die mediale Aufmerk-
samkeit einen gewissen Druck erzeugt. Er
sei tiberzeugt, dass seine Erfahrungen auch
anderen neu geworbenen ,,Businesskun-
den® niitzen konnten, um aus ihren aufge-
schwatzten Vertrigen wieder herauszu-
kommen oder-was noch besser wire - gar
nicht hineinzurutschen. (tig@ct.de) ct

Kunde!” berichten wir Gber solche Ent-
gleisungen, Ungerechtigkeiten und du-
biose Geschéftspraktiken. Damit erfahren
Sie als Kunde schon vor dem Kauf, was
Sie bei dem jeweiligen Unternehmen er-
warten oder manchmal sogar beflirchten
muissen. Und womoglich veranlassen
unsere Berichte ja auch den einen oder
anderen Anbieter, sich zukiinftig etwas
kundenfreundlicher und kulanter zu ver-
halten.

Falls Sie uns eine solche bose Erfah-
rung mitteilen wollen, senden Sie bitte
eine chronologisch sortierte knappe
Beschreibung lhrer Erfahrungen an:
vorsichtkunde@ct.de.
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+Wir uberlassen das Feld
nicht den anderen”

Volkswagens Software-Stratege Bjorn Goerke liber VW.0OS
und das Verhaltnis zu Google und Apple

Volkswagen plant eine einheitliche
Software fiir alle zwolf Marken

des Konzerns, VW.OS genannt.

Die Kunden erwarteten im Auto
aber auch Android- und iOS-Apps,
rdaumt VW-Mann Bj6érn Goerke im
Interview mit c't ein.

Von Sven Hansen und
Christian Wélbert

Zum 1. Juli hat Volkswagen seine Soft-
ware-Entwicklung zentralisiert: Die
neu gegriindete ,,Car.Software-Organisa-
tion“ (CSO) arbeitet fiir alle zwolf Marken
des Konzerns und darf bis 2025 iiber sie-
ben Milliarden Euro ausgeben. ¢’t sprach
mit Bjorn Goerke, Chief Technology Offi-
cer der CSO, tiber die Vorteile einheitli-
cher Software und das Zusammenspiel mit
Smartphone-Okosystemen.

c't: Herr Goerke, Volkswagens neues
Elektro-Modell ID.3 startet mit einem
Manko: Die versprochene Remote-
Update-Funktion fehlt vorerst, das erste
Update gibt es nurin der Werkstatt. Was
lief schief in der Entwicklung?

Bjorn Goerke: Ich sehe das etwas anders.
Der ID.3ist das erste updatefihige E-Auto
von Volkswagen, es wird digital immer
frisch bleiben. Dasist ein wichtiger Schritt
fiir uns, und natirlich hat der Kraft gekos-
tet. Hinzu kamen dann noch extreme He-
rausforderungen durch Corona. Aber da
sind wir durch. Der ID.3ist ein klasse Auto,
das nicht nur eine vollig neue Server-
Architektur bietet, sondern auch bilanziell
klimaneutral produziert wird.

c't: Welche Konsequenzen ziehen Sie
aus den Software-Problemen?
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Bjorn Goerke: Frither war Software ein
Teil eines Fahrzeugprojekts und fiir die
individuelle Hardware optimiert. Jede
Marke hatte also unterschiedliche Ansat-
ze. Konzernweit hat das schliefflich zu
einer enormen Komplexitit gefiihrt.
Davon gehen wir weg. Seit Anfang Juli
biindeln wir die Software-Fahigkeiten des
Volkswagen-Konzerns in der Car.Soft-
ware-Organisation. Wir entwickeln dort
eine leistungsstarke Software-Plattform
tiir alle Marken und Mérkte des Konzerns.
Das ist eine komplett neue Philosophie.
Unser VW.OS wird ein eigenstdndiges Pro-
dukt fiir alle Modelle im Volkswagen-Kon-
zern, mit eigenem Innovationszyklus und
regelmifligen Updates, dhnlich wie And-
roid oder iOS bei Smartphones.

Mit VW.OS behalte Volkswagen die
,Hoheit liber die elementaren Archi-
tekturfragen”, meint Bjorn Goerke.
Der Informatiker arbeitet seit Januar
fiir Volkswagen, zuvor war er Chief
Technology Officer bei SAP.

© Copyright by Heise Medien.
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c't: HeiBt das, dass Sie ein Betriebssys-
tem von Grund auf neu entwickeln?

Bjorn Goerke: VW.OS ist nicht vergleich-
bar mit einem singuldren Betriebssystem
wie Linux oder QNX. Dafiir ist der Leis-
tungsumfang eines Fahrzeugbetriebssys-
tems zu grof. Vielmehr muss unser VW.OS
als Verbund, als Architektur verstanden
werden. Denn wir werden weiterhin auch
aufetablierte Betriebssysteme zurtickgrei-
fen, beispielsweise Linux. Mit VW.OS de-
finieren wir aber die Standards dafiir, wie
solche Software-Komponenten zusam-
menspielen. Damit behalten wir die Ho-
heit iber die elementaren Architekturfra-
gen. Und wir wollen bis 2025 den Eigen-
anteil an Software im Auto von aktuell 10
auf 60 Prozent steigern.

c’t: Was wollen Sie denn konkret selbst
entwickeln?

Bjorn Goerke: Wir werden uns auf die
Dinge konzentrieren, die sicherheitsrele-
vant sind und den grofsten Einfluss auf das
Kundenerlebnis haben. Das sind unter
anderem Fahrerassistenzsysteme, digitale
Sprachassistenten und Mehrwertdienste
fiirs Parken oder Flottenmanagement.

c't: Sie wollen also mit Sprachassisten-
ten wie Amazons Alexa oder Apples Siri
mithalten? Ist der Zug nicht langst ab-
gefahren?

Bjorn Goerke: Es wird auch in Zukunft
Sprachassistenten geben, die speziell fiirs
Auto optimiert sind. Sie nutzen Kontext-
informationen und sind an bestimmte
Fahrzeugtunktionen gekoppelt, zum Bei-
spiel an die Klimaanlage.

c't: Wie ist es bei den Apps? Wird esim

Auto nur einen Volkswagen-App-Store
geben oder kénnen Kunden auch auf
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die Universen von Apple und Google zu-
greifen?

Bjorn Goerke: Fiir uns zahlt, was unsere Kunden
wollen und benétigen. Und das haben sie hiufig
zuerst aufihrem Smartphone. Daher sind Schnitt-
stellen zu den Okosystemen der grofRen IT-
Konzerne grundsitzlich sinnvoll. Es wird ein
Miteinander sein, kein Gegeneinander.

c't: Sieht die Realitat nicht eher so aus, dass
Sie damit Apple und Google das Feld iiber-
lassen? Es will doch kaum jemand die
Auto-Software nutzen, wenn das Handy erst
einmal gekoppelt ist.

Bjérn Goerke: Wir iiberlassen das Feld nicht
den anderen. Die Menschen nutzen ihr Smart-
phone infastjeder Situationim Alltag, und neh-
men es natiirlich auch mit ins Auto. Das wird
kein Autokonzern dieser Welt verhindern. Es
gilt, die Balance zu finden: Wann ist eine Integ-
ration etablierter Apps von Dritten sinnvoll?
Und wo bieten unsere eigenen Dienste dem
Kunden den grofdten Mehrwert?

c't: Waren lhre Erfolgschancen nicht gréBer,
wenn Sie die Software zusammen mit an-
deren europdischen Autoherstellern ent-
wickeln wiirden?

Bjorn Goerke: Wenn sich Optionen auf unse-
rem Weg ergeben, priifen wir diese. Aber grund-
satzlich erhohen Partnerschaften gerade beim
Thema Software die Komplexitit und kosten
Zeit. Deswegen konzentrieren wir uns auf uns
selbst.

c't: Wie sorgen Sie dafiir, dass VW.OS bei
allen Marken funktioniert, von Skoda bis
Bentley?

Bjorn Goerke: Wir vereinfachen und verein-

heitlichen die Elektronik-Architektur. Bislang
haben unsere Autos mehr als 70 Steuergerite
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Fehlende Funk-
tionen bremsen
Volkswagens
neuen Vorzeige-
Stromer ID.3.
Kiinftig soll laut
Goerke einheit-
liche Soft- und
Hardware die
Komplexitat
reduzieren.

vonunterschiedlichen Zulieferern. Kiinftig ver-
lagern wir Funktionen in wenige, aber sehr leis-
tungsstarke Zentralrechner im Auto und in die
Cloud. Der Grundgedanke der Zentralrechner
ist fiir uns zukunftsweisend. Er macht unsere
Elektronik-Architektur schlanker, flexibler,
schneller.

c't: Wie viele Steuergerate konnten Sie beim
ID.3 denn schon einsparen?

Bjorn Goerke: Mit dem ID.3 gehen wir den ers-
ten Schritt in diese Richtung. Die zentralen
Hochleistungsrechner fassen einige Fahreras-
sistenzsysteme und die Komfortfunktionen zu-
sammen, wie etwa die Sitzeinstellung oder das
Licht, sowie das Infotainment und die Anzeigen.
Fahrfunktionen wie Antrieb oder Bremse blei-
ben aber weiterhin auf ihren separaten Steuer-
geraten.

c't: Steckt im Polo kiinftig wirklich dieselbe
Hardware wie im Porsche? Wére das kosten-
maBig Giberhaupt sinnvoll?

Bjorn Goerke: Wir werden sicher im Premium-
segment mit mehreren und gré8eren Displays
im Cockpit antreten als bei Volumenmodellen
- ebenso bei der Anzahl der Sensoren. Die
zugrunde liegende Logik der Zentralrechner
bleibt aber fiir alle Modellreihen die gleiche.

c't: Das Konzept mit Zentralrechnern und
einheitlicher Software kennt man von Tesla.
Inwiefern ist das fiir Sie ein Vorbild?

Bjorn Goerke: Es stimmt, dass Tesla als einer
der Ersten einen Software-getriebenen Ansatz
verfolgt hat. Aber wir konnen insbesondere bei
der Software unsere Gréf8envorteileim Konzern
ausspielen. Mit etwa 11 Millionen Neufahr-
zeugen im Jahr erreichen wir eine massive
Skalierung. Und das ist fiir eine Software-
Plattform ein entscheidendes Kriterium.
(cwo@ct.de) ct
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Outlook Spaces:
Infozentrale

Microsoft hat Outlook Spaces herausge-
bracht, eine Planungssoftware, mit der
sich zum Beispiel ein Familienkalender
oder ein personlicher Wochenplan reali-
sieren lassen, die Inhalte aus verschiede-
nen Microsoft-Office-365-Anwendungen
einbetten. Spaces setzt ein Microsoft-365-
Abo voraus. Finden lisst sich die Anwen-
dung tiber die Modulauswahl der Outlook
Web-App.

Outlook Spaces fasst in einem Board
To-Do-Listen, Dokumente, Karten, E-
Mails, Wetterinformationen oder den
Suchdienst Bing zusammen. Die einzelnen
Bereiche lassen sich tiber Karteikarten an-
legen und gruppieren. Via Drag & Drop
kann der Nutzer zudem Inhalte wie Kalen-
der-Eintréige oder E-Mailsin die Listenund
Pinnwinde tibertragen. (jo@ct.de)

et

Inhalte lassen sich tiber Karteikarten
anlegen und gruppieren.

Browser-News:

Kritik an Android-Firefox

Morzilla hat Version 80 seiner Firefox-
Browser filir Android und den Desktop
herausgebracht. Die grofderen Verdnde-
rungen hat die Android-Version erhalten.
Sie nutzt erstmals Mozillas eigene Rende-
ring-Engine GeckoView. Der Tracking-
Schutz ist standardmafig aktiviert.

Auchdie Bedienoberfliche wurde neu
gestaltet. Unter anderem erlaubt sie nun,
die Adressleiste zu verschieben, Tabs zu
gruppieren und laufende Videos per
Picture-in-Picture-Funktion tiber andere
Inhalte zu legen. Diese Neugestaltun-
gen ernteten aber ebenso massive Kritik
der Nutzer wie die Tatsache, dass die
Add-on-Unterstiitzung eingeschrinkt
wurde. Aktuell gibt es nur ,,die Top 9 Add-
ons flir verbessere Privatsphire und Nut-
zererfahrung®. Zu den Neuerungen des
Desktop-Firefox zihlt, dass er sich jetzt als
Standard-PDF-Betrachter des Betriebs-
systems einstellen ldsst.

Chrome 85 kann Tab-Gruppen zu-
sammen- und auseinanderklappen, um
Ordnungin die Tab-Leiste zu bekommen.
Im Tablet-Modus zeigt der Browser jetzt
kleine Vorschauen der Tab-Inhalte, die
sich besser mit dem Finger bedienen las-
sen. Gibt der Anwenderin die Adresszeile
den Titel einer Seite ein, die er bereits ge-
offnet hat, so schligt ihm Chrome vor,
dorthin zu wechseln.

PDF-Formulare kann Chrome jetzt
mitsamt der Nutzereingaben speichern.
Wer die Datei 6ffnet, muss nicht von vorne
anfangen. Mit neuen Optimierungen bei

e Firefox Browser

@
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wichtig sind
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@
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Die neue Bedienoberflache von Firefox
fur Android trifft den Geschmack vieler
Anwender nicht.

der Entwicklung des Browsers will Google
ein paar Prozent mehr Performance her-
ausgekitzelt haben. (jo@ct.de)

Gematik erstattet Kosten fiir Ausfall

Vom Ausfall der Telematik-Infrastruktur
(TT) von Ende Mai bis Mitte Juli waren
etwa 80.000 Arztpraxen betroffen. Uber
acht Wochen konnten sie keine Stamm-
daten von Patienten mehr zur TI iiber-
tragen. Schuld waren falsche Zertifikate
in den Konnektoren, also den Sicher-
heits-Routern, mit denen sie Verbindung
mit den Servern der TTaufnehmen. Viele
mussten I'T-Dienstleister beauftragen,
um fehlerhaft ausgespielte DNSSEC-Zer-
tifikate in den Konnektoren vor Ort zu
wechseln.
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Obwohl die Gematik sich als unschul-
dig betrachtet, will sie sich an den Repara-
turkosten ,,aus Kulanz“ mit bis zu 150 Euro
pro Konnektor beteiligen. Betroffene miis-
sen bis zum 18. September einen Antrag
mit beiliegender Rechnung des Dienstleis-
ters per E-Mail an betrieb@gematik.de
schicken. Unklar ist, wer die Kosten von
biszu 12 Millionen Euro letztlich finanziert:
die fiir die Zertifikate zusténdige Arvato
GmbH oder die gesetzlichen Kranken-
kassen und damit die Versicherten.

(hag@ct.de)
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Kurz & knapp

Mozilla hat Version 78.2.1 des freien
E-Mail-Clients Thunderbird fiir Win-
dows, Mac und Linux freigegeben und
damit die Verschlisselung mit Open-
PGP aktiviert.

Seit Ende August kénnen die Kunden
von 373 Sparkassen in Deutschland mit
Girocards via Apple Pay bezahlen.
Branchenbeobachter berichten von
einem groBen Ansturm auf das Angebot.
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Elektronische Signatur | Aktuell

Digitales Unterschreiben boomt wegen Corona

Die Qualifizierte Elektronische Signa-
tur (QES) hat sich in den vergangenen
20 Jahren nicht durchgesetzt, doch
nun steigt das Interesse schnell.

Anbieter von Losungen fiir rechtssichere
digitale Unterschriften freuen sich tiber
einerasant steigende Nachfrage. Die Bun-
desdruckerei-Tochter D-Trust verzeich-
nete im Juli rund die dreifache Menge an
Signaturen und fast doppelt so viele Kun-
denwie im Dezember 2019. Die Deutsche
Post meldet ein ,Absatzwachstum von
mehr als 100 Prozent im Vergleich zum
Vorjahr“. Auch bei der Telekom stieg ,,die
Akzeptanz der digitalen Signatur durch
Corona‘“, wie ein Sprecher sagte.
Telekom, Post und Bundesdruckerei
gehoren zu den grofiten Anbietern von
Zertifikaten fiir die Qualifizierte Elektro-
nische Signatur (QES). Die Technik st seit
2001 rechtlich der hindischen Unter-
schrift gleichgestellt. Doch bislang konnte

sie sich nur in Nischen wie der Abfallwirt-
schaft etablieren. ,,Das Wachstum war
bisher positiv, aber auf einem iiber die
Jahre gleichbleibend geringen Niveau®,
sagte ein Telekom-Sprecher.

Corona zwingt nun offenbar viele
Unternehmen, sich mit dem digitalen
Unterschreiben auseinanderzusetzen.
Man sehe eine ,Beschleunigung der Digi-
talisierung von weiteren Geschéftsprozes-
sen”, hiek es bei der Post. Als Anwen-
dungsbeispiele nannte der Konzern den
Abschluss von Krediten und Versicherun-
gen und den Online-Autokauf.

,»Corona ist eine Riesenchance fiir die
QES", sagte Heiko Rofdnagel, Experte fiir
Identititsmanagement beim Stuttgarter
Fraunhofer-Institut fiir Arbeitswirtschaft
und Organisation. Als weiteren Wachstums-
treiber sieht er die seit einigen Jahren mog-
liche Fernsignatur. Dabeihandeltes sichum
eine QES-Variante, flir die man weder Sig-
naturkarte noch Kartenleser benotigt. Fir

Prasentation einer Fernsignatur-Losung
der Bundesdruckerei auf der Cebit 2018:
QES ohne Karte und Kartenleser

interne Prozesse in Unternehmen reichten
héufig aber auch noch giinstigere Losungen,
sagte Rofénagel. Das EU-Rechterlaubt auch
seinfache” und ,,fortgeschrittene” Signatu-
ren. Die Sicherheitsregeln sind dort weniger
streng als bei der QES, der Beweiswert ist
entsprechend geringer. (cwo@ct.de)

Bild: Bundesdruckerei
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Billig, aber rechtens?

Hausdurchsuchung beim Software-Handler Lizengo

Viele Handler verkaufen Micro-
soft-Produkt-Keys weit unter markt-
iiblichen Preisen. Dem Konzern ist
das ein Dorn im Auge. Er behauptet,
oft fehlt es an der giiltigen Lizenz zum
Key. Dieser Vorwurf trifft nun auch
Lizengo.

Von Holger Bleich

D er Kolner Software-Héndler Lizengo
steht im Fokus strafrechtlicher Er-
mittlungen wegen des Verdachts auf ge-
werbsmifigen Betrug. Am 18. August hat
die Staatsanwaltschaft Koln Privat- und
Biirordume der Geschiftsfiihrung durch-
suchen lassen. Die Staatsanwaltschaft
wollte auf Anfrage die Namen der Beschul-
digten mit Hinweis auf ,,laufende Ermitt-
lungen” nicht nennen. Lizengo bestitigte
gegeniiber c’t die Durchsuchung.

Man habe ,,Durchsuchungsmafinah-
men bei einem Online-Héndler durchge-
flihrt, dessen Verantwortlichen und wei-
teren Beschuldigten vorgeworfen wird, im
Jahr 2019 in Mérkten Produktschliissel als
angebliche ,Lizenzen' fir Computerpro-
gramme eines amerikanischen Software-
herstellers, der Anzeige erstattet hat, ver-
kauft zu haben, ohne den Kiufern ein
tatséchliches Nutzungsrecht an den Com-
puterprogrammen eingerdumt zu haben,
erklirte Oberstaatsanwalt Ulrich Bremer
gegentiiber c’t.

Bei der Durchsuchung seien Daten
und Datentriger sichergestellt worden.
Dass es sich bei dem ,,amerikanischen
Softwarehersteller um Microsoft han-
delt, ist naheliegend, denn Microsoft hatte
bereits 2019 gegentiber ¢t erklart, ,, recht-
liche Schritte” gegen Lizengo eingeleitet
zu haben.

Uber das Geschiiftsmodell von Lizen-
go hatte ¢’t zuerst Mitte 2019 berichtet:
Wie einige andere Lizenzhéndler auch
vertreibt das Unternehmen unter anderem
Aktivierungsschliissel fiir Microsoft-Soft-
ware wie Windows oder Office weit unter
den Verkaufspreisen des Herstellers. So
kostet bei Lizengo beispielsweise Win-
dows 10 Pro derzeit knapp 40 Euro, im
Online-Shop von Microsoft schldgt die-
selbe Version mit 259 Euro zu Buche.

Im Unterschied zu anderen Lizenz-
hindlernwar es Lizengo allerdings gelun-
gen, mit seinen Angeboten in den statio-
niren Einzelhandel zu dringen. In Filialen
der Edeka-Kette hingen zwischen Gut-
scheinkarten fiir Mobilfunktarife oder
Netflix-Abos auch sogenannte , Lizen-
go-Cards"“. Zum selben Preiswie im Lizen-
go-Online-Shop konnten Supermarktkun-
den diese Karten erwerben und spéter
online gegen einen Download des Soft-
warepakets sowie einen Microsoft-Akti-
vierungsschliissel eintauschen.

¢’t hatte Microsoft bereits vor rund
einem Jahr zudieser Sachlage befragt. Der
Produktidentifikationsservice des Kon-

SO THANE
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WIR MACHEN SOFTWARE EINFACH!

Lizengo wirbt offensiv damit, Software zu einem Bruchteil des Preises zu
verkaufen, den der Hersteller selbst verlangt.
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zerns ging darauthin stichprobenweise der
Herkunft von Aktivierungs-Keys auf den
Grund, die Lizengo an Kédufer aushindig-
te. Details zu den Priifungsergebnissen
liegen ¢t seit Oktober 2019 vor. Ein Pro-
duct-Key etwa habe zu einem OEM-Pro-
gramm von Microsoft fiir das Gebiet der
Volksrepublik China gehort und sei aus-
schliefilich fiir den Vertrieb in China vor-
gesehen gewesen.

Ein anderer von Lizengo verkaufter
Key habe zu einem Volumenlizenzvertrag
gehort, derim Namen einer Universititin
Bulgarien abgeschlossen wurde. Obwohl
mit diesem Key nur eine einzige Lizenz fiir
Office Standard 2019 eingerdaumt worden
sei, sei er bis zum Zeitpunkt des Verkaufs
und der Ubermittlung an den Kunden be-
reits 24 Mal zur Aktivierung von Office
Standard 2016 verwendet worden. Lizen-
go habe diesen Key ,,ungeachtet der Tat-
sache, dass nur eine einzige Lizenz ver-
geben wurde®, nachweislich mindestens
zweimal an unterschiedliche Empféinger
ibermittelt. Microsoft lieferte noch eine
Reihe weiterer Beispiele.

~Kompromisslose Kontrolle”
Lizengo selbst erklart, die vom Unterneh-
men gewdhlten Vertriebswege seien,,legal
und entsprechen der européischen Rechts-
lage®. Man kontrolliere ,,regelmafig und
kompromisslos unsere weltweiten Ein-
kaufsquellen, um zu garantieren, dass die
von uns erworbenen Produkte fiir den
Weiterverkauf innerhalb des anvisierten
Wirtschaftsraums geeignet und in jegli-
cher Hinsicht einwandfrei sind“.

Unabhéngig von den strafrechtlichen
Ermittlungen wegen des Verdachts auf
gewerbsmifSigen Betrug ist Lizengo auch
zivilrechtlich verklagt worden, wie uns das
Unternehmen mitteilte. Details zum Kla-
ger und zur Klage erfuhren wir nicht. Li-
zengo erklirte lediglich: ,,Unsere inhalt-
lichen Argumente in diesem Verfahren,
die den Ermittlungsbehdrden bislang noch
nicht bekannt sind, werden wir den Er-
mittlungsbehorden mitteilen. Microsoft
wollte sich auf Anfrage nicht zu den aktu-
ellen Geschehnissen duflern.

Zuletzt lieferte ¢’t im Artikelschwer-
punkt ,FEinkaufs-Labyrinth“ (Ausgabe
5/2020, ab S. 64) eine umfangreiche Ana-
lyse zu den Vertriebswegen fiir neue und
gebrauchte Microsoft-Produkte. Wer die
Anschaffung von Windows oder Of-
fice-Produkten plant, findet dort Hinweise
und Know-how, um auf der rechtlich si-
cheren Seite zu bleiben. (hob@ct.de) c&
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Visas NFC-Bezahlfunktion geknackt

Sicherheitsforschern der Eidgenossischen
Technischen Hochschule Ziirich (ETH) ist
es gelungen, die PIN-Abfrage von Visa-
Kreditkarten beim kontaktlosen Bezahlen
mit NFC zu umgehen. Sie konnten so mit
Visa-Karten quasi beliebig teure Produkte
einkaufen, ohne die PIN der Karte ein-
geben zumiissen. Dies demonstrierten sie
mehrfach in Liden mit echten Bezahlter-
minals. Sie benutzten dazu zwar ihre eige-
nen Karten, es hitten aber genauso gut
gestohlene Karten sein konnen oder Karten
in fremden Portemonnaies, bei denen es
dem Angreifer gelingt, sein Handy nah
genug heranzubringen, erklirten die For-
scher in ihrem Paper ,,The EMV Standard:
Break, Fix, Verify“ (siehe ct.de/ypap).

Das kontaktlose Bezahlen mit Karte
funktioniert eigentlich nur bis 50 Euro
ohne PIN. Der Angriff der Forscher beruht
auf einer ,Man in the Middle“-Attacke
(MITM). Den MITM iibernehmen im ge-
schilderten Szenario zwei Handys, die mit-
einander via WLAN kommunizieren und
auf denen jeweils eine von den Forschern
entwickelte App lauft. Das eine Handy
simuliert eine echte Plastik-Visa-Karte.
Dieses hilt der Angreifer ans Bezahl-
terminal. Es iibermittelt via WLAN alle
Transaktionsdaten an das zweite Handy,
dassichinunmittelbarer Ndhe der wahren
Karte befindet. Der gegentiber gibt es sich
als Bezahlterminal aus.

Auf diese Weise kann sich der MITM
in die Transaktion einklinken und sie ma-
nipulieren: Die Apps verindern genau zwei
Bitsim Datenstrom. Dadurch versichertder
MITM dem Bezahlterminal, dass keine On-
line-PIN-Uberpriifung stattfinden miisse,
weil sich der Kunde gegeniiber dem Smart-
phone korrekt ausgewiesen habe (Cardhol-
der Verification via Consumer Device). Das
funktioniert, weil der EMV-Standard (Eu-
ropay International, MasterCard und VISA)
auch das Bezahlen mit dem Smartphone
vorsieht, bei dem sich der Inhaber gegen-
iiber diesem mit seiner Smartphone-PIN
beziehungsweise Verfahren wie Apples
FacelD ausweist.

Security | Aktuell

Von c¢’tzudem Vorgehen der Forscher
befragt, wollte sich Visa nicht konkret zu
dem Szenario dufdern - auch nicht dazu,
ob die Liicke geschlossen ist. Kontaktlose
Karten seien sehr sicher, erklarte man:
wVerbraucher konnen ihre Visa-Karten
weiterhin mit Zuversicht verwenden.”
Man verwende ,einen einmalig giiltigen
Code, der verhindert, dass kompromit-
tierte Daten ein weiteres Mal betriigerisch
genutzt werden konnen®. Die Betrugsrate
bei kontaktlosen Visa-Zahlungen sei in
Europa zwischen 2018 und 2019 um 21
Prozent zuriickgegangen.  (hob@ct.de)

Wissenschaftliches Paper: ct.de/ypap

Bild: ETH, Basin et al.

Der Karten-Emulator
links und der POS-
Emulator rechts agieren
als Man in the Middle
fiir eine Bezahlung
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Enterprise-Support verlangert

Besondere Situationen erfordern
besondere MaBBnahmen - hat sich
Microsoft angesichts der anhalten-
den Corona-Situation wieder einmal
gedacht und die Supportdauer einer
Enterprise-Version von Windows 10
um sechs Monate verldngert. Es gilt,
den Uberblick zu behalten.

Microsoft versorgt Windows 10 in Version
1803 rund ein halbes Jahr linger mit Up-
dates als geplant - allerdings nicht alle
Editionen, sondern lediglich Enterprise,
Education und IoT Enterprise. Das ur-
spriinglich geplante Enddatum des Sup-
ports war der 10. November dieses Jahres;
nun sollen die betroffenen Versionen am
11. Mai 2021 zum letzten Mal Updates
bekommen. Mit der Verlingerung will
Microsoft Unternehmen Zeit verschaffen,
die bedingt durch die Coronavirus-Krise

Windows-10-Support-
dauer (Stand: Anfang
September 2020)

Support fiir Home,

Support fiir Enter-
prise, Education,
loT Enterprise bis

Pro, Pro Education,
Pro WS, loT Core bis

2004 14. Dez. 2021 14. Dez. 2021
1909 11. Mai 2021 10. Mai 2022
1903 8.Dez. 2020 8.Dez. 2020

1809 10. Nov. 2020 11. Mai 2021
1803 (Support beendet) 11. Mai 2021
1709 (Support beendet) 13. Okt. 2020

WSL 2 riickportiert

Die zweite Ausgabe des Windows Sub-
system fiir Linux, kurz WSL 2, steht nun
auch fiir die Windows-10-Versionen 1903
und 1909 bereit - bislang war das nur
flir die aktuelle Version 2004 der Fall.
Die beiden élteren Ausgaben haben
den WSL-2-Backport bekommen, wenn
der Patchlevel mindestens auf Build
18362.1049 (1903) beziehungsweise
18363.1049 (1909) steht. Ermitteln ldsst
sich der Patchlevel ganz einfach per Win-
dows-Taste, winver, Eingabetaste. Das
Linux-Subsystem wird nicht automatisch
auf Version 2 umgestellt; die Patches
risten lediglich die Kompatibilitit nach.
Microsoft hat seine Anleitung fiir Instal-
lation und Upgrade des WSL passend
aktualisiert.
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akute Zeitnot hitten, innerhalb der kom-
menden zwei Monate ihre Rechner auf
eine neuere Windows-Version zu aktu-
alisieren.

Es handelt sich nicht um die erste
Corona-bedingte Verlingerung. Bereits
im Frithling dieses Jahres hatte Micro-
soft den Support fiir Version 1709 Enter-
prise, Education und Enterprise IoT um
sechs Monate verlangert, sodass diese
Editionen noch bis einschliefdlich 13.
Oktober 2020 Updates bekommen - in-
zwischen steht das Support-Ende hier
also vor der Tiir.

Ebenfalls schon im Friithjahr hat Ver-
sion 1809 eine sechsmonatige Verlinge-
rung erhalten; hier allerdings nichtin den
Geschiftskunden-Editionen, sondern fiir
die Einzelplatzvarianten Home, Pro, Pro
Education, Pro fiir Workstations und IoT
Core. Diese Editionen wiren ebenfalls im
vergangenen Friihjahr aus dem Support
gefallen, haben aber eine Gnadenfrist bis
zum 10. November 2020 erhalten. Was
auf den ersten Blick nach einer Grof3-
herzigkeit gegentiber Privatkunden und
Kleinbetrieben aussieht, kostet Microsoft
allerdings in Wirklichkeit nahezu keinen
Mehraufwand: Die Enterprise-Editionen
bekommen ganz reguldr Updates bis
Frithjahr 2021, und Version 1809 gibt
es sogar als LTSC-Ausgabe - die Patches
werden also ohnehin entwickelt und mis-
sen nur zusitzlich fiir Pro & Co. freige-
schaltet werden. (jss@ct.de)

Das Windows Subsystem fiir Linux
istvor allem bei Entwicklern beliebt. WSL
2gilt als deutlicher Fortschritt gegentiber
seiner Vorgingerversion: Wihrend die
alte Ausgabe lediglich Linux-Betriebs-
systemoperationen in Windows-API-Auf-
rufe tGibersetzt, virtualisiert WSL 2 gleich
einenrichtigen Linux-Kernel - das bringt
etwa Unterstiitzung aller Systemaufrufe
und deutlich bessere Performance. Trotz-
dem gibt es Szenarien, in denen es even-
tuell sinnvoller ist, das alte WSL beizu-
behalten, wenn etwa Projektdateien zwin-
gend im Windows-Dateisystem liegen
miussen. (jss@ct.de)

WSL-Vergleich und Upgrade-Anleitung:
ct.de/yytz

© Copyright by Heise Medien.
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Informationen zu Microsoft Defender
ATP

Microsoft Privacy Statement
Lizenzbedingungen

Microsoft — Hinweise zu Drittanbietern

4 ® i

Defender ATP gibts nun auch fir
Android - ein Microsoft-Geschéfts-
konto mit ATP-fahiger Lizenzierung ist
allerdings zwingende Voraussetzung,
um die App zu nutzen.

Defender ATP
im Play Store

Der Malware-Schutz Microsoft Defender
Advanced Threat Protection (ATP) steht
ab sofort in einer Vorabversion fiir An-
droid im Google Play Store bereit. Im Un-
terschied zu anderen kommerziellen Anti-
malware-Herstellern wendet sich Micro-
soft mit der App ausschliefdlich an Unter-
nehmens- und Bildungskunden, die ATP
ohnehin lizenziert haben. Infrage kommt
esalso fiir Kunden mit einem der Volumen-
lizenzmodelle Windows 10 Enterprise E5
(auch als Bestandteil von Microsoft 365 E5)
oder Microsoft 365 E5-Sicherheit bezie-
hungsweise einem der entsprechenden
Bildungs-Lizenzmodelle Windows 10 Edu-
cation A5 oder Microsoft 365 A5.

Anders als Googles eigener Virenscan
Play Protect oder Android-Virenwichter
anderer Anbieter ldsst sich Defender ATP
per Intune verwalten und erlaubt eine In-
tegration in unternehmensweite Sicher-
heitsrichtlinien. So kann es Smartphones
etwa zentral als unsicher markieren und
sperren lassen, sobald eine Malware ge-
funden wurde. (jss@ct.de)
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Version 20H2 riickt naher

Die nichste Windows-10-Version néhert sich ihrer Fertig-
stellung. Version 20H2 steht fiir Geschiftskunden als Release
Preview bereit; ein Schritt, den Microsoft geht, sobald eine
Version als Feature-technisch fertig gilt und nur noch die
Fehlersuche ansteht. Uber einen genauen Verdffentlichungs-
termin schweigt Microsoft sich aus - falls auf den letzten
Metern noch schwerwiegende Fehler auffallen, wire der Zeit-
plan ohnehin nicht einzuhalten. Erfahrungsgeméf ist bei den
Herbst-Ausgaben von einer breiten Verfiigbarkeit ab Oktober
auszugehen.

Wie schon die letzte Herbst-Version 1909 wird auch
20H2nicht als volumindse Upgrade-Installation kommen,
wenn die Aktualisierung von der direkten Vorgéingerver-
sion aus passiert, in diesem Falle also Version 2004. Statt-
dessen kamen die Neuerungen bereits mit den monatlichen
kumulativen Updates, die Version 2004 seit ihrer Verof-
fentlichung regelmifig bekommen hat, auf die Rechner.
Das eigentliche Funktions-Upgrade ist lediglich ein ,,En-
ablement Package“ genanntes und wenige Kilobyte kleines
Update, das die schon enthaltenen neuen Funktionen
aktiviert.

Mit der Strategie, nur noch eine neue Version pro Jahr
zwingend als Upgrade-Installation zu verteilen, will Microsoft
die in jiingerer Vergangenheit miserable Windows-Qualitit
verbessern. Der Ansatz, zweimal im Jahr eine neue Version
auf die Beine zu stellen, war schlicht zu ambitioniert bei zu
massiven Einsparungen in der Qualititskontrolle.

20H2 bringt diesmal relativ wenige und vor allem kos-
metische Anderungen, etwa eine leicht {iberarbeitete
System-Info-Seite in den Einstellungen und die Moglichkeit,
per Alt+Tab auch zwischen Edge-Tabs umzuschalten. Das
Startmenii bekommt eine etwas stimmigere Optik mit trans-

parenten Icon-Hintergriinden. (jss@ct.de)
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Windows 10 bekommt mit Version 20H2 eine Handvoll
Neuerungen - zum Beispiel einen etwas eleganteren
Icon-Look im Startmendi.
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PCs sind das Herzstuck Ihres Unternehmens. Sie

sind die Grundpfeiler fiir sdmtliche Prozesse. Doch

in dem MaBe, in dem Cyberbedrohungen zunehmen,
werden lhre PCs zum steigenden Risikofaktor.

Dieses Risiko ist nicht zu unterschatzen: Phishing-
Attacken auf Zugangsdaten machen 61 % der
Datenschutzverletzungen aus.' Haufig dient ein nicht
ausreichend geschiitzter PC dabei als Einstiegspunkt.
Im schlimmsten Fall breitet sich ein solcher Angriff wie
ein Lauffeuer im Unternehmen aus - mit verheerenden
Folgen, nicht zuletzt in Form von Ausfallzeiten und
Produktivitatsverlust. Die Losung: Hardware-basierter
Schutz mit der Intel vPro® Plattform.

Verbesserter Schutz - von Anfang an

Sicherheit beginnt beim PC. Die Intel vPro® Plattform ist
mit neuartigen, Hardware-basierten Sicherheitsfunktionen
ausgestattet, die das Risiko einer Cyber-Attacke von
vornherein minimieren. In einer Studie bestatigten

75 % der befragten IT-Manager, dass die Endgerate

mit der Intel vPro® Plattform sicherer sind.” Sie sind vor
Angriffen von unterhalb des Betriebssystems geschiitat
und das Risiko, dass schadhafter Code eingespeist wird,
ist deutlich geringer. Sicherheitsrichtlinien auf Ebene

des Betriebssystems werden konsequent durchgesetzt.
AuBerdem wird die Verwaltung und Fehlerbehebung per
Remote vereinfacht, sodass Benutzer die Arbeit schnell
wieder aufnehmen konnen

Proaktive Sicherheit, bewdhrter Schutz

Wie ware es, wenn Sie lhre PCs zu einer der Starken lhrer
Sicherheitsstrategie machen koénnten? Die Intel vPro®
Plattform vollbringt genau das. Sie kombiniert bekannte
Sicherheitsanwendungen mit zusatzlichen, leistungsstarken
Schutzmechanismen, die die PCs lhres Unternehmens von
der Hardware aufwarts proaktiv schutzen. Das Ergebnis
weniger Ausfallzeiten und mehr Produktivitat.

Sie wollen Ihr Unternehmen mit der
richtigen Plattform optimal schiitzen?

vPro

hene PL-Plattl BLATFOAM
Intel vPro® Plattform

estigation Report, Verm
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GeForce RTX 3000 verspricht Leistungssprung in Spielen

Mit den drei Highend-Grafikkarten
GeForce RTX 3090, 3080 und 3070
ersetzt Nvidia die Vorgidngermodelle
aus der RTX-2000-Reihe.

Zuerst kommt die RTX 3080 ab 17. Sep-
tember fiir 699 Euro, eine Woche spiter
die RTX 3090 ab 1499 Euro und im Okto-
ber die RTX 3070 fiir 499 Euro. Auf eine
Titan-Ausgabe oder den Ti-Zusatz ver-
zichtet der Hersteller derzeit. Jeweils zum
Marktstart wird es Karten von Nvidia
sowie dentiblichen Partnerfirmen geben.

Nvidia hat weniger die technischen
Details der Ampere-Architektur prasen-
tiert, sich dafiir aber auf die Gaming-Leis-
tung konzentriert und dort im Speziellen
auf Raytracing und Deep-Learning-Super-
sampling (DLSS). Unabhingige Tests
stehen noch aus, die Einschitzungen des
Herstellers diirften im Zweifelsfall eher
optimistisch sein.

Schon die schwichste Karte, die Ge-
Force RTX 3070, soll laut Nvidia schneller
als das bisherige Spitzenmodell RTX 2080
Ti sein, die RTX 3080 bis zu zweimal so
schnell wie der direkte Vorgénger RTX
2080.In Spielen mit Raytracing sieht Nvi-
dia fiir die RTX 3080 ein Leistungsplus
von 60 bis 80 Prozent gegeniiber der RTX
2080 und spricht vom grofiten Generatio-
nensprung in der Firmengeschichte, auch
wenn vom 170 Prozent hoheren Rechen-
durchsatz nur rund die Hilfte ankommt.

Rechenleistung und Speichertransfer-
raten der RTX 3090 liegen noch einmal

rund 20 Prozent iiber denen der 3080. Das
soll fiir 50 Prozent mehr Leistung gegen-
iiber der Titan RTX sorgen und fiir Ga-
ming in 8K-Auflosung (7680 x 4320 Bild-
punkte) mit 60 fps ausreichen - Details
dazu, in welchen konkreten Spielen und
welchen Detailstufen fehlen.

Auftillig ist der massive Zuwachs an
FP32-Rechenkernen bei Ampere. Nvidia
hat hierfiir die bei der Vorgangergenera-
tion Turing separierten INT32-Blocke fiir
das Gleitkommaformat erweitert.

Auch die Raytracing- und Tensor-
Cores hat Nvidia kraftig aufgemobelt. Bei
letzteren sind Details wie die Komprimie-
rung nicht voll besetzter neuronaler Netze
bereits vom GA100-Ampere fiir Rechen-
zentren bekannt, ebenso der doppelte
Durchsatz gegentiber den Tensor-Kernen
von Turing. Die Raytracing-Kerne kénnen
im GA102-Chip nun die Schnittpunkte von
Strahlen mit Dreiecken doppelt so schnell
berechnen. Vom Durchwandern der Be-
schleunigungsstrukturen, dem sogenann-
ten BVH-Traversal, war hingegen keine
Rede. Die Raytracing-Leistung gibt Nvidia
nun anstelle von RT-Ops und Gigarays in
dquivalenten TFLOPs an, gegeniiber der
RTX 2080 solldie RTX 3080 dabei70 Pro-
zent Zuwachs erreichen.

Erstmals nutzen RTX 3080 und 3090
denneuen, besonders schnellen GDDR6X-
Speicher von Micron. Zusitzlichist die Spei-
cheranbindung der RTX 3080 gegentiber
der RTX 2080 mit 320 statt 256 parallelen
Datenleitungen um ein Viertel breiter. Die

Nvidia GeForce RTX 3000: Spezifikationen

- GeForce RTX 3090 | GeForce RTX 3080 | GeForce RTX 3070 | GeForce RTX 2080 | GeForce RTX 2080
Ti FE Super

Architektur, Chip
Transistoren,

Ampere, GA102
28 Mrd., Samsung 8N

Ampere, GA102
28 Mrd., Samsung 8N

Fertigung (8 nm) (8 nm)
Shader-Rechenkerne ~ 10.496 8704
Basis-/Boost-Takt 1400 / 1700 MHz 1440 / 1710 MHz
Rechenleistung! 35,7 TFlops (FP32) 29,8 TFlops (FP32)
Rechenleistung (RT /| 69 / 285 TFlops 58 / 238 TFlops
Tensor3)
Grafikspeicher 24 GByte GDDR6X 10 GByte GDDR6X
(Anbindung, Transfer- (384 Bit, 936 (320 Bit, 760
rate) GByte/s) GByte/s)
Display-Anschliisse/ 3 x DisplayPort 1.4a, = 3 X DisplayPort 1.4a,
HDCP 1 X HDMI 2.1/ 1 X HDMI 2.1/
HDCP 2.2 HDCP 2.2
Systemschnittstelle,  PCI Express 4.0 xX16, = PCI Express 4.0 x16,
Kiihler 3 Slots 2 Slots
Leistungsaufnahme 350 Watt, 1 X 12-Pol
(nominell), Strom- (Adapter fiir 2 x (Adapter fiir 2 x
anschliisse 8-Pol liegt bei) 8-Pol liegt bei)
Preis 1499 € 699 €

320 Watt, 1 x 12-Pol | 220 Watt, 1 x 8-Pol

499 €

Ampere, GA104 Turing, TU102 Turing TU104

18 Mrd., Samsung 8N | 18,6 Mrd., TSMC 12N 13,6 Mrd., TSMC 12N
(8 nm) (12 nm) (12 nm)

5888 4352 3072

1500 / 1730 MHz 1350 / 1635 MHz 1650 / 1815 MHz
20,4 TFlops (FP32) 14,1 TFLops (FP32) 11,2 TFlops (FP32)
40 / 163 TFlops 42 / 112 TFlops 34 / 89 TFlops

8 GByte GDDR6 11 GByte GDDR6 8 GByte GDDR6

(256 Bit, 448 (352 Bit, 616 (256 Bit, 496
GByte/s) GByte/s) GByte/s)

3 x DisplayPort 1.4a, | 3 X DisplayPort 1.4a, =3 X DisplayPort 1.4a,
1 X HDMI 2.1/ 1 X Virtual Link, 1 X = 1 X Virtual Link, 1 X
HDCP 2.2 HDMI2.0b / HDCP 2.2 HDMI 2.0b / HDCP 2.2
PCI Express 4.0 x16,  PCI Express 3.0 x16, | PCI Express 3.0 x16,
2 Slots 2 Slots 2 Slots

260 Watt, 2 x 8-Pol 250 Watt, 2 x 8-Pol

1060 € 630 €

1 bei Boost-Takt 2 FP32-Aquivalent laut Nvidia 3 FP16-Genauigkeit, bei Ampere inklusive ,Sparsity*, sonst halb so viel
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Die neuen Gamer-Amperes GA102 und
GA104 befeuern GeForce RTX 3070,
3080 (im Bild) und 3090.

Transferrate liegt mit 760 GByte/s rund 53
Prozent hoher als bei der RTX 2080 Super.
Die RTX 3090 liegt bei 936 gegeniiber 616
GByte/s der RTX 2080 Ti und erhélt opu-
lente 24 GByte, die mit 384 statt 352 Bit an-
gebunden sind. Keinen Zuwachs gibt es bei
der RTX 3070, die wie ihre Vorgingerin mit
8 GByte GDDR6-RAM, 256 Bit und 448
GByte/s auskommen muss, allerdings hat
sie 50 Prozent mehr Rasterendstufen.

Die erneuerte Display-Engine steuert
bis zu vier Bildschirme in 8K mit 12 Bit
HDR und ergonomischen 60 Hertz an,
drei davon iiber DisplayPort 1.4a und
einen erstmals iiber HDMI 2.1 - beide in-
klusive Dynamic Stream Compression
(DSC). Der neue Video-Decoder der fiinf-
ten Generation soll der CPU erstmals auch
bei der Darstellung des freien Codecs AV1
unter die Arme greifen, am Turing-Enco-
der hat Nvidia nichts geéndert.

Die Ampere-Grafikkarten sind iiber
PClIe 4.0 an das System angebunden. Zu-
sitzlich sollen RTX-3000-und -2000-Kar-
ten RTXIO und Microsofts DirectStorage
unterstiitzen und komprimierte (Spiele-)
Daten direkt in den Grafikspeicher laden,
die erstdortentpackt werden. Dasverspricht
kiirzere Ladezeiten sowie weniger CPU-Last
und ist bereits fiir die Spielkonsolen XBox
Series X und Playstation 5 ein wichtiges
Thema. DirectStorage soll 2021 als Vorab-
version an Entwickler verteilt werden.

All das hat seinen Preis in hoherer
Leistungsautnahme. Die RTX 3090 be-
ziffert Nvidia mit 350 Watt, die 3080 mit
320 Wattund die RTX 2070 mit 220 Watt.
Gegeniiber den direkten Vorgingern 2080
Ti, 2080 Super und 2070 Super sind das
100,70 und 5 Watt mehr. Durch die hohe-
re Performance soll die Energieeffizienz
jedoch um bis zu 90 Prozent gestiegen
sein, da Ampere die Leistung einer 240-
Watt-Turing-Karte mit nur circa 130 Watt
erreiche. (csp@ct.de)
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Robuste SSD mit Verschliisselung und

Fernloschfunktion

Viel schnellen Speicher bietet die externe
ArmorLock NVMe SSD von Western Digital.
Sie arbeitet intern mit einer NVMe-SSD,
nach auf3en iibertrégt sie mit USB 3.2 Gen
2mitbiszu1 GByte/s beim Lesen und beim
Schreiben. Das Aluminiumgehduse ist
staub- und wasserdicht nach IP67 und soll
einen Fall aus drei Meter Hohe verkraften.

Geht die ArmorLock NVMe SSD ver-
loren, braucht man zumindest keine Angst
um seine Daten zu haben: Die SSD spei-
chert die Daten prinzipiell mit AES-256-
Verschliisselung und XTS-Blockchiffrie-
rungsmodus, zum Entsperren nutzt man
sein Smartphone oder eine PC-Software.
Apps fiir iOS und macOS sind verfiigbar,

Android und Windows sollen folgen. Uber
die App lésst sich auch der Zugrift fiir Drit-
te freigeben, sodass man die SSD etwa
zum verschliisselten Versand von Daten
benutzen kann. Western Digital verspricht
zudem eine Funktion zum Verfolgen der
SSD, sollte diese einmal verloren gehen.
Dazu nutzt die App die GPS-Position des
Smartphones, mit dem die ArmorLock
zuletzt verbunden war. Auch das komplet-
te Loschen der SSD ist iiber die App mog-
lich. Die SSD hat eine Kapazitidtvon 2 TByte
und misst 134 mm X 82 mm X 19 mm.
Die Garantiefrist betragt 5 Jahre, den Preis
hat Western Digital auf 600 Euro fest-
gesetzt. (ll@ct.de)
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Western Digital ArmorLock NVMe
SSD: verschliisselt, schnell und
aus der Ferne léschbar

HP-Workstations von kompakt bis Rack

Die kompakte Workstation Z2 Mini G5 ist
mit Core-i-Prozessoren der zehnten Gene-
ration mit bis zu zehn Kernen sowie einer
(Mobil-)Grafikkarte vom Typ Quadro RTX
3000 erhiltlich. Dank kompakter Abmes-
sungen lasst sie sich platzsparend auf der
Riickseite von Monitoren anbringen.

Im Vergleich zur Vorgéngergeneration
soll sich laut HP die GPU-Rendering-Per-
formance verdreifacht haben. Zudem ver-
spricht der Hersteller eine Steigerung der
3D-Spieleleistung im Vergleich zur Z2
Mini G4 um den Faktor 2,5 - laut HP
verwenden gut ein Drittel der Anwender

ihren Rechner im Homeoffice namlich
auch fiir Spiele und private Dinge.

Neun Module verschaffen der Z2 Mini
G5 zusitzliche Grafikanschliisse, Thun-
derbolt 3 oder einen zweiten Ethernet-
Anschluss. Aufer der bereits erhiltlichen
Workstation Z2 Mini G5 gibt es ab Ende
September auch Small-Form-Factor- und
Tower-Varianten.

Fiir Anwendungen, die eine hohere
Grafikleistung erfordern, bietet HP ab
Oktober die Rack-Workstation ZCentral
4R an. In einer Hoheneinheit (HE) bringt
der Hersteller einen Prozessor der Serie

Xeon W-2200 mit bis zu 18 Kernen sowie
eine leistungsstarke Profi-Grafikkarte bis
hinauf zur Nvidia Quadro RTX 8000
unter. Ein redundantes Netzteil soll
Ausfille vermeiden.

Die Rechenleistung der ZCentral 4R
lasst sich auf einem beliebigen Notebook
oder Desktop-PC nutzen. Die fiir den
Fernzugriff notwendige Software ZCen-
tral Remote Boost liefert HP mit. Sie unter-
stiitzt unter anderem 4K-Auflosung und
Multi-Monitor-Arbeitsplitze und lduft auf
der Client-Seite unter Windows, macOS
und Linux. (chh@ct.de)

Bild: WD

server Pro”

server ProMAX™

Germany

lhre Vorteile

* Erweitertes Monitoring inkl. Logging (syslog-ng) und Benachrichtigungsfunktion
* USB-Dongle Zugriff mit Passwortern schiitzen (frei definierbare Gultigkeitsdauer)
» Zukunftssichere USB 3.0 SuperSpeed Ports

» |deal flr serverbasierte und virtualisierte Umgebungen

* FUr alle géngigen Betriebssysteme

* Service?” — Garantieverlangerung und Vorab-Austausch
* Kostenlose Updates und weltweiter Support

SEH Computertechnik GmbH | Hotline: +49(0)521-94226-29 | E-Mail: info@seh.de | www.seh.de

Die nachste Dongleserver-Generation
Netzwerkweit auf USB-Dongles zugreifen

SEH

c't 2020, Heft 20

© Copyright by Heise Medien.

47



Aktuell | Prozessoren

Bit-Rauschen

Notebook-Lieferengpasse und ein CPU-

Ausblick auf 2030

US-Sanktionen und Corona-Kompli-
kationen sorgen fiir Notebook-Man-
gel. Marvell will lieber kundenspezi-
fische ARM-Serverprozessoren
bauen und ein Linux-Kernel-Experte
sieht die CPU-Vielfalt schrumpfen.

Von Christof Windeck

bwohl sich auch die Internationale

Funkausstellung (IFA) im Corona-
Jahr 2020 stark veridndert hat, diente sie
doch als Anlass fiir eine ganze Reihe von
Halbleiter-Premieren, darunter Nvidia
GeForce RTX 3090, Intel Core i-11000
alias Tiger Lake und Samsung SSD 980
Pro - iibrigens alle mit PCle 4.0. AMD
splirt hingegen zurzeit anscheinend wenig
Prisentationsbedarf. Nur als Gerlicht geis-
tert bislang die Baureihe Ryzen Embedded
V2000 umbher, ein Zen-2-Nachfolger fiir
die vor mehr als zwei Jahren vorgestellte
V1000-Version. Ohne viel Tamtam hat
AMD Kkiirzlich auch die Prozessorchen
AMD 3015e und 3020e eingefiihrt, die in
Schiilernotebooks wie dem Lenovo 100e
und 300e debiitieren. AMD nennt die
Zen-1-Chips intern wohl ,,Pollock nach
dem Maler Jackson Pollock und sie sind

eng mit ,,Dali“ verwandt, dem kompakten
Silizium-Die mit zwei Ryzen-Kernen, das
etwa im Athlon 3000U steckt.

Beim Thema Embedded-Prozessoren
fragt man sich aber auch, wo eigentlich In-
tels Tremont-Atoms aus der 10-Nanome-
ter-Fertigung bleiben, also ,,Elkhart Lake®.
Diese Chips waren ja mal fiir 2019 geplant
und wiirdenin der Celeron-Version ,,Jasper
Lake“ gut in die derzeit boomenden Chro-
mebooks passen: Auch in den USA brau-
chen viele Schiiler bezahlbare Klapprech-
ner, um zu Hause lernen zu konnen.

Doch just bei solchen Billig-Note-
books gibt es Lieferengpisse in den USA,
wie Associated Press (AP) berichtet. Dem-
nach konnen HP, Dell und Lenovo zusam-
men derzeit rund 5 Millionen bestellte
Gerite nicht liefern. Das liegt zum Teil an
US-Sanktionen gegen chinesische Zulie-
ferfirmen wie ,,Hefei Bitland“, die laut
US-Regierung uigurische Zwangsarbeiter
beschiftigen. Doch auch Covid-19 sorgt
fiir Probleme: Nicht alle chinesischen Zu-
lieferer arbeiten schon wieder so produk-
tiv wie vor der Pandemie, zudem fehlt es
wegen der vielen gestrichenen Fliige auch
an Transportkapazitit im transkontinen-
talen Giiterverkehr. Der Warentransport
per Containerschiff’ dauert dann ldnger
und auch bei deren Abfertigung gibt es
Verspatungen. Bekanntlich kommt auch

300e Chromebook

Lehrers

Genugend Leistung flr die Aufgaben eines

Drrilntc—l Celeron Quar!-Cnr(‘-ARM-Prn.’.es‘;oli?.l GHz) des 300e ist so optimiert,

Lenovo dichtet Intel
einen ,Celeron Quad-
Core-ARM-Prozessor*”
an, baut in die zweite
Generation des 300e
Chromebook aber lieber
den AMD 3015e ein.

48

© Copyright by Heise Medien.

nicht jeder Container im Zielhafen an -
durch Havarien und Unwetter gehen jahr-
lich einige hundert iiber Bord.

Architektur-Ausblick

Bei den Servern sind die Verkaufszahlen
zuletzt wegen Covid-19 deutlich gesunken
- die Zahlen fiirs dritte Quartal 2020 ste-
hen aber noch aus. Marvell blickte Ende
August recht zuversichtlich aufs Geschifts-
jahr2021 und verkiindete dabei eine Kurs-
anderung fiir die ARM-Serverprozessoren
der Baureihe ThunderX: Damit zielt man
kiinftig nicht mehr auf Allzweck-Server,
sondern auf kundenspezifische Entwick-
lungen. Marvell geht es ausschliefdlich um
»Hyperscaler®, also groe Cloud-Dienst-
leister wie Microsoft oder Google.

Der Cloud-Elefant Amazon allerdings
hatjalangst eigene ARM-Chips entwickelt
(die Gravitons) -da bleiben also nur wenige
potenzielle ThunderX-Kunden {ibrig. Aber
die, so hoftt Marvell, kaufen dann beson-
dersviele Chips. Attraktive Allzweckserver
mit ARM- statt x86-Prozessoren-oder gar
Workstations - bleiben also weiterhin sel-
ten, aufder Ampere scheint kein anderer
Hersteller mehr Profit zu wittern.

Einen spannenden Blickin die Prozes-
sor-Zukunft wagte Arnd Bergmann vom
Linaro-Projekt auf der Linux Plumbers
Conference. Ererinnerte zunichst an einst
wohlbekannte Mikroarchitekturen wie
SPARC, PowerPC mit 32 Bit und Itanium,
bei denen es nicht mehr weitergeht. Dann
zeigte er, dass bis auf die Mainframe-Pro-
zessoren IBM Z wohl alle verbleibenden
Big-Endian-Mikroarchitekturen (hochst-
wertiges Byte zuerst) ins Little-Endian-
Lager wechseln, etwa IBM Power.

Schliefllich erwartet er, dass 2030 im
Wesentlichen x86(-64), ARM (ab ARMv8)
und RISC-V den Markt unter sich auftei-
len. Das RISC-V-Lager hat seiner Meinung
nach abernoch einen weiten Weg vor sich;
er verwies darauf, dass weniger neue
RISC-V-Chips auf den Markt kommen, als
man erwarten konnte.

Neuen Befehlssatzarchitekturen
(ISAs), die Fachleute gerne und leiden-
schaftlich diskutieren, gibt Bergmann
keine Chance. Ausdriicklich erwihnte er
dabei Kalray MPPA und Tachyum Prodigy.
Andererseits schitzt Bergmann, dass wir
inden kommenden zehn Jahren die ersten
Ansitze fiir 128-Bit-Computing sehen
werden, diesbeziiglich verwies er auf das
Projekt CHERI (Capability Hardware En-
hanced RISC Instructions), das auch einen
RISC-V-Ableger pflegt.  (ciw@ct.de) c&
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Notebook-Tiger

Intels elfte Core-i-Generation (Tiger Lake) startet

Intels unter dem Codenamen Tiger
Lake entwickelte elfte Generation
der Core-i-Prozessoren debiitiert in
Notebooks. Die CPUs sind weiterhin
bestenfalls Vierkerner, bringen mit
integrierter Xe-GPU, Thunderbolt 4
und PCle 4.0 aber dennoch viele
Verbesserungen mit.

Von Florian Miissig

Zum Start sind sieben Modelle vorge-
sehen: drei Core i7 und je zwei Core i5
und Core i3 (siche Tabelle). Die i3 sind
Doppelkerne, die restlichen Prozessoren
Quad-Cores. Anders als frither gibt es
keine nominellen TDP-Angaben mehr,
sondern nur noch TDP-Fenster: Modelle,
die in der Typennummer eine O vor dem
G tragen, sollen je nach System zwischen
7 und 15 Watt verbraten, stecken im be-
sonders kompakten BGA-Package UP4
und 16sen die bisherige Y-Serie ab. Solche
mit 5 vor dem G setzen hingegen zwischen
12 und 28 Watt um, was der etablierten
U-Serie entspricht und auch mit deren
groflerem UP3-Package einhergeht. Pas-
send zum TDP-Fenster gibt es keinen sin-
guldren Basistakt mehr -er hdngt ebenfalls
von der gesetzten TDP ab.

Das mag ungewdhnlich erscheinen,
tragt aber der Tatsache Rechnung, dass
besonders flotte Notebooks auch bislang
schon aufwendige Kiihlsysteme mitbrach-
ten und die verwendeten Prozessoren -
egal ob von Intel oder von AMD - dort
mehr als die klassentypischen 15 Watt
verheizten. Auch kiinftig wird dasselbe
Prozessormodell also je nach Notebook
mal mehr und mal weniger Rechenleis-

Ob Tiger Lake die Raubkatze im Per-
formance-Tank weckt oder eher baden
geht, ist derzeit noch offen. Intel bewirbt
die Neulinge vollmundig als die weltbesten
Notebookprozessoren, untermauert seine
Aussagen allerdings nur mit selektierten
Anwendungen, die die in Tiger Lake ent-
haltenen KI-Beschleuniger in irgendeiner
Form nutzen. Bei klassischen Anwendun-
gen, die herkommliche Algorithmen
verwenden, diirften AMDs Ryzen-4000U-
Chips mit bis zu acht CPU-Kernen weiter-
hin die Nase vorne haben.

Die in Tiger Lake integrierte GPU ist
die erste Inkarnation der neuen Grafik-
architektur Xe. Bei G7-Modellen heif3t sie
Iris Xe, bei abgespeckten G4-Varianten
hingegen wie gehabt UHD. Im Rennspiel
Grid soll die Iris Xe AMDs Radeon Vega 8
im Ryzen 7 4800U bei identischen Ein-
stellungen mit 60 zu 35 fps deutlich schla-
gen, in anderen gezeigten Benchmarks
verglich Intel die Iris Xe dagegen immer
nur mitihrem langsameren Vorgénger Iris
Plus (Ice Lake). Auch hier bedarf es also
noch kiinftiger unabhingiger Tests fiir
eine umfassende Einschitzung.

Evo-Logo
Zusammen mit der elften Core-i-Genera-
tion startet die zweite Generation der Pre-
mium-Notebook-Spezifikation ,Project
Athena“. Im Handel erkennt man passen-
de Notebooks am neuen Evo-Aufkleber,
der statt eines Prozessorlogos auf der
Handballenablage klebt.

War Project Athena bislang eher kon-
fus gehalten (siehe auch c¢’t 10/2020,
S. 84), gibt es nun konkretere Fakten: Das
Notebook muss die im Prozessor enthal-
tenen Fahigkeiten Wi-Fi 6 und Thunder-

Bild: Intel
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zersicht begriifienswert, schieflt aber auch
klar gegen AMD-Notebooks, die ohne
Thunderbolt 4 und USB 4 auskommen
missen - Wi-Fi 6 ist hingegen sogar dort
hiufig mittels Inte]-WLAN-Modul an
Bord. Die vier neuerdings vorhandenen
PCle-4.0-Lanes miissen nicht mit eben-
solchen NVMe-SSDs bestiickt werden.

Intel verspricht fiir Evo-Notebooks
eine hohe Performance im Netz- wie Ak-
kubetrieb und lange Laufzeiten: In einem
festgelegten - aber nicht im Detail verof-
fentlichten - Anwendungsmix sollen {iber
neun Stunden Laufzeit bei 250 cd/m?2drin
sein, wenn ein energiesparendes Full-HD-
IPS-Panel verwendet wird. Farbstarke
Displays mit hoherer Auflésung oder gar
in OLED-Bauweise fallen nicht mehr aus
der Spezifikation, sondern werden mit
Abschligen bei der Laufzeitvorgabe be-
dacht (QHD: iiber acht Stunden, 4K/
OLED: uiber sieben Stunden).

Erste Notebooks mit Tiger-Lake-Pro-
zessoren sollen ab Oktober erhiltlich sein
und erste Evo-Systeme ab November. Alle
Notebookhersteller haben angekiindigt,
entsprechende Systeme auf den Markt zu
bringen. Das Evo-Programm soll kiinftig
auf Business-Notebooks ausgeweitet wer-
den; noch hat Intel allerdings keine
vPro-fihigen Tiger-Lake-CPUs angekiin-

Bild: Intel

tung erzielen. bolt 4 zwingend nutzen. Das ist aus Nut-  digt. (mue@ct.de) ct

Intels elfte Core-i-Generation (Tiger Lake) fiir Notebooks

Kerne / Basistakt max. Xe-Turbo- Package
Threads Turhotakt takt

Notebooks, die
die Spezifikation

X Corei7-1185G7  4/8 12-28W  12-30GHz  48GHz 12 MByte 1,35 GHz
der zweiten Core i7-1165G67  4/8 1228W  12-28GHz  47GHz  12MByte | 96 130GH. | UP3
Project-Athena- Corei7-1160G7  4/8 715W  09-21GHz  44GHz  12MByte | 96 110GHz  UP4
Generation er- Corei5-1135G7  4/8 12-28W  09-24GHz  42GHz  8MBjte 80 130GHz  UP3
fullen, erkennt Core i5-1130G7  4/8 7-15W 0,8-1,8 GHz 4,0 GHz 8 MByte 80 1,10GHz  UP4
man am heuen Core i3-1115G4 2/4 12-28W 1,7-3,0 GHz 4,1 GHz 6 MByte 48 1,25 GHz UP3
Evo-Logo. Core i3-1110G4 2/4 7-15W 1,5-2,5 GHz 3,9 GHz 6 MByte 48 1,10 GHz UP4

© Copyright by Heise Medien.
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AMD-Ryzen-Serverboard

mit PCle 4.0

AsrockRackhat ein weiteres Server-Main-
board fiir ,normale” AMD-Ryzen-Pro-
zessoren angekiindigt: Das X570D4U-
2L2T im MicroATX-Format ist mit der
Fassung AM4, dem Chipsatz X570 sowie
vier DIMM-Steckplitzen fiir bis zu 128
GByte ECC-RAM bestiickt. Wie beim Vor-
ginger X470D4U2-2T (Chipsatz X470)
gibt es zwei 10GBase-T-Netzwerkports,
aber nun zusitzlich auch zwei mit Gigabit
Ethernet.

Zwei M.2-Fassungen stehen fiir
schnelle PCle-4.0-SSDs bereit; eine davon
hingt direkt am Prozessor, die andere am
Chipsatz. Je eine PCI-Express-Karte mit 1,
8und 16 Lanes lisst sich einstecken und 8
SATA-6G-Ports stehen fiir Massenspei-
cher bereit. Fiir Fernwartung sorgt der
gingige Baseboard Management Control-
ler (BMC) Aspeed AST2500. Im Einzel-
handel ist hierzulande bisher nur die

Bild: Asrock Rack

Auf das Serverboard Asrock Rack
X570D4U-2L2T passt ein AMD Ryzen
3000 mit bis zu 16 Kernen.

Mini-ITX-Version des Boards namens
X570D4I1-2T fiir rund 440 Euro erhaltlich,
das X570D4U-2L2T diirfte etwas billiger
werden. (ciw@ct.de)

Kurz & knapp: Storage

Toshiba trennt seine ,Surveillan-
ce”-Festplatten fir Videoaufzeichnung
in zwei Serien auf: Die S300 mit 2 und
4 TByte arbeitet mit Shingled Magnetic
Recording (SMR), die S300-Pro-Serie
hingegen mit konventioneller Aufzeich-
nungstechnik (CMR). Letztere sind mit
bis zu 10 TByte Kapazitat erhaltlich und
flr Installationen mit bis zu 64 Kame-
ra-Streams spezifiziert.

Eine Server-SSD mit 64 TByte Spei-
cherplatz hat Nimbus Data vorge-
stellt. Das Exadrive NL soll sich dank
SATA-Anschluss und 3,5-Zoll-Format
als Ersatz fir Festplatten eignen, auch
eine SAS-Version ist erhéltlich. Nim-
bus Data setzt auf glnstigen QLC-
Flash, die SSD soll dennoch rund
11.000 Euro kosten.

NAS-Festplatte mit 18 TByte und konventioneller

Technik

Seagate erweitert seine NAS-Festplatten-
reihe Ironwolf Pro um ein 18-TByte-Mo-
dell. Neuartige Technik kommt dabeinach
Angaben des Herstellers nicht zum Ein-
satz, die Datendichte auf den Scheiben
betrigt weiterhin 1146 GByte pro Quadrat-
zoll. Die Kapazitit steigert Seagate durch
den Einbau einer neunten Scheibe in das
Gehiuse.

Die weiteren Kennziffern klingen
bekannt: Das Laufwerk besitzt 256
MByte DRAM-Cache, dreht die Schei-
ben mit 7200 Umdrehungen pro Minute
und hat ein Workload-Rating von 300
TByte pro Jahr bei 5 Jahren Garantie. Die
jahrliche Ausfallwahrscheinlichkeit
(AFR) liegt bei 0,73 Prozent, die maxi-
male Wahrscheinlichkeit von Bitfehlern
beieinem Sektor pro 10'® gelesenen Bits.
Die maximale Dateniibertragungsrate in
den Auflenzonen betrigt 260 MByte/s,
die Leistungsaufnahme liegt dank He-
liumfiillung bei niedrigen 8 Watt. Das
Laufwerk soll in diesem Monat fiir 580
Euro auf den Markt kommen. Wie bei
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den Laufwerken der Pro-Serie iiblich, ist
fir den Fall eines Ausfalls die Datenret-
tung in den ersten beiden Jahren inklu-
sive.

Auflerdem stellt Seagate die NAS-
SSDs Ironwolf 125 SSD und Ironwolf Pro
125SSD vor. Beide nehmen per SATA Kon-
takt mit dem Netzwerkspeicher auf und
sollen vor allem als Cache-SSDs dienen.
Die Unterschiede liegen vor allem in der
Ausdauer: Wihrend die Ironwolf Pro SSD
im Rahmen der flinfjihrigen Garantiefrist
tiglich mitihrer gesamten Kapazitit iiber-
schrieben werden darf (1 Drive Write per
Day, DWPD), liegt der Wert bei der Iron-
wolf'125 SSD bei nur 0,7 DWPD. Die SSDs
arbeiten laut Seagate mit TLC-Flash von
Kioxia und einem nicht naher benannten
SSD-Controller.

Die Ironwolf Pro ist mit Kapazititen
von 240 GByte bis 3,84 TByte erhiltlich;
die einfacheren SSDs haben eine etwas
héhere Kapazitit bis hin zu 4 TByte. Prei-
se starten bei 65 beziehungsweise 99 Euro
fiir die Modelle mit der kleinsten Kapazi-

© Copyright by Heise Medien.
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18-

Seagate Ironwolf Pro: NAS-Festplatte
mit 18 TByte Speicherplatz

Bild: Seagate

tét, fiir die 4 beziehungsweise 3,84 TByte
grofden SSDs verlangt Seagate 610 bezie-
hungsweise 820 Euro, die Garantiefrist fiir
beide betrigt fiinf Jahre. (ll@ct.de)
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Aktuell | Apple

Corona-Tracing im Smartphone-0S

Apple und Google haben Anfang Septem-
ber ihr Corona-Tracing-Framework ver-
Offentlicht, das Behérden die Entwicklung
einer eigenen App ersparen und so die
Verbreitung der Technik fordern soll.
Diese miissen nur noch eine Konfigurati-
onsdatei an Apple oder Google schicken,
die Nutzer {iber die Risikoeinschitzung
und das Verfahren bei moglicher Infektion
informiert. Das Framework generiert
danndie Anwendung, die ins Smartphone-
Betriebssystem integriert wird.

Apples i0S bringt das Framework ab
i0S13.7 mit, Google macht das Feature ab
Android 6 zuginglich. Die US-Bundes-
staaten Maryland, Nevada, Virginia sowie
der Regierungssitz Washington, D.C wol-
len das Feature als erste nutzen, européi-
sche Lander diirften folgen.

Separat implementierte Corona-
Warn-Apps anderer Hersteller funktionie-
ren weiterhin, teilen Google und Apple
mit. Schon zuvor haben Entwickler iniOS
und Android integrierte Funktionen ge-
nutzt, jedoch war zum Auslesen eine zu-
sdtzliche App erforderlich.

Apples Oko-Allianz

Der Akkuhersteller Varta wird Teil von
Apples Umweltallianz. Er habe sich als
Apples Zulieferer verpflichtet, komplett
auf erneuerbare Energien umzusteigen.
Diesteilte Apple-Managerin Sarah Chand-
ler Anfang September auf der Konferenz
»Electronics Goes Green® des Fraunhofer-
Instituts IZM mit. Chandler sagte, in
Deutschland arbeiteten auch die Zuliefe-
rer Henkel und die Tesa SE daran, ihre
Produktion fiir Apple vollstindig auf
erneuerbare Energien umzustellen. Das
gelte auch fiir ST Micro in Frankreich, Sol-
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Generell erfassen und notieren Smart-
phones fiir das Corona-Tracing die Blue-
tooth-Kennungen anderer Smartphonesin
der Umgebung. Beim Einsatz des neuen
Frameworks werden diese Kennungen aus
Datenschutzgriinden dhnlich wie bei der
vom RKI fiir Deutschland konzipierten
Appnicht weitergegeben. Stattdessen nut-
zen Gesundheitsbehérden und die infizier-
te Person ein komplexes Verfahren, um auf
dem Smartphone und einem von zwei
Servern einen anonymisierten Marker ab-
zulegen (siehe ct.de/yvhh). Andere Nutzer
der App, die mit dem Smartphone der in-
fizierten Person in Kontakt kommen, kon-
nen dann benachrichtigt werden. Nach
Vorgaben der Behorden warnen die Geré-
te, wenn der Kontakt 15 Minuten oder lan-
ger gedauert hat. Die Dauer und die Dis-
tanz konnen die Behorden festlegen.

i0S 13.7 meldet automatisch, sobald
eine Kontaktverfolgungs-App in der aktu-
ellen Region erhiltlich ist - dazu zéhlen
auch die Varianten, die auf dem neuen
Framework griinden. Eine solche App
nimmt ihre Arbeit erst dann auf, wenn sie

vay in Belgien sowie DSM in den Nieder-
landen. Apple will bis 2030 klimaneutral
herstellen und die gesamte Lieferkette
einbeziehen. Dafiir wollen alle Beteiligten
den Ausstof$ des klimaschadlichen Koh-
lenstoffdioxids um 75 Prozent senken.
Den Rest des Treibhausgases will Apple
binden. Apple betreibt bereits seine Biiros,
Rechenzentren und eigene Produktions-
stitten mit erneuerbaren Energien. Unter
den Zulieferern verpflichteten sich inzwi-
schen 72 Unternehmen zum Umstieg auf
erneuerbare Energiequellen. (dz@ct.de)

Nachdem Apple die
Versorgung seiner
Biiros, Rechenzen-
tren und Produk-
tionsstatten auf
erneuerbare Ener-
gien umgestellt
hat, will der Kon-
zern auch alle seine
Zulieferer zum Um-
stieg verpflichten.
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COVID-19 Exposure
Notifications are
Available

s o

Google und Apple haben gemeinsam
ein Framework verdéffentlicht, das
den Aufwand zur Entwicklung von
Programmen zur Corona-Kontakt-
verfolgung senken soll.

der Nutzer in den Einstellungen aktiviert
(Opt-in). Auch der neue ,,Reisestatus”, der
Warnungen vor Corona-Kontakten jen-
seits der Landesgrenzen des Nutzers er-
moglichen soll, muss per Hand aktiviert
werden. (dz@ct.de)

App-Store
unter Feuer

Apples App Store ist der einzige Weg, Soft-
ware fiir iPhones und iPads zu vertreiben.
Wer die Regeln des Konzerns verletzt,
muss mit einem Rauswurf der App aus
dem Store rechnen und einen Ausschluss
aus Apples Entwicklerprogramm fiirchten.
So erging es jlingst Epic Games: Weil
dem Spiele-Publisher die Kosten fiir den
App Store zu hoch sind (30 Prozent der
Einnahmen behélt Apple fiir sich), verletz-
te er bei einem Update seiner Spielesoft-
ware Fortnite Apples Regeln zu In-App-
Kéufen absichtlich. Fortan weigerte sich
Epic Games, die Anderung zuriickzuneh-
men. Daraufthin entfernte Apple Fortnite
aus dem App Store und sperrte einen Ent-
wickler-Account der Firma. Nun werfen
Epic Games sowie diverse andere iOS-
Entwickler Apple Wettbewerbsverletzun-
gen vor und klagen gegen den Konzern.
Russische Wettbewerbshiiter kamen
bereits zum Schluss, dass die Firma ihr
Monopol beim Vertrieb von iOS-Apps
missbraucht. Die EU-Kommission priift
noch. (dz@ct.de)
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Samsung Galaxy Z Fold2: Klapphandy

mit groBeren Displays

Nach dem ersten Fold und dem Z Flip steht
das Galaxy Z Fold2 als drittes Falt-Smart-
phone von Samsung in den Startlochern.
Verbesserthat der Hersteller vor allem die
Displays. Das Smartphone hat zwei davon:
Das innenliegende, biegsame Hauptdis-
play wichst um 0,3 Zoll und misst nun 7,6
Zoll. Das OLED-Panel stellt 2208 x 1768
Pixel dar und unterstiitzt eine adaptive
Bildwiederholrate von bis zu 120 Hertz.
Samsung will die maximale Helligkeit um
rund 12 Prozent gesteigert haben. Die
grofde Aussparung fiir die Frontkamera
und Sensoren in der oberen rechten Ecke
des Galaxy Fold ist einem kleinen Loch fiir
die Selfie-Cam gewichen. Das Aufdendis-
playist mit 6,2 statt zuvor 4,6 Zoll jetzt auf
dem Niveau herkémmlicher Smartphones
angekommen. Die Auflosung betragt
2260 x 816 Pixel.

Das neue Falt-Smartphone arbeitet
wie das Galaxy Z Flip in drei Modi: Zuge-
klappt mit Frontdisplay, ganz aufgeklappt
mit dem kompletten Hauptdisplay und in
einer Mittelstellung zwischen 75 und 115
Grad Offnungswinkel, bei der der Faltbild-
schirmin der Mitte zweigeteiltist. So zeigt
das Z Fold2 etwa auf der einen Hilfte den
Sucherder Kamera anund aufder anderen
die Bedienelemente. An diese Darstellung
wurden auer den Samsung-Apps bisher

LiBU
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ausgereiften Technologie.

Schiitzen Sie lhre Software vor Piraterie
und Reverse Engineering.
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vor Manipulation.
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leicht anpassbare Geschaftsmodelle.
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weiterhin nur Microsofts Office-Anwen-
dungen sowie YouTube angepasst; weite-
re hatte Samsung schon beim Start des
Vorgingers versprochen.

Der Qualcomm Snapdragon 865+ ist
dem Exynos 990 in der Galaxy-Note-und
Galaxy-S-Klasse iiberlegen, 12 GByte Ar-
beitsspeicher sind iippig bemessen. Der
interne Speicher liegt bei 256 GByte. Du-
al-SIM und eSIM sind ebenso an Bord wie
5Gund WiFi 6. Spannend diirfte die Frage
nach der Akkulaufzeit werden, denn 4500
mAh sind auf dem Papier bei zwei grofden
Displays und einem High-End-Prozessor
nicht iiberméfig viel.

Die Triple-Kamera besteht aus drei
12-Megapixel-Sensoren fiir Hauptkamera,
Zweifach-Tele und Ultraweitwinkel. Die
Frontkamera knipst Selfies mit 10 Mega-
pixeln. Auf die Spitzenkameras des
Note20 Ultra und $20 Ultra mit Finf-
fach-Zoom und 108-MP-Hauptkamera
muss man allerdings verzichten.

Vorbestellungen fiir das Galaxy Z
Fold2 nimmt Samsung ab sofort entgegen,
die ersten Exemplare sollen am 18. Sep-
tember ausgeliefert werden. Das Smart-
phone kommtin Schwarz oder Bronze und
kostet zum Start in Deutschland 1949
Euro. Das sind knapp 500 Euro mehr als
beim kompakten Galaxy Z Flip, aber im-

Kundenorientierter
Ansatz

P’

Digitaler globaler
Marktplatz

Falt-Smartphone | Aktuell

Bild: Samsung

Das Samsung Galaxy Z Fold2 hat
groBere Displays und ein neues
Scharnier. Der Preis ist gegeniiber
dem des Vorgangers gesunken,
bleibt aber hoch.

merhin 150 Euro weniger als beim direk-
ten Vorganger Galaxy Fold. Im Vergleich
zu Smartphones konventioneller Bauart
sind Falt-Smartphones nach wie vor ein
teurer Spafs. (sht@ct.de)
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Aktuell | Sensoren

Elektrode detektiert und schmilzt Eis

Forscher am Indian Institute of Science in
Bangalore haben eine verschrinkte Elek-
trode entwickelt, mittels der sich Eis auf
Oberflichen kritischer Apparate wie
Windgeneratoren oder Flugzeugen detek-
tieren ldsst. Dieselbe Elektrode eignet sich
prinzipiell auch, um das Eis aufzutauen
und so Havarien zu vermeiden.

Die Vereisung von Bauteilen fiihrt be-
sonders bei Flugzeugen zu lebensgefiahr-
denden Risiken, etwa weil wegen falscher
Messwerte die erforderliche Flugge-
schwindigkeit nicht eingehalten wird.
Zum Beispiel konnen Sonden, die in Flug-
richtung den Stauluftdruck ermitteln und
so Messwerte zur Berechnung der Flug-
geschwindigkeit liefern (Prandtlsonde,
auch Pitotrohr) trotz Heizvorrichtungen
vereisen. Auch bei anderen Bauteilen kann
Vereisung den Betrieb beeintrichtigen
und zu schweren Schiden etwa an Turbi-
nen oder Windgeneratoren fiihren.

Deshalb hat man schon etliche Ent-
eisungsmethoden entwickelt. Zu den
gingigen gehort die elektrothermische
Enteisung, bei der Oberflichen unter
Stromeinsatz erwdrmt werden. Den meist
erwiinschten Eisdetektor und die Entei-
sungsvorrichtung zusammenzubringen,
ist aber oft trickreich und nicht immer zu-
friedenstellend moglich.

Nun konnte Krishnadas Nampoothiri
und Kollegen am Indian Institute of
Science ein entscheidender Durchbruch
gelungen sein. Sie haben eine Vorrichtung
entwickelt, die Eis sowohl detektiert als
auchelektrothermisch entfernt. Die Grund-
lage bildet eine fingerformig verschrinkte
Doppelschicht-Elektrode (Cr/Au, je 20 und

100 Nanometer diinn). Nampoothiri hatte
bereits 2018 gezeigt, wie man wéssrige
Flussigkeiten mittels verschrankten Elek-
troden und Hochfrequenzwechselstrom
erhitzen kann.

Der neuen Enteisungsmethode liegt
zugrunde, dass die verschrénkte Elektrode
bei Wechselstromfrequenzen zwischen
1 und 30 kHz das Eis nicht taut; jedoch
lasst sich dabei anhand der gemessenen
Impedanz schliefden, ob die direkte Um-
gebung der Elektrode trocken, nass oder
eisbedeckt ist - der Zustand lésst sich an
einem Impedanz-Analysator ablesen. Das
Wechselstromsignal stellte Nampoothiri
mit einem Spannungsgenerator und einem
Verstarker ein.

Die Schmelze setzt bei dem System laut
dem Aufsatz erst jenseits von 30 kHzein; in
den Experimenten haben die Forscher
Wechselspannung von 200 V und 50 kHz
eingestellt (Haushaltsstrom hat nur eine
Spannung um die 50 Hz). Darauthin taute
das Eis innerhalb von Sekunden. Um eine
natiirliche Umgebung zu simulieren, wurde
die Vorrichtung unterdessen mit einem Pel-
tierelement auf -6 Grad Celsius gekiihlt.

Mit diesem Wissen konne man nun
eisschmelzende Detektoren deutlich ein-
facher und kostengtinstiger als bisher her-
stellen, schreiben die Autoren (siehe ct.
de/yz9j). Und weil die nétige Leistung in
Abwesenheit von Eis vernachlissigbar
niedrig sei, konnten kiinftige Gerite deut-
lich energieeflizienter arbeiten als bishe-
rige. (dz@ct.de)

Publikation von Nampoothiri et al.:
ct.de/yz9j
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Personenzahler

Die Universitit von Antwerpen und das
Forschungszentrumimechaben ein System
zur Messung der Personendichte entwi-
ckelt, das ohne Fotos oder Mobilfunkdaten
auskommt. Stattdessen nutzt das Crowd-
Scan genannte System energiearme Funk-
frequenzen von 868 MHz und setzt die
Signalddmpfung etwa auf belebten Plitzen
inein Verhaltnis zur leeren Umgebung, um
auf die Personenanzahl und -dichte riick-
zuschlef8en. Einzelheiten wie die Anzahl
der Sensoren nannten die Entwickler nicht.

Die CrowdScan-Technik wurde laut
den Forschern bereits auf verschiedenen
Grofdveranstaltungen gepriift und wird
nun von einer gleichnamigen Ausgriin-
dung als kommerzielle Dienstleistung an-
geboten, um etwa Corona-bedingtes So-
cial Distancing zu erleichtern (dz@ct.de)

Die belgische Universitatsausgriindung
CrowdScan nutzt statt Fotos oder
Mobilfunkdaten eine Funktechnik, um
bei groBeren Menschenansammlungen
die Personenanzahl zu ermitteln.

Puls und
Sauerstoff

Die kalifornische Firma Maxim hat ein
Modul entwickelt, das den Puls und
den Sauerstoffgehalt misst. Das Modul
MAXMS86146 enthilt die erforderlichen
Fotodioden und besteht aus dem Ana-
log-Frontend MAX86141 sowie dem Mik-
rocontroller MAX32664C-MCU. Es steckt
in einem OLGA-Package mit 38 Pins, das
lediglich 0,88 Millimeter dick ist und eine
Fliache von 4,5 X 4,1 mm? belegt.

Fiir die Puls- und Sauerstoffmessun-
gen nutzt der MAXM86146 zwei griine
Lichtsignale. Bei 25 Messungen pro Sekun-
de kommt das Frontend mit 10 pA an 1,8
Volt aus. Die Messdaten liefert das Modul
per I>’C-Port an eine CPU. Auf Anfrage sind
Evaluierungskits erhdltlich.  (dz@ct.de)

c't 2020, Heft 20



Rack-Montage fiir Raspi und NUCs

Der Raspberry Pi und Mini-PCs wie die
aus Intels Baureihe NUC sind als univer-
sell nutzbare Module auch in Steuerungs-
anlagen beliebt. Um mehrere Raspis oder
NUCs sicher und einfach in einem
19-Zoll-Schaltschrank (Rack) zu montie-
ren, bietet ICO verschiedene Baugruppen-
trager an.

Die einfachste Ausfiihrung mit einer
Hoheneinheit (1 HE, knapp 4,5 Zentime-
ter) nimmt bis zu vier Raspberry Pi 4
nebeneinander auf; optional lassen sich

ICO liefert Baugruppentrager, um
bis zu zwolf Raspberry Pi hinter einer

19-Zoll-Frontplatte mit drei Hoheneinheiten

zu montieren.

'{l_':

auch deren HDMI-Ausgénge mit kurzen
Kabeladaptern auf die Frontplatte legen.
Diese 1-HE-Version ist sowohl ohne als
auch mit Gehause lieferbar.

Die 3-HE-Versionen der Baugrup-
pentrdger nehmen bis zu 12 Raspis oder
8 NUCs hochkant nebeneinander auf.
Fiir die flache NUC-Bauform (ohne ,H
am Ende der Typenbezeichnung) wie-
derum gibt es ebenfalls 1-HE-Tréger.
Preise nennt ICO nur auf Anfrage.

(ciw@ct.de)

Bild: ICO

Bild: ICP Deutschland

W WAS AUCH IMMER SIE BRAUCHEN MIT DER
SOURCING PLATFORM BESCHAFFEN WIR DAS!

Raspi & Embedded Systems | Aktuell

Industrie-,,Raspi"
miti.MX 8

Die Firma ICP Deutschland empfiehlt den
Einplatinencomputer ND108T im Pico-
I'TX-Format als Alternative zum Raspber-
ry Pi 3 fiir industrielle Anwendungen. Die
10 Zentimeter breite Pico-ITX-Platine hat
etwa 50 Prozent mehr Fliche als ein Raspi,
was ICP fiir Schnittstellen wie Mini-PCle
benutzt. Die ND108T-Boards haben aber
auch eine Raspi-kompatible Pfostenste-
ckerleiste. Je nach Variante gibtes 1, 2 oder
4 GByte RAM sowie 8 bis 32 GByte eMMC-
Flash; die Preise beginnen bei 140 Euro.
(ciw@ct.de)

ICP bewirbt
das ND108T
als Raspi-
Alternative
fiir die In-
dustrie.

Bei Conrad finden Sie jetzt lhren technischen
Betriebsbedarf und umfassende Services.
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Aktuell | Netze

NAS erkennt Gesichter

Viele NAS-Hersteller fiihren NVR-Soft-
ware (Netzwerkvideorekorder) als Zusatz-
funktion fiir ihre NAS-Modelle, sodass
diese von IP-Kameras aufzeichnen kon-
nen. QNAP und Synology haben zuletzt
die Fihigkeiten ihrer NVR-Funktionen
um Personen- und Fahrzeugerkennung
erweitert.

QNAP bietet ,,QVR Face Insight“ und
»QVR Face Tiger“. Die Apps konnen bis
zu 30.000 Gesichtsprofile mit je 10 Bil-
dern speichern und Fremdobjekte im Vi-
deobild identifizieren. Die Tiger-Version
erkennt zusitzlich Alter und Geschlecht
der Personim Bild. Derzeit lauft QVR Face
nur aufx86-NAS. Die Anzahl gleichzeitig
moglicher Kanile und der Gesichtsprofile
variiert mit der CPU- und Arbeitsspei-
cherausstattung. Zum Betrieb sind meh-
rere Lizenzen nétig, die zwischen einem
und 10 US-Dollar im Monat kosten und
als ein- oder dreijdhrige Varianten giins-
tiger sind.

QNAP und Synology
haben ihre NAS-Apps
fiir Kameraaufzeich-
nung um Analysefunk-
tionen erweitert. Syn-
ology zeigt beispiel-
haft, wie die Software
die Anzahl der Perso-
nen in einem Raum
liber am Eingang ins-
tallierte Kameras zah-
len kann.

Entrance B

Synologys frisch veréffentlichte Sur-
veillance Station 8.2 speichert bis zu
10.000 Gesichter, identifiziert bis zu 25
gleichzeitig und erkennt, ob ein Gesicht
bedeckt ist. Weiter kann die Software
zahlen, wie viele Personen sich im Raum
befindenund gegebenenfalls Benachrich-

Kein verschliisseltes Backup fiir NAS

Ab dem 1. November 2020 will Amazon
Netzwerkspeichern (NAS) keinen Zugriff
mehr auf seinen hauptsichlich als Foto-
und Video-Backup gedachten Cloud-
Drive-Dienst geben, wenn diese ver-
schliisselte Dateien ablegen wollen. Das
teilte der Internetgigant Nutzern von Sy-
nology-NAS im August per Mail mit; es
diirfte auch fiir QNAP und andere
NAS-Hersteller gelten, die Add-ons fiir
Amazon Drive anbieten. Der kostenpflich-

Sonderheft c't Admin

tige Amazon-S3-Speicherdienst ist davon
nicht betroffen.

Synology empfiehlt seinen Kunden,
auf den eigenen Speicherdienst C2 umzu-
steigen (ct.de/yvv9). Wer sich dort bis
Ende Januar 2021 anmeldet, soll den
Dienst bis Ende Mirz 2021 kostenfrei
nutzen diirfen und muss sich dann beziig-
lich eines Abos entscheiden: C2-Backup-
Abos starten bei 10 Euro jahrlich fiir 100
GByte Speicherplatz. (ea@ct.de)

Das Sonderheft c't Admin
2020 versorgt private und
berufliche Administratoren
von kleinen bis mittelgroBen
Netzwerken mit hilfreichen
Tipps. Bei Windows geht es
um das Aufsplren von Fla-
schenhélsen und um zeit-
sparenden Einsatz von

CEADMIN

e s P oot et

So lauft alles rund

ten zu vermeiden. AuBerdem
zeigen wir, was FritzOS 7.20
bringt, mit welchem WLAN-
Controller Sie lhr Funknetz
am leichtesten verwalten
und was kleine private Mobil-
funknetze, genannt ,Cam-
pusnetze”, kdnnen.

c’'t Admin 2020 ist ab

PowerShell-7-Funktionen.
Infos rund um Fernwartung von PCs und
Mobilgeraten helfen, zeitraubende Fahr-

56

sofort fur 14,90 Euro ge-
druckt und fiir 12,99 Euro als PDF im heise
shop erhéltlich. (amo@ct.de)

© Copyright by Heise Medien.

Entrance A
Entor; 15
Exit 38

Oecupancy
Enter- 134
Exit: 102

tigungen auslosen. Zusitzliche Lizenzen
verlangt Synology nicht, doch derzeit
laufen die Videoanalysefunktionen nur
auf dem Modell DVA3219. Das Vier-Slot-
NAS mit Nvidia-GTX-1050-Ti-GPU kos-
tet ohne Festplattenbestiickung 1650
Euro. (amo@ct.de)

Filter flirs
Heimnetz

Uber Amazon bietet der tschechische Do-
mainverwalter cz.nic fiir 99 Euro mit
Turris Shield eine Firewall fiir kleine Netze
an. Das Gerit ist ein Ableger der auf die
Open-Source-Routersoftware OpenWrt
aufsetzenden Turris-Router (Omnia-Test
inc’t1/2017,S. 45). Zwischen Modem und
WLAN-Router platziert, beobachtet Tur-
ris Shield den durchgehenden Datenver-
kehr und blockiert Angriffe automatisch.

Dazu greift das Gerit auf ein dyna-
misch erweitertes Regelwerk zuriick, das
cz.nic online bereitstellt (sentinel.turris.
cz). Das System soll seine Regeln binnen
zwei Sekunden ergidnzen, wenn cz.nic von
anderen Turris-Geriten irgendwo auf
der Welt Meldung iiber einen neuartigen
Angriff erhilt.

Um Firewall-Updates sollen sich Nut-
zer laut Hersteller ebenso wenig kitmmern
miissen wie um die der Gerite-Firmware.
Turris Shield arbeitet auf Wunsch auch als
OpenVPN-Server oder -Client fiir private
VPN-Tunnel. Die Hardware griindet auf
dem Marvell-Prozessor Armada 3720
(Cortex A53, Dual-Core, 1,0 GHz) und ent-
hélt 1 GByte RAM. (ea@ct.de)

c't 2020, Heft 20

Bild: Synology



INNOVATIVSTER IT-HERSTELLER
SEIT UBER 30 JAHREN

EXKLUSIV
BEI UNS!

Lufterlose All-in-One PCs

Unsere exone® AlO+ Serie — schickes Design, lufterlos, in 23 bis 27
Zoll und optional auch hohenverstellbar. Was diese Serie vor allem
auszeichnet ist die einzigartige und ultra leise Kihlliosung designed by
exone®. Unsere AlO+ Serie zahlt damit zu den leisesten AlO-Losungen
am Markt — und das ohne Einbulen bei der Leistung und gleichzeitig
gesteigertern Comfort. Ideal flir moderne Biros und Empfangsraume

exone AlO+ 2360 / 2760

Unsere AlO+ Serie — Variantenreich. Modern. Liifterlos.

B Wik

Windows 10
Pro

Achtung: End of Support von Office 2010

Ein neues Gerat mit Windows 10 Pro und Office Home & Business 2019
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Roboterhund statt Arzt

MIT-Forscher haben einen Roboterhund
trainiert, an hochinfektiosen Covid-19-
Patienten die Eingangsuntersuchung zu
iibernehmen. Der Arzt nimmt zunéchst
iiber eine Videoverbindung Kontakt auf.

Der Roboterhund Spot von Boston Dynamics
stapft durch das Brigham and Women’s
Hospital in Boston. Mit einem Tablet kann das
medizinische Personal ihn frei durch die
Klinikginge steuern, vor allem zu infektiésen
Patienten, um an ihnen auf Distanz Eingangs-
untersuchungen vorzunehmen. ,,Das Ziel ist
es, Arbeiten in riskanten Umgebungen
moglichst mit Robotern zu erledigen®, er-
lautert Dr. Henwei Huang vom MIT in
Massachusetts.

Das Team um Huang hat den vierbeinigen
Spot zunichst mit einem eigenen Tablet an der
Vorderseite ausgestattet, sodass Mitarbeiter
iiber Video Kontakt zum Patienten aufhehmen
konnen. Zudem tréigt der Roboter vier Kame-
ras. Darunter ist eine Infrarotkamera, die auf
etwa zwei Meter Abstand die Temperatur im
Gesicht misst. Daraus leitet eine App die Kor-

pertemperatur des Patienten ab, wobei sie den
genauen Abstand und die Umgebungstempera-
tur einberechnet. Zugleich nimmt die IR-Kame-
ra auch den Mundschutz des Patienten ins Visier.
Mit jedem Ausatmen steigt dort die Temperatur
deutlich an. Aus diesen Beobachtungen ermittelt
die Software die Atemfrequenz.

Drei weitere Kameras nehmen monochro-
matisch jeweils das Licht einer Wellenlinge auf,
konkret fiir 670, 810 und 880 Nanometer. Damit
lasst sich durch die Haut das Himoglobin im Blut
und insbesondere die Sauerstoffbindung an die-
sem Molekiil erkennen. So konnen die Forscher
die Sauerstoffsittigung im Blut auf fiinf Prozent
genau bestimmen. Zudem erlauben die Bilder
dieser drei Kameras selbst auf eine Entfernung
von zwei bis drei Metern, den Blutfluss und damit
den Puls zu bestimmen.

Neben der Eingangsuntersuchung konnte
der Roboterhund im Patientenalltag auch infek-
tiose Patienten kontinuierlich tiberwachen und
der Arztin einen einfachen Kontakt per Video-
besprechung ermoglichen. (agr@ct.de)

Vierbeiner im Krankenhaus: ct.de/y1bh

Mediziner erweitern den
Robot Dog zum Robot Doc
und vermindern damit den
Kontakt des Personals zu

2 Covid-19-Infizierten.

DNA speichert TV-Serie fehlerfrei

In einer jiingsten Projektarbeit hat ein Team
um Professor Reinhard Heckel an der TU Miin-
chen die erste Folge der TV-Serie ,,Biohackers®
auf synthetischer DNA gespeichert. Fiir etwa
100 Megabyte Videodaten benétigten die For-
scher gerade einmal ein Picogramm des Mole-
kiils. Umgerechnet entspricht das einer Daten-
menge von 100 Exabyte oder 100 Milliarden
Gigabyte pro Gramm DNA.

Bei ihrer Videokomprimierung erhohten
die Forscher sogar noch die Redundanz,
indem sie einen auf DNA-Manipulation zu-
geschnittenen Algorithmus zur Kanalkodie-

58 © Copyright by Heise Medien.

rung einsetzten. Damit ist es moglich, Schreib-
oder Lesefehler zu korrigieren, die sonst die
DNA-Sequenz mit der Zeit zerstoren wiirden.
Laut Heckel ist ein DNA-Speicher damit in der
Lage, Filme, Musik oder ganze Bibliotheken
iber Jahrtausende zu archivieren. Dafiir setzt
er auf eine Technik seines Kollegen Professor
Robert Grass von der ETH Ziirich, mit der die
Forscher DNA-Stringe in winzigen Glaskugeln
einkapseln. Ein Problem ist allerdings noch der
hohe Zeitbedarf des Schreibvorgangs, der heute
fiir 100 Megabyte mehrere Arbeitstage aus-
macht. (agr@ct.de)

c't 2020, Heft 20
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Software knackt SchlieBzylinder

Allein das Gerdusch beim Einfiithren eines
Schliissels in einen Profilzylinder verrit genug,
um passende Schliissel nachzubilden. Die For-
scherin Soundarya Ramesh entwickelte an der
National University in Singapur die Software
SpiKey, die Aufhahmen dieser feinen Gerdusche
analysiert und anschlieffend im 3D-Druck Nach-
schliissel erzeugt.

Ein Schliissel kann einen iiblichen Profil-
zylinder nur dann aufschlielen, wenn die Kerben
inseinem Bart federgetriebene Stifte im Schloss-
inneren genau so weit herausgleiten lassen, dass
der Zylinderkern entsperrt ist und sich drehen
lasst. Rameshund ihr Team analysierten nun die
Folge metallischer St6Be, wenn die Federstifte
an den eindringenden Schliisselbart schlagen.

Das metallische
Klicken beim Ein-
stecken des Schliis-
sels verrat der Soft-
ware SpiKey genug,
um Nachschlissel
herzustellen.

Aus den dabei messbaren Lautstirkeunter-
schieden ermittelt ihre Software die Tiefe der
Einschnitte im Bart und damit den eindeutigen
Code von Schliissel und Profilzylinder. Das
funktioniert jedoch nur, wenn der Belauschte
seinen Schliissel mit einer gleichmifiigen Be-
wegung ins Schloss steckt.

Der Lauschangriff’ mit aktuellen Smart-
phone-Mikrofonen gelang den Forschern bis-
lang allerdings erst, wenn sie das Telefon bis auf
zehn Zentimeter neben dem Schloss platzierten.
Grundsitzlich sind vier Varianten der Attacke
denkbar: Ein Angreifer konnte mit dem eigenen
Handy sein Opfer beim Einstecken des Schliis-
sels belauschen oder das Smartphone des An-
gegriffenen mit einer entsprechenden Malware
infizieren. Ebenso konnte eine gehackte Gegen-
sprechanlage an der Tiir die Schliisselgerdusche
weiterleiten. Als vierte Option sehen die For-
scher den Einsatz eines Richtmikrofons. Sie
raten zu gerduschddmpfenden Beschichtungen
am Schliissel. Eine einfachere Moglichkeit wire
es wohl, beim Schlieflen ein wenig mit dem
Schliisselbund zu klimpern. (agr@ct.de)

Alle KI-Projekte auf einer Karte

Eine interaktive Landkarte auf der Internetplatt-
form ,Lernende Systeme” des Bundesministe-
riums fiir Bildung und Forschung gibt Uberblick
liber den Einsatz von Kiinstlicher Intelligenz in
Deutschland. Auf der Karte finden sich sowohl
Hochschulen und Forschungsinstitute als auch
KI-Anwendungen in Deutschland. Per Online-
Fragebogen konnen Verantwortliche ihre Projek-
te eintragen.

Filter- und Suchfunktionen helfen dem
Besucher, Themenschwerpunkte wie etwa be-

stimmte Branchen oder Technologiefelder zu
finden, also beispielsweise Bilderkennung,
Robotiksteuerung oder Sprachverarbeitung.
Unter dem Meniipunkt ,Anwendungen® lassen
sich Reportagen zu einzelnen Losungen abru-
fen. Schlieflich listet die Informationsplatt-
form auch Transferzentren auf, die Anwender-
unternehmen unterstiitzen, passende Entwick-
lungspartner zu finden. (agr@ct.de)

Hier ist kiinstliche Intelligenz: ct.de/y1bh
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Aktuell | IT-Politik

Viele Behorden nutzen noch Windows 7 -
~Bundesclient” kommt spater

Veraltete Software, kein Uberblick
iiber Datenabfluss an Microsoft: Der
Bund kommt bei der Modernisierung
seiner IT langsamer voran als geplant.

Seit Mitte Januar 2020 erhalten Privat-
anwender keine Sicherheitsupdates mehr
fir Windows 7 - doch in vielen Behorden
wird das veraltete Betriebssystem immer
noch genutzt. Zum Beispiel plant der bun-
deseigene Dienstleister ITZBund den Ab-
schluss der Migration auf Windows 10 erst
fiir Ende 2020, wie ein Sprecher auf An-
frage von c’t sagte. Das ITZBund betreut
rund 95.000 PCs von Bundesbehorden,
vor allem in den Bereichen Finanzen, In-
neres und Verkehr.

Man kaufe fiir die Windows-7-Rech-
ner verlingerten Support bei Microsoft
ein, betonte der Sprecher. Insgesamt
konnte das ,,Extended Security Update-
Programm den Bund im Jahr 2020 rund
800.000 Euro kosten - so lautete im Ja-
nuar zumindest eine grobe Schitzung der
Regierung. Einige Bundesbehérden wer-
den Windows 7 allerdings voraussichtlich
auch im Jahr 2021 noch einsetzen. Die
Zahl der betroffenen PCsist nicht bekannt,
daviele der rund 200 Amter ihre I'T noch
eigenstindig verwalten.

Laut dem Plan der Regierung sollen
die Behorden zuerst auf Windows 10
wechseln und dann im néchsten Schritt
den ,,Bundesclient” einfithren. Dabei han-
delt es sich ebenfalls um Windows 10, al-

lerdings in einer behordeniibergreifend
einheitlich konfigurierten Variante. Fiir
Entwicklung und Supportist das ITZBund
zustindig, nicht mehr jede einzelne Be-
horde. Dadurch will der Bund Kosten ein-
sparen sowie Sicherheit und Datenschutz
verbessern.

Doch auch beim Bundesclient gibt es
Verzogerungen. Er sollte urspriinglich be-
reits 2019 von ersten Behorden eingesetzt
werden. Mittlerweile plant das ITZBund
den ersten ,,Pilot-Rollout* fiir das erste
Quartal 2021. Der Dienstleister begriindet
die Verspitung mit ,aufwendigen Abstim-
mungen” im Bereich der IT-Sicherheit.
»Aufgrund des hoheren Schadensrisikos
bei einer Kompromittierung muss die zen-
trale Infrastruktur ein hoheres Sicherheits-
niveau erfiillen als die Bestandsstrukturen
der Behorden', erklirte der Sprecher.

Um den Datenschutz zu gewihrleis-
ten, soll der Bundesclient so konfiguriert

werden, dass moglichst wenige Daten an
Microsoft-Server ibertragen werden (,,Te-
lemetrie“). Dafiir wird der Client laut I'TZ-
Bund ohne direkten Zugang zum Internet
betrieben. ,Sdmtlicher Internetverkehr
wird iiber dedizierte Systeme gefiihrt,
die den Verkehr tiberwachen und unge-
wiinschten Datenaustausch unterbinden”,
erklarte der Sprecher.

Bislang hat die Bundesregierung
keinen Uberblick dariiber, in welchem
Umfangdie bereits eingesetzten Windows-
10-Rechner Daten an Microsoft senden.
»Da die Behorden in Hinblick auf Thre IT
eigenverantwortlich handeln, kann zen-
tral keine Einschrankung oder Kontrolle
erfolgen”, teilte das Bundesinnenministe-
rium auf ¢’t-Anfrage mit. Man kénne die
Verbindungen auch nicht sperren, da die
Ubertragung bestimmter Daten erforder-
lich sein konne, zum Beispiel zur Fehler-
behebung. (cwo@ct.de)

ITZBund-Zentrale in
Bonn: Der Dienstleister
liefert den ,Bundes-
client” mit Windows 10
spater als geplant.

Streit um Steuer-ID geht weiter

Die Datenschutzbeauftragten von Bund
und Lindern stemmen sich gegen den Plan
der Bundesregierung, die Steuer-Identi-
fikationsnummer in eine behérdeniiber-
greifende Biirgernummer zu verwandeln.
Das Vorhaben stehe ,,im Widerspruch zu
verfassungsrechtlichen Regelungen®,
warnte die Konferenz der Datenschutzauf-
sichtsbehorden (DSK) Ende August in
einer Stellungnahme.

Laut einem Gesetzentwurf aus dem
Innenministerium soll die Steuer-ID
kiinftig in mehr als 50 Datenbanken von
Bund und Lindern gespeichert werden,
damit die Behorden Datensitze fehler-
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frei austauschen konnen. So sollen Pro-
zesse automatisiert und das E-Govern-
ment vorangetrieben werden. Biirger
missten grundlegende Daten wie ihre
Adresse und ihren Familienstand dann
nichtimmer wieder neu angeben und Do-
kumente wie Geburtsurkunden seltener
einreichen.

Aus Sicht der Datenschiitzer besteht
jedoch die Gefahr, ,,dass personenbezoge-
ne Datenin grofdem Maf3e leicht verkniipft
und zu einem umfassenden Personlich-
keitsprofil vervollstindigt werden kon-
nen". So konnten Informationen aus dem
Melderegister mit solchen von Kranken-

© Copyright by Heise Medien.

kassen oder dem Schuldnerverzeichnis
zusammengefiihrt werden.

Der Gesetzentwurf'sieht einige Maf3-
nahmen zum Datenschutz vor. So soll das
Bundesverwaltungsamt die Kommunika-
tion zwischen Behorden iiberwachen;
Daten sollen verschliisselt ibertragen
werden. Das verhindere jedoch nicht die
missbriuchliche Zusammenfiihrung,
»ubrigens auch nicht bei Datenlecks",
meinen die Datenschiitzer. Beobachter
rechnen damit, dass der Streit um die
Steuer-ID am Ende vom Bundesverfas-
sungsgericht entschieden werden muss.

(cwo@ct.de)

c't 2020, Heft 20



Corona-Daten ungeschiitzt

Gastronomen miissen fiir die Bekimpfung
der Coronavirus-Epidemie die Namen,
Aufenthaltszeiten und Kontaktinforma-
tionen ihrer Kunden erfassen. Manche
erheben die Daten digital Giber eine App,
darunter auch der Wirt eines Restaurants,
das eine Gruppe von Mitgliedern des
Chaos Computer Clubs (CCC) besuchte.
Weil es wihrend des Aufenthalts zu Prob-
lemen bei der Bestellung via App kam,
nahmen die Hacker die Plattform unter
die Lupe und fanden etliche Schwachstel-
len. So ermoglichten ,,mehrere Sicher-
heitsmingel“ den Zugriff' auf mehr als
87.000 Corona-Datensatze.

Das betroffene System des Anbieters
gastronovi speichert jedoch nicht nur Co-
rona-Listen, sondern auch Reservierun-
gen, Bestellungen und Kassenumsitze
Dutzender Gastronomen. So konnten die
Hacker auch 4,8 Millionen Personen-
datensitze aus iber 5,4 Millionen Reser-
vierungen einsehen. Besonders erstaun-
lich dabei: Die Daten reichten teilweise

iiber ein Jahrzehnt zuriick. Offenbar haben
sich Dienstleister und Gastronomen ge-
genseitig daraufverlassen, dass die jeweils
andere Seite wie vom Datenschutz gefor-
dert nicht mehr benotigte Daten 10scht.

Weil das System die Zugriffsrechte
nicht korrekt gepriift hat, konnten die
CCC-Mitglieder vollen Administrator-
Zugriff erlangen. Dabei entdeckten sie,
dass Restaurantbetreiber durch ein fehler-
haft programmiertes API Daten der Mit-
bewerber einsehen konnten. Zudem seien
Passworter unzureichend gesichert gewe-
sen. Prinzipiell hitte ein Angreifer so Be-
stellungen fiir Fremde in Auftrag geben
konnen.

gastronovi hat laut CCC umgehend
reagiert und die Sicherheitsliicken ge-
schlossen. Der Anbieter ist nicht der erste
Gastro-Dienstleister, in dessen Corona-
Diensten Sicherheitsliicken entdeckt wor-
den sind. Das Schweizer Security-Unter-
nehmen ModZero hatte bereits im Juli in
den Systemen des Anbieters LunchGate

Corona-Datenleck | Aktuell

Schwachstellen gefunden. Dartiber konnte
man auf die Daten von 200.000 Gisten
aus 900 Restaurants zugreifen. (jo@ct.de)

Mitteilung des CCC: ct.de/y2hj

Astarsnanumme: (SEDAS

Fur 2 Personhen
am Froftag, 04.09.2020, 18:00

E-Mail. omw il hoise de

05EDAS

Das Reservierungsticket verschickt
der Dienst in Form eines QR-Codes
per Mail oder App.
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~Faires Kobalt” und neue Kameramodule

fiir das Fairphone

Der Smartphone-Hersteller aus Ams-
terdam macht Fairness-Fortschritte:
Er liefert ein Hardware-Upgrade fiir
sein aktuelles Modell und investiert
zusammen mit Partnern in bessere
Arbeitsbedingungen im Kongo.

Das flir Akkus wichtige Metall Kobaltistin
Verruf geraten: In vielen Minen im Haupt-
torderland Kongo arbeiten Kinder, die Zahl
der Unfille ist laut Untersuchungen von
Amnesty International hoch. Der nieder-
landische Smartphone-Hersteller Fairpho-
ne will nun die Bedingungen verbessern.
Ende August startete die vonihmins Leben
gerufene ,,Fair Cobalt Alliance” offiziell.

Nach Darstellung von Fairphone ar-
beitet der Grofteil der Bergleute im Kongo
in informellen Minen mit gefdhrlichen
Bedingungen. ,,Die Stollen liegen in bis zu
70 Metern Tiefe und konnen leicht ein-
stlirzen®, sagte die Fairphone-Managerin
Monique Lempers im Gesprach mit c¢’t.
Grofdabnehmer - zum Beispiel aus der
Autoindustrie - wiirden solche Bergwerke
aus Angst vor schlechter Presse meiden.
Die Rohstoffe landeten jedoch unweiger-
lich in den Lieferketten.

Die Kobalt-Allianz will im ersten
Schritt die Bedingungen in zwei kleinen
Minen verbessern. Geplant sind laut Fair-
phone bessere Arbeitssicherheit durch
modernere Ausriistung, aber auch der
Autbau alternativer Einkommensmoglich-
keiten sowie Mafinahmen gegen Kinder-
arbeit. Bereits seit Anfang 2020 speist
Fairphone Kobalt aus den beiden Minen
in seine Lieferkette ein.

Finanziert werden die Projekte von
der niederldndischen Regierung und den
Mitgliedern der Allianz. Dazu gehoren

Zerlegtes Fairphone 3: Der niederlandische Hersteller ist der einzige, der ein
Hardware-Upgrade fiir Smartphones anbietet.

aufler Fairphone auch der Leuchtenher-
steller Signity, der Kobaltkonzern Huayo,
die E-Auto-Marke Sono Motors, der Roh-
stoffriese Glencore sowie die britische
Organisation ,,The Impact Facility“.
Ende August stellte Fairphone aufier-
dem ein Hardware-Upgrade fiir sein Fair-
phone 3 vor. Besitzer des modularen Smart-
phoneskonnen ab sofort neue Kamera-Mo-
dule vorbestellen. Bislang stecken in dem
Geriteine Riickkamera mit 12 Megapixeln
und eine Frontkamera mit 8 Megapixeln.
Die neuen Module steigern die Auflosung
auf'48respektive 16 Megapixel. AuSerdem
verspricht Fairphone einen schnelleren

Autofokus und eine ,,Bildstabilisierung®.
Die Riickseitenkamera kostet 60 Euro, die
Frontkamera 35 Euro - beide zusammen
gibt es aktuell fiir 70 Euro.

Das Upgrade soll laut Fairphone dafiir
sorgen, dass Nutzer ihr Gerit langer ver-
wenden. Davon soll auch die Umwelt pro-
fitieren: Aufgrund des hohen Energieauf-
wands in der Produktion fallen die CO_-
Emissionen umso niedriger aus, je linger
man ein Smartphone benutzt. Das Fair-
phone 3 gibt es fiir 420 Euro weiterhin mit
den alten Modulen zu kaufen. Inklusive
der neuen Kameras heifdt es ,,Fairphone
3+“und kostet 470 Euro.  (cwo@ct.de)

CO,-FuBBabdruck von Smartphones immer gréf3er

Aktuelle Smartphones verursachen deut-
lich mehr CO_-Emissionen als iltere Ge-
rite. So lautet das Ergebnis einer Analyse
von Forschern des Fraunhofer-Instituts fiir
Zuverlassigkeitund Mikrointegration und
der TU Berlin. Ein ,,durchschnittliches®
Modell aus dem Jahr 2019 hat demnach
einen um etwa ein Drittel grofderen
CO,-Fufdabdruck als ein typisches Gerit
aus dem Jahr 2008.
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Die Ursache liegt laut den Forschern
im gestiegenen Produktionsaufwand, der
wiederum mit der stark verbesserten Aus-
stattung zusammenhéngt: 2008 hatten
Smartphones typischerweise 128 MByte
RAM, 4 GByte Flash-Speicher und ein
3-Zoll-Display. 2019 waren es 4 GByte
RAM, 70 GByte Flash-Speicher und 6,2 Zoll.

Die Produktion laufe heute zwar effi-
zienter als friiher, doch das habe die ,,ra-

© Copyright by Heise Medien.

pide“ Verbesserung der Ausstattung nicht
aufwiegen konnen, heifdt es in der Studie,
die Ende August auf der Konferenz ,,Elec-
tronics Goes Green“ vorgestellt wurde. Die
Ergebnisse decken sich mit Umweltdaten
von Apple: Diese zeigen, dass aktuelle
iPhones eine hohere Klimawirkung haben
als dltere Gerite, trotz Effizienzgewinnen
und Bemiithungen um umweltfreundliche
Produktion. (cwo@ct.de)

c't 2020, Heft 20
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Netflix griiner als gedacht

Videostreaming etwa per Netflix schadet
Umwelt und Klima weitaus weniger, als es
die franzosische Organisation ,,The Shift
Project” im Sommer 2019 behauptet hat.
Schon im Mirz 2020 hatte George Kami-
yavonder Internationalen Energieagentur
(IEA) auf'viel zu hohe Schitzwerte fiir die
Datenmenge beim Streaming sowie den
Energiebedarf von Rechenzentren und
Netzwerken in der Shift-Studie ,,Climate
Crisis: The unsustainable use of Online
Video* hingewiesen. Demnach waren ei-
nige Werte um das 30- bis 60-fache zu
hoch angesetzt. Auf der Seite der Strea-
ming-Nutzer verschitzte sich die Shift-
Studie hingegen in umgekehrter Rich-
tung, weil sie vorwiegend den Strombe-
darf von Mobilgeriten einrechnete, ob-
wohl Netflix-Videos vorwiegend iiber den
grof3en TV-Schirm flimmern - was wir in
¢’t 6/2020 (Seite 66) ebenfalls schon dar-
gestellt hatten.

Netflix selbst hat im Nachhaltigkeits-
report fiir 2019 den eigenen Stromver-
brauch auf rund 450 Millionen Kilowatt-
stunden beziffert, wovon der grofite Teil
bei Cloud-Dienstleistern wie Amazon AWS
und Google Cloud anfillt. Bei 167 Millio-
nen Netflix-Abonnenten, von denen jede
und jeder téglich rund 70 Minuten strea-
men, ergeben sich daraus rund 7 Watt Leis-
tungsbedarf fiir einen laufenden Stream.

Dieser Strom stammt zum Teil aus er-
neuerbaren Quellen, fiir den Rest kauft

Netflix Zertifikate (RECS), sodass er rech-
nerisch ebenfalls ,ergriint®.

Auf dem Fachkongress Electronics
Goes Green (EGG) 2020 hatnunder Erics-
son-Forscher Jens Malmodin gezeigt, wes-
halbsich dltere Schitzwerte fiir die Energie-
intensitat von Datentransfers - also Anga-
ben beispielsweise von Kilowattstunden
pro Gigabyte (kWh/GByte) - nicht gut zur
Modellierung des Streaming-Energiebe-
darfs eignen. Vor allem die Netzwerktech-
nik zum Anschluss der Endverbraucher
lauft ndmlich kontinuierlich und schluckt
dabei Leistung, die nur in relativ geringem

waipu ity

DEAD MAN
DOWN

JETIT APP DOWNLOADEN

7

Videostreaming | Aktuell

Mafle von der tatsichlich iibertragenen
Datenmenge abhdngt. Fiir einen durch-
schnittlichen DSL-Zugang mit 100 MBit/s
sind nach Malmodins Einschitzung 18
Watt nétig, die man dann auf die Anzahl der
Nutzerim Haushalt verteilenkann. Addiert
man in einem Einpersonenhaushalt dazu7
Watt fiir Netflix, ergeben sich 25 Watt. Mit
rund 100 Watt ist das heimische TV-Gerit
dann der grofite Verbraucher beim On-
line-Streaming. Folglich kénnte man Ener-
gie sparen, indem man stattdessen ein Mo-
bilgerit verwendet, wie ebenfalls schon in
€'t 6/2020 angemerkt. (ciw@ct.de)
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" W| Zukunftige IT-Strategien in Nordrhein-Westfalen

Die neue Digitale Dekade 2020-2030 fiir NRW

Erste Ergebnisse fiir die Verwaltung 4.0 nach 3 Jahren OZG und Corona?!
5. November 2020 in Dusseldorf / Neuss

KEYNOTES:

Prof. Dr.
Andreas Pinkwart

Der Minister fur Wirtschaft,

| des Landes Nordrhein-Westfalen
erofinet den Kongress mit den

| digitalen Herausforderungen der
neuen Dekade.

Innevation, Digitales und Energie

Dr. Uda Bastians

\ Die Beigeordnete und Leiterin des
R 3 Dezernats Recht und Verwaltung
o beim Deutschen Stiadtetag dis-
kutiert uber den ,Corona-Schub”
fiir die digitale Verwaltung.

Ausfuhrliche Informationen zum Programm und Anmeldung unter: www.e-nrw.info
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~ Ulrich Silberbach

Der dbb Bundesvorsitzende fragt,
wie man das Leistungspotenzial
des Offentlichen Dienstes ange-
sichts des Personalmangels sichern
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Aktuell | Smarte Leuchten

Schon hell

Smarte Beleuchtung: Philips Hue
bekommt Konkurrenz im eigenen Konzern

Philips Hue zeigt eine Lichtunter-
malung fiirs TV und verkleinerte
Lampen - die Konzernschwester
Wiz Connected will mit giinstigeren
Leuchtmitteln, Steckern und Zube-
hor bestehen. Anders als bei Hue
funken Wiz-Gerite per WLAN und
kommen ohne Gateway aus.

Von Berti Kolbow-Lehradt

bwohl die Auswahl an smarter Be-

leuchtung tiiberwiltigt, kommen
immer mehr Nischenprodukte und sogar
neue Marken hinzu. Marktfithrer Philips
Hue erweitert sein Funksystem um beson-
derskleine Leuchtmittel und einen speziel-
len LED-Streifen fiir TV-Gerite. Gleich-
zeitig startet die Philips-Mutterfirma Sig-
nify die aufgekaufte Marke Wiz Connected
neu. Thre giinstigen WLAN-Leuchtmittel
sollen das teurere ZigBee-Sortiment von
Philips Hue ergénzen.

Mit der Konkurrenz im eigenen Haus
reagiert Signify auf zwei Entwicklungen.
Erstens bedringen immer mehr er-
schwingliche Produkte die Dominanzvon
Premiumbherstellern wie eben Philips Hue.
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Neben europiischen Marken wie Ikea,
Innr, Tint, Paulmann und Luminea erho-
hen asiatische Herausforderer wie Yee-
light und Meross den Preisdruck; die
Grundfunktionen des smarten Lichts be-
herrschen sie alle. Zweitens gibt es immer
mehr Leuchtmittel mit WLAN-Modul.
Egal, ob teurere Lampen von Lifx und TP-
Link Kasa oder giinstigere von Yeelight
und Luminea - weil sie direkt mit dem
Router kommunizieren, benoétigt der
Kunde keine ZigBee-Funkbriicke wie die
Hue Bridge oder das Ikea Tradfri Gateway.

Signify tut nun sicherheitshalber das
eine, ohne das andere zu lassen. So spre-
chen die WLAN-Leuchtmittel von Wiz die
Sparfiichse an, die hohen Einrichtungsauf-
wand scheuen. Parallel will Philips Hue
mit Spezialititen das Gateway-zentrierte
ZigBee-System wieder mehr stérken, als
das in letzter Zeit gelang.

Smarte Lichtshow fiir den TV

So hatte der im Vorjahr eingefiihrte TV-
Adapter Hue Sync Box bei Fans und Fach-
welt eher Stirnrunzeln hervorgerufen. Die
HDMI-Box ermdglicht den Abgleich des
Fernsehbilds mit Hue-Leuchtmitteln ohne
gekoppelten Computer, war aber mit 250
Euro ambitioniert bepreist und zunachst
nur umstindlich per App zubedienen. Erst

© Copyright by Heise Medien.
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ein Update im Mai schaltete das Zusam-
menspiel mit Infrarotfernbedienungen frei.

Jetzt soll der neue LED-Streifen na-
mens Hue Gradient Lightstrip TV die En-
tertainment-Kiste mit einem Killer-Feature
aufwerten: Er hat sieben RGBW-Leucht-
diodenzonen und firbt mit bis zu 1650
Lumen die Wand oben, rechts und links
hinter dem Fernseher ein; die zum Fern-
sehbild passenden Farben ermittelt die Hue
Sync Box. Das kommt zwar an die viel fei-
nere Ansteuerung des vierseitigen Ambi-
light-Systems von Philips-Fernsehern nicht
heran. Dennoch gelingt der Effekt viel bes-
ser als mit einzelnen Hue-Leuchten rund
um das TV-Gerit. Auch bisherige LED-
Streifen jedweder Marke konnen nicht mit-
halten, weil sie ihre Dioden immer nur mit
einer Farbe ansteuern.

Der erste Eindruck des Gradient
Lightstrip TVist daher gut, wobei ein end-
giiltiges Urteil mehr als eine Sichtkontrol-
le mafdgeschneiderter Demo-Filme erfor-
dert. Knausrig wirkt, dass Philips Hue die
untere Querseite des Fernsehers ausspart.

Passend zu drei gingigen TV-Grofien
kostet der Hue Gradient Lightstrip TV in-
Kklusive Fiihrungsschienen und Klebepads
180 Euro (55 Zoll), 200 Euro (65 Zoll) und
230 Euro (75 Zoll). Dazu kommen die Hue
Sync Box und die obligatorische Hue Bridge
(60 Euro). Das macht den Budenzauber -
den andere Systeme in dieser Form nicht
zu bieten haben - zu einem teuren Spaf3.

Vorerst ebenfalls ein Alleinstellungs-
merkmal sind besonders kleine E14-Lam-
pennamens Luster. Das warmweif3e (2700
Kelvin) LED-Leuchtmittel mit 470 Lumen
ist gut zwei Zentimeter kiirzer als tibliche
Alternativen in Kerzenform und damit
auch fiir sehr schmale Lampengehiuse ge-
eignet. Flir somanche Hue-Nutzer schlieft
diese 20 Euro teure Kleinigkeit ebenso eine
Liicke wie in neuen Grofden erhiltliche
Filament-Birnen und zusitzliche Gehiuse-
farben der Fertigleuchte Iris. Die Sorti-
mentspflege unterstreicht, dass Philips das
Hue-System der neuen Geschwistermarke
zum Trotz weiter hegt.

Neustart fiir Wiz

Schon seit Herbst 2019 baut Philips Hue in
neue ZigBee-Leuchtmittel zusitzlich Blue-
tooth ein,um auch einen Einsatz ohne Gate-
way zu ermoglichen. Parallel kiirzte der
Dachkonzern Signify den Aufbau eines
WLAN-Okosystems durch die Ubernahme
desfranzosisch-asiatischen Spezialisten Wiz
Connected ab. Beide Marken agieren weiter-
hin getrennt; ihre Produkte lassen sich nur
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mit der jeweiligen App steuern. Der Neuzu-
gang flankiert die Hauptmarke als Schnipp-
chenadresse. Wiz erginzt das Sortimentum
weifle und RGB-Leuchtmittel mit den
Sockeln E27, E14 und GU10 zu moderaten
Preisen zwischen 13und 20 Euro. Preisliche
AusreifSer sind zwei 50 Euro teure Birnen
mit Glithfaden-Retrolook. Zwei Tischleuch-
tensind flir 60 Euro zuhaben. Ein Zwischen-
stecker (20 Euro), ein Bewegungssensor (25
Euro) und eine Fernbedienung (15 Euro)

streifen und Minilampen verzichten kann,
machen die vielen Speziallosungen das
Hue-System zum bequemen Allrounder.
Zumal die Hue Bridge sich wegen der Sog-
wirkung der Marke zur Universalschaltzen-
trale fiir ZigBee-Lichtprodukte konkurrie-
render Hersteller entwickelt hat. Oder wie
Signifys Hue-Mastermind George Yianni

esausdriickt: ,,Die ZigBee-Bridge wird auf

absehbare Zeit das Herz des Hue-Systems
bleiben.” (jow@ct.de) ct

Smarte Leuchten | Aktuell

Wiz bringt auBer giinstigen WLAN-
Lampen auch welche im Retrolook.

Bild: Wiz

runden das Angebot ab.

Zusitzlich fertigt Wiz
smarte WLAN-Leuchtmittel
und -Fertigleuchten fiir Licht-
marken wie SLVund Trio. Sie
alle lassen sich mit der Wiz-
App steuern, was auf einen
Schlagein grofles Okosystem
aus dem Boden stampft.

Neben Preis und Aus-
wahl will Wiz mit Technik
punkten. Sosind neue Model-
le eigener Marke nach Hue-
Manier auch mit Bluetooth
ausgestattet. Dadurch lassen
sie sich ohne Gateway oder
Router direkt per Smart-
phone dirigieren. Der volle
Funktionsumfang, etwa
Fernsteuerung und Géstezu-
griff, gehtaber nurmit WLAN.
Freunde der Datenminimie-
rung adressiert Wiz mit der
Moglichkeit einer anonymen
Nutzung. Trotz Cloud-Infra-
struktur reicht fiir Einrich-
tung und Betrieb eine anony-
me Benutzer-ID. Bei Sprach-
diensten und Automatisie-
rungsplattformen autorisiert
man sich iiber einen Zahlen-
code statt per E-Mail-Adresse
und Passwort.

Fazit

Mit der Hebelwirkung von
Signityim Riicken macht das
glinstige und breit geficher-
te WLAN-Leuchtmittelsorti-
ment von Wiz die Produkt-
kategorie fiir einen breiteren
Kauferkreis attraktiv. Weil
die Geschwistermarke Phi-
lips Hue auf ZigBee setzt,
diirfte das Gateway-zentrier-
te Protokoll aber noch auf
lange Sicht eine feste Grofde
bleiben. Selbst wenn man
auf die neuen TV-Leucht-
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Aktuell | Foto- und Video-Anwendungen

Magix: Mehr Ubersicht in Photostory 2021

Das Fotoshow-Programm Magix
Photostory Deluxe 2021 zeigt Bilder
groBer und hoher aufgelost an als
zuvor. Fotoshows entstehen jetzt mit
kiirzeren Mauswegen und weniger
Klicks.

Photostory Deluxe 2021 soll seinen Nut-
zern die Ubersicht iiber ihr Projekt erleich-
tern. Dem neuen Panorama-Storyboard
rdumt die Berliner Software-Firma
Magix deutlich mehr Platz ein als bei den
Vorgiangermodellen und gibt den Fotos
maximal viel Raum. Sie werden nun pas-
send zum Storyboard beschnitten ange-
zeigt und nicht in dieses eingepasst. Dar-
unter zeigt das Programm Dateinamen,
Anzeigedauer sowie den gewihlten Uber-
gangsstil oder andere Elemente wie Bild-
effekte oder Collagen an.

Bilder fiigt man aus dem Media Pool
mit einem Klick hinzu und bringt sie per
Drag & Drop in die gewiinschte Reihen-
folge. Die Vorschaubilder in Storyboard,
Timeline und Media Pool sind ab sofort
hochauflésend. Im Media Pool lassen sich
die Fotosin der neuen Version auf Wunsch
nach Datum sortieren.

Die Timeline gibt nun Zugriff auf
simtliche Uberblendeffekte. Zuvor muss-

te man dafiir die Ansicht wechseln.
Auflerdem lassen sich jetzt Gruppen
von Blendeneffekten anlegen, die man
der Fotoshow per Zufallsgenerator zu-
weist.

Der Photostory Wizard erzeugt mit
einem Klick animierte Fotoshows. Dazu
muss man lediglich im Media Pool eine
Bildauswahl treffen; Titel, Blenden und
Effekte generiert der Assistent zufillig.
Das Projekt kann man anschliefdend mit

den Werkzeugen des Programms weiter-
bearbeiten. Seit Ende 2019 exportiert das
Programm Fotoshows in 4K-Auflosung. Im
Prisentationsmodus spielt es fertige Foto-
shows direkt auf’ dem Fernsehgerit ab,
wenn dieses liber ein HDMI-Kabel mit
dem PC verbunden ist.

Magix Photostory Deluxe 2021 steht
ausschlieflich in 64 Bit fiir Windows 8 und
Windows 10 zur Verfiigung und kostet
69,99 Euro. (akr@ct.de)

Das Panorama-Storyboard zeigt mit groBen Vorschaubildern deutlich,

wo sich welches Foto befindet.

Bild: AquaSoft

Farbtreue Kalender und Fotobiticher

Der Potsdamer Softwarehersteller Aqua-
Soft hat seine Gestaltungssoftware fiir
Fotokalender und Fotobiicher YouDesign
in Version 6 veroffentlicht. YouDesign
Photo Book und YouDesign Calendar ex-
portieren PDF-Dateien, die man selbststin-
dig an eine Druckerei tibermitteln kann.
YouDesign 6 unterstiitzt ICC-Farb-
profile fiir originalgetreue Wiedergabe am
Bildschirm und im Druck. Zunichst inter-
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pretiert die Software das Quellprofil der
Kamera. Beim Export kann man aufler-
dem das Farbprofil der Wunschdruckerei
einbinden. Das Programm gibt PDF/X-3-
konforme Dateien aus. Fiir die sogenann-
te Layflat-Bindung ohne Bindungsfalz
lassen sich Doppelseiten unzerschnitten
exportieren, was beispielsweise fiir die Be-
lichtung von Biichern auf echtem Foto-
papier relevant ist.

e R W AN D D e A

Die Gestaltungs-
software YouDesign
Photo Book 6
exportiert Doppel-
seiten fur Layflat-
Bindung auf
Wunsch am Stick.
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Die Programme enthalten fertige Ge-
staltungsvorlagen. Dreineue Buchvorlagen
heifden Regenbogen, Elegant und Mole-
skin. Das Kalenderspektrum hat der Her-
steller um Streifenkalender, Wochenplaner
und Jahresplaner erginzt. Insgesamt 390
Layoutvorlagen stehen bereit,um mehrere
Fotos auf einer Seite unterzubringen. Dar-
iber hinaus sind 425 Dekoelemente wie
Pfeile, Kleckse, Tiere, Blumen und Bande-
rolen enthalten. Sie lassen sich mit einem
von 46 Farbverlaufen umfirben.

Uber ,,Menii/Projekt archivieren®
lasst sich die Projektdatei nun im Format
YDBOOK beziehungsweise YDCAL ab-
legen. Dabei kopiert das Programm alle
verwendeten Fotos in einen Unterordner
yimages® und verweist darauf mit relati-
ven Dateipfaden.

Das Programm steht fiir Windows in
den Varianten YouDesign Photo Bookund
YouDesign Calendar zur Verfiigung,
die jeweils 47 Euro kosten.  (akr@ct.de)
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Foto- und Video-Anwendungen | Aktuell

lHlustrator auf dem iPad

Im Herbst 2019 kiindigte Adobe auf seiner Hausmesse Adobe
Max an, dass die Zeichenanwendung Illustrator CC demnéchst
als Variante flirs iPad erscheinen solle, so wie es ein Jahr zuvor
auch mit Photoshop CC geschehen war. Kiirzlich hat Adobe zur
Registrierung fiir einen Betatest aufgerufen. Dafiir muss man
sich unter Angabe einer E-Mail-Adresse bewerben und einen
umfangreichen Fragebogen zur Nutzung von Illustrator und
anderen Anwendungen der Creative Cloud ausfiillen.
BeideriPad-Version von Illustrator bleibt Adobe im Wesent-
lichen dem Bedienkonzept des iPad-Photoshop treu. Links
platziert Adobe die Werkzeugleiste, rechts sieht man eine Palet-
te, in der sich unter anderem das Ebenenbedienfeld ausklappen
lasst. Adobe veroftentlicht neue Kreativsoftware in der Regel
im Rahmen der Adobe Max, die dieses Jahr virtuell vom 20. bis
22. Oktober stattfindet. Zu diesem Anlass diirfte auch Illustrator
CC auf dem iPad erscheinen. (akr@ct.de)

Bildbearbeitung mit Kl
statt Reglern

Skylum setzt bei seiner Bildbearbeitung Luminar kiinftig offenbar
vollig auf kiinstliche Intelligenz. Luminar Al analysiert ein ge-
Offnetes Foto und schligt passende Vorlagen vor, um die Bearbei-
tung zu beschleunigen.Das Ziel: Fotografen sollen sich auf das
Ergebnis konzentrieren konnen, statt dem Prozess verhaftet zu
sein. Vor allem Gelegenheitsnutzer ohne viel Know-how sollen
mit wenigen Reglern zu guten Bildern kommen.

Das Programm bringt eine Reihe Algorithmen mit: Body Al,
Face Al Iris AT und Skin AI bearbeiten die jeweiligen Teilaspek-
te von Portrataufnahmen. Iris Al kiimmert sich beispielsweise
umden Ausdruckin Augen, Skin Al retuschiert Hautunreinheiten.
Die Neuzuginge Atmosphere Al und Sky Enhancer verleihen
dem Himmel in Fotos mehr Tiefe und kitzeln Details heraus. Mit
Sky Al lasst sich der Himmel vollstindig austauschen, wobei die
kiinstliche Intelligenz dafiir sorgt, dass Perspektive, Kontrast und
Farbgebung mit dem Originalfoto tibereinstimmen.

Fiir das Finishing bietet Luminar Al verschiedene universeller
einsetzbare Algorithmen als die bisher genannten. Structure AI
holt Texturen aus einer Raw-Datei heraus. Composition AI korri-
giert schiefen Horizont und wihlt einen formschonen Bildaus-
schnitt. Accent Al optimiert Farbe und Belichtung.

Luminar Al soll im Laufe des Jahres 2020 als Stand-alone-
Programm sowie als Plug-in fiir Photoshop, Photoshop Elements
und Lightroom Classic in Versionen fiir Windows und macOS
erscheinen. Preise stehen noch nicht fest; das aktuelle Luminar 4
kostet 89 Euro. (akr@ct.de)

Die Bildbearbei-
tung Luminar Al
setzt vollstandig
auf kiinstliche
Intelligenz. Foto-
grafen sollen
damit schnell zu
guten Ergebnis-
sen kommen.
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Videokonferenzen: Homeoffice einrichten | Titel

Zum Homeoffice gehoren Videokonferenzen.
Wir geben Tipps zur Software, erlautern, wie
Sie die Tonqualitat verbessern, und haben
Webcams getestet. Doch zunachst gilt es, den
Homeoffice-Alltag gut zu organisieren.

Von Ulrike Kuhlmann

m den Arbeitsalltag zu Hause so

angenehm und effizient wie mog-

lich zu gestalten, sollten Sie einige
Vorkehrungen treffen. Dazu gehoren ein
angemessener Arbeitsbereich, ergonomi-
sche Mobel und gutes technisches Equip-
ment. Wir haben Tipps zusammengestellt,
mit denen Sie Ihr Homeoffice zur Erfolgs-
story machen.

Der heimische Arbeitsbereich
Thr Arbeitsplatz sollte ausreichend grof3
bemessen sein, Fachleute empfehlen min-
destens acht Quadratmeter. Das muss
nicht unbedingt ein eigener Raum sein,
aber zumindest ein mit Pflanzen oder Re-
galen abgetrennter Bereich. Das Notebook
auf dem Kiichentisch taugt nicht als dauer-
hafter Heimarbeitsplatz.

Eine mindestens etwa 80 cmx 1,60 m
grofde, reflexionsarme Arbeitsfliche, auf
der Sie auch die Arme ablegen konnen,
sowie ein hohenverstellbarer Biirostuhl
mit variabler Riickenlehne und Lordosen-
stiitze sorgen flir die nétige Ergonomie.

Der Schreibtisch sollte mdglichst im
90-Grad-Winkel zum Fenster stehen,
damit Tageslicht von der Seite auf die
Tischplatte scheint. Weder Sonnenlicht
noch Lampenlicht sollten direkt auf den
Bildschirm fallen, denn das produziert
storende Spiegelungen.

Planen Sie ausreichend Bewegungs-
freiheit hinter dem Schreibtisch ein, damit
Sie mit dem Stuhl vor- und zuriickfahren
konnen, ohne anzustofden. Vermeiden Sie
zu viel Krimskrams auf und neben dem
Tisch-derlenkt ab, sieht unordentlich aus
und kann zur Stolperfalle werden.

Thr Monitor sollte eine mattierte Bild-
schirmflache besitzen und einen reflexi-
onsarmen Rahmen. Ein kleines, womog-
lich spiegelndes Notebook-Display reicht
auf Dauer nicht als alleiniger Bild-
schirm. Wenn Sie ein Notebook nutzen,
legen Sie sich eine Tastatur, eine Maus und
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eine externe Webcam zu-die Qualitit der
eingebauten Cams ist meist sehr magig.
Webcams fiir Videokonferenzen haben
wir fiir Sie ab Seite 76 getestet. Konferieren
Sie besser mit Headset, das erhoht die Ver-
stindlichkeit und reduziert die Gerdusch-
kulisse. Auswahltipps fiir Video-Headsets
halten wir ab Seite 82 fiir Sie bereit.

Hat der Monitor einen eingebau-
ten USB-Hub, konnen Sie Thre Peripherie-
gerite dort anschliefden und miissen dann
nur ein einziges USB-Kabel sowie ein Vi-
deokabel vom Monitor zum Notebook zie-
hen. Dadurch haben Sie am Mobilgerat
Ports frei flir USB-Sticks oder -Festplatten.
Gibt Thr Notebook Videodaten per USB-C
aus, empfiehlt sich ein Monitor mit
USB-C-Videoeingang nebst eingebautem
Hub. Das USB-C-Kabelist dann die einzige
Verbindung zum Notebook.

Anschaffungskosten fiir beruflich be-
notigte Arbeitsmittel wie Smartphone,
Drucker oder PC konnen Sie als Werbungs-
kosten steuerlich absetzen. Fiir die Einrich-
tung des Arbeitszimmers gilt das nur unter
bestimmten Bedingungen. Welche Kosten
der Arbeitgeber tibernehmen muss, behan-
deln wir im Artikel auf Seite 84.

Absprachen und Zeitbudget
Treffen Sie genaue Absprachen, wann Sie
zu Hause fiir die Kollegen erreichbar sind.

Monitore mit einge-
bautem USB-C-Hub
kénnen als komfor-
table und Platz
sparende Schalt-
zentrale im Home-
office dienen.
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Setzen Sie sich selbst zeitliche Rahmen
und verschleppen Sie die Arbeit nicht in
die Abendstunden oder das Wochenende.
Auchim Homeoffice erlauben die Arbeits-
schutzgesetze maximal acht Stunden Ar-
beit pro Tag beziehungsweise bis zu zehn
Stunden, sofern innerhalb von sechs Mo-
naten im Durchschnitt acht Stunden werk-
tiglich nicht iberschritten werden. Arbei-
ten Sie mehr als sechs Stunden pro Tag,
missen Sie mindestens eine halbe Stunde
Pause einlegen, bei mehr als neun Stunden
sind es 45 Minuten. Auch die Ruhezeiten
im Homeoflice entsprechen den tiblichen
Regelungen: Zwischen Feierabend und
demnichsten Arbeitsbeginn miissen min-
destens elf Stunden liegen.

Regeln fiir den Alltag

Mit Wegtall der taglichen Fahrt zur und
von der Arbeit entfillt auch der zeitliche
Puffer zwischen Arbeit und Privatleben.
Den sollten Sie durch bewusste Eckpunk-
te und Aktivititen wieder einfligen. Zie-
hen Sie sich korrekt an, selbst wenn
Sie friihmorgens Ihre erste Tasse Kaffee
am Schreibtisch genief8en. Bequeme Klei-
dung, die man auch im Biiro tragen wiirde,
verbessert die personliche Arbeitshal-
tung.

Sorgen Sie fiir eine ruhige Umgebung,
damit niemand Thre Konzentration stort.
Praxistipps flir Videokonferenzprogram-
me finden Sie im Artikel ab Seite 70.

Auch in Video-Meetings spielt die
nonverbale Kommunikation eine grofde
Rolle. Sitzen Sie deshalb aufrecht, schauen
Sie in die Kamera und nicht aufs Smart-
phone. Reagieren Sie mit passenden Ges-
ten auf Gesagtes und achten Sie darauf]
dass ihr Gesicht weder zu grofd noch zu
klein zu sehen ist - zu grofd wirkt bedroh-
lich, zuklein eben klein.  (uk@ct.de) ¢
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Virtuelle Kaffeekranzchen

Tipps und Infos zu Videokonferenzprogrammen

Die Corona-Krise treibt die Entwick-
lung von Videokonferenzsystemen
rasant voran. Im Wochentakt erschei-
nen Updates mit neuen Annehmlich-
keiten. Aber wie ist es um Sicherheit
und Datenschutz bestellt?

Von Kim Sartorius

assen Sie uns eine Runde Bingo spie-
len. Beijedem Satz, den Sie in Video-
konferenzen schon mal gehort haben,
machen Sie in Gedanken ein Kreuz. Ab fiinf
Kreuzen rufen Sie Bingo. Los gehts: ,,Hort

70

ihrmich?“,,Dumusst Dein Mikro einschal-
ten!, ,,Ich kann meinen Bildschirm nicht
freigeben!”, ,,Ist das eine Ziege?, ,Wo ist
denn die Kamera?“, ,Deine Kamera ist
noch an!“, ,,Meine Verbindung ist heute
eine Katastrophe!“. Alternativ eignet sich
das Ganze auch als Trinkspiel bei einem
Feierabendgetriank per Videokonferenz.
Wenn Sie in den vergangenen Mona-
ten im Homeoffice per Videokonferenz-
programm kommuniziert haben, kommen
Thnen diese oder dhnliche Sétze wahr-
scheinlich bekannt vor. Auch in virtuelle
Spieleabende, Vereinssitzungen oder
Familientreffen haben Videochat-Tools
lingst Einzug gehalten. Diese dauern mit-
unter mehrere Stunden, in denen die Kon-
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ferierenden sich wenig bewegen und fiirs
nichste Meeting nicht einmal mehr den
Raum verlassen. Trotzdem fiihlen sich
viele nach einem mehrstiindigen Video-
call vollig ausgelaugt und miide. Fiir dieses
Empfinden gibt es mittlerweile einen Be-
griff, die sogenannte Zoom-Fatigue. Der
Name setzt sich aus dem bekannten Vi-
deokonferenzdienst Zoom und dem fran-
zosischen Wort fiir Miidigkeit zusammen.

Ein Grund fiir die Zoom-Fatigue ist,
dass man stdndig beobachtet wird und sich
dessen bewusst ist. Wahrend es im nicht-
virtuellen Konferenzraum weniger auffillt,
wenn die Kollegen nebenbei Mails abrufen
oder Mandalas ausmalen, sticht Unauf-
merksamkeit beim Videocall starker her-
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vor, da alle Anwesenden sich stindig ge-
genseitig und selbst beobachten. Aufder-
halbvon Videokonferenzen sind Menschen
es aber nicht gewohnt, die eigene Mimik
und Gestik wihrend eines Gesprachs per-
manent gespiegelt zu bekommen. Der Ver-
haltensforscher Gianpiero Petriglieri sagte
gegeniiber der britischen BBC, Videochats
seien ,,wie fernzusehen und der Fernseher
schaut zurlick®. Zudem falle es Menschen
in Videochats schwerer ,,nonverbale Hin-
weise wie Mimik, Stimmlage und Korper-
sprache zulesen®. Darauf'stirker achten zu
miissen verbrauche eine Menge Energie.
Von den dutzenden Videokonferenz-
programmen auf dem Markt haben wir uns
zehn genauer angesehen. Jedes vonihnen
bietet Spezialfunktionen: Manche wie
Zoom, BigBlueButton und Cisco Webex
kénnen grofde Konferenzen in mehrere
Kleingruppen aufteilen und erlauben die
gemeinsame Arbeit an einem virtuellen
Whiteboard. Nach dem Ende des Privacy-
Shield-Abkommens ist zudem der Daten-
schutzin den Fokus gertickt: Anbieter wie
NextCloudTalk und Stackfield werben mit
Ende-zu-Ende-Verschliisselung und in
Deutschland gehosteten Servern. Doch
halten sie auch beim Komfort mit den
Grofden aus dem Silicon Valley mit?

Gratis oder Miete?

Selbst wenn Sie in Threr Firma regelmifig
mit derselben Konferenzsoftware arbei-
ten, kommen sie bei Meetings mit anderen
Unternehmen nicht umhin, auf andere
Konferenzprogramme auszuweichen. Ein-
ladungs-Links konnen sie aus allen Pro-

grammen heraus per Mail verschickenund
in der App oder im Browser 6ffnen. Die
wenigsten Kompatibilititsprobleme macht
dabei Google Chrome.

Als Client-Apps halten Videokonfe-
renzprogramme Sie {iber neue Funktionen
auf dem Laufenden, die nahezu wochent-
lich erscheinen. Wenn sie eine App statt
den Browser benutzen, miissen Sie sich
nicht jedes Mal anmelden und sind {iber
Thren Account zuweilen auch fiir spontane
Anrufe erreichbar.

BigBlueButton, Skype und Meet.jit.si
(Jitsi) stehen kostenlos zur Verfiigung. Bei
Zoom, Google Meet und Teams gibt es
jeweils eine kostenlose Variante des Pro-
gramms, in der einige Funktionen aus der
Bezahlversion fehlen. Zoom beschrankt
etwa die Teilnehmerzahl in der Gratisver-
sion auf maximal 100 Personen und setzt
ein Zeitlimit von 40 Minuten pro Anruf. In
der Bezahlversion sind bis zu 1000 Teilneh-
mer ohne Zeitlimit moglich. Zu den Video-
konferenzprogrammen, die nicht kostenlos
zur Verfligung stehen, gehoren Cisco
Webex, GoToMeeting, Nextcloud Talkund
Stackfield. Diese Programme bieten jeweils
verschiedene Abomodelle fiir Standard-
oder Businessanwendungen an. Nextcloud
Talk empfiehlt Unternehmen etwa eine
kostenpflichtige Lizenzierung, mit der mehr
Personen am Meeting teilnehmen konnen.

Linux-Treffen

Wenn Sie an Konferenzen nicht unter Win-
dows oder macOS, sondern unter Linux
teilnehmen mochten, miissen Sie bei eini-
gen Programmen Einschrinkungen in

[ERE——

Wer seinen Senf bei
BigBlueButton dazu-
geben will, testet
die Funktionen des
Open-Source-Video-
programms unter
Senfcall.de. Mit we-
nigen Klicks erstel-
len Sie dort eine
BBB-Konferenz,
sichern sie mit
einem Passwort und
laden Teilnehmer
per Link ein.

Wikkamere o Grobuati

S Bafinbant dich im Kestfemanirasm
Ertiearapitim

[ ol P i,

ubser b fuigancie UL harvst s muttars
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Teilnehmer

Bei Teams holen Sie externe Teilnehmer
per Link ins Meeting. Dazu starten Sie
eine neue Besprechung, gehen auf ,Teil-
nehmerinfos kopieren” und schicken
lhrem Gast den Link. Einen eigenen
Teams-Account oder eine Firmen-E-Mail-
Adresse brauchen lhre Gaste dafiir nicht.

Kaufnehmen. Stackfield, Nextcloud Talk,
GoToMeeting, Skype, Zoom, Webex und
Teams bieten eigene Clients fiir Linux an.
Microsoft Teams hinkt beim Funktions-
umfang jedoch den anderen hinterher.
Einzelne Funktionen wie das Handheben
liefden sich mit dem auf Chromium basie-
renden Multimessaging-Browser Ferdi
unter Linux aktivieren.

Dariiber hinaus konnen Sie Konfe-
renzprogramme wie BigBlueButton, Jitsi
und Nextcloud Talk problemlos im Brow-
ser starten. Sie laufen auf dem Betriebs-
system mit dem Pinguin genauso so gut
wie auf anderen Plattformen.

Eine gute Verbindung
Die Videokonferenzprogramme passen
die Video- und Audioqualitit an die vor-
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handene Bandbreite Thres Internetan-
schlusses an. Kommt es zu Engpéssen,
friert bei den meisten Apps zuerst das Bild
ein, denn der Ton hat eine hohere Priori-
tit. Die notigen Bandbreiten fiir Video-
anrufe schwanken von Videodienst zu
Videodienst zwischen 300 KBit/s und 1,5
MBit/s. Skype empfiehlt etwa eine Band-
breite ab 128 KBit/s fiir Videoanrufe ohne
HD-Qualitit, Zoom ist ab 600 KBit/s
dabei. Wer einen langsameren Anschluss
hat, fiir den kann sich eine schnellere
Leitung lohnen.

Fir Thren heimischen Internetan-
schluss reichen ungefihr 10 bis 15 MBit/s
im Upstream. Beim Internetzugang per
Telefonleitung ist es ratsam, von ADSL2+
(max. 2,4 MBit/s Upstream) auf Vecto-
ring-VDSL (bis 40 MBit/s Upstream) um-
zusteigen. An TV-Kabelanschliissen be-

schleunigen Sie beispielsweise bei Voda-
fone mit dem ,,Upload Booster® den Up-
stream kostenpflichtig von 10 auf 50
MBit/s. Das beschleunigt auch Cloud-Up-
loads.

Idealerweise schliefen Sie Thren
Rechner per Ethernetkabel an. Denn tiber
WLAN kann es immer wieder zu Verzoge-
rungen bei der Ubertragung der Daten-
pakete kommen, wenn Thr Nachbar einen
dhnlichen Kanal nutzt. Wenn Sie mit
Threm aktuellen Router Probleme haben,
lohnt sich ein Umstieg auf Wi-Fi 6 lbri-
gens nur, wenn viele Nutzer gleichzeitig
mit derselben Basisstation kommunizie-
ren. Die maximal nutzbare Nettoband-
breite steigt dann von rund 200 MBit/s auf
300 MBit/s.

Was Ihre bevorzugte Konferenzlosung
an Bandbreite zieht, sehen Sie unter Win-

Security und Datenschutz bei Videokonferenzen

Aktiver Datenschutz bedeutet letztlich:
Wer hat Zugriff auf welche Daten? Bei Vi-
deokonferenzen gibt es eine Reihe von
Techniken, die das beeinflussen.

Im Idealfall betreibt man einen eige-
nen Server etwa mit Jitsi oder BigBlue-
Button beziehungsweise mietet einen
solchen mit einem Vertrag fiir Auftrags-
datenverarbeitung an. Das bedeutet, dass
sowohl die Inhalte der Konferenzen als
auch die Informationen, wer wann mit
wem wie oft konferiert, im eigenen Ho-
heitsgebiet verbleiben.

Fir die Sicherheit der Ubers Netz
Ubertragenen Daten von zentraler Bedeu-
tung ist der Einsatz einer Transportver-
schliisselung. Sie sichert die Daten auf
dem Weg zwischen Client und Server. Auf
dem Server allerdings liegen alle Daten
wieder im Klartext vor. Nahezu alle Video-
konferenzplattformen setzen Transport-
verschlisselung ein.

Das hat vor allem dann Konsequen-
zen, wenn man einen Cloud-Dienst wie
Skype, Teams oder Zoom nutzt. Da hat
dann der Betreiber prinzipiell Zugriff auf
alle Gesprachsinhalte - und kann bezie-
hungsweise muss die etwa auf richter-
liche Anordnung herausrlicken. Auch
Einbrecher in die Netze des VC-Anbieters
kénnen sich Zugang verschaffen.

Dagegen schitzt nur Ende-zu-En-
de-Verschliisselung (E2E). Diese sorgt
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daflir, dass der Serverbetreiber keinen
Zugriff auf die Inhalte der Konferenzen
hat. Das ist aus Datenschutzsicht gut, aus
praktischen Erwdgungen jedoch proble-
matisch, weil es eine ganze Reihe von
technischen Einschrdnkungen mit sich
bringt. Das Einblenden von Untertiteln be-
ziehungsweise Ubersetzungen oder eine
Anpassung der Bildqualitat an die Lei-
tungsgeschwindigkeit der einzelnen Teil-
nehmer - all das erfordert, dass der Server
die Bild- und Audiodaten veréandern kann
und somit in aller Regel Zugriff auf die
unverschlisselten Rohdaten braucht.
Auch eine Aufzeichnung der Konferenz
auf Serverseite geht natirlich nicht, wenn
der Server nur kryptischen Datensalat zu
Gesicht bekommt.

Das ist auch der meistgenannte
Grund, warum bislang nur sehr wenige
Videokonferenzsysteme E2E-Sicherheit
anbieten. Schon jetzt kdnnen Firmen auf
Anfrage Webex-Meetings Ende-zu-En-
de-verschlisseln lassen, missen dann
aber eine Reihe von Einschrankungen hin-
nehmen - etwa, dass sich Teilnehmer nicht
via Telefon einwahlen kénnen. Ab Septem-
ber will auch Zoom optional Ende-zu-En-
de-Verschllsselung anbieten. Nextcloud
Talk verschlisselt bereits auf Wunsch
Dateien, Bild und Ton Ende-zu-Ende. [4]

Bei Jitsi gibt es erste Versuche, deren
WebRTC-Datenstrome mit E2E-Verschlis-

© Copyright by Heise Medien.

dowsim Task-Manager auf'der Seite ,,Pro-
zesse” in der Spalte ,,Netzwerk". Unter
macOS 6ffnen Sie dafiir die Aktivititsan-
zeige.

Grof3e Gruppen

Fiir grofe Gruppen mit mehr als 100 Per-
sonen eignen sich besonders gut Teams,
Webex, Zoom, BigBlueButton, Google
Meet, GoToMeeting und Stackfield. Die
meisten Programme zeigen Teilnehmer
in rechteckigen Kacheln auf dem Bild-
schirm an.

Um Videokonferenzen natiirlicher zu
gestalten, fithrte Teams den ,Together
Mode® ein. In diesem Modus schneidet
das Programm bis zu 49 Teilnehmer aus
und platziert sie in einem virtuellen Hor-
saal. Um ihn zu starten, aktivieren Sie die
den Punkt,,Neue Besprechungserfahrung

selung zu versehen. Wann das praktisch
einsetzbar sein wird, steht jedoch in den
Sternen. Bei Microsoft und Google ist bis-
lang nichts Derartiges bekannt. Kein Wun-
der, widerspricht doch der Einsatz von
Ende-zu-Ende-Verschlisselung funda-
mental deren Firmenstrategie, die die von
den Kunden produzierten Inhalte als wert-
volle Rohdaten betrachtet, etwa um
Cloud-Angebote mit Kl zu optimieren.

Das zentrale Problem bei E2E ist die
Schlisselverwaltung. SchlieBlich muss
jedes Endgerat mit jedem anderen End-
geréat ein Geheimnis aushandeln, das nur
diese beiden kennen. Letztlich bendtigt
man daflr eine vertrauenswirdige
Schlisselverwaltungsinfrastruktur (Public
Key Infrastructure, PKl), die der Betreiber
bereitstellen muss.

Auch wenn E2E oft wie der heilige
Gral der Datenschiitzer gehandelt wird,
darf man eine Schwache nicht vergessen:
Der Serverbetreiber sieht nach wie vor die
Metadaten - also wer wann mit wem wie
oft konferiert. Und auch das sind durch-
aus wichtige und schitzenswerte Daten.
Deshalb kann der Betrieb (oder das An-
mieten) eigener Server mit guter Trans-
portverschliisselung durchaus der daten-
sparsamere Kompromiss sein, den man
sich aber in aller Regel mit Komfort- und
QualitatseinbuBen erkauft.

(Jirgen Schmidt)
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aktivieren in Threm Account unter Ein-
stellungen und starten Teams neu. An-
schliefend lésst sich ab fiinf Personen im
Meeting der ,,Zweisamkeitsmodus® ein-
schalten. Die fiinf Personen brauchen Sie
nur, um den Zweisamkeitsmodus zu star-
ten. Verlassen danach beispielsweise drei
Teilnehmer die Besprechung, lisst er sich
auch zu zweit nutzen.

Breakout-Rdume und
Whiteboards

In Besprechungen mit vielen Kollegen ist
es hiufig produktiver, wenn Sie die grofie
Runde zwischendurch in kleine Gruppen
unterteilen, die fiir flinf oder zehn Minuten
Ideen sammeln. Solche praktischen Break-
out-Sessions sind in Zoom, Webex und
BigBlueButton moglich.

In Zoom sind die Breakout-Ridume
allerdings etwas versteckt. Sie miissen sie
vorab unter zoom.us in Threm Nutzer-
Account unter ,,Einstellungen/In Meeting
(Erweitert) /Breakout-Raum“ einschal-
ten. Anschlieffend erscheint im Zoom-
Meeting neben dem Meniipunkt ,, Auf-
zeichnen” die Funktion ,,Breakout-Ses-
sion®. Wollen Sie die Kollegen nicht ma-
nuell aufteilen, weist Zoom sie per
Zufallsgenerator zu.

Um Ergebnisse einer Gruppenarbeit
festzuhalten, bieten sich virtuelle White-
boards an. Diese finden Sie in BigBlueBut-
ton, Webex, Zoom sowie in der macOS-
Version von GoToMeeting. Auf einem
Whiteboard geben Sie Text, Formen und
Symbole ein oder malen freihindig. Mit-
tels Auswahlwerkzeug lassen sich die ein-
zelnen Elemente verschieben und verin-
dern. Als Organisator konnen Sie die
Whiteboards und Chats aus den Break-
out-Rdumen speichern.

DSGVO und Privacy Shield

Der Internet- und IT-Sicherheitsdienst-
leister PSW Group beurteilte Cisco WebEx
und GoToMeeting in puncto DSGVO-Kon-
formititund Datenschutz positiv. Die Ser-
ver von GoToMeeting befinden sich aller-
dings auflerhalb von Europa. Das ist seit
dem Aus fiir Privacy Shield ein Problem,
da dem Hersteller wie auch allen anderen
US-Firmen die Rechtsgrundlage fiir die
Ubermittlung der Daten in die USA fehlt
[1]. Cisco WebEx betreibt Rechenzentren
in den Niederlanden und in Grof3britan-
nien, die Daten von europdischen Nutzern
speichern. Bei kostenlosen Nutzerkonten
behiilt sich das amerikanische Unterneh-
men allerdings vor, die Daten auch auf3er-

c't 2020, Heft 20

Bei einem Redaktionstreffen erschienen ,,Fellow Jitser” wie Zombieprozesse
im Meeting. Sie tauchen nicht auf, wenn sich alle Teilnehmer am Ende des

Meetings abmelden.

halb der Region des Kontoinhabers zu
speichern.

Wenn Sie datenschutzrechtlichen Un-
sicherheiten aus dem Weg gehen wollen,
withlen Sie besser einen Anbieter aus Euro-
pawie Nextcloud oder Stackfield. Bei Letz-
terem handelt es sich um ein Projektma-
nagement-Tool mit Videochat-Funktion.
Auf seiner Webseite beschreibt Stackfield
Sicherheitsmafinahmen wie Zwei-Faktor-
Authentifizierung und Verschliisselungs-
methoden, mit denen das Unternehmen
Nutzerdaten schiitzt.

Eigene Server

Maximale Kontrolle und Sicherheit haben
Sie, wenn Sie den Server zu einer Video-
konferenzselbst hosten. Das geht bei Jitsi,
BigBlueButton, Stackfield und Nextcloud
Talk.

Wer mit einem grofleren virtuellen
Publikum rechnet und die nétige IT-Infra-
struktur mitbringt, installiert sich Jitsi
Meet [2] oder BigBlueButton [3] auf einem
Server unter eigener Kontrolle. Das hat
Datenschutzvorteile und erfordert kein
Nutzerkonto oder die Installation eines
Clients.

Geschlossene Gesellschaft

Jitsi Meet kann man nicht nur auf eigener
Hardware betreiben, sondern der Herstel-
ler 8x8 betreibt unter meet.jit.siauch einen
eigenen, kostenlos nutzbaren Server. Der

© Copyright by Heise Medien.

steht allerdings in den USA. Auch in Euro-
pa laufen etliche offentliche Jitsi-Server;
eine Liste pflegt der Chaos Computer Club
unter pads.ccc.de/jitsiliste.

Aufden Jitsi-Servern geben Sie einen
Raumnamen ein und klicken auf Los.
Anschliefdend sichern Sie den Raum mit
einem Passwort und laden Teilnehmer
per Link in die Konferenz ein. In neueren
Versionen vergeben Sie das Passwort,

Konferenz Aufzeichnung sta

kim sartorius

Bei Videokonferenzprogrammen,

die keine eigenen Hintergriinde zur
Verfiligung stellen, schalten Sie bei
Bedarf virtuelle Webcams wie Snap
Camera [5] und OBS Studio [6] vor
lhre Linse. Wer keine eigene Kamera
hat, holt sich Apps wie Droidcam aufs
Endgerat, um sein Smartphone in eine
Webcam zu verwandeln [7].
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Einstellungen

Meeting planen

Thama

Zoom-Meeting

Datum

Gatrenntes Audiogeriit verwenden, um Kiingelion sbzusgisien

Microphone

Mikrotest

4 Mikrofonlautstirke sutomati

B Tastaturierei

@ zugingichien

¥ Dricken und halten Sia dio "Leertasi.

indem Sie auf ein kleines Schild-Symbol
am unteren Bildschirmrand klicken. Die-
seswechselt seine Farbe von Orange nach
Griin, sobald der Raum abgesichert ist.
Jitsi Meet l6scht nach jedem Meeting alle
Einstellungen zu einem Raum. Dazu ge-

Mooting-ID

® Automatisch erzeugen

Sicherheit

Tailnshmar

teslnehmen
Halender
® iCal Google Kalender

Deaktivierung Ihrer Stummsc

Outlook

Zoom bietet um-
fangreiche Einstel-
lungen sowie einen
Meeting-Planer, der
die Termine auf
Wunsch in Outlook,
iCal & Co. libertragt.
Gespeicherte Kon-
takte lassen sich
damit bequem aus
dem Kalender zu
Videokonferenzen
einladen.

20. 8.2020

Zettzone:  Bodin

D 622 T3/ 4558

& Warteraum

Andere Kalender

Abbrechen

horen das Passwort und der Nutzername,
den Sie sich beim Betreten des Meetings
gegeben haben. Wer das nicht mochte,
installiert sich die Jitsi-App. Dort bleiben
Serveradresse und Nutzername gespei-
chert.

Videokonferenzprogramme - Ubersicht

Name Meet.jit.si
gepriifte Version 1.0.4073
Hersteller 8x8 Inc.
Firmensitz USA
Webseite jitsi.org

Desktop-Systeme Windows, Linux, mac0S, Browser

Mobil-Systeme Android ab 5.0,i0S ab 11.0

Einwahl per Telefon v
_ / _

75 (maximal 35 empfohlen)

Account fiir Gastgeber / Géste

maximale Teilnehmerzahl
(It. Hersteller)

eigenes Hosting / Open Source ViV

Verschliisselung Transportverschliisselung, WebRTC
Passwort / Wartezimmer vi/-

Aufzeichnung

Dateien hochladen / bearbeiten ~/ /v

Whiteboard -

Breakout-Raume -

Unschérfe-Funktion / Hintergrinde ~ «/ / —

Zusatzfunktionen
Direkt-Upload zu YouTube

Abokosten pro Monat
Gratisversion v

/ vorhanden — nicht vorhanden

Sprecherstatistiken, Aufzeichnung,

BigBlueButton Wehex Meetings

22 40.8.7.13

BigBlueButton Inc. Cisco Systems Inc.

Kanada USA

bigbluebutton.org webex.com

Browser Windows, Linux, macOS, Browser
Browser Android ab 5.0, i0S ab 10.0

- v

—/= N

150 (maximal 100 empfohlen) 100

ViV -/ -
WebRTC, TLS Transportverschliisselung
ViV NI

Wenn Sie als Organisator eine Jitsi-
Konferenz verlassen, sollten Sie immer
alle noch anwesenden Teilnehmer und
schliefllich sich selbst abmelden, da Sie
sonst die Rechte tiber den Raum verlieren.
Dasist unpraktisch, da Jitsi beim ndchsten

Google Meet GoToMeeting

44.5.324814572 10.12.0

Google LogMein Inc.

USA USA

meet.google.com gotomeeting.com

Browser Windows, Linux, mac0S, Browser

Android ab 5.0, i0S ab 12

i0Sab 11
- v
v/ [ v (Google Account) vi/-
100 (GSuite: bis zu 250) 250 (Professional),
3000 (Enterprise)
—-/= V=
Transportverschliisselung Transportverschliisselung

v/-

‘// v ~// v =f= _/_

v v - V/(nur fiir mac0S)
- v - -

—-/- v/ (mit i0S, andere geplant) / — -/ - — (geplant) / —
Abstimmungen in Slack, Teams und Jira integrierbar = Google Kalender integrierbar MS Office integrierbar

ab 12,85 € ab 5,20 € ab 10,75 €
v V/ (Zeitlimit, weniger Admin-Funk-  +/ (keine Aufzeichnungen, Zeitlimit) ~ «/ (Zeitlimit, keine Desk-
tionen) top-App, keine HD-Aufldsung)

© Copyright by Heise Medien.
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Betreten nicht mehr nach Benutzername
und Passwort fragt und im Zweifelsfall
niemand mehr ein neues Passwort ver-
geben oder Personen aus dem Raum ent-
fernen kann. Das Browserfenster zu
schliefSen reicht hier nicht: Sie miissen auf
die drei Punkte am unteren rechten Bild-
schirmrand klicken, einen nach dem an-
deren Teilnehmer und zum Schluss Thren
eigenen Namen auswihlen und jeweils
auf Abmelden klicken. Fiir einen norma-
len Teilnehmer an einer Jitsi-Konferenz
gehort es zum guten Ton, sich beim Ver-
lassen abzumelden. Wem das zu lange
dauert, der macht es wie ein Disco-Gast,
der nicht genug kriegen kann, und lasst
sich rausschmeiflen. Die Rolle des Tiir-
stehers ibernimmtin diesem Fall der Or-
ganisator des Meetings.

Teilnehmer zu entfernen ist aber nicht
nur niitzlich, um den Abmeldeprozess zu
beschleunigen. Es hilft auch, wenn unge-
betene Dritte ihren Weg ins Meeting ge-
funden haben. Das kann passieren, wenn
der Raumname oder die Konferenz-URL
leicht zu raten sind und kein Passwort-
schutz vorliegt. Bei Zoom landen deshalb
alle Teilnehmer zu Beginn des Meetingsin

einem Warteraum, aus dem der Moderator
sie in die Konferenz holt. Diese Funktion
ist standardmaflig im eigenen Account
aktiviert und ermoglicht, dass nur gelade-
ne Giste die Konferenz betreten. Welche
Programme noch tiber einen Warteraum
oder eine Teilnahmebestitigung verfiigen,
lesen Sie in der Tabelle.

Sicherheit vs. Komfort

Beim Einsatz von europiischen Videokon-
ferenzprogrammen als Alternative zu
US-Losungen ist die Anzahl der zu schlu-
ckenden Kréten gering und bei denen, die
es zu schlucken gilt, handelt es sich eher
um Kaulquappen. Alle Programme unter-
stiitzen Video- und Audioiibertragung,
Chat und Bildschirmfreigabe. Beim Ein-
satz von Sicherheitstechniken sollten Sie
darauf achten, dass Ende-zu-Ende nicht
immer Client-zu-Client bedeutet und sich
diese Artder Verschliisselung nicht fiir alle
Funktionen und Ubertragungswege eig-
net. Bei Nextcloud Talk, Webex und der
Skype-App lasst sich diese aber fiir einzel-
ne Bereiche einschalten. Sowohl Break-
out-Rdume als auch Whiteboards gibt es
in Zoom und BBB. Wer regelmif3ig grofie-

re Konferenzen plant, etwas Zeit und die
notige IT-Infrastruktur mitbringt, betreibt
einen eigenen Server. Das geht bei Big-
BlueButton, Jitsi, Nextcloud Talk und
Stackfield sowie bei jedem Videokonfe-
renzprogramm, das,,On-Premise” zur Ver-
fligung steht. Den grofdten Funktions-
umfang bieten Teamsund Zoom, Letzteres
arbeitet zurzeit an besseren Sicherheits-
mafinahmen. (kim@ct.de) ¢t
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Skype Teams Next Cloud Talk Stackfield Zoom

8.63.0.76 1.3.00.18164 9.0.2 4 52.0

Microsoft Microsoft Nextcloud GmbH Stackfield GmbH Zoom Video Communications
USA USA Deutschland Deutschland USA

skype.com microsoft.com nextcloud.com stackfield.com Zoom.us

Windows, Linux, macOS, Browser
Android ab 5.0,i0S ab 10.0

Windows, Linux, macOS, Browser
Android variiert je nach Gerat, i0OS ab 10

Windows, Linux, mac0S, Browser
Android ab 5, i0S ab 10

Windows, Linux, mac0S, Browser
Android ab 5, i0S ab 12

Windows, Linux, macOS, Browser
Android ab 5.0, i0S ab 10.0

- - v - v
viv viv viIiv v/- V-
50 300 abhangig von der Hardware iiber 100 100 (kostenlos),

1000 (kostenpflichtig)

-/- -/- VIV vi/i= -/-
Transportverschliisselung, E2EE fiir Chat  Transportverschliisselung E2EE fiir Dateien E2EE fiir Chat einstellbar E2EE
einstellbar

—-/- V= viv

v/ (kostenpflichtig)

V= viv VIV viv \/ /v
- v - v v
- — (nurin Life Events; - - v
in DE nicht verfiighar)
viv viv -/= -/= viv
Untertitel Untertitel Integration mit anderen Tools Projektmanagement-Tools in Kalender integrierbar

(Spracherkennung auch auf Deutsch) (Spracherkennung nur Englisch)

ab 4,20 € ab 4000 € (pro Jahr) ab29 € ab 13,99 €
v v (keine Aufzeichnung, / (maximal 10 Teilnehmer) - V/ (Zeitlimit von 40 Minuten,
keine Telefoneinwahl) maximal 100 Teilnehmer)
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Bin ich gut zu sehen?

Neun Webcams fiirs Webmeeting aus dem Homeoffice

Die in Notebooks eingebauten
Kameras setzen ihre Nutzer nicht
besonders vorteilhaft in Szene. Wer
in der Videoschalte mit Kollegen und
Kunden gut riiberkommen méchte,
sollte zur externen Webcam greifen.

Von Ulrike Kuhlmann

ezahlbare Webcams filirs Home-
office wurden mit Beginn des Lock-
downs Ende Mirz extrem knapp -
yausverkauft®, hief es bei den meisten
Hindlern. Inzwischen werden wieder
Kameras angeboten, vor allem von chine-

sischen Herstellern. Beim Design orien-
tieren sie sich meist an den etablierten
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Marken. Ob die Chinaware hilt, was ihr
Auferes verspricht, haben wir in einem
Test untersucht.

Die Marktfiihrer Logitech und Micro-
soft konnten lange keine ausreichenden
Stlickzahlen liefern. Inzwischen findet
man wieder Angebote und auch die Preise
sind etwas gefallen. So kostete beispiels-
weise Logitechs C920 zwischenzeitlich
locker das Doppelte des vom Hersteller
empfohlenen Preises. Aktuell bekommt
man sie wieder fiir 110 Euro, vor Corona
gab es die C920 schon ab 60 Euro.

Installation

Gerade wer hiufiger zwischen Biiro und
Homeoflice wechselt, braucht eine mog-
lichst einfache, stabile Befestigung der
Webcam. Falls Sie einen Monitor nutzen,
konnen Sie die Kamera oben draufklem-

© Copyright by Heise Medien.

men. Die Webcams besitzen dafiir Halte-
rungen mit Klapp-, Neige- und Drehgelen-
ken. Hier offenbarte der Test erste Unter-
schiede: Die glinstigen Webcams dhneln
zwar ihren Vorbildern von Logitech, doch
es fehlt ihnen das entscheidende dritte
Klappgelenk, umsie sicher auf dem Moni-
tor zu befestigen. Auf diinnen Notebooks
bewahrte einige Webcams nur die Schwer-
kraft vor dem Einknicken. Die Webcam
von Microsoft hilt ein biegsamer Silikon-
streifen auf schlanken Monitorrahmen
und diinnen Notebooks.

Da man Webcams mdglichst auf
Augenhohe oder ein wenig dariiber be-
festigen sollte, greifen Sie am Notebook
besser zu einem Kamerastativ. Viele Web-
cams besitzen ein passendes Gewinde im
Fufl - wir haben das in der Tabelle ver-
merkt. Auf ihrem Fufg steht tibrigens jede

c't 2020, Heft 20

Bild: Andreas Martini



Videokonferenzen: Webcams | Titel

Anivia USB Webcam
Full HD 1080p

Die groBe Schérfentiefe und der groB3e
Einblickwinkel der Webcam lassen den
Hintergrund im Homeoffice iberdeut-
lich - und kissenférmig verzerrt - zu-
tage treten. Immerhin wird auch das
Gesicht davor scharf wiedergegeben.
Die Kamera flihrt die Belichtung gleich-
formig nach, Lichter Uberstrahlen
leicht, Hautfarben gelingen natdrlich.
Der Ubertragene Ton klingt wie unter
Wasser aufgenommen. Positiv sind das
wertige Gehause, der Objektivdeckel
und der stabile Sitz auf dem Monitor.

Aukey Webcam 1080p Full
HD mit Stereo-Mikrofon

Das Bild der Aukey-Webcam ist matt
und leicht griinstichig, sehr helle Be-
reiche differenziert sie nicht. Gesichter
wirken dadurch zu blass und kranklich.
Die Kamera stellt nur den Bereich in
15 bis 25 Zentimeter Entfernung halb-
wegs scharf dar. Das weitwinklige Bild
mit 98 Grad Sichtfeld taugt nicht fiirs
Homeoffice, immerhin gibt es hier
keine Kissenverzerrung. Der Ubertrage-
ne Ton klingt dumpf und hallt, im Test
hangte sich die Kamera 6fters auf.

O wertiges Gehause, stabiler Sitz
@ natiirliche Hautfarben
© unbrauchbares Mikrofon

hier getestete Webcam von allein. Aller-
dings steht die Kamera direkt auf dem
Schreibtisch zu tief] Sie schauen dann un-
giinstig auf Thre Gesprichspartner herab.

Nachdem Sie die Webcam montiert
und per USB verbunden haben, miissen
Sie unter Windows nichts weiter tun: Alle
Kameras im Test richteten sich per Plug &
Play ein und waren in weniger als einer
Minute einsatzbereit. Alle getesteten Ka-
meras funktionieren prinzipiell auch unter
macOS und Linux; getestet haben wir
unter Ubuntu und mit Microsofts Video-
programm Teams.

Erfassungsbereich

Dasvon der Kamera erfasste Sichtfeld, das
sogenannte Field-of-View (FoV), sollte fiir
Webmeetings aus dem Homeoflice nicht
zu grof$ sein, denn sonst sehen die Kolle-
gen vor allem das heimische Arbeitszim-
mer und Sie selbst verschwinden in dieser
Kulisse. Riicken Sie die Kamera stattdes-
sen zu nah heran, besteht die Gefahr un-
glinstiger Verzerrungen. Ist der Erfas-
sungswinkel zu klein, klebt Thr Gesicht
quasi mit der Nase am Schirm des Gegen-
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O stabile Klemmbefestigung
© stellt nur sehr nah dran scharf
© Bild etwas griinstichig und zu hell

iibers - was dieser eher unangenehm fin-
den diirfte.

Ublich sind Sichtwinkel um 75 Grad,
viel mehr als 80 Grad sollten es fiirs
Homeoffice nicht sein, viel weniger als
70 Grad auch nicht. Sehr weitwinklige
Kameras bendtigt man nur in Konferenz-
rdumen, wenn mehrere Personen gleich-
zeitig zu sehen sein sollen. Dort empfeh-
len sich aber echte Konferenzkameras mit
entsprechenden Zusatzausstattungen,
etwa die in [1] getestete Owl.

Wir haben die Sichtfelder der Web-
cams gemessen und zusitzlich den Erfas-
sungsbereich aus einem Abstand von
60 Zentimetern zwischen Webcam und
der Stirn unseres Fotomodells im Bild fest-
gehalten. Dreitypische Beispiele sehen Sie
auf'Seite 81, alle weiteren finden Sie unter
dem ct.de/y15s.

Beleuchtung

Zusatzlich haben wir Bilder bei zwei typi-
schen Umgebungshelligkeiten von 100
Luxund 440 Lux aufgenommen -im Biiro
liegt die Lichtstirke je nach Tageszeit,
Arbeitsplatzund Messpunkt zwischen 100

© Copyright by Heise Medien.

Kogolike Webcam 1080P
mit Mikrofon

Die Kamera von Kogolike hat einen
Schérfentiefebereich von gerade mal
20 Zentimetern, alles auBerhalb ver-
schwimmt. Wer scharf dargestellt wer-
den mdchte, muss circa 40 Zentimeter
nah ans Objektiv heranrticken. Die Web-
cam folgt verandertem Umgebungslicht
nur langsam, sie belichtet stets etwas
Uber und rauscht vor sich hin. Der Giber-
groBe Sichtwinkel und die kissenférmig
verzerrte Darstellung sind flirs Home-
office unglinstig. Positiv sind der Linsen-
deckel und das mitgelieferte Ministativ.

) akzeptabler Ton
© nur im Nahbereich scharf
© stets liberbelichtet

und 700 Lux; Richtung Fenster wirds hel-
ler. Einige Webcams kamen in dunkler
Umgebung nicht gut zurecht, andere
haben stets iiberbelichtet, wodurch Ge-
sichter fahl wirken und stérende Glanz-

Der preiswerten Webcam (Mitte) fehlt
das dritte Klappgelenk der Logitech-
Kameras (links); sie sitzt deshalb nicht so
fest auf dem Monitor oder Notebook.
Microsoft nutzt einen flexiblen Silikon-
streifen zur Befestigung (rechts).
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Licyley Webcam 1080P
mit Mikrofon

Hautfarben gibt die Licyley natirlich
wieder. Sie kommt mit wenig Um-
gebungslicht zurecht, Uberzeichnet
kontrastreiche Kanten aber leicht und
Uberscharft das Bild insgesamt, sobald
man den Scharfepunkt festlegt. Durch
das groBe Sichtfeld wird die kissenfor-
mige Verzerrung unlibersehbar. Jegli-
che Bewegungen im Bild geraten un-
scharf, die Komprimierungsartefakte
bleiben stehen. Weil man den Fokus
manuell einstellen muss, ist der wacke-
lige Sitz der Webcam auf dem Monitor
besonders argerlich.

@ natiirliche Hautfarben
© manueller Fokus
© wackliger Sitz

lichter auf der Stirn erscheinen. Insbeson-
dere an Hautfarben erkennt der Mensch,
ob Farbmischung und Belichtung passen.
Taucht hier ein ungesunder Farbstich auf,
registriert man das sofort.

Damit die Webcam Sie im Meeting
moglichst vorteilhaft wiedergibt, konnen
Sie mit der passenden Beleuchtung ein
wenig nachhelfen: Das Umgebungslicht
muss moglichst gleichmiflig sein. Ein
Platz am Fenster, bei dem das Sonnenlicht
im Laufe des Meetings mal auf Thre Wan-
gen fillt und mal hinter den Wolken ver-
schwindet, ist fiir die meisten Webcams
Gift, ihre Helligkeitsregelung fingt an zu
»pumpen" oder scheitert ganz. Riicken Sie
besser weg vom direkten Licht oder hin-
gen Sie vor das Fenster einen diinnen farb-
neutralen Vorhang. Sollte es insgesamt
eher dunkel im Raum sein, richten Sie eine
seitlich zu Thnen stehende Lampe auf ein
reflektierendes Tuch auf der anderen Seite
neben sich, um Thren Oberkorper besser
auszuleuchten. Es dient dann zugleich als
Raumteiler fiir die Konferenz.
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Logitech Brio Webcam 4K

Die 4K-Webcam von Logitech unter-
stltzt 1080p/60 Hz und HDR, besitzt
einen IR-Sensor fiir die Gesichtserken-
nung mit Windows Hello sowie ein drei-
stufig einstellbares Sichtfeld. Darin
stellt sie den Bereich zwischen etwa 20
und 70 Zentimetern scharf. Die wertige
Kamera sitzt sicher auf dem Monitor,
allenfalls gestort durch das sperrige
USB-C-Kabel. Die dargestellten Farben
geraten sehr satt, Gesichter erscheinen
etwas gelblich, wirken aber nicht unan-
genehm. Belichtung und Scharfe fiihrt
die Brio flissig nach.

Logitech C922/C920
HD Pro Webcam

Die C922 beherrscht 60 Hertz bei re-
duzierter HD-Auflésung, ansonsten
unterscheiden sich die beiden C92x-Ka-
meras nur im Zubehor. Beide erzeugen
eine ausgewogene Farbdarstellung und
fiihren Belichtung und Scharfe fliissig
nach. Das Bild ist etwas dunkel, das
Sichtfeld passt fiirs Homeoffice. Bei
unserer C922 lag der Autofokus leicht
daneben, was wohl zahlreiche Logi-
tech-Geréte betrifft. Den Fehler kbnnen
Sie selbst beheben [4] oder die Kame-
ra umtauschen. Der lbertragene Ton
ist brauchbar, der Kamerasitz stabil.

© hohe Auflésung, Scharfe, satte Farben
O stabiler Sitz
© etwas gelbstichiges Bild

Bildschirfe

Die Bildscharfe sollte die Kamera auto-
matisch anpassen. Bei einem manuellen
Fokus miissen Sie vor Konferenzbeginn
am Objektiv herumfummeln. Mit einem
Fixfokus wird dagegen alles scharf dar-
gestellt, wasim Bereich der Schirfentiefe
der Kamera liegt - im Test war dann oft
vor allem der Hintergrund scharf. Ist die
Schirfentiefe der Kamera gering, trennt
sich Thr Gesicht vom Hintergrund, sofern
der Schirfebereich zum Abstand zwi-
schen Gesicht und Kamera passt. Welche
Schirfentiefe die Kameras aus 60 Zenti-
metern zum Gesicht erreichen, haben wir
mit einem ins Bild gehaltenen Zollstock
gepriift. Auch diese Fotos finden Sie unter
ct.de/y15s. Einige der Webcams neigen
dazu, die Bilder zu tiberschérfen, oft ge-
paart mit einer Uberbelichtung. Dadurch
entstehen harte Konturen und grobe Bart-
stoppeln, scharf wird die Darstellung
trotzdem nicht. Ein Tipp: Ist die Wieder-
gabe im Meeting sehr verrauscht oder
zeigt starke Komprimierungsartefakte,

© Copyright by Heise Medien.

© gut sitzende Webcam
© Sichtfeld passend fiirs Homeoffice
© teilweise Autofokus-Probleme

deaktivieren Sie die Webcam im Pro-
gramm kurzzeitig.

Die Bildschirfe hiangt aber auch von
der Sensorauflosung ab: Von Webcams mit
weniger als Full HD mit 2,1 Megapixeln
(1920 x 1080 Bildpunkte) sollten Sie die
Finger lassen. Im Test zeigten sich bereits
merkliche Unterschiede zu Sensoren mit
der geringeren HD-Auflosung (1280 x720
Pixel), wie sie Microsofts HD-3000 und
Creatives Live! Cam Sync HD nutzen.
Letztere haben wir am Ende aus dem Test
genommen, weil sie nicht mehr erhiltlich
ist. An einer weiteren Webcam mit 640 x
480 Pixeln wurde klar, dass 480p-Auflo-
sung fiir ein akzeptables Bild nicht aus-
reicht. Logitechs Brio nutzt einen Sensor
mit 4K-Auflosung (3840 x 2160 Bildpunk-
te) - das braucht man fiir Webmeetings
nicht zwingend, es schadet aber nicht.

Bewegungen

Da man sich wihrend einer Videokonfe-
renz iiblicherweise nicht besonders
schnell bewegt, reichen 30 Hertz Bildwie-
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Microsoft LifeCam
HD-3000

Die HD-3000 Iést nur 1280 x 720 Bild-
punkte auf, die Darstellung wirkt ent-
sprechend undeutlich. Stérender ist
der lahme Korrekturalgorithmus, der
die Bildhelligkeit stufenweise hoch-
pumpt und Farbtemperatur und Schar-
fe langsam nachflihrt. Die Kamera lasst
sich anders als das Studio-Pendant
nicht stabil am Monitor befestigen. Da
man den Kamerakopf nur seitlich dre-
hen, aber nicht seine Neigung verstel-
len kann, wirft die korrekte Ausrichtung
zusatzlich Probleme auf.

%

Microsoft LifeCam Studio

Die elegante Webcam von Microsoft
sitzt mit ihrem simplen Flexhalter er-
staunlich sicher auf dem Monitor. Man
kann sie seitlich und in der Vertikalen
schwenken, was die Ausrichtung er-
leichtert. Das Bild gerat etwas zu dun-
kel, Hautfarben sehen aus wie nach
einem langen Urlaub in der Karibik. Die
Belichtung regelt die Studio langsam
stufenweise nach, die Scharfentiefe
reicht gerade bis etwa 60 Zentimeter.
Die Audiolbertragung klingt etwas
dumpf, ist aber gut verstandlich.

Wansview Webcam 1080P
mit Mikrofon

Die Webcam von Wansview Uberzeich-
net kontrastreiche Kanten, verzerrt das
Bild kissenférmig und scheitert an hellen
Lichtern. Hautténe gibt die Kamera nur
etwas zu dunkel wieder, allerdings stéren
Komprimierungsartefakte in Gesichtern,
etwa auf der Stirn und an Bartstoppeln.
Mangels drittem Klappgelenk sitzt die
Webcam sehr instabil auf dem Monitor
und kippt schnell nach vorn ber - was
nervt, weil man ihren Fokus vorn am
Objektivring manuell einstellen muss.

© ordentlicher Klang
© pumpende Belichtungskorrektur
© zu dunkles Bild

© gutes Sichtfeld fiirs Homeoffice
© ordentlicher Klang
© pumpende Belichtungskorrektur

© natiirliche Farbmischung
© stark tiberzeichnetes Bild
© instabiler Sitz

Es gibt 10 Arten von Menschen. iX-Leser und die anderen.

Jetzt Mini-Abo testen: 3 digitale Ausgaben + Bluetooth-Tastatur nur 16,50 €
www.iX.de/digital-testen

@ www.iX.de/digital-testen % 49 (0)541 800 02 120 E leserservice@heise.de
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derholfrequenzbei der Aufnahme norma-
lerweise aus. Falls die Schirfe- und Belich-
tungskorrektur der Webcam jedoch zu
lahm reagiert, wird das Gesicht schon beim
Kopfschiitteln unscharf. Manche Web-
cams wihlen bei schlechten Lichtverhalt-
nissen sehr lange Belichtungszeiten, was
ebenfalls zu verschwommenen Bewegt-
bildern fiihren kann.

Kameras mit 60 Hertz bendtigt man
vor allem fiirs Streamen von Videos etwa
zu YouTube. Im Test unterstiitzen das die
beiden Logitech-Webcams, wenn man ihre
Auflésung reduziert: Die C922 Pro Stream
kann 1280 x 720 Bildpunkte mit 60 Hertz
streamen (720p/60 Hz), die Brio schaftt
60 Hertz bei Full HD (1080p/60 Hz).

Anstelle einer ausgewachsenen Web-
cam konnen Sie zum Streamen und fiir
Videokonferenzen auch das Smartphone

nutzen. Welche Apps Sie dazu bendtigen,
haben wir in [2] erklirt. Sollten Sie noch
eine Actioncam herumfliegen haben, kann
auch diese die Webcam ersetzen. Was Sie
dabei beachten miissen, haben wir in [3]
beschrieben.

Audioqualitat
Die Mikrofone in den meisten Webcams
sorgen nicht fiir ordentliche Sprachqualitét
- der libertragene Ton klingt oft dumpf,
blechern oder wie unter Wasser. Auch
wenn fast alle Hersteller die Rauschunter-
driickung der eingebauten Mikrofone prei-
sen, blieben Nebengeriusche gerade bei
den giinstigen Geriten storend horbar.
Nutzen Sie deshalb besser ein zusitz-
liches Headset, denn die Audioqualitét
entscheidet mindestens so stark wie die
Bildqualitit dariiber, wie gut Sie beim

Webcams fiir Videokonferenzen

PC-Kamera mit Webcam 1080p
Mikrofon Full HD mit
Mikrofon

Gegeniiber ankommen. Im Privaten ge-
niigen per Bluetooth angebundene In-
Ears, im professionellen Bereich sollten
Sie aufein drahtgebundenes Headset mit
ordentlichem Mikro setzen. Was Sie bei
deren Auswahl beachten sollen, haben
wir im Artikel auf Seite 82 zusammen-
gefasst.

Fazit

Fir den Chat mit den Grofeltern reicht
auch dieim Notebook eingebaute Kamera,
tiir professionelle Webmeetings lohnt sich
dagegen die Anschaffung einer ordent-
lichen Webcam. Die vier gilinstigen No-
Name-Webcams in diesem Test zeigten
allesamt merkliche Schwichen. So verzer-
ren drei das Bild untibersehbar in Kissen-
form, alle haben ein reichlich grof3es Sicht-
feld sowie Probleme mit dem passenden

Webcam 1080p USB HD 1080P Brio Webcam 4K | HD Pro Webcam LifeCam HD-3000 | LifeCam Studio for | Webcam 1080P
mit Mikrofon Webcam €922/C920 Business mit Mikrofon

Hersteller Anivia Aukey Kogolike Licyley Logitech Logitech Microsoft Microsoft Wansview
Videoaufldsung 1920 x 1080 1920 x 1080 1920 x 1080 1920 ¥ 1080 3840 x 2160 1920 x 1080 1280 x 720 (16:9) 1 1920 x 1080 1920 x 1080
(Seitenverhdltnis)  (16:9) (16:9) (16:9) (16:9) (16:9) (16:9) (16:9) (16:9)
Fotoaufldsung 2,1 Megapixel, 2,1 Megapixel, 2,1 Megapixel, 2,1 Megapixel, 8,3 Megapixel, 2,1 Megapixel, 0,9 Megapixel, 2,1 Megapixel, Full 2,1 Megapixel,

Full HD Full HD Full HD Full HD UHD (4K) Full HD HD HD Full HD
max. Bildwiederhol- = 1080p/30 Hz 1080p/30 Hz 1080p/30 Hz 1080p/30 Hz 1080p/60 Hz 720p/60 Hz 720p/30 Hz 1080p/30 Hz 1080p/30 Hz
frequenz (C922) / 1080p/

30 Hz (C920)
Offnungswinkel It.  kA./ 95° kA./ 98° kA./ 105° 90°/ 92° 65°,78°,90° / 78° / 80° kA./ 69° 78°/18° 90° / 90°
Hersteller / gemessen 67°,79°,93°
Fokus autom. / Fixfokus / — Fixfokus / — v/ —-/v viv vViv Fixfokus / — vViv -/
manuell
Powerleuchte / ViV -/ v viv —-/= —/v —-/= -/ -/ -/=
Aufnahmeleuchte
PC-Anschluss USB 2.0 USB 2.0 USB 2.0 USB 2.0 USB 3.0 (USB-C) USB 2.0 USB 2.0 USB 2.0 USB 2.0
unterst. Betriebs- /' / v/ (Mikrosehr | v/ / V[V VIV VIV NI VIV VIiVIV VIVIVBWd VIV
system Windows / | leise) / v/ (Mikro {iberstrahlt)
Linux / mac0S sehr leise)
(getestet mit Micro-
soft Teams)
Befestigung am gummierte Klemm- = Klemmauflage, gummierte Klemm- | bemoste Klemm- | gummierte Klemm- = gummierte Klemm-  flexible Silikon- flexible Silikon- bemoste Klemm-
Display auflage, 2 Gelenke | 2 Gelenke auflage, 2 Gelenke = auflage, 2 Gelenke ' auflage, 3 Gelenke = auflage, 3 Gelenke  lasche, ein Dreh-  lasche, ein Dreh-  auflage, 2 Gelenke
gelenk gelenk
neighar / drehbar v/ / — viv v /- Vs v /- V- /v viv V-
Stativgewinde / viv V- viv -/ = /v V- -/= V= V=
Objektivdeckel
Lange USB-Kabel 1,80 m 1,80 m 1,45m 1,45 m 2,20m 1,50 m 1,80 m 1,80 m 1,45 m
Gewicht Kamera 110¢ 124¢ 114¢ 108 ¢ 222 g (140g ohne | 158 8 90¢g 126 ¢ 102¢
Kabel)

Lieferumfang Kamera, Objektiv-  Kamera Kamera, Objektiv-  Kamera Kamera. Objektiv- = Kamera, auszieh-  Kamera Kamera, Kamera

deckel deckel, Ministativ deckel, USB-C-Ka- | bares Ministativ Transportcase

Farbgebung @ (@) O ) @ @

Belichtung @) [S) (@) @ @D @

Bildschérfe ® © 06 00 @D O (C922)/
@@ (€920)

Geometrie €] @0 €] €] ®D ®D

mech. Sitz @ ® O ) @® @D

Preis KIES 50 € 21€ 28€ 2371€ 140€ /110 €

(Stand 1.9.2020)

@®sehrgut @ gut  Ouzufriedenstellend @ schlecht @@ sehrschlecht v/ vorhanden  — nicht vorhanden
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Das Sichtfeld der Kogolike-Webcam
ist zu groB, das Bild stark kissenférmig
verzerrt.

Schirfebereich. Immerhin gelingt zwei
Geriten die halbwegs natiirliche Wieder-
gabe von Hautfarben.

Die etablierten Hersteller Logitech und
Microsoft machen insgesamt einen besse-
ren Job, ihre Webcams sind aber zumindest
derzeit deutlich teurer. Die Mehrausgabe
lohnt sich fiir alle, die beruflich auf den
guten ersten Eindruck angewiesen sind.

Beide Microsoft-Webcams schwichel-
ten etwas bei der Belichtungskorrektur,
wobei das nur bei der HD-3000 wirklich

Das Sichtfeld von Logitechs Brio
lasst sich einstellen, hier sind es
78 Grad.

gestorthat. Die besten Bilder, aber auch die
teuersten, liefert Logitechs Brio mit 4K-Auf-
16sung. Abstriche muss man hier nur beim
Ton machen: Das eingebaute Mikro unter-
driickt zwar Storgerdusche, klingt aber
dumpfund scheppert etwas. Die unkompli-
zierten C92x-Modelle von Logitech emp-
fehlensich als preiswertere Webcam-Alter-
native zur Brio. Argerlich sind hier nur die
moglichen Probleme des Autofokus, doch
online gekaufte Gerite kann man ja prob-
lemlos umtauschen. (uk@ct.de) c&

Microsofts HD-3000 hat ein angemesse-
nes Sichtfeld fiirs Homeoffice, das Bild
ist jedoch zu dunkel und etwas unscharf.
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Der gute Ton

Wie Sie die Klangqualitat von
Videokonferenzen verbessern

Hallo, kann mich jemand héren?
Tonprobleme gehoren bei Video-
konferenzen zur Tagesordnung.

Mit ein paar Tricks umschiffen Sie die
hiaufigsten Klippen und finden fiir
lhre Online-Treffen das passende
Mikrofon und Headset.

Von Hartmut Gieselmann

ideokonferenzprogramme bereiten

Sprachsignale unterschiedlich gut

auf. Dazu priifen sie die Verbindung
vom Server zu den jeweiligen Clients (PCs,
Smartphones) und passen den Codec sowie
die Bitrate automatisch an.

82

Um Bandbreite bei der Ubertragung
zusparen, schneiden viele Programme die
oberen Frequenzen ab. Sehr rigoros geht
Microsoft in Skype und Teams vor, die le-
diglich Frequenzen bis 7 kHz iibertragen.
Deshalb klingen Stimmen etwas dumpf.
Beide Programme gleichen jedoch Laut-
starkeschwankungen wesentlich besser
aus als die Konkurrenz. Dadurch sind
selbst Sprecher gut zu verstehen, die kein
Headset benutzen und etwas weiter weg
vom Raummikrofon ihres Rechnerssitzen.

Beizu grof3er Entfernung verschlech-
tern der Raumhall und Storgerdusche die
Verstandlichkeit. Cisco Webex und Goto
Meeting setzen hier auf eine aggressive
Rauschunterdriickung, die Stimmen un-
natiirlich verfremdet. In BigBlueButton
schneidet zuweilen ein grob agierendes

© Copyright by Heise Medien.

Bild: Andreas Martini

Rausch-Gate Wortanfinge und -enden ab.
Recht ausgewogen und natiirlich klingen
Sprecher hingegen iiber Google Meet,
Nextcloud, Stackfield und Zoom. Im Mit-
telfeld liegt die Open-Source-Software
Jitsi, bei der aufgrund von Ubertragungs-
storungenim Test Tonartefakte auftraten.

Um diese zu vermeiden, sollten Sie
vor allem eine storungsfreie Internetver-
bindung sicherstellen. Per WLAN kdnnen
sich Datenpakete ndmlich unkontrollier-
bar verzogern und der Ton kann abreifden.
Eine Kabelanbindung per Ethernet behebt
das Problem.

Software-Setup

Die Programme bieten meistens wenig
Einstellungsmoglichkeiten, um die
Sprachqualitit zu verbessern. Selbst bei
Zoom stellten wir kaum Unterschiede
zwischen den Optionen im Audio-Setup
fest. Mitunter verursachen Inkompatibi-
litdten mit verschiedenen Browsern Ton-
probleme. Oft hilft es, zu Google Chro-
me zu wechseln, auf den die meisten
Programme optimiert sind.

Vor dem Meeting sollten Sie in Threm
Betriebssystem die richtigen Aufnahme-
und Wiedergabequellen als Standardge-
rite einstellen. Unter Windows rufen Sie
dazu mit Klick der rechten Maustaste auf
das Lautsprechersymbol unten rechts die
Sound-Einstellungen auf und wahlen Thr
Mikrofon und Thren Lautsprecher aus.
Unter macOS finden Sie die Einstellungen
im Audio-MIDI-Setup. Dort sollten Sie un-
bedingt auch die Verstirkung des Mikro-
tonsignals korrigieren, damit Ihre Stimme
weder verzerrt noch zu leise klingt. Wenn
Sie ein USB-Audio-Interface mit regelba-
rem Mikrofonverstiarker verwenden, pri-
fen Sie den manuellen Gain tber die Di-
rect-Monitoring-Taste.

Eine hiufige Fehlerquelle sind sepa-
rate Ein-und Ausschalter am Headset oder
Mikrofon. Darauf konnen Sie getrost ver-
zichten und die Schaltflichen der Konfe-
renzprogramme nutzen. Oft fungiert die
Space-Taste als Push-to-Talk: Thr Mikro-
fon ist nur offen, solange sie die Taste ge-
driickt halten. Das ist insbesondere in
grofderen Besprechungen zu empfehlen.

Vorsicht, Feedback

Wenn Sie an einem Laptop mit eingebau-
tem Mikrofon an einer Besprechung ohne
Headset teilnehmen, schaltet die Software
automatisch zwischen Mikro und Laut-
sprecher um. Sonst kime es unweigerlich
zu einer piependen Riickkopplung.
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Wenn nur ein Teilnehmer in einem
Raum sitzt, klappt das bei allen Program-
men zuverléssig. Problematisch sind je-
doch gemischte Meetings, wenn mehrere
Teilnehmer im selben Raum vor ihrem
Rechner sitzen. Sobald zwei Rechner ihre
Lautsprecher und Mikrofone einschalten,
kommt es unweigerlich zu einer Riick-
kopplung. In solchen Situationen miissen
sich die Kollegen auf einen Rechner eini-
gen, der Lautsprecher und Mikrofon akti-
viert, oder alle ein Headset aufsetzen.

Konferenzlautsprecher

Uber Konferenzlautsprecher mit einge-
bauten Mikrofonen sind mehrere Perso-
nen in einem Raum besser zu horen. Die
Preisspanne der Modelle von Markenher-
stellern wie Beyerdynamic, Epos, Jabra
oder Poly reicht dabei von rund 100 Euro
bis zu 650 Euro. Diese lassen sich per USB
oder Bluetooth mit dem Rechner verbin-
denund arbeiten mit einem Mikrofon-Ar-
ray, das sich automatisch auf den jeweili-
gen Sprecher ausrichtet.

Die Verstiandlichkeit hingt von der
Raumakustik und vom Abstand der Spre-
cher zum Mikrofon ab. In unbehandelten
Riumen sind Sie bei mehr als drei Metern
meist nur noch schlecht zu verstehen. Ver-
bessern lésst sich die Raumakustik mit so-
genannten Deckenabsorbern - auch De-
ckensegel genannt. Das sind absorbieren-
de Platten, die an vier Seilen von der Zim-
merdecke hingen. Passende Platten finden
Sie beispielsweise bei Hofa-Akustik.

Headset-Auswahl
Beider Auswahl eines Headsets sollten Sie
uberlegen, wofiir Sie es einsetzen wollen
und wie lange Sie pro Tag in Videokonfe-
renzen verbringen. Geht es um gelegent-
liche Videotelefonate am heimischen
Rechner, gentigt ein einfaches Modell mit
3,5-mm-Klinken- oder USB-Anschluss.
Bluetooth-Modelle bendtigen zwar keine
Kabel, die Kopplung istjedoch oft fumme-
lig, besonders wenn Sie zwischen Smart-
phone und Rechner wechseln. Eine Alter-
native sind DECT-Headsets, die sich tiber
USB-Empfinger mit PCs verbinden und
Reichweiten bis weit tiber 100 Meter er-
zielen. Rein auf Sprache ausgelegte Mo-
delle mit einer Hormuschel bieten Her-
steller wie Epos, Jabra oder Poly ab etwa
150 Euro inklusive Ladestation an.
Idealerweise richten Sie das Head-
set-Mikrofon an einem Biigel mindestens
zwei Finger breit entfernt auf Thren
Mundwinkel aus. Dank Nieren- oder Keu-
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In gemischten Meetings verbessern Kon-
ferenzlautsprecher mit eingebauten Mik-
rofon-Arrays die Sprachverstandlichkeit.

len-Charakteristik blenden die Mikrofone
Umgebungsgeridusche weitgehend aus.
Headsets ohne Mikrofonarm setzen dazu
mehrere Mikrofone ein und messen tiber
Laufzeitunterschiede, welcher Schall aus
Threm Mund und welcher aus der Umge-
bung stammt. Das ist technisch aufwen-
diger und im Ergebnis meist schlechter als
bei Modellen mit Mikrofonbiigel.

Mono-Headsets zum Telefonieren
sind anfangs ungewohnt, weil Stimmen
nur auf einem Ohr zu horen sind. Daran
gewoOhnt man sich jedoch recht schnell.
Achten Sie darauf] dass Sie den Mikrofon-
biigel nach vorne und hinten drehen und
somit den Horer sowohl rechts als auch
links tragen konnen. Wenn das Ohr auf
einer Seite schmerzt, drehen Sie das Head-
set einfach um.

In-Ear-Modelle sind vor allem unter-
wegs praktisch. Doch selbst bei den am
bequemsten sitzenden Modellen driicken
die Gummimanschetten nach ein bis zwei
Stunden in den Ohren.

Lieber offen
Headsets flir Callcenter-Mitarbeiter,
Gamer und Mobiltelefonierer sind meist
auf Gespriche in lauten Umgebungen op-
timiert. Die Hormuscheln sind fastimmer
geschlossen. Manche Modelle unterdrii-
cken Gerdusche zusitzlich mit ANC (Acti-
ve Noise Cancelling). Wenn Sie im ruhigen
Homeoffice sitzen und am Tag mehrere
Stunden von einem Video-Call zum nichs-
ten wechseln, fiihrt eine solche akustische
Deprivation jedoch zu Erschopfung.
Wesentlich entspannter laufen Sit-
zungsmarathons ohne Kopthorer. Wenn
dasnicht moglichist, weil sonst die Kinder
oder Nachbarn zu viel mitbekommen, soll-
ten Sie ein Modell wihlen, das moglichst
nicht auf die Ohren driickt und Umge-
bungsgerausche ungehindert passieren
lasst.

© Copyright by Heise Medien.

Vereinzelt fanden wir im Preisbereich
zwischen 120 und 200 Euro geeignete Mo-
delle mit ohrumschlieflenden, offenen
Hormuscheln bei den Gaming-Headsets
von Epos Sennheiser (GSP 500, Game
One) sowie Audio Technica (ATH-PDGI,
ADG1X). Letzteresist dank des hohen Tra-
gekomforts, der luftigen Hormuscheln und
des guten Klangs besonders zu empfehlen.

Aus dem Profilager
Alternativ konnen Sie einen offenen, ohr-
umschlielenden Kopthorer mit einem
USB-Tischmikrofon fiir Podcaster kombi-
nieren. In puncto Tragekomfort und Klang
ist der AKG K702 fiir rund 130 Euro eine
sehr gute Wahl. Bei den USB-Mikrofonen
geniigt fiir Sprachtelefonie ein giinstiges
Modell wie das CAD Audio U29, das inklu-
sive Tischstativ 34 Euro kostet. Fiir hoch-
wertige Sprachaufnahmen lohnt sich ein
Kondensatormikrofon mit Nierencharak-
teristik wie das Rode M3 (circa 80 Euro),
das Sie auf'ein kleines Tischstativ wie dem
Millennium DS-10 (10 Euro) montieren
und per kurzem XLR-Kabel an ein giinsti-
ges USB-Audio-Interface wie das Behringer
U-Phoria UMC22 (40 Euro) anschlief3en.
Professionelle Headsets fiir Moderato-
ren und Podcaster bieten AKG, Beyerdyna-
mic und Sennheiser zu Preisen zwischen
250 und 350 Euro an. Sie benétigen eben-
fallsein Audio-Interface mit XLR-Mikrofon-
eingang. Videokonferenzprogramme profi-
tieren durchaus von der besseren Abschot-
tung gegeniiber Storgerduschen und einem
volleren Klang der Stimme. Die wuchtigen,
geschlossenen Kopfhorer sitzen bequem,
bringen einen an warmen Tagen jedoch
schnell ins Schwitzen. (hag@ct.de) ct

Fiir Marathonsitzungen eignet sich das
offene, ohrumschlieBende Headset
Audio Technica ADG1X besonders gut.
Als Auslaufmodell ist es derzeit fiir 120
Euro zu haben.
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Geh doch
nach Hause!

Wenn der Arbeitgeber Mitarbeiter
ins Homeoffice schickt

Viele Arbeitnehmer begriiBen die
Moglichkeit, von daheim zu arbeiten.
Mancher hat jedoch Probleme mit
aufgezwungenem heimischem Exil.
Spatestens wenn er auch noch auf
eigene Kosten die technischen Vor-
aussetzungen schaffen soll, fragt er
sich, ob das Vorgehen seines Arbeit-
gebers rechtens ist.

Von Harald Biiring

ichtinjedem Fallist das Komman-

do ,,Ab ins Homeoffice!“ willkom-

men. Mancherorts sind Wohnver-
hiltnisse beengt, Mitbewohner lassen
keine Ruhe autkommen und vielleicht
mangelt es auch an Netzbandbreite. Auf
jeden Fall kann es gute Griinde fiir Arbeit-
nehmer geben, sich einer angeordneten
Verlegung ihrer Arbeit vom gewohnten
Biiro an den heimischen PC zuwidersetzen.
Schonlange vor der Corona-Krise hat

es solche Fille gegeben. So sah sich etwa
ein Entwicklungsingenieur, der beieinem

Unternehmen in Berlin arbeitete, in eine
Zwangslage gebracht: Im Zuge einer Um-
strukturierung und Betriebsschliefdung
bot sein Arbeitgeber ihm eine Beschafti-
gung bei einer Tochtergesellschaftin Ulm
an. Das wire flir ihn mit einer zweijidhrigen
Telearbeit von zu Hause verbunden gewe-
sen. Erlehnte dieses Angebot ab, was wie-
derum der Arbeitgeber nicht akzeptierte.
Er wies den Entwicklungsingenieur an,
dasserungeachtet seines Protests an Trai-
ningsmafinahmen und Teambesprechun-
gen zur Vorbereitung seiner kiinftigen
Heimtitigkeit teilnehmen sollte. Dariiber
hinaus sollte er Berichte schreiben. Nach-
dem der Mann sich dem verweigerte,
mahnte der Arbeitgeber ihn ab und kiin-
digte ihm fristlos.

Der Entwicklungsingenieur klagte
gegen die Kiindigung [1]. Nachdem das
Arbeitsgericht (ArbG) Berlin seiner Klage
stattgegeben hatte, legte der Arbeitgeber
Berufung ein - jedoch ohne Erfolg: Das
Landesarbeitsgericht (LAG) Berlin-Bran-
denburg stellte im November 2018 klar,
dass die fristlose Kiindigung wegen be-
harrlicher Arbeitsverweigerung rechts-
widrig war [2].

Teambesprechung per Videochat von zu Hause: Nicht jeder Beschéftigte
ist mit solchen Umstellungen seines Arbeitsalltags einverstanden.
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Was sagt der Arbeitsvertrag?
Die Richter beméngelten das Fehlen eines
»wichtigen Grundes®, den § 626 Abs. 1 des
Biirgerlichen Gesetzbuchs (BGB) fiir eine
solche Kiindigung fordert. Der Arbeits-
vertrag sah keine Zwangsversetzung ins
Homeoflice vor. Infolgedessen, so das
Gericht, wire diese nur dann zuldssig
gewesen, wenn das Weisungsrecht nach
§ 106 Satz 1 der Gewerbeordnung (GewO)
den Arbeitgeber berechtigt hitte, seinem
Mitarbeiter das Homeoflice einseitig zu-
zuweisen. Das verneinten die Richter:
Eine Titigkeit im Homeoffice sei nicht
mit der Arbeit vor Ort beim Arbeitgeber
vergleichbar. Der Arbeitnehmer verliere
dadurch den Kontakt zu seinen Kollegen.
Dartiiber hinaus wiirden die Grenzen von
Arbeit und Freizeit verschwimmen. Dass
manchen Arbeitnehmern ein Homeoffice
gelegen komme, weil sie dadurch etwa
Berufund Familie besser in Einklang brin-
gen konnten, sei irrelevant. Also, schloss
das Gericht, brauchte der Entwicklungs-
ingenieur auch nicht die zur Vorbereitung
dienenden Arbeiten auszufiithren.

Esstellt sich die Frage, ob Arbeitgeber
unter den Bedingungen einer Pandemie
nicht groflere rechtliche Spielrdume
haben, wenn sie Mitarbeiter zwangsweise
ins Homeoflice versetzen wollen. Arbeits-
rechtler vertreten hierzu unterschiedliche
Auffassungen.

Im Friihjahr 2020 wehrte sich eine tiber
60 Jahre alte Gesundheitsamtsinspektorin,
die in einem Berliner Bezirksamt ausge-
rechnet im Bereich des Infektionsschutzes
titig war, gegen zwangsweise Heimarbeit.
Thr Dienstherr hatte am 30. Mérz angeord-
net, dass sie bis zum 17. April wegen ihrer
Gesundheit im Homeoflice arbeiten sollte.
Die Beamtin legte dagegen Widerspruch
ein. Dariiber hinaus wollte sie mit einer
einstweiligen Entscheidung durchsetzen,
dass man sie weiterhin vor Ort einsetzte.

Damit scheiterte sie jedoch vor dem
Verwaltungsgericht (VG) Berlin [3]. Be-
griindung: Zumindest durch einen vorliu-
figen Homeoffice-Dienst von ungefhr drei
Wochen werde der Anspruch der Beamtin
aufamtsangemessene Beschiftigung nicht
verletzt. Anderslage die Sache womdglich,
wenn die Frau auf unabsehbare Zeit von
daheim aus tétig sein miisste. Das gelte vor
allem dann, wenn sie die notwendigen
Arbeitsmittel nicht gestellt bekommen und
dariiber hinaus keine Arbeitsauftrage mehr
erhalten wiirde, was einer Freistellung
gleichkomme. Eine solche wire als Aus-
nahmefall nur dann gerechtfertigt, wenn
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dem Dienstherrnkeine andere Moglichkeit
bliebe, seiner Fiirsorgepflicht gerecht zu
werden. Die Beamtin wehrte sich gegen
diese Entscheidung. Das Oberverwal-
tungsgericht (OVG) Berlin-Brandenburg
verwarf ihre Beschwerde schlieflich im
August, dasich die Sache in der abgelaufe-
nen Zeit bereits erledigt hatte [4].

Wie schon die beiden Fille zeigen, gibt
esauf'die Frage, ob Arbeitgeber ihre Arbeit-
nehmer zwangsweise ins Homeoflice ver-
setzen diirfen, nur die tibliche Antwort: Es
kommt auf die Umsténde des Einzelfalls
an. Falls es dem Arbeitgeber nur um Kos-
tenoptimierung geht und der Arbeitsver-
trag die gewiinschten Mafdnahmen nicht
vorsieht, hat er schlechte Karten. Anders
sieht es aus, wenn die Arbeit daheim zum
Schutz der Gesundheit des Arbeitnehmers
gebotenist. Die Erwigungen des VG Berlin
legen nahe, dass Arbeitgeber in dieser
Situation ihre Arbeitnehmer ins Home-
office zwangsversetzen diirfen. Das gilt
besonders, wenn sie einer Risikogruppe
angehoren und auf der Arbeitsstelle viel
Publikumsverkehr herrscht.

Arbeitgeber haben gegeniiber ihren
Mitarbeitern eine Fiirsorgepflicht, die sie
nicht verletzen diirfen (§ 618 BGB). Hier-
zukommt auch zumindest die kurzzeitige
Zwangsversetzung ins Homeoffice in Be-
tracht, wenn ansonsten die Gesundheit
der Mitarbeiter konkret gefihrdet ist.

Wer soll das bezahlen?

Manche Arbeitgeber erwarten, dass auch
ein zwangsweise ins Homeoflice versetz-
ter Mitarbeiter tiber die notwendige priva-
te Ausstattung verfligt, was IT-Hardware
und Netzanbindung betrifft. Er soll diese,
ebenso wie seine privaten Raumlichkei-
ten, nutzen - mdoglichst ohne dass es den
Arbeitgeber etwas kostet. So etwas voraus-
zusetzen ist rechtlich fragwiirdig.

Einen passenden Fallhat das Bundes-
arbeitsgericht (BAG) 2003 verhandelt-als
allerdings noch niemand wissen konnte,
welche Bedeutung verteiltes Arbeiten im
Zuge der Corona-Krise 17 Jahre spéter be-
kommen wiirde [5]. Eine Mitarbeiterin
eines Unternehmens iibernahm dort eine
Tiatigkeitim Aufdendienst. Im Zuge dieser
Umstellung wurde ihr Arbeitsplatz in ihr
hiusliches Homeoffice verlagert. Thr Ar-
beitgeber stellte ihr hierfiir zwar die not-
wendigen Kommunikationsmittel und
kam fiir die damit verbundenen laufenden
Kosten auf. Ererwartete jedoch zusitzlich,
dass sie im grofden Umfang Material in
ihrem Haus zwischenlagerte. Dafiir wollte
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ernichts zahlen. Fiir die Lagerung und fiir
ihre Biiroarbeit nutzte sie einen Raum von
etwa 26 Quadratmeter Grofde. Die Arbeit-
nehmerin verlangte von dem Unterneh-
men, dass dieses auch fiir die Raummiete
sowie die anteiligen Nebenkosten autkom-
mensollte. Der Arbeitgeber weigerte sich,
daraufhin verklagte sie ihn. Die Sache lan-
dete schliefdlich beim BAG in Erfurt.

Die Richter stellten klar, dass der Kla-
gerin die Anspriiche, die sie geltend mach-
te, prinzipiell zustanden. Wenn Arbeitgeber
und Arbeitnehmer die Nutzung der Privat-
rdume nicht vertraglich geregelt haben,
lasse sich der eigentlich aufs Verhiltnis von
Auftraggeber und Auftragnehmer aus-
gerichtete § 670 BGB analog anwenden:
Danach miisse der Arbeitgeber dem Mit-
arbeiter die fiir die Ausfithrung seiner Auf-
gabe erforderlichen Aufwendungen erset-
zen. Unter Aufwendungen in diesem Sinn
falle auch die berufliche Nutzung von pri-
vaten Raumlichkeiten, wenn sie auf Wei-
sung des Arbeitgebers erfolge - denn diese
Nutzung liege im Interesse des Arbeitge-
bers. Eigentlich, so die Richter, liege es
beim Arbeitgeber, die Arbeitsmittel und
auch die Raumlichkeit zur Verfligung zu
stellen. Daher miisse er sichim gegebenen
Fall auch an den Nutzungskosten betei-
ligen. Voraussetzung dafiir sei, dass die
privaten Nutzungsmoglichkeiten der be-
troffenen Rdume erheblich eingeschrankt
seien. Das treffe bei der Kligerin zu.

Ein Anspruch auf Ersatz von Aufwen-
dungen kommt also durchaus fiir zwangs-
weise ins heimische Exil versetzte Mitar-
beiter in Betracht. Das kann nicht nur
einen Anteil an Miet- Strom-, Heiz- und
Internetkosten betreffen, sondern auch
Neuanschaffungen: Kleinigkeiten wie eine
Webcam fiir Videokonferenzen, aber
unter Umstdnden auch ein Notebook oder
ein Upgrade fiir die Internetanbindung,
wenn die Bandbreite nicht fiir verteiltes
Arbeiten und Videoiibertragung reicht.
Solche Aufwendungen, die fiirs Arbeiten
von zu Hause aus notig sind, sollte man
aber nicht einfach in Eigenregie vorneh-
men, sondern sinnvollerweise mit den
Vorgesetzten absprechen.

Wenn ein Arbeitnehmer aber bei-
spielsweise liber eine hinreichend breit-
bandige Internetanbindung verfiigt und
diese auf3er fiirs Homeoflice auch fiir pri-
vate Zwecke nutzt, wird er keinen Erstat-
tungsanspruch haben [6].

Das Gleiche gilt, wenn das Einrichten
des Homeoflice im Interesse des Arbeit-
nehmersliegt. Davon wird man normaler-
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Nicht alle Heim- und Hobby-PCs sind
fit far virtuelle Teamsitzungen und
kooperative Netznutzung. Schon das
kurzfristige Beschaffen einer Webcam
war etwa im Frithsommer aufgrund
allzu hoher Nachfrage problematisch.

weise ausgehen, wenn es ihm freigestellt
ist, ob er vor Ort oder daheim arbeitet.
2011 hat das BAG den Fall eines Lehrers
verhandelt, der von seinem Arbeitgeber
die Kosten fiir sein hausliches Arbeitszim-
mer samt Arbeitsmittel ersetzt haben woll-
te [7]. Er berief sich darauf, dass er den
heimischen Standort zur Vorbereitung des
Unterrichts benétige. Die Richter hinge-
gen befanden, er habe stattdessen auch
ein Zimmer in der Schule nutzen konnen.
Unterm Strichistes fiir Arbeitnehmer
immer sinnvoll, Umstinde der Arbeit zu
Hause und dafiir nétige Aufwendungen
mit den Vorgesetzten einvernehmlich
abzukliren, bevor solche Probleme vor
Gericht landen. Arbeitgeber diirfen aber
nicht davon ausgehen, dass sie Mitarbeiter
einfach per Ritterschlag ohne weitere Ver-
einbarungen zu Heimarbeitern ernennen
und ihnen dann auch noch die dafiir ent-

stehenden Kosten aufbiirden kénnen.
(psz@ct.de) ¢t
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Intel-Dammerung

Apples 27-Zoll-iMac Modelljahr 2020

Aktuelle AMD-Grafikchips, durchweg
S$SDs und Zehnkern-CPUs mit bis zu

5 GHz - Apple hat den 27-Zoll-iMac
fiir den vermutlich letzten Auftritt
mit Intel-Prozessoren noch einmal
ordentlich aufpoliert.

Von Benjamin Kraft
und Johannes Schuster

pple bietet den dufderlich unverander-

ten iMac ab gut 2000 Euro in drei
vorkonfigurierten Varianten an, die end-
lich durchweg mit SSDs ausgestattet sind.
Weil sich Apples Flash-Stiabchen spiter
jedoch nicht wechseln lassen, legt man
sich beim Kauf fiir die Lebenszeit des
iMacs auf die Kapazitit fest. Das schmerzt
bei der giinstigsten Version umso mehr,
weil Apple sie unveranderlich mit spérli-
chen 256 GByte anbietet. Wer mehr Platz
braucht, muss auf externe Medien oder
den UHS-II-tauglichen Speicherkarten-
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leser ausweichen. Die beiden grofderen
Modelle haben in der Grundausstattung
512 GByte Speicherplatz, die sich wihrend
der Bestellung auf bis zu 2 respektive 8
TByte aufstocken lassen. Aufpreis: 730
und 2932 Euro.

Als iMac-Herzstiick dienen Core-i-
CPUs der zehnten Generation (Code-
name: Comet Lake) mit sechs oder acht
CPU-Kernen und Hyper-Threading. Op-
tional kann man ab der mittleren Konfi-
guration auch eine Zehnkern-CPU be-
stellen. Acht- und Zehnkerner erreichen
im Single-Core-Turbo bis zu 5 GHz.

Erstmals steckt in einem iMac ohne
Pro-Zusatz Apples T2-Prozessor. Dieses
Multitalent dient als Audiochip und als
verschliisselnder SSD-Controller, {iber-
wacht den Boot-Vorgang und stellt eine
Secure Enclave bereit. Die FaceTime-HD-
Kamera, die jetzt mit 1080p filmt, nutzt
ihn zudem als digitalen Signalprozessor
und erzeugt ein schirferes Bild mit weni-
ger knalligen Farben als die bisherige
720p-Kamera, macht aber manchmal Hel-
ligkeitsspriinge. Sie beherrscht sogar Ge-
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sichtserkennung, wenngleich eine Anmel-
dung per Face ID nicht mdglich ist. Dafiir
reagiert der iMac jetzt auf Wunsch auf
»Hey, Siril“.

Alle Grafikkarten nutzen AMDs aktu-
elle Navi-GPUs, angefangen bei der Ra-
deon Pro 5300. Die Pro 5500 XT tritt wie
im Mac Proim Vollausbau an, rechnet also
mit 1536 statt wie bei der handelstiblichen
Variante mit 1408 Shader-Kernen. Das
Spitzenmodell 5700 XT schliefdlich ver-
fligt tiber 16 GByte Speicher, der allerdings
ebenso wie die GPU langsamer taktet als
bei den frei kduflichen Karten. Ihr Spei-
cherdurchsatz liegt bei 384 statt 448
GByte/s, was sich negativ in 3D-Spielen
bemerkbar macht.

Biszur Radeon Pro 5500 XT kann der
neue iMac ein externes 6K-Display via
Thunderbolt 3mit 60 Hz ansteuern, ab der
5700 sind es zwei. Geblieben sind die vier
USB-3.0-Ports und der Gigabit-LAN-An-
schluss, den man gegen Aufpreis auf
10 GBit/s beschleunigt. Das WLAN-Mo-
dul funkt noch mit Wi-Fi 5 (802.11ac),
bringt aber Bluetooth 5.0 mit.

Die Basisvariante des 27-Zoll-iMacs
ist mit 8 GByte DDR4-2666-RAM ausge-
stattet, die teureren Konfigurationen kann
man mit bis zu 128 GByte RAM ordern - fiir
happige 3167 Euro. Besorgt man sich pas-
sende SO-DIMMs selbst und baut sie tiber
die riickseitige Klappe ein, zahlt man nur
etwa 550 Euro.

Display

Das 5K-Display ist so hell, farb- und kon-
traststark wie zuvor. Zusitzlich unterstitzt
es nun die von MacBooks bekannte Funk-
tion True Tone, die den Weifdwert dem
Umgebungslicht anpasst. In dunklen Um-
gebungen erscheint der weifde Hinter-
grund eines Texts damit beispielsweise
gelblich, dhnlich wie eine Buchseite bei
Abendlicht.

Filir 609 Euro zusitzlich gibt es den
27-Zoll-iMac auch mit mattem Display:
Wie beim Pro Display XDR dtzt Apple eine
Licht streuende Nanotextur in die vor dem
Panel sitzende Glasscheibe. Das mindert
Reflexionen verglichen mit demnichtent-
spiegelteniMac stark -vor allem bei direk-
tem Lichteinfall, etwa wenn Deckenbe-
leuchtung aufs Display strahlt oder der
Nutzer mit dem Riicken zum Fenster sitzt.

Als Nebenwirkung der Mattierung
nimmt allerdings die Bildschirfe am nano-
texturierten 5K-iMac etwas ab, die seit-
lichen Einblickwinkel fallen ein wenig klei-
ner aus und das Bild schimmert manchmal

c't 2020, Heft 20
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Praxisbenchmarks
_ Cinebench 15 CPU Cinebench 20 CPU BlackMagic SpeedTest | Rise of the Tomb Raider
(Muli-Thread) (Multi-Thread) wav in mp3 konvertieren| Schreiben Lesen Full HD, Preset: Hoch [Punkte]
[Punkte] [Punkte] [s] [MByte/s] [MByte/s] [fps]
besser » besser «besser besser p- besser - besser - besser
iMac 27" (2019) 1704 I 4150 I 30 I 1866 I 0763 I 97 I 25199
iMac 27" (2020) I 1920 I 4743 I )7 I 0335 I 0162 I 75 I 30489
iMac 27" (2020) I 2300 I 5638 I )7 I 0751 N 05)7 2 120 . 45020
iMac Pro (2017) . 1682 - )6 I 3073 N 0195 - . 34708
Mac Pro (2019) . 1630 . 3682 I 44 1454 I 0730 . 70 24441

1 Core i9-9900K, Radeon Pro Vega 48

leicht. Die individuelle Wahrnehmung
dieser Vor-und Nachteile ist allerdings sehr
unterschiedlich;letztlich muss jeder Kdufer
selbst abwiégen, ob ihm ein reflexarmes
oder schirferes Bild wichtiger ist.

Performance

Apple stellte uns zwei Testgerite zur Ver-
tigung: die teuerste der drei Standardva-
rianten mit Achtkern-Prozessor und Ra-
deon Pro5500 XT sowie eine Build-to-Or-
der-Version mit beinahe allen Schikanen.
Letztere tritt mit Zehnkern-CPU, Radeon
Pro 5700 XT, Terabyte-SSD und entspie-
geltem Display an. Beide schlagen erwar-
tungsgemafd ihre Vorgédnger in praktisch
allen Belangen. Wie der Render-Bench-
mark Cinebench zeigt, bringen sie aber
auch die Basisvarianten des iMac Pro und
des Mac Pro arg in Bedringnis, die beide
mitniedrigertaktenden, dlteren Xeon-Pro-
zessoren antreten.

Die Radeon Pro 5500 XT der teuers-
ten Standardkonfiguration steckt die Ra-
deon Pro 580X des Basis-Mac-Pro in die
Tasche und riickt der Radeon Pro Vega 48
aus dem letztjahrigen Spitzen-iMac in
Compute-Aufgaben auf die Pelle. In Spie-
len kommt sie aber an letztere nicht ganz
heran. Die Radeon Pro 5700 XT des teu-
reren Testrechners zieht an der Radeon
Pro Vega 56 aus dem iMac Pro vorbei.

Fordert man die iMacs, geben sie ihre
ansonsten stoische Schweigsamkeit auf:
Mit dauerhaft voll belasteter CPU mafden
wir eine Lautheit von 2,7 Sone und eine
Kerntemperatur von 99 °C. Ebenso laut
und heifd wurden die Macs, wenn auch die
Grafikkarte mitackerte. Nach einer kurzen
Spitze von rund 340 Watt fiel die Leis-
tungsaufnahme auf 260 Watt. Offenbar
gelangt dann das Kiihlsystem an seine
Grenzen und Apple zieht die Notbremse.
Das tat im kombinierten Volllasttest auch
die 10-Kern CPU, die statt mit ihrem No-
minaltakt von 3,6 GHznur nochmit3 GHz

c't 2020, Heft 20

lief. Zwar kommt eine solche Doppellast
in der Praxis so gut wie nie vor, weist aber
auf eine fiir Extremfille unterdimensio-
nierte Kiihlung hin.

Fazit

Mehr und schnellere CPU-Kerne, moder-
nere Grafik, nur noch SSDs: Apple frischt
den 27-Zoll-iMac mit dem neuen Modell-
jahr an vielen Stellen sinnvoll auf - und
bringt seine Pro-Modelle noch mehr in

2Core i7-10700K, Radeon Pro 5500 XT  *Core i9-10910, Radeon Pro 5700 XT “Xeon W-2140B, Radeon Pro Vega 56 ° Xeon W-3223, Radeon Pro 580X

Bedringnis. Den Mac Pro oder den seit
2017 beinahe unverinderten iMac Pro
muss sich nur kaufen, wer mehr als 10
CPU-Kerne, ECC-RAM und ein leises
Kiihlsystem braucht oder Erweiterungs-
karten stecken mochte. Dabei ist der
normale iMac bei vergleichbarer Ausstat-
tung nicht nur gut 900 Euro giinstiger,
man bekommt ihn anders als sein
Pro-Pendant endlich mit entspiegeltem
Display. (bkr@ct.de) ¢t

27-Zoll-iMacs mit 5K-Display (Modelljahr 2020)

Typ (Bezeichnung, Modellnummer) iMac 27" mit 5K-Display iMac 27" mit 5K-Display
(iMac 20,2, MXWV2D/A) (iMac 20,2, Build-to-Order)

CPU / Kerne / Takt (Turbo)
CPU-Fassung / Liifter (Regelung)
RAM (Typ / Max) / -Slots (frei)

LGA 1200 / v/ (V)

128 GByte / 4 (2)
Grafik (-speicher)
SSD-Controller / DSP / Secure Enclave
SSD (Typ, Kapazitét, Anbindung) / Kartenleser

Apple T2

Gigabit Ethernet / WLAN / Bluetooth

Core i9-10700K / 8+HT / 3,8 (5,0) GHz
8 GByte SO-DIMM (DDR4-2666) /
Radeon Pro 5500 XT (8 GByte GDDR6)
Apple APOS12N (NVMe, 512 GByte,

PCle 3.0 x4) / SD, SDHC, SDCX (UHS-I)
v/ (802.11ac, 1300 MBit/s) / v/ (5.0)

Core 19-10910 / 10+HT / 3,6 (5,0) GHz
LGA 1200 / v/ (v/)

32 GByte SO-DIMM (DDR4-2666 /
128 GByte) / 4 (2)

Radeon Pro 5700 XT (16 GByte GDDR6)
Apple T2

Apple APL024N (NVMe, 1 TByte,
PCle 3.0 x4) / SD, SDHC, SDCX (UHS-I)

v/ [V (802.11ac, 1300 MBit/s) / v/ (5.0)

Abmessungen (mit FuB) (B X H XT) 65 cm x 51,6 cm X 20,3 cm 65 cm x 51,6 cm X 20,3 cm
Anschliisse hinten 1 X analog Audio, 4 X USB 3.0, LAN, 1 X analog Audio, 4 X USB 3.0, LAN,
2 X Thunderbolt 3 (Typ C) 2 X Thunderbolt 3 (Typ C)

Lieferumfang
Tastatur / Maus

Betriebssystem / Anwendungs-Software
iMovie, Garageband
Zubehor
Mikrofasertuch

Magic Keyboard 2 (drahtlos) /
Magic Mouse 2 (drahtlos)

mac0S 10.15.6 / Pages, Numbers, Keynote,

Ladekabel Tastatur / Maus, Kurzanleitung,

Magic Keyboard 2 (drahtlos) /
Magic Mouse 2 (drahtlos)

mac0S 10.15.6 / Pages, Numbers, Keynote,
iMovie, Garageband

Ladekabel Tastatur / Maus, Kurzanleitung,
Mikrofasertuch

Grofe / Aufldsung / Typ / Farbraum

max. Helligkeit /Kontrast
max. externe Displays (mit 60 Hz)

27 Zoll (16:9) / 5120 x 2880 (219 ppi) /
10-Bit-IPS (spiegelnd) / DCI-P3

524 cd/m? / 1250:1
2 X 5120 x 2880 oder 1 X 6016 x 3384

27 Zoll (16:9) / 5120 x 2880 (219 ppi) /
10-Bit-IPS (matt) / DCI-P3

502 cd/m? / 1229:1
2% 6016 x 3384

elektrische Leistungsaufnahme, Datentransfer-Messungen und Gerauschentwicklung

Soft-0ff / Ruhezustand / Leerlauf*
Volllast: CPU / CPU und Grafik?

Gerduschentwicklung: Leerlauf / CPU-Last /
Volllast CPU+GPU

0,5 Watt / 1,6 Watt / 28 (57) Watt
210 (266)° Watt / 266 (337)° Watt
<0,1 Sone / 2,7 Sone / 2,7 Sone

0,5 Watt / 1,8 Watt / 36 (64)> Watt
220 (270)° Watt / 266 (346)° Watt
<0,1 Sone / 2,7 Sone / 2,7 Sone

Bewertungen
Systemleistung: Office / Rendering / Spiele  ®@®/®/O
Gerduschentwicklung Leerlauf / CPU / Volllast @®/© /O
Preis* / Garantie

! bei 120 cd/m?
+/ vorhanden

2 bei maximaler Display-Helligkeit

—nicht vorhanden @@® sehrgut @ gut

© Copyright by Heise Medien.

2533,45 € / 12 Monate

3 kurzzeitige Spitze
O zufriedenstellend @ schlecht

[CCICONC)
@D/ /0
5213,05 € / 12 Monate

*in der getesteten Konfiguration
©0O sehr schlecht
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Netz-
Daumling

LAN-Tester Netool
fiir Netzwerker

Ist das Notebook fiir die Fehlersuche
vor Ort zu sperrig, nimmt der Admin
einen kompakten Tester und sein
Smartphone. Netool hat ein hosen-
taschenkompatibles Modell im
Angebot, das viel kann.

Von Ernst Ahlers

D as Netool-Gerit ist kaum grofler als
ein Schokoriegel, aber fiir Netzwer-
ker viel nahrhafter: Der Mikrorechner
nimmt per verschliisselbarem WLAN
Verbindung zum Smartphone auf, auf
dem eine Android- oder iOS-App zur Be-
dienoberfliche wird. Seinen Ether-
net-Port klemmt man an eine zu testende
Netzwerkdose oder einen Switch-Port,
worauthin Netool eine Ethernet-Verbin-
dung aufbaut und per DHCP versucht,
einen Weg ins Internet zu finden.

So erfihrt es einiges iiber das LAN,
unter anderem, ob VLANs vorhanden
sind, und prisentiert die Daten tibersicht-

16:46 M 4

 Netool-1006179
Public IP Address

® :71508250

Switch
Native Vian ID

sTP
TAGGED VLANs

Switch Port
. ifname bridge706/vian706

Switch Port Description
@ bridge/06/vlan706

Switch IP

® 9216873137

Switch Hostname

. Mikrotik-AP-Netze

Switch Description
MikroTik running on

Auto Negotiation

Die Netool-App zeigt (iber Management-
protokolle wie LLDP und CDP gefunde-
nes Inventar an. Zum Testzeitpunkt lie
sich die Anzeige nicht zwischen beiden
Typen umschalten. IPv6 fehlt.

lich in seiner App. Im Werkszustand ar-
beitet das Gerit als Router, das Smart-
phone bekommt tiber die WLAN-Verbin-
dungalso auch einen Internetzugang. Eine
vollstandige Liste der Funktionen gibt es
auf netool.io, die wichtigsten greifen wir
im Folgenden heraus.

Zu IPv4 zeigt die Netool-App die zu
erwartenden Informationen an: die bezo-
gene Adresse, die des Gateways ins Inter-
net, die des DNS-Servers, Netzmaske und
eventuelle DHCP-Optionen, beispielswei-
se fiir NTP (Network Time Protocol). Be-
ziiglich IPv6 liefert sie aktuell gar nichts,
was das grofdte Manko des Systems dar-
stellt, aber in einer kommenden Firmware-
und App-Version behoben werden soll.

Informationen zur Netzwerkinfra-
struktur sammelt Netool tiber gleich finf
Protokolle: LLDP (Link Layer Discovery
Protocol), CDP (Cisco Discovery Proto-
col), EDP (Extreme Networks), FDP
(Foundry) und SONMP (Synoptions Net-
work Management, Unterklasse von
SNMP fiir Nortel-Gerite). Sie lassen sich
mit Ausnahme des immer aktiven LLDP
einzeln filtern. Seit Kurzem existiert auch
eine Netool-Pro-Variante, die zum Test-
zeitpunkt aber hierzulande noch nicht
angeboten wurde. Damit sollen Admins
bei aktivem LLDP oder CDP auch Switch-
Port-Konfigurationen automatisch ein-
spielen konnen.

Eine Besonderheit des Netool ist
seine Capture-Moglichkeit: Es kann die
vom angeschlossenen Switch-Port herein-
kommenden Pakete als Wireshark-kom-
patiblen Mitschnitt auf einen USB-Stick
speichern. Das klappt freilich hochstens
mit 100 MBit/s (12,5 MByte/s), der Maxi-

© Copyright by Heise Medien.

malgeschwindigkeit seines Fast Ether-
net-Ports. Fiir die weitergehende Analyse
von Broadcasts auf dem PC geniigt das,
aber nicht zur Fehlersuche an schnellen
Verbindungen iiber die Mirror-Funktion
konfigurierbarer Gigabit-Switches (c’t
4/2020, S. 64).

Hakeleien

Im Test stellten wir ein paar Ungereimt-
heiten fest: An einem Trunk-Port mit meh-
reren getaggten VLANSs buchte sich das
Geritinein VLAN ein und bezog von dort
per DHCP eine IP-Adresse, auchnachdem
wir das VLAN-Tagging in den Ether-
net-Port-Einstellungen abgeschaltet hat-
ten. Das sollte nicht passieren.

Wenn im Netz mehrere Manage-
ment-Protokolle aktiv sind, beispielsweise
LLDPund CDP, dann findet Netool beide.
Aber die App zeigte nur die Informationen
eines Protokolls an. Ein Umschaltknopf
sollin einer kiinftigen Version hinzukom-
men.

Bei vollem Akku verspricht der Her-
steller bis zu 12 Stunden Betrieb, was fiir
einen Arbeitstag sicher geniigt. Das Voll-
laden eines leergelaufenen Gerits dauert
rund 4 Stunden.

Fazit

Netool hat sich auf die hoheren Netzwerk-
ebenen spezialisiert (Layer 2: MAC-
Schicht, Layer 3: IP und Service-Protokol-
le, Layer 4: TCP/UDP). Den Job erledigt
es gut, wenn auch noch mit Ausnahme von
IPv6. Wer bei der Fehlersuche aber auch
Auskiinfte zur physischen Verbindung
(Layer 1: Kabelweg, PoE, ausgehandelte
Datenrate) braucht, ist mit Pockethernet
[1] besser bedient. (ea@ct.de) ct

Literatur

[1] Ernst Ahlers, Taschentester, Kurztest Pockether-
net, c't4/2017, S. 47

Netool Standard

Hersteller Netool LLC, www.netool.io
Vertreiber Reichelt Elektronik und andere
Bedienelemente Ein, Reset
Anzeigen Ladestand (4 LEDs), Status, Ethernet-Link
Anschliisse 1 X RJ45 (Fast-Ethernet), 1 X USB 2.0,

1 X Mikro-USB (Ladeanschluss)
MaRe 24 mm X 95 mm X 28 mm

Getestete Firmware  Build 75

Apps fiir Android (ab 4.4),i0S (ab 10),
Windows (Beta), macOS (Beta)
Preis 231€
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Maximalausbau

Notebook-Prozessor AMD Ryzen 7 4800U

mit 8 Kernen und 16 Threads

Die mobilen Ryzen-4000-Pro-
zessoren stellen Intels Notebook-
CPUs in den Schatten, obwohl

AMD bei den meisten CPU-Modellen
den Chip gar nicht voll ausfihrt.
Nun hat sich das erste Notebook mit
AMDs stirkstem 15-Watt-Chip im
c't-Labor eingefunden.

Von Florian Miissig

Bei Notebook-Prozessoren ist es seit
Jahren Usus, die Anzahl der dem Be-
triebssystem bereitgestellten Kerne mit-
tels Simultaneous Multithreading (SMT)
zuverdoppeln: Quad-Cores konnen damit
also etwa acht statt vier Threads gleich-
zeitig abarbeiten und die Rechenwerke
damitbesser auslasten. Mit Hyper-Threa-
ding hat sich Intel sogar einen eigenen
Marketingbegriff dafiir ausgedacht.

Die von AMD zu Jahresbeginn vor-
gestellten potenten Ryzen-4000U-Pro-
zessoren brachten diesbeziiglich eine
Zasur: In den flachen Notebooks, die wir
in vergangenen c’t-Ausgaben vorgestellt
haben, stecken ausnahmslos Ryzens ohne
SMT. Die 6- oder 8-Kerner kénnen also
maximal ebenso viele Threads beackern
- obwohl das allen Modellen zugrunde

20

liegende Renoir-Die grundsitzlich SMT
unterstiitzt. AMD hat die Funktion aller-
dings abgeklemmt, um die Ausbeute bei
den massenmarkttauglichen U-Prozesso-
ren zu erhohen: Nur die besten Chips
haben so energieeffiziente Transistoren,
um auch mit SMT im Rahmen der nomi-
nellen Leistungsaufnahme von 15 Watt
Thermal Design Power (TDP) zu bleiben.

Erstling
Nachdem wir das 14-Zoll-Notebook Leno-
vo Yoga Slim 7 (14AREO5) bereits kiirzlich
mitdem SMT-losen Ryzen7 4700U testen
konnten [1], haben wir nun das giinstigere
14-Zoll-Schwestermodell IdeaPad 5
(14AREO05) mit Ryzen 7 4800U ins Labor
bekommen. Das Ryzen-4000U-Top-
modell mit aktivem SMT lieferte darin
trotz sommerlicher Aulentemperaturen
mit 3944 Punkten sogar einen héheren
Cinebench-R20-Wert, als AMD in seinen
Pressematerialien angibt (3300 Punkte).
Zum Vergleich: Der Ryzen7 4700U erziel-
te bei uns etwas mehr als 2600 Punkte.
Intels 45-Watt-Achtkerner Core i9-
10980HK hat in einem diinnen 15-Zéller
knapp 4000 Punkte erzielt und AMDs
Gegenstiick Ryzen 9 4900HS kommt auf
rund 4200 Punkte.

Wichtige Randnotiz: In den beiden
Lenovo-Notebooks laufen die Ryzen-

© Copyright by Heise Medien.

CPUs nicht mit ihrer Nominal-TDP von
15 Watt, sondern diirfen mehr verheizen.
Letzteres ist bei diinnen Notebooks aller-
dings unabhéngig vom CPU-Hersteller
mittlerweile die Regel - es muss halt ein
ausreichend leistungsstarkes Kiihlsystem
eingebaut werden und der hohere Strom-
bedarf sichergestellt sein.

Geringe Verfiigbarkeit

Weil wie eingangs erwidhnt nur die besten
Renoir-Chips zum Ryzen 7 4800U taugen,
ist dieser nur selten zu finden: Bei Redak-
tionsschluss war die von uns getestete
900-Euro-Maximalausstattung des Mit-
telklasse-Notebooks IdeaPad 5 das einzige
Notebook, in dem AMDs Topmodell hier-
zulande erhiltlich war. Lenovos Premium-
Notebook Yoga Slim 7 wird den 4800U
hingegen hierzulande voraussichtlich
nicht bekommen; gleiches gilt fiir edle
Ryzen-4000-Notebooks anderer Herstel-
ler wie das HP Envy x360 13. Das ist scha-
de, weil der Prozessor zu diesen Note-
books viel besser passen wiirde.

So verzichtet Lenovo beim IdeaPad 5
mit 4800U (81YMOO4SGE) gegentiber
dem teureren Yoga Slim 7 mit 4700U
(82A20008GE) auf energieeffizienten
LPDDR4-Speicher. Zusammen mit der Tat-
sache, dass auch die Akkukapazititkleiner
ausfillt, driickt das stark auf die Laufzeit:
Statt fast 24 Stunden haben wir hier besten-
falls 15 Stunden gemessen. Und dem Note-
book fehlen Komfortfunktionen wie etwa
die Windows-Hello-Webcam. Im Gegen-
zug bekommt man beim IdeaPad immerhin
ein mattes statt spiegelndes IPS-Display.

AMDs Dilemma wird dadurch aber
eher grofler als kleiner: In den meisten
Edel-Notebooks, die als Komplettsystem
begehrenswert sind, stecken sowieso
schon vergleichsweise langsame Intel-Pro-
zessoren statt rasanter Ryzen-4000-Chips
-und dann gibt es die wenigen besonders
hochwertigen Ryzen-4000-Notebooks
noch nicht einmal mit dem CPU-Top-
modell ... (mue@ct.de) ¢t

Literatur

[1] Florian Missig, Schnell und mobil, Vier kompakte
Premium-Notebooks mit schnellen Prozessoren,
c't17/2020, S. 104

Ryzen 7 4800U

Hersteller AMD

Spezifikation 8 Kerne mit SMT, 1,8 GHz (Turbo bis 4,2 GHz),
8 % 512 KByte L2-, 2 x 4096 KByte L3-Cache,
integrierte Vega-8-GPU
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Test & Beratung | Mainboard fiir Server und Workstations

Bolidenbasis

ATX-Mainboard fiir einen AMD-Epyc-

Serverprozessor

Das Mainboard Asrock Rack EPYCD8-
2T passt in ein PC-Gehiduse im ATX-
Format. Der AMD Epyc macht bis zu
64 CPU-Kerne, 1 TByte ECC-RAM und
iiber 100 PCle-Lanes nutzbar, aber
die Servertechnik hat ihre Tiicken.

Von Christof Windeck

V iele Server-Mainboards passen nicht
in gewohnliche ATX-Gehéuse fiir
Desktop-PCs. Das Asrock Rack EPYCDS8-
2T ist eines der wenigen Epyc-Boards im
ATX-Format.

Fiir Desktop-PCs hat AMD die Pro-
zessorfamilien Ryzen (Fassung AM4) und
Ryzen Threadripper (sTRX4) im Ange-
bot. Letzterer ist eng mit dem Epyc ver-
wandtund ebenfalls mit bis zu 64 Kernen
erhiltlich. Doch der ,echte” Epyc 7002

92

(Rome, Fassung SP3) hat deutlich mehr
L3-Cache sowie acht statt vier RAM-
Kanile, die sich zudem mit Registered-
Speichermodulen (RDIMMs) bestiicken
lassen. Solche fassen bis zu 128 GByte,
wihrend es UDIMMs fiir Ryzen und
Threadripper auf hochstens 32 GByte
bringen. Fiir Anwendungen, die sehr viel
RAM bendtigen, aber nur wenige CPU-
Kerne, kommt man mit einem Epyc sogar
billiger weg als mit einem Ryzen Thread-
ripper: Der aktuelle Achtkern-Epyc7232P
kostet unter 500 Euro, ein Threadripper
3000 hat mindestens 24 Kerne und kos-
tet tiber 1300 Euro.

Die Threadripper takten allerdings
deutlich hoher als die Epycs. Das bringtin
vielen typischen Workstation- und PC-
Anwendungen mehr Rechenleistung. Wir
haben dazu zwei 24-Kerner verglichen,
nimlich den Threadripper 3960X (bis zu
4,5 GHz) mit dem bisher nur fiir OEM-
Kunden verfiigbaren Epyc 7F72 (bis zu

© Copyright by Heise Medien.

3,7 GHz), der 10 Prozent hoher taktet als
der rund 1300 Euro teure Epyc 7402P.
Dank seiner acht RAM-Kaniile fiihrt der
Epyc 7F72 deutlich beim Speicherdurch-
satz und er hat 192 statt 128 MByte L3-
Cache. Das bringt ihm in einigen Bench-
marks erhebliche Vorteile: beim AES-Ver-
schliisseln mit Veracrypt (52 Prozent),
im Pi-Berechnungsprogramm y-Cruncher
(25 Prozent) sowie beim Komprimieren
mit 7-Zip (15 Prozent). Beim Dekompri-
mieren und in allen anderen Benchmarks
liegt hingegen der Threadripper 3960X
zwischen 10 und 17 Prozent vorne.

Unter Linux (Fedora 32) funktionierte
das EPYCD8-2T problemlos. Schwieriger
war es, Treiber fiir Windows 10 bezie-
hungsweise Windows Server 2019 zu be-
schaffen: Der Geridte-Manager bemingel-
te zahlreiche unbekannte Gerite, hinter
denen sich unter anderem Schnittstellen
des AMD Cryptographic Coprocessor
(CCP) verbargen (PCI-ID 1002:1498). Bei
Asrock Rack konnten wir keine passenden
Treiber finden, aber auf der Supermicro-
Webseite.

Im Leerlauf mit einer sparsamen
Grafikkarte (GeForce GT 1030) braucht
das EPYCD8-2T knapp 50 Watt-das sind
5 bis 15 Watt weniger als bei vielen
TRX40-Mainboards fiir den Threadripper
3000.

Teurer SpaB3

Das Asrock Rack EPYCD8-2T kostet im
Einzelhandel rund 550 Euro. Der Preis
relativiert sich, wenn man den 10-GBit/s-
Ethernet-Adapterchip Intel X550 mit zwei
10GBase-T-Ports nutzt, denn eine ver-
gleichbare PCle-Karte wiirde iiber 200
Euro kosten. Die billigere Board-Variante
EPYCDS8ohne ,,2T“und ohne 10GBase-T
ist hierzulande schwierig zu bekommen.

Aufeinem ATX-Mainboard lassen sich
kaum mehr als acht Speicherfassungen
unterbringen. Beim EPYCD8-2T hingt
jeder DIMM-Slot an einem separaten
RAM-Kanal. Wer die volle Datentransfer-
rate ausreizen mochte, muss folglich acht
ECC-RDIMMs einbauen. Fiir 8 X 8 GByte
- also insgesamt 64 GByte - werden etwa
400 Euro fillig, fiir 8 x 64 GByte
(512 GByte) iiber 2000 Euro. Fiir den
Maximalausbau von 1 TByte braucht man
LRDIMMs mit je 128 GByte, von denen
jedes iiber 1000 Euro kostet.

Asrock Rack macht beim EPYCD8-2T
iiber 100 der insgesamt 128 PCle-Lanes
des Epyc nutzbar, so lassen sich etwa vier
PCle-x16-Grafikkarten mit Dual-Slot-
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Kiithlern einsetzen sowie zwei M.2-SSDs, alle voll angebunden.
Zum Anschluss von NVMe-SSDs iiber eine sogenannte Back-
plane fiir Hotswap-Wechselrahmen stehen zwei OCuLink-Stecker
bereit (je PCle x4). Doch das EPYCD8-2T wurde noch fiir die
erste Epyc-Generation entwickelt und ist nicht fiir PCIe 4.0
freigegeben: Eine PCle-4.0-SSD im M.2-Slot lieferte nur
PCle-3.0-x4-Geschwindigkeit.

Achtder neun SATA-Ports sind nur tiber MiniSAS-HD-Buch-
sen nutzbar, ein Adapterkabel mit vier SATA-Buchsen liegt bei.
Ein Soundchip fehlt, das ist typisch fiir Serverboards. Auch den
Stromsparmodus ACPI S3 (unter Windows: ,Energie sparen®)
kennt das EPYCD8-2T nicht. Es braucht ein ATX-Netzteil mit je
einem EPS12V- und einem ATX12V-Kabel. Der Kiihler muss zur
SP3-Fassung passen.

Der Baseboard Management Controller (BMC) Aspeed
AST2500 ermoglicht es, das Board iiber einen separaten Netz-
werkport fernzusteuern. Die Fernwartung ist dummerweise mit
den Zugangsdaten ,,admin/admin® {iber den ersten 10GE-Port
erreichbar, wenn kein Netzwerkkabel im separaten Port steckt.
Dabher sollte man unbedingt die Fernwartung abschalten oder
ein sicheres Passwort vergeben.

Im BIOS-Setup finden sich einige Untermeniis, die mehr
verwirren als niitzen - die ,NBIO RAS Common Options” sind
eher fiir Mainboard-Entwickler interessant als fiir Server-
Admins.

Fazit

Das Asrock Rack EPYCD8-2T ist ein gut ausgestattetes ATX-
Serverboard. Bei BIOS und Treibern fehlt aber noch Feinschliff.
Im Vergleich zu grofderen Epyc-Boards gibt es nur acht DIMM-
Steckplitze; jingere Epyc-Boards unterstiitzen auch PCle 4.0.
Als Workstation-Prozessor wiederum eignet sich der Ryzen
Threadripper besser. Das EPYCD8-2T ist also vor allem fiir
spezielle Anwendungen attraktiv, die beispielsweise sehr viel
RAM nutzen. (ciw@ct.de) c

Asrock Rack EPYCD8-2T

Hersteller Asrock Rack, asrockrack.com

Prozessorfassung AMD SP3

Chipsatz / BIOS-Version —/2.60(2.6.2020)

DDR4-RAM, max. Kapazitét 8 X DDR4-3200 ECC-RDIMM/-LRDIMM bis zu jeweils 128 GByte
PCle-Slots 4 X PCle 3.0 x16, 3 x PCle 3.0 x8,2 x M.2 (x4), 2 X OCulLink (x4)
SATA-Ports 1 X SATA 6G, 2 X MiniSAS HD (SFF-8643: 4 X SATA 6G)
10GBase-T Ethernet Intel X550, 2 Ports

Fernwartung (BMC)
externe Anschliisse

Aspeed AST2500, 1 X 1 GBit/s

2% RJ45,1 x RJA5 BMC, 1 X VGA, 1 X RS-232,2 X USB 3.2 Gen 1,
1 X ID-Taster

1 CPU (4-Pin), 6 X Sys (4-Pin)
1 USB 3.2 Gen 1 (19-Pin), 1 X TPM

Liifteranschliisse
weitere interne Anschliisse

Besonderheiten Diagnose-LEDs
Cinebench R20 Single-/Multi- 436 / 12.002 Punkte
threading

Leistungsaufnahme Leerlauf
(alle NICs aus / an)

Leistungsaufnahme CPU-Volllast = 284 W
Preis 550 €

— nicht vorhanden 1gemessen mit Epyc 7F72 (24 Kerne), 8 X 32 GByte DDR4-2666 ECC reg.,
WD Green 240 GByte, GeForce GT 1030

48 / 50W
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Kleinserver-
Motoren

Die Prozessoren Xeon E-2226G und
E-2288G mit sechs und acht Kernen
eignen sich fiir kleine Server.

Viele Server fiir kleine Netze kommen mit
sechs oder acht Prozessorkernen, hochs-
tens 128 GByte RAM sowie ein paar Fest-
platten oder SSDs aus. Dafiir liefert Intel
schon seit Jahren Xeons, die eng mit
Core-i5- beziehungsweise Core-i7-Prozes-
soren verwandt sind. Diese Xeon-E-
2000-Typen (friher E3-1200) bendtigen
allerdings Mainboards mit speziellen
Chipsitzen - aktuell C246 oder C242 -,
die auch Speichermodule fiir den
RAM-Fehlerschutz Error Correction Code
(ECC-RAM) vertragen. Bei Core-i-Typen
aufler dem Core i3 blockiert Intel hinge-
gen die ECC-Funktion.

Wihrend der Coreischoninderzehn-
ten Generation ,,Comet Lake® fiir Main-
boards mit der Fassung LGA1200 ange-
kommenist, hingt der Xeon E-2200 noch
bei,,Coffee Lake Refresh” und LGA1151v2
fest. Die Unterschiede zur Vorgéngerbau-
reihe Xeon E-2100 sind minimal; wich-
tigster Vorteil ist, dass es nun eben auch
einen Achtkerner mit Hyper-Threading

gibt. Dieses Spitzenmodell Xeon E-2288G
mit 5 GHz Turbo-Takt ist mit dem Core
i9-9900K aus dem Jahr 2018 vergleichbar.
Die Version E-2226G dhnelt mit sechs Ker-
nen und hochstens 4,7 GHz dem Core i5-
9600K, hat aber ein Drittel mehr L3-
Cache.

An der Mikroarchitektur der 14-Nano-
meter-Prozessoren hat Intel seit vier Jahren
kaum etwas verbessert. Der Vergleich zum
AMD Ryzen 7 3700X mit ebenfalls acht
Kernen fillt daher nicht schmeichelhaft aus:
Letzterer rechnet rund 15 bis 25 Prozent
schneller, ist unter Last deutlich effizienter
und kostet weniger als die Hilfte des
E-2288G. Im Vergleich zwischen Xeon
E-2226G und Ryzen 53600 schneidet letz-
terer sogar noch deutlich besser ab. Aller-
dings gibt es fiir AMDs AM4-Prozessoren
nur sehr wenige Mainboards mit server-
typischen Funktionen wie ECC-RAM, Fern-
wartung sowie mehreren Gigabit-Ether-
net-Ports. Und im Leerlauf ist ein Xeon
E-2200 je nach Board mit 16 Watt deutlich
sparsamer als ein Ryzen mit iiber 30 Watt.

Sofern Performance und Funktions-
umfang fiir die jeweilige Anwendung
ausreichen, ist ein Xeon E-2200 trotz
veralteter Technik eine gute Wahl fiir
kleine Server. Oft geniigt aber schon
der deutlich billigere Vierkerner Core
13-9100(F). (ciw@ct.de)

Intel Xeon E-2226G und E-2288G

Anbieter Intel, intel.de
CPU-Typ Xeon E-2226G
Kerne / Threads / L3-Cache 6 /6 /12 MByte
Thermal Design Power 80 Watt

Cinebench R20 Single-/Multithreading 455 / 2485 Punkte

openSSL aes-128-cbc ohne / mit AES-NI 0,33/ 1,77 GByte/s
Leistungsaufnahme Leerlauf / Volllast / Spitze = 16 / 121 / 168 Watt
Preis 280 €

94 © Copyright by Heise Medien.

Intel, intel.de

Xeon E-2288G

8/ 16/ 16 MByte
95 Watt

505 / 4265 Punkte
0,34 / 1,89 GByte/s
16/ 147 / 168 Watt
580 €
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Animier-Deckel

Asus baut in manche Varianten des
Gaming-Notebooks RoG Zephyrus
G14 eine LED-Matrix-Anzeige an der
DeckelauBenseite ein.

Mit dem RoG Zephyrus G14 hat Asus ein
ebenso kompaktes wie potentes Ga-
ming-Notebook auf die Beine gestellt: In
ihm arbeiten AMDs leistungsstarke Ry-
zen-4000H-Prozessoren mit Nvidia-
GPUs bis zur GeForce RTX 2060 zusam-
men. Einen Test des Notebooks im Maxi-
malausbau (Ryzen 9 4900HS plus Ge-
Force RTX 2060) haben wir bereits in
¢’ 9/2020 auf Seite 68 verdffentlicht.

Inzwischen sind zusitzliche Ausstat-
tungsvarianten erhiltlich, die an der De-
ckelaufdenseite ein sogenanntes AniMe
Matrix Display mitbringen: Hinter den
feinen Lochern, die alle Konfigurationen
als Designelemente in einer Hilfte des
Deckels mitbringen, stecken hier zig
weifde LEDs. Sie lassen sich tiber das vor-
installierte Hilfsprogramm Armory Crate
als Punktmatrix-Anzeige ansteuern, wenn
das Notebook am Netzteil hingt.

Asus sieht drei Nutzungsmodi vor.
Auf Partys lisst sich die Deckelaufdensei-
te zur grafischen Visualisierung der vom
Notebook abgespielten Musik nutzen.
Sich selbst kann man bei schlafendem
und zugeklapptem Notebook mittels
AniMe Matrix tiber beliebige Kombina-
tionen von Akkustand, Datum, Uhrzeit
und eingegangenen Mails informieren
lassen. Der Funktionsumfang ist aller-
dings limitiert: Die Mail-Benachrichti-
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gung funktioniert nur in Zusammenspiel
mit Outlook oder Windows Mail, die
Datumsanzeige ist auf das hierzulande
nicht gebriuchliche Format YYYY.MM.
DD festgelegt.

Schlieflich liefert Asus eine Samm-
lung von neun vorgegebenen Animatio-
nen mit, darunter mehrere Varianten des
RoG-Logos und funkelnde Sternenhim-
mel oder Sternschnuppen. Das Einbinden
eigener Animationen sieht die Software
nicht vor. Man kann lediglich ein- oder
zweizeilige Laufbdnder mit eigenem Text
erstellen, bei denen man Geschwindig-
keit (inklusive vollstindigem Stillstand),
Schriftgrofde und Font wihlen kann.

Damit lassen sich iiber das LED-
Matrix-Display durchaus sinnvolle Hin-
gucker erzeugen - etwa wenn das Note-
book am Empfangstresen einer Arzt-
praxis steht oder fiir das Check-in bei
Konferenzen verwendet wird. Allerdings
steckt das AniMe Matrix Display dafiirim
falschen Notebook: Das potente
Gaming-Notebook G14 ist mit Office-Ar-
beiten unterfordert und dafiir auch zu
teuer -vom permanent horbar rauschen-
den Liifter ganz abgesehen. Laut Asus ist
derzeit nicht geplant, die AniMe Matrix
auch in andere Notebookmodelle einzu-
bauen. (mue@ct.de)

AniMe Matrix Display

Hersteller Asus
Verfiigbarkeit | im Gaming-Notebook RoG Zephyrus G14
Preis mit Notebook ab 1500 €

© Copyright by Heise Medien. 95
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In diesem Sonderheft hat die c’t-Re-
daktion die besten Artikel rund um den
Raspi aus dem vergangenen c't-Jahrgang
zusammengetragen und tiberarbeitet.
Damit verschaffen Sie sich zusatzliche
Sicherheit in Inrem Netzwerk, setzen den
Kleincomputer als Multimedia-Server
oder Netzwerkspeicher ein oder bauen
sich damit einen Internet-Radiowecker
oder eine Smarthome-Zentrale

und vieles mehr.

shop.heise.de/ct-raspi20
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An Format
gewonnen

Dells Edel-Notebook XPS 15 (9500)

mit 16:10-Bildschirm

Dells edler 15-Z6ller XPS 15 nimmt
auch in der 2020er-Edition wieder
eine Ausnahmestellung ein: Der Bild-
schirm kommt nun im praktischen
Seitenverhiltnis 16:10.

Von Florian Miissig

B ei Notebookdisplays gehort Dells
Edel-Baureihe XPS seit Jahren zu den
Trendsettern: Im XPS 13 debiitierten bei-
spielsweise bereits anno 2015 die inzwi-
schen obligatorischen schlanken Display-

96

rander - zumindest an den Seiten und
oberhalb des Panels. Docherstjetzt,in der
2020er-Generation, ist auch der Rand
unter dem Bildschirm verschwunden, was
Dell fiir einen weiteren Schritt nach vorne
nutzt: Es gibt jetzt 16:10-Bildschirme mit
mehr Bildhohe. Auf Webseiten oder in
Dokumenten muss man deshalb deutlich
weniger scrollen als bei herkémmlichem
16:9.

Beim hier getesteten neuen XPS 15
9500 stehen zwei Bildschirme zur Wahl.
Im Testgerit steckte ein Touchscreen mit
etwas mehr als 4K-Aufldsung (3840 x
2600 Punkte), der den AdobeRGB-Farb-
raum abdeckt und mit einer maximalen

© Copyright by Heise Medien.

Helligkeit von iiber 400 cd/m? zudem
die DisplayHDR-400-Norm erfiillt. Alter-
nativ ist ein matter Bildschirm bestellbar,
der weniger Auflésung (1920 x 1200
Punkte) und einen geringeren Farb-
umfang bietet.

Das 1920er-Panel arbeitet deutlich
energieeflizienter und soll laut Dell Lauf-
zeiten von tiber 25 Stunden ermdglichen.
Unser 4K-Testgerit schaffte hingegen bes-
tenfalls rund 14 Stunden. Wichtig zu wis-
sen: Dell verkauft das neue XPS 15 nicht
nur wie im Testgerét (oder bei der Wer-
be-Maximalangabe) mit 86-Wh-Akku,
sondern gibt giinstigen Modellen einen
kleineren Akku mit lediglich 56 Wh mit -
dann sind freilich nur kiirzere Laufzeiten
moglich.

Bei Ausstattungsvarianten, die Dell
im hauseigenen Webshop verkaulft, ist die
Akkukapazitit an den Prozessortyp gekop-
pelt. Modelle mit dem Vierkernprozessor
Corei5-10300H haben den kleinen Akku,
mit dem Sechskerner Core i7-10750H
oder den beiden Achtkernern Core i7-
10875H und Core i9-10885H ist hingegen
der grofere Akku an Bord. Der Bildschirm-
typ spielt anders als bei friiheren Iteratio-
nen keine Rolle fiir die Akkukapazitit. Ob
die Faustformel auch fiir Ausstattungsva-
rianten gilt, die Fach- und Onlinehédndler
vertreiben, ist unklar - so oder so sollte
man im Einzelfall sicherheitshalber die
Artikelbeschreibung studieren oder nach-
fragen.

Im gut ausgestatteten 2800-Euro-
Testgerit und allen Varianten, die bei Re-
daktionsschluss im Fachhandel gelistet
waren (ab 1850 Euro), steckt Nvidias Mit-
telklasse-GPU GeForce GTX 1650 Ti, die
fiir Full-HD-Zocken bei mittleren Details
ausreicht. Im Dell-Webshop findet man
auch ein Core-i5-Einstiegsmodell ohne
Nvidia-Chip (1650 Euro). Die im Prozes-
sor integrierte UHD-Grafikeinheit reicht
fiir Biiroarbeiten, Videogucken und Bild-
bearbeitung aus, ist fir detailreiche 3D-
Spiele aber zu schwach.

Jenseits von USB-PD
Beiden Schnittstellen setzt Dell durchgén-
gig auf USB-C. Zwei der drei Buchsen
sprechen Thunderbolt 3, doch auch die
dritte gibt DisplayPort-Signale aus und
nimmt Ladestrom entgegen. Ein Kombi-
Adapter (USB-Buchse im herkdmmlichen
Typ-A-Format plus HDMI-Ausgang) liegt
mit im Karton.

Das mitgelieferte Netzteil hat eben-
falls einen USB-C-Stecker und stellt bis zu
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oy Fhoss
e e Dell legt dem XPS 15
e S ® (9500) ein USB-C-
one. Taoyasn County ROEL Tanan

. Netzteil mit 130 Watt
bei, was deutlich (iber die USB-PD-Norm
hinausgeht.

130 Watt (20V, 6,5 A) bereit. Wer sich nun
wundert, weil der USB-PD-Standard (USB
Power Delivery) maximal 100 Watt (20 V,
5A) vorsieht: Dell geht hier einen proprie-
tdren Sonderweg, um die bei Notebooks
dieser Leistungsklasse seit Jahren ibli-
chen 130 Watt iiber USB-C zu realisieren.
Andere Notebookhersteller legen die
USB-PD-Norm hingegen standardkon-
form aus und ihren Notebooks mithohem
Leistungsbedarf weiterhin Netzteile mit
Rundstecker bei.

Dells 130-Watt-Netzteil funktioniert
auch an anderen Notebooks, diese be-
kommen allerdings bestenfalls 90 Watt
(20V,4,5A). Alternativ bietet das Netzteil
einuntbliches 18-Volt-Profil an, wahrend
esdie flir Smartphones und Tablets wich-
tigen Stufen mit 9, 12 oder 15 Volt nicht
bedient - unpraktisch. Selbst bei USB-
typischen 5 Volt liefert das Netzteil nur 1
Ampere und nicht wie von USB-C ge-
wohnt 3 Ampere. Das XPS 15 akzeptiert
wiederum auch regelkonforme USB-PD-
Netzteile mit 20-Volt-Profil, doch Win-
dows wirft selbst bei standardkonformen
leistungsstarken USB-C-Modellen die
Warnung aus, dass das Netzteil schwach
sei und man deshalb mit Einschriankun-
gen rechnen miisse.

Das riesige Touchpad erlaubt lange
Mauswege; Mehrfingergesten lassen sich
auch mit dicken Fingern bequem ausfiih-
ren. Das Tippgefiihl der beleuchteten Tas-
tatur stellt Vielschreiber zufrieden; bis auf
den einzeiligen Cursor-Block mit unter-
schiedlich grofen Tasten gibt es am Lay-
out nichts zu bemingeln. Der in der Tas-
tatur integrierte Fingerabdruckleser er-
laubt biometrisches Einloggen mittels
Windows Hello; alternativist eine IR-Web-
cam oberhalb des Bildschirms verbaut.
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Links und rechts des Tastenfelds befinden
sich die neuerdings zum Nutzer gerichte-
ten Lautsprecher; sie liefern eine ordent-
liche Klangqualitidt. Der SD-Kartenleser
nimmt normalgrofle Karten auf und
sprichtrasante UHS-II-Modelle mit voller
Geschwindigkeit an.

Das Notebook bleibt bei geringer Last
fliisterleise; das Kiihlsystem verdaut kurze
Lastspitzen ohne Autheulen. Bei typischer
Dauerlast bleiben die Liifter iiblicherwei-
se leiser als die 2,8 Sone, die wir im Maxi-
malfall gemessen haben. Die Rechenleis-
tung der Intel-Prozessoren ist hoch,
kommt aber nicht an die von AMDs Ry-
zen-4000-Prozessoren heran, die man

Notebook | Test & Beratung

in viel giinstigeren Notebooks bekommt
(siehe auch S. 90).

Fazit

Dell erweitert beim 2020er-Modell des
High-End-Notebooks XPS 15 die bekann-
te Sammlung toller Aspekte - viel Leis-
tung, farbstarker Bildschirm, Windows
Hello, beleuchtete Tastatur, schickes Ge-
héuse - um einen 16:10-Bildschirm, des-
sen Plus an Bildhohe einen groflen Kom-
fortgewinn bringt. Mit dem proprietiren
130-Watt-Netzteil erweist Dell dem
USB-C-Okosystem und dessen Universa-
litatsversprechen allerdings einen Biren-
dienst. (mue@ct.de) ¢t

Dell XPS 15 (9500): Daten und Testergebnisse

Lieferumfang

Windows 10 Pro 64 Bit, Netzteil, USB-C-Adapter (HDMI, USB Typ A)

Schnittstellen (V = vorne, H = hinten, L = links, R = rechts, U = unten)

VGA / DVI / HDMI / DisplayPort / Kamera (Hello)

USB 2.0/ USB3.0 / USB 3.1 / LAN

Kartenleser / Strom / Docking-Anschluss

USB-C: Thunderbolt / USB 3.0 / USB 3.1 / DisplayPort / Laden
Ausstattung

—/=/=1=/VV)
—/IXRAXTPC)/2XL2XTypC)/—
R(SD)/—/—

VIVIVIVIY

Display
Prozessor

Hauptspeicher / Chipsatz

Grafikchip (Speicher) / mit Hybridgrafik
Sound

LAN / WLAN

Mobilfunk / Bluetooth (Stack)
Touchpad (Gesten) / TPM / Fingerabdruckleser
Massenspeicher / optisches Laufwerk
Stromversorgung, Mafle, Gewicht
Akku / wechselbar / Ladestandsanzeige
Netzteil

Gewicht / GroRe / Dicke mit FiiRen
Tastaturhdhe / Tastenraster

Sharp LQ156R1: 15,7 Zoll / 39,8 cm, 3840 X 2400, 16:10, 289 dpi,
25 ...416 cd/m?, spiegelnd

Intel Core i7-10750H (6 Kerne mit SMT), 2,6 GHz (Turbo bis 5 GHz),
6 % 256 KByte L2-, 12 MByte L3-Cache

32 GByte DDR4-2933 / Intel HM370

PEG: Nvidia GeForce GTX 1650 Ti (4096 MByte GDDR6) / v/
HDA: Realtek ALC289

— / CNVi: Intel AX201 (Wi-Fi 6, 2 Streams)

— / USB: Intel (Microsoft)

12C: HID (max. 4 Finger) / TPM 2.0 / USB: Goodix

SSD: Samsung PM981a (1024 GByte) / —

86 Wh Lithium-lonen / — / —

130W, 445 g, 14,3 cm x 6,5 cm X 2,2 cm, Kleeblattstecker
2,02kg/345cmx228cm/1,8..2¢cm

1,3cm/ 19 mm X 18 mm

Leistungsaufnahme

Suspend / ausgeschaltet

ohne Last: Display aus / 100 cd/m?2 / max
CPU-Last / Video / 3D-Spiele (max. Helligkeit)
max. Leistungsaufnahme / Netzteil-Powerfactor

1W/05W
25W/79W/ 12,3W
128W/209W / 824 W
133,2W/ 0,93

Laufzeit, Gerausch, Benchmarks

Laufzeit Idle (100 cd/m?) / Video (200 cd/m?2) / 3D (max)
Ladestand / Laufzeit nach 1h Laden

Gerdusch ohne / mit Rechenlast

Massenspeicher lesen / schreiben

10PS (4K) lesen / schreiben

Leserate SD-Karte

WLAN 5 GHz / 2,4 GHz (20m) / MU-MIMO-fahig

Qualitat Audioausgang / Dynamikumfang

Cinebench R20 Rendering (1 / n CPU)

3DMark: Night Raid / Sky Diver / Fire Strike / Time Spy / Port Royal
Preis und Garantie

14,1h/6,7h/19h

51%/72h

<0,1 Sone / 2,8 Sone

3137 MByte/s / 2862 MByte/s
89336 / 100027

253 MByte/s

15,4 MByte/s / 14,9 MByte/s / v/
@® / 120,6 dB(A)

462 / 2752

25072 / 25290 / 8619 / 3559 / —

Strafenpreis Testkonfiguration
Garantie

2820 €
1 Jahr

@@ sehrgut @ gut O zufriedenstellend O schlecht OO sehr schlecht v/ vorhanden — nicht vorhanden  k.A. keine Angabe
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Test & Beratung | Notebook

Riesenfliege

Leichtes Notebook LG Gram 17 mit
groBem 16:10-Bildschirm

Das LG Gram 17 spielt bei Akkulauf-
zeit und Gewicht in einer Liga mit
13,3-Zoll-Notebooks, ist aber viel gré6-
Ber: Es hat einen 17-Zoll-Bildschirm
im arbeitsfreundlichen 16:10-Format.

Von Florian Miissig

G bereichert den hiesigen Notebook-

markt seit Kurzem mit einigen beson-
ders leichten Premiumgeriten der Gram-
Serie. Dessen grofdter Vertreter, das Gram
17,ist zwar so grof, dass der namensgeben-
de 17-Zoll-Bildschirm ins Gehiuse passt,
doch beim Gewicht fithlt man sich an viel
kompaktere Mobilrechner erinnert: Rund
1,3 Kilogramm st bei 13,3-Zoll-Notebooks
iiblich. Auch die Laufzeit fillt aufler-

98

gewohnlich lang aus: Das flache Gehause
bietet dank ausladender Grundfliche
genug Platz fiir einen 80-Wh-Akku, der das
Notebook bei geringer Systemlast tiber
22 Stunden lang speist.

All dies konnte LG nur dadurch errei-
chen, dass die internen Komponenten
ebenfalls aus der Kompaktklasse stam-
men. Statt besonders leistungsstarker
H-Prozessoren mit sechs oder acht Kernen
und dicken Grafikchips kommenim Gram
17 dieselben Prozessoren zum Einsatz, die
man sonst eben in 13,3- oder 14-Zéllern
findet: Der Core i7-1065G7 ist ein Quad-
Core aus Intels 10-Nanometer-Baureihe
Ice Lake; um die Grafikausgabe kiimmert
sich allein die im Prozessor enthaltene
Iris-Plus-GPU. Der Prozessor erzielt im
Gram 17 eine ordentliche, aber keine iiber-
ragende Performance - vermutlich, weil
ein besonders leistungsstarkes Kiihlsys-

© Copyright by Heise Medien.

tem den Einsatz von mehr Metall erfordert
hitte, was wiederum aufs Gesamtgewicht
durchgeschlagen wire.

Interessantes Detail: LG verwendet
innerhalb seiner Gram-Baureihe nicht nur
dieselbe Prozessorklasse, sondern fiir alle
Notebooks sogar eine identische Haupt-
platine. Das spart Entwicklungskosten und
erleichtert das Vorhalten von Ersatzteilen.
Die Gram-Modelle unterscheiden sich le-
diglich in den Lingen des Flachbandka-
bels zur Tochterplatine, deren Ausfithrun-
gen und nattirlich bei den Gehidusen samt
Bildschirmen unterschiedlicher Grofe.

16:10

Wihrend das Gram 14 [1] und das Gram
15 wie viele andere Notebooks mit her-
kommlichen Bildschirmen im schmalen
16:9-Format daherkommen, bietet das
hier getestete Gram 17 ein Display im ar-
beitsfreundlichen 16:10-Format: Das Plus
an Bildhohe reduziert den Scroll-Bedarf
splirbar. Die feine Auflosung (2560 x 1600
Punkte) lasst sich nur mit der in Windows
enthaltenen Skalierung sinnvoll nutzen,
die Helligkeit von iiber 300 c¢d/m? reicht
fiir helle Sommertage aus. Je nach Bild-
schirminhalt muss man Sitzplatz oder
Aufklappwinkel allerdings anpassen: Bei
dunklen Bildschirminhalten storen sonst
unweigerlich Spiegelungen auf der glatten
Paneloberfliche. Diese haben leider auch
die Businessvarianten des Notebooks, die
LG auf'seiner Webseite fiir Firmenkunden
anbietet: Dort ist lediglich Windows 10
Pro statt Home vorinstalliert.

LG verkauft das Gram 17 abgesehen
vom Betriebssystem nur in zwei Varianten.
Das hier getestete 1650-Euro-Modell mit
Corei7-1065G7,16 GByte Arbeitsspeicher
und einer 1-TByte-SSD stellt den Maximal-
ausbau dar; fiir 1300 Euro bekommt man
es alternativ mit minimal langsamerem
Core i5-1035G7 und jeweils halbierten
Speicherkapazititen. Der 16:10-Bild-
schirm hoher Auflésung ist iiberall an
Bord; gleiches gilt fiir weitere Merkmale
wie das Wi-Fi-6-taugliche WLAN-Modul
oder die Thunderbolt-3-fihige USB-C-
Buchse fiirs Docking. Wer die Bodenplat-
te abschraubt, findet neben der NVMe-
SSD einen zweiten, freien M.2-2280-Slot
zum Nachriisten.

Der Notebook-Akkulésst sichiiber die
Thunderbolt-fihige USB-C-Buchse laden;
im Karton liegt allerdings ein herkémm-
liches Netzteil mit Rundstecker. Es fillt
mit 48 Watt recht schwachbriistig aus; das
vollstindige Laden des Akkus dauert des-
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halb lange. Der Kartenleser nimmt nur
kleine MicroSD-Kértchen auf.

Das grofde Gehiduse bietet ausrei-
chend Platz fiir eine beleuchtete Tastatur
mit normalgroflem Tastenraster; auch die
Tasten des Ziffernblocks wurden nicht ge-
quetscht. LG hat zudem fiir einen immer-
hin ausreichend dimensionierten einzei-
ligen Cursor-Block gesorgt; der grofite
Kritikpunkt am Layout ist damit die eben-
falls nur einzeilig ausgefiihrte Enter-Taste.
Der Einschalter ist Teil der Tastatur und
enthilt einen Fingerabdruckleser fiir bio-
metrisches Einloggen mittels Windows
Hello.

Beigeringer Systemlast bleibt der Liif-
ter unhorbar leise; das Kiihlsystem tber-
steht kurze Last ohne Autheulen. Unter
Volllast bleibt das Notebook bei leisen
0,3 Sone, das Rauschen Kklingt jedoch
hochfrequent. Uber das vorinstallierte
LG-Hilfsprogramm Control Center ldsst
sich alternativ ein Fliistermodus aktivie-
ren; dann fillt die Rechenleistung aller-
dings noch magerer aus. Ein vor einiger
Zeit von LG angekiindigtes Update des
Hilfsprogramms, welches dann drei statt
zwei Liftermodi bieten soll, war zum Test-
zeitpunkt weiterhin nicht verfiigbar.

Fazit

Das Gram 17 bietet die ungewdhnliche
Vereinigung von geringem Gewicht mit
einem grofden Bildschirm und langer Ak-
kulaufzeit. Wer sowieso mit grof3em Ruck-
sack aus dem Haus geht, kommt ohne
Riickenschmerzen und Netzteil aus, ohne
unterwegs auf'ein grof3es Display verzich-
ten zu miissen. Diese erstrebenswerte
Kombination ldsst sich LG allerdings gut
bezahlen.

Andere 17-Z06ller in dieser Preisklasse
kommen als Gaming-Notebooks mit viel
mehr CPU-und GPU-Power daher, wiegen
aber rund das Doppelte und saugen ihren
Akku schneller leer. Unter den grofden
Notebooks mit 16:10-Bildschirm gehort
das Gram 17 wiederum sogar zu den
glinstigeren (siehe S. 96 und [2, 3]).

(mue@ct.de) ct
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und leichte Premium-Notebooks im Vergleich,
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Apple MacBook Pro 16" mit neuer Tastenmecha-
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Eine bau-
reiheniber-
greifende
Hauptplatine,
ein groBer
Akku und viel
Leerraum -
im Inneren
des leichten
Gram 17 geht
es Ubersicht-
lich zu.

LG Gram 17: Daten und Testergebnisse
17290N-VAAT7G

Lieferumfang Windows 10 Home 64 Bit, Netzteil, USB-C-LAN-Adapter

Schnittstellen (V = vorne, H = hinten, L = links, R = rechts, U = unten)

VGA / DVI / HDMI / DisplayPort / Kamera (Hello) —/=/L/=]Y(-)

USB 2.0/ USB 3.0/ USB 3.1/ LAN =/1IXL2XR/1XL(IXTypC)/—
Kartenleser / Strom / Docking-Anschluss R (MicroSD) / L/ —

USB-C: Thunderbolt / USB 3.0 / USB 3.1 / DisplayPort / Laden VIVIVIVIY

Ausstattung

Display LG LP170WQ1-SPAL: 17 Zoll / 43,2 cm, 2560 X 1600, 16:10,
178 dpi, 25 ... 326 cd/m?, spiegeind
Prozessor Intel Core i7-1065G7 (4 Kerne mit SMT), 1,3 GHz (Turbo bis 3,9 GHz),

4% 512 KByte L2-, 8 MByte L3-Cache

16 GByte DDR4-3200 / Intel Ice-Lake-U

int.: Intel Iris Plus (vom Hauptspeicher) / —
HDA: Conexant 8200

— / CNVi: Intel AX201 (Wi-Fi 6, 2 Streams)

— / USB: Intel (Microsoft)

12C: HID (max. 4 Finger) / TPM 2.0 / SPI: Goodix
SSD: Samsung PM981a (1024 GByte) / —

Hauptspeicher / Chipsatz

Grafikchip (Speicher) / mit Hybridgrafik
Sound

LAN / WLAN

Mobilfunk / Bluetooth (Stack)
Touchpad (Gesten) / TPM / Fingerabdruckleser
Massenspeicher / optisches Laufwerk
Stromversorgung, Mafie, Gewicht
Akku / wechselbar / Ladestandsanzeige
Netzteil

Gewicht / GroRe / Dicke mit FiiRen
Tastaturhdhe / Tastenraster

80 Wh Lithium-lonen / — / —

48W,236¢,9,7 cm X 5,9 cm X 2,6 cm, Kleingerétestecker
1,32kg/38cmx26,1cm/ 1,7..2,1cm

1,2cm/ 19 mm X 18,5 mm

Suspend / ausgeschaltet 12W/0,3W

ohne Last: Display aus / 100 cd/m? / max 19W/45W/83W
CPU-Last / Video / 3D-Spiele (max. Helligkeit) 46,4W/ 14,4W / 382W
max. Leistungsaufnahme / Netzteil-Powerfactor 47,1W /0,6

Laufzeit, Gerausch, Benchmarks

Laufzeit Idle (100 cd/m2) / Video (200 cd/m2) / 3D (max) 224h/93h/36h
Ladestand / Laufzeit nach 1h Laden 38%/86h
Gerdusch ohne / mit Rechenlast <0,1 Sone / 0,3 Sone

Massenspeicher lesen / schreiben
10PS (4K) lesen / schreiben

3345 MByte/s / 2860 MByte/s
139776 / 118016

Leserate SD-Karte 76 MByte/s

WLAN 5 GHz / 2,4 GHz (20 m) / MU-MIMO-fahig 11,5 MByte/s / 11,8 MByte/s / v/
Qualitat Audioausgang / Dynamikumfang @@ /98,1 dB(A)

Cinebench R20 Rendering (1 / n CPU) 431/ 1232

3DMark: Night Raid / Sky Diver / Fire Strike / Time Spy / Port Royal - 7799 / 6803 / 2163 / 801 / —

Preis und Garantie

StraBenpreis Testkonfiguration 1650 €

Garantie 2 Jahre

@@ sehrguit @ gut O zufriedenstellend  © schlecht OO sehr schlecht v/ vorhanden — nicht vorhanden k. A. keine Angabe
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Test & Beratung | Security-Kameras

Kluge
Uberwachung

Eine lokale Kl soll fiir weniger Fehl-
alarme sorgen, indem sie Menschen
von wehendem Laub unterschei-
det. D-Link bietet sie in einer Indoor-
und Outdoor-Version.

D-Link hat die ,,Full HD Outdoor Wi-Fi
Spotlight Camera“ (DCS-8627LH, rechts)
nach IP65 zertifiziert und fiir den Aufden-
einsatz zugelassen. Das kompakte Kame-
ragehduse (6 Zentimeter breit und 8,4
Zentimeter hoch) istiiber ein Kugelgelenk
mit der Montageplatte verbunden und
lasst sich beliebig schwenken und drehen.
Das Schwestermodell ,,Smart Full HD
Wi-Fi Camera“ (DCS-8325LH, links) ist
dagegen nicht outdoor-tauglich und soll-
te nur in geschlossenen Riumen einge-
setzt werden. Die Kamera ldsst sich wahl-
weise aufstellen oder samt Halterung an
Wand oder Decke montieren.

Beide Kameras werden iiber die fiir
iOS und Android erhiltliche App mydlink
eingerichtet. Man benétigt einen Account,
die Konfiguration per QR-Code ist schnell
erledigt. Danach sind die Kameras mit
dem WLAN (2,4 GHz) verbunden und
iiber die App konfigurierbar. Uber die
D-Link-Cloud kann man von unterwegs
dasLive-Bild auch mit Ton verfolgen, oder
auf durch Bewegung oder Gerdusche
getriggerte Aufzeichnungen zugreifen.
Die Cloud stellt zudem IFTTT-Trigger
bereit, die man fiir weitere Smart-Home-
Spielereien nutzen kann.

Die Kameras liefern H264-kodiertes
FullHD-Videound decken einen horizon-
talen Blickwinkel von etwa 125 Grad ab.
Uber IR-LEDs leuchten sie den Sichtbe-
reich im Dunkeln bis etwa 14 Meter aus.
Die Outdoor Wi-Fi Spotlight ist zusétzlich

100 © Copyright by Heise Medien.

mit sechs Hochleistungs-LEDs (400
Lumen) einem passiven IR-Sensor und
einer Alarmsirene ausgestattet.

Beide Kameras konnen die Videos
lokal auf einer MicroSD-Karte ablegen.
Alternativ bietet D-Link an, Videos der
letzten 24 Stunden von bis zu drei Kameras
kostenlos in der Hersteller-Cloud zu
speichern. Per In-App-Kauf lisst sich das
erweitern: Im teuersten Paket fiir monat-
lich 10 Euro lassen sich Videoinhalte von
10 Kameras liber 30 Tage sichern.

Beide Modelle unterstiitzen den offe-
nen Onvif-Standard (Open Network Video
Interface Forum). Er ermdglicht den loka-
len Zugriff sowie die Speicherung im loka-
len Netz, sofern ein Onvif-Server vorhan-
den ist. Diese Rolle kann beispielsweise
ein entsprechend préparierter Raspi oder
ein Onvif-fihige NAS {ibernehmen.
Spricht man die Kameras per Onvif an,
werden sie aus der mydlink-App automa-
tisch entfernt und die Cloud-Verbindung
wird gekappt.

D-Link wirbt mit KI-Funktionen, die
vor allem fiir weniger Fehlalarme sorgen
sollen. Die Indoor-Kamera versteht sich auf
»grenziibergreifende Erkennung. Dabei
trennt man den iiberwachten Bereich durch
das Ziehen einer Linie in zwei Felder. Die
Kamera schlagt dann erst Alarm, wenn sich
ein Objekt von einem Feld in das andere
bewegt, die virtuell gezogene Grenze also
iiberschritten wird. Alternativ léasst sich
eine Uberwachung in bis zu fiinf definierten
Bildbereichen aktivieren.

Beide Features fehlen der Outdoor-
Kamera - sie iiberwacht wahlweise das
gesamte Sichtfeld oder eine manuell an-
passbare Alert-Zone. Dafiir bietet sie die
einzig feststellbare KI-Leistung: Sie konn-
te im Test zuverldssig Menschen von an-
deren bewegten Objekten unterscheiden.

In Sachen KI wire sicherlich mehr
moglich. Alles in allem lassen sich die
D-Link-Kameras mit solider Hardware,
einer ordentlichen App und der Cloud-
Alternative Onvif jedoch recht flexibel

einsetzen. (sha@ct.de)
D-Link DCS-8325LH /
DCS-8627LH

Smarte Indoor- / Outdoor-Kamera

Hersteller D-Link, www.dlink.de

Videoformat maximal Full HD / H.264
Konnektivitdt  WiFi-4 (2,4 GHz)

Speicherung Cloud-Dienst, MicroSD, Onvif

Preis 160 € (Indoor) / 190 € (Outdoor)
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Das kleine
Schwarze

Sennheisers In-Ear-Headset CX
400BT verspricht den Klang des
True Wireless 2, kostet aber 100 Euro
weniger. Gespart wurde an der
aktiven Gerauschunterdriickung.

Sennheiser baut in sein neues In-Ear-
Headset CX 400BT die gleichen Wandler
ein wie ins Spitzenmodell True Wireless 2.
Der Klangistidentisch, was die gleich ver-
laufenden Messkurven von unserem
Kunstkopf belegen. Der Sound wirkt auf-
grund der starken, aber nicht tibertriebe-
nen Bassbetonung recht voluminds.
Hohen halten sich etwas zuriick, ohne
spitz oder dumpf aufzuspielen. Im Ver-
gleich zu Apples Airpods Pro klingen die
CX 400BT etwas runder, weniger hart und
hell, was an der Absenkung im Bereich von
2 bis 6 kHz liegen mag.

Auf den Spritzwasserschutz nach IPX
4 der True Wireless 2 muss man hier eben-
so verzichten wie auf eine aktive Ge-
rauschunterdriickung samt ,,Transparent-
modus". Allerdings ist bereits die passive
Déampfung recht hoch, sodass man wenig
von seiner Umgebung mitbekommt.

In-Ear-Headset | Test & Beratung

Durch ihre neue Formgebung sind die CX
400BT etwas griffiger. Mit ihren abschlie-
fenden Gummimanschetten in drei ver-
schiedenen Grofen safden die CX 400BT
bequem und fest in unseren Ohren und
rutschten nicht so leicht heraus wie die
Airpods Pro.

Das eingebaute Mikrofon iibertrigt
Stimmen bis 7 kHz, was fiir Telefonie und
Videokonferenzen gentigt. Die Sprachver-
standlichkeit ist gut, wenn auch Neben-
gerdusche nicht so stark unterdriickt wer-
den wie bei den Airpods Pro.

Uber eine kostenlose App (i0S, And-
roid) lassen sich die Funktionen der Sen-
sorflichen wechseln und der Klang tiber
einen einfachen EQ verdndern. Befehle
wie Play, Pause, niachster Track, laut und
leise wurden problemlos ausgefiihrt.

Die Ausgangsverzdgerung liegt bei

131 ms. Das ist besser als bei vielen ande- | |
ren Bluetooth-Headsets, aber deutlich |}

schlechter als bei Spitzenmodellen, die
Werte um 40 ms erreichen. Um die Lip-
pensynchronitit bei Videos zu gewéhrleis-
ten, muss die Wiedergabesoftware die
Latenz ausgleichen. Android und iOS ma-
chen das von sich aus.

Die Akkulaufzeit lag im Test beirund | B8
i, Funktionale

5:30 Stunden gleichauf mit der der True
Wireless 2. In der per USB aufladbaren
Akkubox lassen sich die Stopsel knapp
zweimal komplett wieder auftanken.
Allesin allemiiberzeugtdas CX400BT
als praktischer Allrounder, der sich weder
beim Tragekomfort noch bei der Handha-
bung Schwichen erlaubt. Der gute Klang
ist auf dem Niveau von Modellen jenseits
der 200-Euro-Marke. (hag@ct.de)

Sennheiser CX 400BT
True Wireless

In-Ear-Headset mit Bluetooth -

Hersteller Sennheiser, de-de.sennheiser.com
Anschluss Bluetooth 5.1 (SBC, AAC, aptX)
Preis 199 €

@ 30 w0 e i e 100 400 300600 980 |

Toamz

Die im Vergleich zu den neutralen HD 600 (gelb) betonten Basse des CX
400BT (rot) filhren zu einem volleren, aber auch weniger luftigen Klang.

c't 2020, Heft 20
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Test & Beratung | Zoe Infotainment

Vive la Evolution

Testfahrt im Elektroauto

Renault Zoe Phase Il

Wihrend ,,die” Zoe in den vergange-
nen Jahren vor allem Elektro-Pioniere
angesprochen hat, ist der batterie-
elektrische Kleinwagen aus Frank-
reich inzwischen voll im Mainstream
angekommen. Mit Facelift, Akku-
Update und komplett iiberarbeitetem
Infotainment soll das Auto gegen-
iiber der sich schleppend formieren-
den Elektrokonkurrenz bestehen.

Von Sven Hansen

iir den Monat Juli weist das Kraftfahrt-
bundesamt einen starken Anstieg von
Elektrofahrzeugen gegeniiber dem Vor-
jahr aus. Jedes sechste vollelektrische
Fahrzeugist dabei ein Zoe. Nicht schlecht
flr ein Auto, das einst eher als Nischen-
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modell fiir experimentierfreudige Elektro-
Nerds galt. Es hat sich herumgesprochen,
dass der Zoe mindestens als alltagstaug-
licher Zweitwagen durchgeht.

Inzwischen bringt sich die Konkur-
renz in Stellung: Seat, VW, Opel, Peugeot
- alle haben frische E-Mobile am Start.
Grund genug fiir Renault, dem Zoe zumin-
desteinkleines Update zu verpassen. Den
Zoe ,Phase I gibt es mit erhohter Akku-
kapazitit (52 kWh) unter der Bezeichnung
Z.E. 50 oder mit dem 41-kWh-Akku als
Z.E. 40. Zwei Motorisierungen stehen zur
Wahl: der R100 mit 80 kW und der R135
mit 100 kW. Wir testeten den ,R135 Z.E.
50 Intens“ mit Winterpaket, Ledersitzen,
CCS-Lader, Parkassistent, Metallic-La-
ckierung und 17-Zoll-Felgen zum Listen-
preis von 32.750 Euro.

Auflen ist das Fahrzeug bei identi-
schen Abmessungen nur ein wenig kanti-
ger geworden, der Innenraum hingegen

© Copyright by Heise Medien.

wurde vollkommen umgekrempelt. Ein
hochkant verbautes, 9,3 Zoll grofies Mit-
teldisplay dominiert das Cockpit, hinter
dem Lenkrad steckt ein ebenfalls digitales
Kombiinstrument mit 10 Zoll Diagonale.

Das Easy-Link-System erinnert an ein
Android-Tablet: Fiir ein Car-Infotain-
ment-System ldsst es sich angenehm flott
mit Touch- und Wischgesten bedienen.
Um die Online-Funktionen zu nutzen,
muss man das Gerit mit einem Code ak-
tivieren. Uber die ,, My Renault“-App kann
man danach den Fahrzeugstatus einsehen
(Parkposition, Ladezustand), Ladetimer
bearbeiten oder die Klimatisierung aus der
Ferne starten.

Tablet auf Radern

Mit der Onlineverbindung kommen wei-
tere Navi-Funktionen wie automatische
Karten-Updates, die Tir-zu-Tlr-Naviga-
tion mit Zieltibergabe durch die App oder
der Blitzerwarner. Mit dem Feature ,intel-
ligente Navigation® soll das System nach
einer Lernphase selbststindig héufig an-
gesteuerte Ziele vorschlagen - dafiir war
der Testzeitraum wohl zu kurz.

In der Mittelkonsole finden sich zwei
USB-Anschliisse. Easy Link unterstiitzt
sowohl Apples CarPlay als auch Googles
Android Auto. Beide Oberflachen profitie-
renvom grofden Display: SchliefSt man ein
Handy an, werden die Inhalte grof3ziigig
in einem quadratischen Bildausschnitt
dargestellt. Ebenfalls in der Mittelkonsole
ist ein QI-Lader fiirs kabellose Laden ein-
gelassen. Leider muss das Handy fiir An-
droid Auto oder CarPlay via USB ange-
schlossen sein, wodurch das Smartphone
ohnehin aufgeladen wird. Die Ladebucht
ist also nur fiir diejenigen interessant, die
ihr Handy nicht ans Auto koppeln.

Tatsachlich lasst es sich im Zoe auch
ohne CarPlay und Android Auto aushal-
ten. Das duflere Erscheinungsbild des
Easy-Link-Systems kann man tiber Wid-
gets den eigenen Bediirfnissen anpassen.
Auch der Schnellzugriff auf Kontakte eines
per Bluetooth gekoppelten Handys ist
moglich. Das integrierte TomTom-Navi
ist absolut alltagstauglich, auch wenn die
Sprachsteuerung nicht so zuverléssig funk-
tioniert wie bei Google & Co. Hiibsch an-
zusehen und hilfreich bei der Orientierung
istdie 3D-Darstellung besondersim inner-
stiadtischen Bereich.

Das Kombiinstrument hélt drei Ins-
trumenten-Layouts bereit. Zwei dhneln
mit der numerischen Geschwindigkeits-
anzeige eher dem alten Zoe, die dritte imi-
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Auch im 10-Zoll-Instrumenten-Cluster hinter dem Lenkrad lassen sich
Karten des integrierten TomTom-Navis einblenden.

tiert einen klassischen Instrumenten-Clus-
ter mit Tacho und Energieanzeige. Inletz-
terer Ansicht ldsst sich auch Kartenmate-
rial fiir die Navigation mittig einblenden
-ein Feature, das es sonst nur bei deutlich
teureren Fahrzeugen gibt. Diese Darstel-
lung bleibt aber dem integrierten Navi vor-
behalten. Nutzt man Google Maps oder
Apples Kartenanwendung, werden an sel-
ber Stelle nur Richtungspfeile angezeigt.
Easy Link bietet Platz fiir proprietire Apps
- bis auf die vorinstallierten Musik- und
Video-Player herrscht in der App-Ansicht
allerdings gihnende Leere.

Der im Fahrzeug hinterlegte Daten-
vertrag (Telekom) ldsst sich nicht anzap-
fen, genauso wenig kann man ihn tiber
einen SIM-Karten-Slot durch einen eige-
nen Vertrag ersetzen. Argerlich: Trotz
Online-Fihigkeiten kommt der Zoe ohne
das Notrufsystem eCall (siehe 't 17/2020,
S. 38) - die Typenzulassung erfolgte vor
der verpflichtenden Einfithrung. Renault
spart auf Kosten der Sicherheit ein paar
Euro ein, in anderen Fahrzeugen bauen
die Franzosen Easy Link auch mit eCall
ein.

Fahren und laden

Der neue Zoe fihrt sich wie der alte - in
Sachen Fahrwerk hat sich gefiihlt nichts
verdndert. Mit den 17-Zoll-Felgen wirkt
er manchmal zu straff auf schlechten Pis-
ten. Wer es komfortabler mag, sollte ihn
auf den Standardfelgen bewegen. Der
Schaltknauf wurde verindert. Uber ihn
lasst sich nun ein Fahrmodus mit ver-
starkter Riickeinspeisung auswéhlen. Das
Fahrzeug verzogert damit spiirbar, sobald
man vom Gas geht. Wer den Effekt in sein
Fahrverhalten einpreist, muss aufpassen:
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Bei voller Akkuladung ist die Riickein-
speisung nicht moglich und man muss
hiufiger das Bremspedal bemiihen, weil
die erwartete Motorbremse nicht ein-
setzt. Der ECO-Modus begrenzt die Ge-
schwindigkeit auf 105 km/h statt wie
beim Vorginger auf 95 km/h. Das ist an-
genehm, denn der Modus lisst sich nun
auch auf der Autobahn nutzen.

Beiden Assistenzsystemenist ein Ein-
parkassistent hinzugekommen. Den ldsst
sich Renault extra bezahlen. Er funktio-
niert gut, allerdingsist das Fahrzeug ohne-
hin recht ibersichtlich und kompakt,
sodass man es mit ein wenig Ubung auch
manuell problemlos in Parkliicken ver-
senkt. Ein adaptiver Tempomat fiir stress-
freies Mitschwimmen im Verkehrsstrom
fehlt noch immer.

Der Unterschied zwischen der R100-
und der R135-Motorisierung ist gefiihlt
marginal, was sich auch im nur wenig
unterschiedlichen Drehmoment von 225
Nm (R100) zu 245 Nm (R135) zeigt. Der
Akkudes ,kleineren” Zoe speist den Motor
mit maximal 80 kW, beim Top-Modell
sind es 100 kW. Das alles klingt eher nach
einem Software- als einem Hardware-
Unterschied.

Ahnliches gilt fiir die Akku-Ausstat-
tung. Eine Renault-Mitarbeiterin {iber-
raschte am Rande einer Fahrzeugvorstel-
lung mit der Aussage, dass auch der
41-kWh-Akku eigentlich 53 kWh Kapazitét
hitte und nur per Software geblockt sei.
Daskonnte bedeuten, dassesdem Z.E. 50
an Reserven fehlt, um die Reichweite von
383kmnach WLTP iiber die Zeit zu halten.
Es konnte aber auch bedeuten, dass man
die Reichweite eines Z.E. 40 per Software
um 20 Prozent pimpen konnte.

© Copyright by Heise Medien.
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Renault spendiert dem Zoe nach wie
vor einen dreiphasigen Gleichrichter, so-
dass man Wechselstrom bis 22 kW zufiih-
renkann. Ein grof3er Vorteil gegeniiber der
Konkurrenz, die meist einphasig unter-
wegs ist, sodass sich die Ladezeit verdrei-
facht. Optional gibt es fiir rund 1000 Euro
die Schnellladeoption per CCS. Es ergibt
sich damit zwar ein Ladeklappengewirr an
der Front (Deckel nach links, Typ-2-De-
ckelnachrechts, CCS-Deckel nach unten),
uber die Gleichstromschiene konnten wir
dem Zoe aber immerhin 40 der maximal
angegebenen 50 kW zufiihren. Fiir Heim-
laderist die CCS-Option nicht interessant,
wer auflange Reisen gehen will, sollte das
Hikchen im Konfigurator setzen. Dabei
muss manim Blick behalten, dass dem Zoe
eine aktive Akkukiihlung fehlt - wer sich
in Tarzan-Manier Richtung Stiden aufma-
chen will, muss von Lader zu Lader mit
langeren Wartezeiten rechnen.

Fazit

Phase II lisst den Zoe vor allem im Innern
optisch reifen, das Easy-Link-System mit
seinem Tablet-Look&ZFeel ist der eigentlich
grofde Wurf-ohne sollte man den Zoe nicht
bestellen. Android Auto und CarPlaylassen
sich optimal nutzen - bis auf die fehlende
Wireless-Option. Mit seiner breiten Palette
an Ladeoptionen ist das Fahrzeug ebenfalls
gut aufgestellt und Renault kann sich
zurlicklehnen: Mal schauen, was die Kon-
kurrenz auf dem Kasten hat.(sha@ct.de) c&

© RERKULT

ppie CarPlay

Apple CarPlay und Android Auto sind
perfekt integriert, sie bekommen einen
groBziigigen Bildausschnitt spendiert.
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Klappt mit App

Luxus-E-Bike Gocycle GX
zum Zusammenklappen

Klappmechanismus, wartungsfreier
Antriebsstrang und eine App zum
Konfigurieren - mit gleich drei Be-
sonderheiten sticht das futuristisch
anmutende Gocycle GX aus der
Masse der E-Bikes heraus.

Von Steffen Herget

um Zusammenklappen 6ffnet man

die zwei Scharniere des Gocycle GX
und klappt es an der Lenksdule und am
Rahmen zusammen. So verstaut man
es platzsparend. Die Scharniere machen
einen hochwertigen und langlebigen Ein-
druck, sie halten dank automatischer Ver-
riegelung fest und sicher. Das Auf- und
Zuklappen des Rades dauert mit etwas
Ubung nur wenige Sekunden und geht
deutlich schneller als bei vielen anderen
Faltradern, die meist an drei oder vier
Stellen gefaltet oder verschoben werden
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miissen. Damit das Rad auch beim Um-
bauen sicher steht, hat sich der Hersteller
tiir einen zweibeinigen Stinder entschie-
den, der mittig am Rahmen sitzt. Unge-
wohnt: Der Stiander klappt nach vorne
auf, also umgekehrt als die meisten Fahr-
radstander. Mit 17 Kilogramm ist das GX
recht schwer zu tragen, es lasst sich aber
im zusammengeklappten Zustand be-
quem schieben.

Der selbst entwickelte Frontmotor
leistet bis zu 500 Watt Nenndauerleis-
tung, in Deutschland ist er auf 250 Watt
begrenzt. Frontmotoren gelten eher als
giinstige Wahl fiir den Einsteigerbereich,
bei E-Bikes der gehobenen Preisklasse
sind sie selten. Sie belasten die Gabel ver-
gleichsweise stark, bewirken ein unge-
wohntes Lenkverhalten und bringen viel
Gewicht auf die Vorderachse. Hinzu
kommt die Gefahr des Wegrutschens,
wenn das Vorderrad auflosem Untergrund
zu schnell dreht. Gocycle schafft es, diese
bauartbedingten Nachteile weitestgehend
auszugleichen: Die Einarmgabel wirkt sta-
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bil und scheint keine Probleme mit dem
Vorderradantrieb zu haben, der Motor ist
vergleichsweise klein und fillt in Sachen
Gewicht weniger aufals bei vielen anderen
E-Bikes. Die Traktionskontrolle, also der
Abgleich von Trittfrequenz und den Dreh-
zahlen der beiden Réder mitentsprechen-
den Sensoren, soll dazu fithren, dass der
Frontmotor nicht schneller dreht als das
per Muskelkraft angetriebene Hinterrad.
Beim Fahren fillt auf: Das Gerduschniveau
isthoch, der Antriebist lauter als viele an-
dere E-Bike-Motoren. Die Unterstiitzung
setzt deutlich merkbar ein, egal in wel-
chem Fahrmodus das Rad betrieben wird.
Andere E-Bikes, etwa das Sushi Maki M1
(Test in ¢t 16/2020), fahren sich sanfter
und weniger aufdringlich. Am linken Griff
sitzt ein unauftalliger roter Knopf, der fiir
etwa drei Sekunden einen kleinen Ge-
schwindigkeitsschub gibt. Wirklich nétig
ist das selten.

Die hydraulischen Scheibenbremsen
mit einem Durchmesser von 140 Millime-
ter sind gut dosierbar und packen ordent-
lich zu. Das Gocycle GX wirkt beim Fahren
wie ein vollwertiges Fahrrad, die Rad-
grofde von 20 Zoll macht sich kaum nega-
tiv bemerkbar. Mit der sauber arbeitenden
Dreigangschaltunglasst sich das Rad auch
ohne Motorunterstiitzung komfortabel
fahren, wenn keine allzu grofien Steigun-
gen anstehen.

Bei den Fahrleistungen kommt die
App des GX ins Spiel. Sie wird bei der ers-
ten Einrichtung des Rades per Bluetooth
gekoppelt und halt zahlreiche Optionen
bereit, um das Rad zu konfigurieren. Vier
vorgefertigte Fahrmodi stehen zur Wahl,
weitere eigene lassen sich anlegen und als
Standard an das Rad tibertragen. Die Mo-
torunterstiitzung kann anhand der Pedal-
kraft eingestellt werden. Sportlich Ambi-
tionierte konnen zudem die Motorunter-
stiitzung frither als bei den vorgeschriebe-
nen 25 km/h kappen. Daten iiber die
absolvierten Strecken sowie hilfreiche
Videos runden die App ab. Ab und an
brauchte es mehrere Versuche, bis die
Bluetooth-Verbindung aufgebaut wurde,
meist klappte das aber beim ersten Mal.

Der Akku sitzt im Rahmen und ist
wechselbar. Dazu entriegelt man ihn zu-
nichst und ziehtihn dann etwas fummelig
aus dem Rahmen. Wihrend der Fahrt zei-
gen finf LEDs am Lenker den Akkulade-
stand an. Der Ladeanschluss sitzt hinter
einer kleinen Gummiklappe an der rech-
ten Seite, gegeniiber liegt der Ein- und
Ausschalter, ebenfalls aus Gummi.
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Wenige Handgriffe ver-
wandeln das Gocycle GX
in ein duBerst kompaktes
Packchen. Das Gewicht
ist zum Tragen aber recht
hoch.

Reichweite schwankt stark

Die Kapazitit reichte in unserem Test
meist fiir 40 bis 50 Kilometer - in Ab-
héngigkeit von vielen Faktoren, etwa des
Streckenprofils, dem Gewicht des Fahrers,
der Temperatur und dem Grad der Motor-
unterstiitzung. Dabei macht es einen deut-
lichen Unterschied, ob einer der vorgefer-
tigten Fahrmodi zum Einsatzkommt oder
man die maximale Motorunterstiitzung in
der App manuell einstellt. Dann ndmlich
kamen wir einmal auch weniger als 30 Ki-
lometer miteiner Akkuladung-dasist viel
zuwenig bei einer flachen Strecke im Som-
mer. Die Ladezeit von O auf 100 Pro-
zent liegt laut Hersteller bei sieben Stun-
den; wir bekamen das fiir 145 Euro optio-
nal erhiltliche Schnellladegerit mitgelie-
fert, das nur vier Stunden bendtigte.

Den Antriebsstrang nennt der Her-
steller Cleandrive - ein gekapselter Ket-
tenantrieb, fiir den Gocycle komplette
Wartungstreiheit verspricht. Selbst Hand
anlegen sollen die Kunden hier nicht; falls
doch einmal ein Defekt auftritt, muss
eine zertifizierte Werkstatt ran. Der Vor-
teil des Cleandrive: Die Kette ist so tat-
sichlich eine saubere Sache, es gibt keine
schmutzigen Hosenbeine oder verfange-
ne Schniirsenkel.

Vorne und hinten besitzt das Gocycle
GX Einarmschwingen statt der gingigen
Radaufnahmen. Das sieht ungewthnlich
und weniger stabil als die herkdmmliche
Konstruktion aus, beeinflusst das Fahrver-
halten jedoch nicht. Ohne handelsiibliche
Achsenund Schnellverschliisse ist die Rad-
montage anders geldst: Je sechs Inbus-
schrauben halten die Magnesiumréder fest.
Das Hinterrad des Gocycle GX ist minimal

c't 2020, Heft 20

E-Klapprad | Test & Beratung

gefedert, das Vorderrad nicht. Die Stan-
dardbereifung trigt ein arg sommerliches
Profil und ist fiir die Strafde gedacht, am
besten bei trockenen Bedingungen.

Fazit

Das Gocycle GX ist ein feines Stiick Tech-
nik. Das Klapprad fahrt sich wie ein grof3es
Fahrrad, der Motor ist kriftig, die Bremsen
packen feste zu. Der Faltmechanismus
funktioniert tadellos, das Rad ist bequem
zutransportieren. Der Cleandrive-Antrieb
ist in der Regel wartungsfrei und eine
saubere Sache. Die App bietet vielfiltige
Optionen zur Konfiguration des Rades und
hilfreiche Video-Tutorials fiir Einstei-
ger. Die Reichweite ist allerdings unter-

durchschnittlich, zudem fehlt wie bei vie- |

len Klapprddern ein Gepicktriager. Als
Zubehor kostet er 300 Euro.

Das Gesamtpaket des Luxus-Faltrads
lasst sich der Hersteller vergleichsweise
teuer bezahlen, das Gocycle GX kostet
3200 Euro. Wer es noch edler mag, greift

zum 2 Kilogramm leichteren Modell G3C ||
mit Karbonrahmen fiir 5000 Euro. Da- ||

zwischen liegt das GXI fiir 4200 Euro, das
einen starkeren Akku, ein LED-Display und
ein Tagfahrlicht besitzt. (sht@ct.de) ¢t

Gocycle GX
EX—_—

Motorleistung 250 W (EU) / 500 W (US)
Akku 22V, 300 Wh

Schaltung Shimano Nexus 3-Gang-Getriebe

Bremsen hydraulische Scheibenbremsen,
Durchmesser 140 mm

Gewicht 17,4 kg

Preis 3200 €
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Ton-Helm

Smart-Fahrradhelm Sena R1 Evo mit Lautsprecher,

Mikrofon und LEDs

Der Fahrradhelm Sena R1 Evo hat ein
Bluetooth-Headset mit Walkie-Talkie-
Funktion eingebaut - er passt aber
nicht auf jeden Kopf.

Von Jan-Keno Janssen

dhrend der Fahrt Podcasts oder
Musik horen - das ist im Auto ganz
normal, auf dem Fahrrad gilt es als gefahr-
lich: Schlieflich kénnen Kopf- oder Ohr-
horer die Ohren so verschliefden, dass man
nicht mehr genug vom Straldenverkehr
mitbekommt. Der Fahrradhelm Sena R1
Evo soll nun fiir sichere akustische Unter-
malung auf dem Rad ermdglichen. Oben-
drein gibt es eine Freisprechfunktion, mit
der sich mehrere Fahrer so normal unter-
halten konnen, als wiirden sie direkt ne-
beneinander fahren.
Moglich machen es Minilautsprecher
im Helm - die liegen nicht auf' dem Ohr
auf, sondern befinden sich mehrere Zenti-
meter oberhalb davon im Helm, weshalb
die Gehorginge nicht verschlossen wer-
den. Die offene Bauweise fithrt dazu, dass
umstehende Menschen - zum Beispiel an

Rechts und links erkennt man die Laut-
sprecher, vorne das Mikrofon.

106

der Ampel-problemlos mithoren konnen,
was aus den Lautsprechern schallt. Im
Gegenzug sind die relativ ungerichteten
Lautsprecher fiir die oder den Helmtra-
gendenhiufigzuleise. An viel befahrenen
Strafden war es im Test schwierig, einem
Podcast zufolgen-und das trotz maxima-
ler Lautstirke. Die Tonqualitit erinnert an
die von Handy-Lautsprechern - schep-
pernd und ohne Bass.

Die Sena-Kopthorer-App erlaubt es,
die Lautstirke unabhingig von der Blue-
tooth-System-Lautstirke einzustellen.
Das kann dazu fiihren, dass man leise
einen Podcast hort, einem dann aber beim
Telefonklingeln die Ohren wegfliegen.
Nettist dagegen die UKW-Radiofunktion.

Bedient wird der Helm entweder iiber
eine etwas altmodisch aussehende App (i0S
und Android), tiber Sprachkommandos
odertiber dreiam Helm angebrachte Knop-
fe. Letzteres klappt auch bei voller Fahrt
super, man muss allerdings lernen, welche
Knopf-Kombinationen welche Funktion
haben. Uber diese Kndpfe konnen auch die
roten LEDs eingeschaltet und auf Blinken
oder Dauerleuchten eingestellt werden.

Neben Bluetooth und Radio unter-
stlitzt der Helm auch das von Hersteller
Sena entwickelte Funkprotokoll Mesh
Intercom 2.0, das bislang nur in Sena-Mo-
torradhelmen zum Einsatz kam. Damit
konnen zwei oder mehr Helmtragende auf
Radtouren frei plaudern, die Ubertragung
beginnt automatisch beim Sprechen, ein
Knopf wie bei einem Funkgerdt muss
nicht gedriickt werden. Im freien Feld
zwischen zwei R1-Evo-Helmen hat das
System laut Datenblatt eine Reichweite
von bis zu 900 Metern, was wir im Test
bestitigen konnten. Befanden sich Hin-
dernisse zwischen zwei Helmen, kam es
bis zu einem Abstand von 300 Metern zu
keinerlei Aussetzern. Das Sena-Mesh-
Netzwerk arbeitet unabhidngig vom
Smartphone, funkt im 2,4-GHz-Bereich
und unterstiitztlaut Datenblatt “praktisch
unendlich” viele Teilnehmer. Mit der Teil-
nehmerzahl steigt theoretisch auch die
Reichweite. Getestet haben wir mangels
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zusitzlicher Testhelme nur mit zwei Ge-
genstellen.

Wihrend unserer Testfahrten waren
wir schwer angetan vom Intercom-System:
Wir konnten uns problemlos verstehen,
auch Fliistern wurde zuverldssigund rausch-
arm {iibertragen. Das System beherrscht
Vollduplex, man muss also nicht abwarten,
bis der andere zu Ende gesprochen hat.

Was bei den ganzen ,,Smart”-Funk-
tionen offenbar zu kurz gekommen ist, ist
die Kernfunktion des Helms: Er sitzt ndm-
lich nicht gut. Vier Testpersonen hatten
den R1 Evo auf dem Kopf, einige davon
erfahrene Fahrradhelmtriager - und alle
klagten dariiber, dass der Helm an den
Seiten zu locker sitzt, trotz korrekter
Grofle. So schlimm, dass der Helm wah-
rend der Fahrt vom Kopf rutscht, war es
allerdings bei keiner der Testpersonen.

Fazit

Die Idee eines Fahrradhelms mit Audio-
funktion ist super. Leider hapert es in der
Praxis: Die Tonausgabe klingt schlechter
als bei billigsten Kopthérern und fiir Pod-
casts- oder Audiobooks ist die Blue-
tooth-Audio-Funktion bei lauter Umge-
bung zu leise. Unschon auch, dass der
Helm bei keiner unserer Testpersonen gut
auf dem Kopf sitzen wollte. Hier sollte
Sena nachbessern. Gelungen und absolut
praxistauglich ist die zuverldssige Wal-
kie-Talkie-Funktion: Wer héiufig zu zweit
oder in Gruppen Rad fihrt, wird sich
schnell an die praktische Funksprechver-
bindung gewohnen. Hier stimmt auch die
Lautstarke. (jkj@ct.de) c&

Sena R1 Evo

Hersteller Sena, www.sena.com

Funktionen Bluetooth-Headset, Sprechfunk (iiber proprieta-
res Mesh-2.0-Protokoll), UKW-Radio, LED-Riick-
licht

Schnittstellen Bluetooth 4.1, Sena Mesh 2.0 (2,4-GHz-Funk-
protokoll), Micro-USB (nur Laden)

Akkulaufzeit 7 bis 10 Stunden (Herstellerangabe)

Gewicht 405 ¢

Preis (StraRe) 195 €
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ct.de/angebot

ICH KAUF MIR DIE c’t NICHT. ICH ABONNIER SIE.

lch mochte ¢'t 3 Monate lang mit 35 % Neukunden-Rabatt testen.
lch lese 6 Ausgaben als Heft oder digital in der App, als PDF oder direkt im Browser.

Als Willkommensgeschenk erhalte ich eine Pramie nach Wahl,
z. B. einen RC-Quadrocopter.
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Access Log.

Access Dots

Unter Android bekommt man norma-
lerweise nichts davon mit, wenn eine
App die Kamera oder das Mikrofon
anzapft. Access Dots zeigt eine virtu-
elle LED in der Statusleiste an, solan-
ge ein Zugriff erfolgt - vergleichbar
mit der Kamera-LED am Notebook.

Hat man einer Android-App einmal die
Berechtigungen fiir Kamera und Mikrofon
erteilt, kann sie damit machen, was sie
will: Apps konnen etwa im Hintergrund
laufen und unbemerkt Fotos oder gar Vi-
deos aufzeichnen. Auch Gespriche lassen
sich so belauschen. Eine Kontrollmoglich-
keit gibt es nicht, eine Kamera-LED, die
den Zugriff signalisiert, fehlt. Apple hat
das Problem bereits gelost und zeigt in der
kommenden iOS-Version 14 bei aktiver
Kamera einen farbigen Kreisin der Status-
leiste an. Mit der kostenlosen App ,,Access
Dots" gibt es diese sinnvolle Funktion jetzt
auch fiir Android.

Nach dem ersten Start muss man die
App in den Geriteeinstellungen als soge-
nannte Bedienungshilfe (Accessibility Ser-
vice) aktivieren, damit sie andere Apps
{iberwachen darf. Offnet man etwa die Ka-
mera-App des Smartphones, erscheint in
der Statusleiste ein griiner Kreis, beim Mi-
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krofonzugrift ist der Kreis orange. Zapft
eine App beides parallel an, etwa beim Auf-
zeichnen von Videos, leuchtet der Kreis
ebenfalls orange. Wenn der Punkt trotz
aktivierter Bedienungshilfe nicht erscheint,
dann ist wahrscheinlich das Energie-
management des Gerits Schuld: In diesem
Fall muss in den Energiespareinstellungen
eine Ausnahme definiert werden.

Im Test signalisierte Access Dots zu-
verldssig und ohne Verzégerung, wenn
eine App Kamera oder Mikro nutzte. Auch
die Kamerazugriffe unseres Test-Troja-
ners ,,Spycam", der unbemerktim Hinter-
grund Fotos schiefdt, wurden zuverléssig
angezeigt. Wer mochte, kann die Status-
farben beliebig dndern und die Position
des Punkts einstellen. Mit der Gratis-Ver-
sion kann man hierfiir die vier Bildschirm-
ecken auswihlen. Wer ein ,,Support Dev
Pack“ als In-App-Kauferwirbt (ab 2,39 €),
der kann die Position sogar pixelgenau be-
stimmen. So konnten wir den Punkt pri-
zise neben der Frontkamera platzieren,
dhnlich der Kamera-LED der Notebook-
Webcam. Zudem fillt mit dem Kauf das
Werbebanner auf der Einstellungsseite
weg und man unterstiitzt nicht zuletzt die
Weiterentwicklung der App.

AuRerstniitzlichist auch das , Access
Log",in dem Access Dots alle Zugriffe auf
Kamera und Mikrofon notiert. Dort er-
tahrt man nicht nur Zeitpunkt und Dauer,
sondern auch, welche App zugegriffen
hat. Damitlassen sich Spione leicht iiber-
tithren. Wiinschenswert wire jedoch eine
Filterfunktion: Wer sein Smartphone
oder Tablet per Gesichtserkennung ent-
sperrt, findet dort etliche Eintrdge von
System-UI Dadurch besteht die Gefahr,
dass eine spionierende App in der Masse
untergeht.

Fazit

Access Dots ist so simpel wie effektiv. Im
Test funktionierte die App zuverlassig und
ohne Verzogerung. Es ist beruhigend, zu
wissen, wann Kamera und Mikrofon an-
gezapft werden - und von welchen Apps.
Wir wollten den bunten Punkt schon nach
kurzer Zeit nicht mehr missen. (rei@ct.de)

Access Dots bei Google Play: ct.de/ygu5

Access Dots
privacyApp |

Anbieter 1P
Systemanforderungen Android 7 oder hoher
Preis Basis-Version kostenlos
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Fernwartung
sicherer

AnyDesk 6 bietet Perfect Forward
Secrecy und praktische neue Sicher-
heitsfunktionen - fiir Privatkunden
sind die auch gratis.

In Version 6 seiner Fernwartungssoftware
hat AnyDesk vor allem an die Sicherheit ge-
dacht. Unbeaufsichtigte Zuginge, beidenen
die Gegenseite die Verbindung nicht extra
erlauben muss, lassen sich nun mit Zwei-
Faktor-Authentifizierung schiitzen; zum
Einsatz kommen dafiir Einmal-Passcodes
(TOTP) aus Authenticator-Apps. Das klappt
auch bei der Gratisnutzung und - anders als
bei TeamViewer-ohne Benutzerkonto beim
Anbieter. Auf Android-10-Geriten ist aller-
dings bei jedem Verbindungsautbau eine
Bestitigung der Bildschirmiibertragung
notig, was den unbeaufsichtigten Zugang als
solchen ad absurdum fiihrt.

Admins, die AnyDesk kostenpflichtig
in Windows-Firmennetzwerken einset-
zen, kénnen Gruppenrichtlinien zur Kon-
figuration der Software verwenden. Gera-
te im gleichen Netzwerk lassen sich mit
einer integrierten Wake-on-LAN-Funk-
tion aufwecken. Auf3erdem unterstiitzt die
Verschliisselung der Verbindungen nun
Perfect Forward Secrecy, was das nach-
trigliche Aufbrechen verschliisselter Ver-
bindungsmitschnitte erschwert.

Alles in allem ist AnyDesk nach wie
vor eine hochinteressante und glinstigere
Alternative zu TeamViewer. (jss@ct.de)

AnyDesk 6

Hersteller AnyDesk, anydesk.com/de
unterstiitzte Platt- Windows, mac0S, Linux, FreeBSD, Android,
formen i0S, Chrome 0S, Raspberry Pi

Preis privat: kostenlos
kommerziell: ab 118 €/Jahr
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Test & Beratung | Browser-Erweiterungen
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Gut geristet surfen

Erweiterungen fiir Chromium-Browser, Firefox und Safari

Schneller, smarter, sicherer und
bequemer surfen: Erweiterungen
bringen dem Browser neue Tricks
bei und bohren Webdienste auf.
Ein Uberblick mit den besten Emp-
fehlungen aus der c’t-Redaktion.

Von Jo Bager

110

s sind nur wenige Klicks, und man hat
dem Browser eine Erweiterung spen-
diert. Und schon blockiert die Surfanwen-
dung nervige Werbung, ladt Seiten schnel-
ler, stellt sie schicker dar, hilft beim Shop-
pen und téglichen Routineaufgaben wie
dem News-Check. Dieser Artikel stellt
eine Auswahl an Erweiterungen fiir Chro-
mium-Browser, Firefox und Safari vor.
Statt ,,Chromium-Browser" schreiben
wir im Folgenden der Einfachheit halber
Chrome. Extensions fiir Googles Browser
sollten aber auch fiir alle anderen Browser
mit Chromium-Unterbau funktionieren,
also mit dem neuen Edge von Microsoft,

© Copyright by Heise Medien.

mit Opera, Vivaldi, Brave und noch ein
paar weiteren mehr. Alle Add-ons haben
wir mit den Desktop-Versionen der Brow-
ser getestet; teilweise funktionieren sie
auch mit den mobilen Versionen. Alle hier
vorgestellten Add-ons sind kostenlos.
Einige wenige der Erweiterungen gehoren
zu kostenpflichtigen Webdiensten, die
aber zumindest eine brauchbare Gratis-
variante anbieten.

Bevor wir hier die Vorziige einer
handverlesenen Auswahl an Add-ons be-
schreiben, seien aber noch Warnungen
vorangestellt: Jede Erweiterung birgt das
Potenzial, den ohnehin schon sehr res-
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sourcenhungrigen Browser noch weiter
aufzubldhen und das System zu verlang-
samen.

Abgesehen davon benotigen Erweite-
rungen oft sehr weit reichende Rechte.
Einige lassen sich die Erlaubnis einrdu-
men, auf die Inhalte aller besuchten Seiten
zuzugreifen und diese zu verindern. Das
haben sich in der Vergangenheit immer
mal wieder Angreifer zunutze gemacht.
Sie haben Add-ons mit vermeintlich niitz-
lichen Funktionen herausgebracht, die
aber tatsichlich Schadcode enthielten-in
besseren Fillen Krypto-Miner, die ,,nur*
Rechenkapazitit fressen, in schlimmeren
aber auch Schniiffel-Software, die Zugangs-
daten abfingt.

Angreifer bringen ihre Schédlinge
gerne unter Namen in die Extension
Stores, die denen beliebter Erweiterungen
dhneln. Daher sollten Sie beim Besuch der
Erweiterungsverzeichnisse erhohte Vor-
sicht walten lassen. Vor einer Installation
sollten Sie nach Hinweisen Ausschau hal-
ten, dass es sich womdglich um einen
Schidling handelt: Ist die Erweiterung
neu? Hat sie noch nicht viele Bewertun-
gen? Es ist ohnehin eine gute Idee, sich
Nutzerkommentare durchzulesen, bevor
Sie eine Erweiterung installieren. Links zu
allen hier vorgestellten Erweiterungen
finden Sie unter ct.de/ybbb.

Weil auch in Erweiterungen Sicher-
heitsliicken auftauchen konnen, sollten
Sie dafiir sorgen, dass der Browser Ihre
Add-ons automatisch aktualisiert. Bei
Firefox nehmen Sie die betreffende Vor-
einstellung fiir alle Erweiterungen auf der
Add-on-Verwaltungsseite unter der Adres-
se about:addons im Menii mit dem Zahn-
rad vor. Chrome aktualisiert Erweiterun-
gen per default automatisch.

Besonders browsen

Zuallererst konnen Sie mit Erweiterun-
gen die Bedienung Ihres Browsers an die
eigenen Bedirfnisse anpassen oder
Funktionen des Browsers ersetzen. Be-
dienen Sie den Browser lieber mit Maus-
gesten? crxMouse Gestures (Chrome)
und Gesturefy (Firefox) riisten diese
Funktion nach.

Tabliss ist ein stylisher Ersatz flir die
»Neuer Tab“-Seite in Chrome und Firefox,
auf der Sie hiufig benutzte Links und wei-
tere Inhalte hinterlegen konnen, etwa die
Zeitanzeige oder eine To-do-Liste. Inden
Hintergrund ladt es zur Deko regelmaflig
neue schicke Bilder von Dribble, Giphy
oder Unsplash.
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OneTab (Chrome und Firefox) hilft,
das Ressourcenproblem zu mildern, das
entsteht, wenn man in einer Surfsitzung
zuviele Tab-Reiter geoffnet hat. Mit einem
Klick schlief3t OneTab alle Reiter und stellt
sie in einem eigenen Tab als Liste dar.
Diejenigen Seiten, die Sie tatsichlich
noch benétigen, 6ffnen Sie dort wieder
mit einem Klick. The Great Suspender
(Chrome) schlief3t Tabs automatisch nach
einer vorgegebenen Zeit und bietet noch
viele weitere Optionen. Angepinnte Tabs
sowie Tabs mit ungespeicherten Formu-
lardaten etwa lassen sich von der Sperrung
ausnehmen.

Browser konnen sich Passworter mer-
ken. Wer aber ohnehin einen Passwortma-
nager verwendet, mag seine Zugangsdaten
moglicherweise nicht noch zusitzlich im
Browser ablegen-ein Sicherheitsrisiko we-
niger. Trotzdem wire es schon, wenn man
im Browser bequem auf die Passworter zu-
greifen konnte. Fiir etliche Passwortver-
walter gibt es daher Browser-Add-ons. Hier
seien 1Password X und KeepassXC-Brow-
ser exemplarisch genannt. Beide sind fiir
Chrome und Firefox verfiigbar. Unter
macOS unterstiitzt die 1Password-Software
auch Safari; die Safari-Erweiterung fiir Kee-
pass nennt sich Passafari.

Browser-Erweiterungen | Test & Beratung

Es kann sinnvoll sein, auf den Book-
mark-Manager des Browsers zu verzichten
und eine Alternative zu nutzen, zum Bei-
spiel, wenn man mehrere Browser nutzt.
Mit Pocketist so ein libergreifender Book-
mark-Manager in Firefox bereits einge-
baut; fiir Chrome und Safari gibt es Po-
cket-Erweiterungen.

Raindrop ist eine Alternative zu Po-
cket, die sich dank ihrer Erweiterung fiir
Chrome, Firefox und Safari fast so anfiihlt
wie ein eingebauter Bookmark-Verwalter.
Mit einem Klick auf das Erweiterungs-Icon
lasst der Nutzer das Bookmark fiir die ak-
tuelle Seite in einem Ordner ,, Inbox“ spei-
chern-oder fiigt es direkt an die passende
Stelle seiner Bookmark-Sammlung ein.

Mit dem fiir Chrome und Firefox ver-
fligbaren Link to Text Fragment konnen
Sie Anker auf beliebige Stellen in Websei-
ten setzen - praktisch, wenn Sie eine be-
stimmte Stelle in einem grofderen Text
ohne grofieres Gescrolle schnell wieder-
finden wollen. Linkificator macht Text-
links in Webseiten klickbar, die nicht mit
klickbaren Links hinterlegt sind. Firefox
kann Screenshots der gesamten Webseite
anfertigen, also auch die Teile auf3erhalb
des ssichtbaren Bereichs. GoFullPage riistet
diese Funktion in Chrome nach.
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Hurricane Laura Sweeps
Across La. as One of the Most
Powerful Storms to Hit U.S.

* The storm landed sarly Thursday as a
Category 4 hurricane, pounding the Louisiana
and Texas coasts, but was downgraded as it
moved inland.

* A l4-year-old girl in Louisiana was killed, the
first confirmed U.S. death from the storm, a
spokeswoman for the state's governor said.

* Hundreds of thousands of people lost power.
Residents who stayed put were warned:
“Know that it's just you and God,” one mayor

said. Here's the latest.

Live

We're tracking Hurricane Laura’s path,

LS. Flood Strategy Shifts to Relocation of Entire Neighborhoods
Using tax dollars to move whole communities out of flood zones is swiftly becoming
policy, marking a new and more disruptive phase of climate change.
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Der Bookmark-Verwalter Raindrop fiihlt sich fast an wie

ein nativer Bestandteil des Browsers.
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Mit Chrome Remote Desktop konnen
Sie einen anderen PC per Google-Browser
fernwarten, sofern dort ebenfalls ein
Chrome mit der Erweiterung installiert ist.
Der Anwender auf dem fernzusteuernden
Rechner muss nur die Website remote-
desktop.google.com aufsuchenund einen
Zugangscode generieren lassen. Den
geben Sie anschliefdend bei sich ein-und
schon haben Sie Zugriff auf den anderen
PC.

Treffender texten

Viele Texte entstehen im Browser - das
Blog, das Firmenportal, die Social-Media-
Kanile werden iiber Browser-Bedienober-
flichen gefiittert. Gut, wenn der Browser
einen dabei unterstiitzt, korrekt und le-
senswert zu schreiben. Mit der Duden
Mentor Textpriifung konnen Sie bis zu 800
Zeichen lange Texte auf Rechtschreibung,
Grammatik und Zeichensetzung iiberpri-
fenlassen. Registrieren Sie sich kostenlos,
erhoht sich die maximale Zeichenzahl auf
1500. Die Erweiterung fiir Chrome und
Firefoxist aber nicht mehr als ein Link auf
den Dienst.

€3 redkit the front pege of theinte X | ) RES Settings Console

Allow NSFW

Filter out NSFW content, or links by keyword, domain or subreddit {for /rfall or /domain/=}.
RegExp like /(this|that|theother)/L s allowed in text boxes. Find cut more on the /r/Enhancement

= ;. c M Reddit Enhancement Suite | chrome-extensionykbmfpne
g5, Reddit Enhancement Suite .20 [dishancemant
search RES setlings Q! filteReddit (fietcaay e
About RES
My Account
iki.
Users el
Comments @ Hide Until Processed | WLy k
: ) by Don't show posts and comments until
Submissions they have been processed by the
Subreddits filters.
NiteRedait
Filker oust N SFW content, or lnks by
e o] NSFW Filter off
Multrrdat Navigation datiihic:
Enhance the navigalion bar shown on
ek sde of tha krontpage

Don't hide NSFW posts from certain subreddits when the NSFW filter is turned on.

Das Add-on fiir den Grammatik-
priifer LanguageTool dagegen bringt sich
selbst ins Spiel, wenn Sie in ein Textfeld
hineinschreiben. Es unterstreicht dann
Stellen, die es fiir verbesserungswiirdig
hélt. Es ist fir Chrome und Firefox ver-
tugbar.

Wortwiederholungen sind weder ein
Rechtschreib- noch ein Grammatikfehler
- machen einen Text aber schwer ver-
daulich und passieren schnell, wenn man
unter Zeitdruck textet. HighlightAll
fiir Firefox hilft, Wortwiederholungen zu
erkennen. Wenn Sie mit der Erweiterung
ein Wort hervorheben, markiert sie, wo
das Wort auf der Seite auflerdem
vorkommt. HighlightAll funktioniert
allerdings nicht in Textfeldern. Highlight
All Occurrences ist ein Pendant fiir
Chrome.

Den Formular-GAU hat wohl jeder
schon mal erlebt: Man hat ein Formular
fast fertig ausgefiillt - und der Browser
(oder war es der Server?) hat Schluckauf
und man muss noch mal von vorne an-
fangen. Form History Control (Firefox)
soll das verhindern. Es speichert den In-

gpgjifpgocmigmb/optionsh...

r *@

Filters all links labelled NSFW.

[ Soibregaits

 where I

Asds 3 herver B 19 Subecds

+add subreddits |

 NSFW Quick Toggle

Show Filterline
Appearance wFilterting
Browsing
Productivity Exclude Own Posts
Core e e
B show avanced aptinnad

on
.j Add a quick NSFW on/off toggle to the
gear menu.
off :
Show Filterline controls by default.
Cwl)

Don't filter your own posts.

halt von Formularfeldern automatisch.
Gibt es ein Problem, konnen Sie die
eingetippten Daten von Form History
Control wiederherstellen lassen. Das
Chrome-Pendant nennt sich Form Histo-
ry Control (Il).

Besuchen Sie eine fremdsprachige
Website, bietet Chrome Thnen meist eine
automatische Ubersetzung an. Nichtsdes-
totrotz kann es nicht schaden, auch die
Erweiterung Google Translate zur Hand
zu haben, denn mit ihr erhalten Sie rasch
eine Ubersetzung, auch wenn nur ein
Textschnipsel auf der Seite fremdsprachig
ist. Google Translate ist auch fiir Firefox
verfligbar.

Ganz generell um das Thema Produk-
tivitit geht es bei Leechblock NG (Chro-
me, Firefox). Die Erweiterung soll zwang-
haften Prokrastinierern helfen, sich selbst
zu disziplinieren. Denn im Browser sind
vom produktiven Tun ablenkende Sites
wie Facebook, Twitter, Reddit et ceteranur
einen Klick entfernt. Mit der Erweiterung
koénnen Sie sich fiir einen bestimmten
Zeitraum von den Zeitfressern aussper-
ren, etwa von morgens um 9.00 bis abends
um 17.00 Uhr. Alternativ kdnnen Sie sich
zum Beispiel zehn Minuten Ablenkung pro
Stunde gewiahren. Die Erweiterung ist sehr
flexibel und bietet noch viele weitere
Optionen.

Shoppen, sparen, spenden

Sie haben ein vermeintliches Schnépp-
chenin einem Online-Shop entdeckt? Falls
Sie die Erweiterung Ciuvo nutzen, erfah-
ren Sie sofort, obes sich tatsdchlichum ein
unschlagbares Angebot handelt. Sie ver-
gleicht die Preise mit denen einer ,Viel-
zahlvon Onlineshops“ und blendet seinen
Tiefstpreis in Form eines kleinen Banners
am oberen Fensterrand ein. Derzeit ver-
gleicht es die Preise aus den Rubriken
Unterhaltungselektronik, Biicher, Filme,
Musik und Videospiele. Ciuvo gehort wie
¢’t zu Heise Medien.

Camelcamelcamel ist eine Site, die
sich ganz dem Shopping bei Amazon ver-
schrieben hat. Wenn Sie mit ihrem Add-on
The Camelizer auf Amazon-Produktseiten
surfen, konnen Sie sich ein Preisverlaufs-
diagramm einblenden lassen, um zu
sehen, ob es ein guter Moment zum Zu-
schlagenist. Und wenn Sie dann bei Ama-
zon kaufen, wire es schon, wenn Sie eine
der Erweiterungen AlwaysSmile (Firefox),
Smile Always (Chrome) oder SmileAllDay

Die Reddit Enhancement Suite filtert unerwiinschte Inhalte aus, ermdglicht es,
endlos zu scrollen, und bietet dutzende weitere Optionen.

(Safari) installiert haben. Die sorgen dafiir,
dass Sie immer auf den Seiten von Ama-

© Copyright by Heise Medien.
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zons Charity-Portal smile.amazon.de _
landen. Dort fithrt Amazon 0,5 Prozent B ctmmmyoos Qobmen: Scoth X
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nisationen ab. Sonstist dort allesidentisch E Unbenanntes Dokument # @ & a @
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Websites weiterbringen SRR T T R T R |
Es gibteine Reihe von Erweiterungen, die .
je genau eine Website autbohren, Enhan- o
cer for YouTube zum Beispiel. Die Erwei- | ® @
terung blendet eine kleine Toolbar ein. Ein Bevor wir hier die Vorz(ige einer handverlesenen Auswahl an Add-ons beschreiben, seien
Klick, und die Werbung verschwindet aus |- fi’.f;rﬁﬁ”m"’"’”ﬂ,i”ﬁ' ma?ﬁgg;e;::x E:c": ﬂf:ﬁlﬁf&:ﬁ pese :;: E:SI'.Z?:?L"
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Posts filtern und vieles mehr. Social Fixer ~ |* Vi Vo s ErwsReurigen firden S nieedl (4] >

isteine ebensoriesige Sammlung von Hel-
fern fiir Facebook. Damit lassen sichzum  LanguageTool kontrolliert Rechtschreibung und Grammatik.
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Storage ist zahlreichen Gefahren ausgesetzt: versehentliche Léschung, Plattencrash, Systemabsturz ...
und auch immer 6fter Ransomware!

Konkrete Risiken und wirkungsvolle GegenmaBnahmen zeigt lhnen der Online-Tag der storage2day-
Konferenz am 23. September.

Lernen Sie, wie Sie lhren Speicher schiitzen, sichern und effizient wiederherstellen. Horen Sie Vortrage
Uber Livestream, stellen Sie Fragen Uber Text- und Videochat, und tauschen Sie sich online mit anderen
Teilnehmern aus.

___www.storage2day.de
Security-Day-Sponsor p TechDat o Versassiter i;f . dpunkt.verlag
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Beispiel Werbe-Posts und Meldungen ver-
bergen, die bestimmte Schlagworter ent-
halten. Mit CSS nehmen Sie beliebige
Anderungen am Facebook-Layout vor.
Social Fixer ist als Chrome-Erweiterung
oder User Script fiir Greasemonkey ver-
tigbar.

Apropos: Greasemonkey ist so etwas
wie eine Meta-Erweiterung flir den
Browser, mit der sich neue Funktionen in
beliebigen Websites nachriisten lassen.
Das bewerkstelligt Greasemonkey, indem
es benutzerdefinierte JavaScript-Skripte
(User Scripts) im Kontext der jeweiligen
Websites laufen lisst. So gibt es User
Scripts, die die Spiegel-Homepage von
bento-Elementen siubern oder Verkaufer-
informationen von Drittanbietern auf
Amazon-Produktseiten anzeigen.

In vielen Fillen miissen Sie gar nicht
selbst programmieren: Unter greasyfork.
org stehen Hunderte Skripte zum Herun-
terladen bereit. Greasemonkey ist nur fiir
Firefox verfiigbar. Fiir Chrome und fiir
Safari gibt es Tampermonkey, das Grease-
monkey-Skripte ausfithren kann.

Angriffe abwehren

Erweiterungen helfen auch, Thren Browser
gegen neugierige Suchmaschinenbetrei-
berund Werbetreibende abzuschotten. Zu
diesem Themenkomplex hatten wir vor

€ 2 C @ © & nupsiwwwspiegelde

DER SPIEGEL

Verbundene Domains

Seit der Installation
blockiert

Manner mit Abw
| 4 ! 3

R © i
Schlagzeilen SPIEGEL+ Coronavirus NE
Treffen von Kanzlerin und Ministerpra www.spiegel.de ol g
Verzicht auf Reisen in Risikogebiete a ufy
= Aa <t
Corona-Pandemie Auf dieser Seite blockiert 38 oder 43 %

Noch ist nicht gekliirt, warum Minner hiufiger schwer an Covid-19
erkranken als Frauen. Eine neve Studie zeigt, welche Rolle das
Immunsystem bel den Unterschieden spielen kénnte. Voo rene Berres

gar nicht allzu langer Zeit eine ausfiihr-
liche Artikelserie [1]. Das wohl wichtigste
Add-onist uBlock Origin, das mithilfe von
Filterlisten Werbung, Tracker und andere
nicht benoétigte oder potenziell gefahrliche
Inhalte blockiert und das Surf-Erlebnis
beschleunigt.

Decentraleyes und First Party Isola-
tion bekdmpfen Website-iibergreifendes
Tracking: Ersteres vermeidet Anfragen an
Content-Delivery-Netzwerke, zweiteres
sperrt die zu einzelnen Sites gehdrenden
Daten in Containern ein. NoScript unter-
bindet Tracking und andere Gemein-
heiten, die tiber JavaScript in Webseiten
eingebunden sind. Smart Referer entfernt
Informationen aus HT'TP-Anfragen, die
Fremden verraten, welche Webseiten Sie
sich anschauen.

Neat URL und Skip Redirect unter-
binden diverse Tricks, mit denen unter
anderem Suchmaschinenanbieter versu-
chen, Nutzer zu tracken. Last not least
konnen Sie mit uMatrix sehr genau steu-
ern,welche Ressourcen der Browser nach-
laden darf.

Alle bisher erwihnten Add-ons
dieses Abschnitts sind fiir Firefox verfiig-
bar. Bis auf First Party Isolation und
Smart Referer gibt es sie auch fiir Chrome.
Referer Privacy ist dort ein Ersatz fiir
Smart Referer. Beim Safari lassen sich

4 von insgesamt 18

85 oder 40 %

=

~  Weniger

uBlock Origin
blockiert auf
Basis von Filter-
listen viele nicht
bendétige Ele-
mente in Web-

- seiten.
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viele unerwiinschte Inhalte mit Adblock
Plus blockieren.

Website-Betreiber miissen laut
DSGVO vonden Besuchernihrer Sites das
Einverstdndnis einholen, ob und welche
Cookies sie in deren Browsern setzen diir-
fen. Das bedeutet, dass man als Surfer auf
jeder neuen Website erst einmal ausge-
bremst wird, weil man ein sogenanntes
Consent-Banner zu sehen bekommt und
sich entscheiden muss, welche Cookies
denn okay sind.

| don't care about cookies nimmt
einem dieses nervige Geklicke ab. Die Er-
weiterung Kklickt auf die entsprechenden
»Okay“-Buttons und erlaubt den Websites
ausdriicklich, Cookies zu setzen - sehr er-
holsam. Und: Sofern Sie die vorangegan-
genen Add-ons einsetzen, um Schniiffler
auszubremsen, ist das nicht einmal mit
einer Schwichung der Privatsphére ver-
bunden.

Eigentlich sollte jede Website den
Netzverkehr zum Browser verschliisseln
-auchdasergibtsich aus den Anforderun-
gender DSGVO. Manchmal hat man aber
vielleicht noch die alte unverschliisselte
Seite in den Bookmarks. In solchen Fallen
sorgt die Browser-Erweiterung HTTPS
Everywhere (Chrome und Firefox) dafiir,
dass der Browser die verschliisselte Seite
aufruft.

Thre E-Mails sind offen wie Postkarten
und jeder kann sie wihrend ihres Trans-
portsdurchs Netzlesen-wenn Sie sie nicht
Ende-zu-Ende-verschliisseln. Damit das
auch funktioniert, wenn Sie das Webfron-
tend eines Mailanbieters verwenden, gibt
es Mailvelope fiir Chrome und Firefox. Die
Erweiterung wickelt die Ver- und Ent-
schliisselung sowie die Schliisselverwal-
tung im Browser ab. Die Anbieter GMX
und Web.de sowie De-Mail nutzen eigene
Versionen der Erweiterung.

News navigieren

RSS (Really Simple Syndication) ist ein
uralter Standard. Fast alle Newsmedien
stellen ihre Schlagzeilen und Teaser in
Form sogenannter RSS-Feeds zur Verfii-
gung, mit denen man sich in einem RSS-
Reader ein personliches News-Bouquet
zusammenstellen kann.

In Firefox war sogar mal ein RSS-Rea-
der enthalten. Livemarks riistet ihn wieder
nach. Wer Chrome verwendet, sollte einen
Cloud-Dienst wie Feedly oder Inoreader
ausprobieren. Wihrend LiveMarks die
RSS-Feeds der besuchten Site selber er-
kennt und den Benutzer darauf hinweist,
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benotigt man mit Chrome eine Erweite-
rung dafiir: Get RSS Feed URL.

Emsig entwickeln

Alle Browser sind schon von Haus aus
michtige Entwicklerwerkzeuge. Das be-
deutet allerdings nicht, dass man sie nicht
noch weiter aufbohren kann. Fiir die Aus-
wahl an Entwicklerwerkzeugen, die wir
im Folgenden kurz vorstellen, gilt das
Gleiche wie fiir den gesamten Artikel: Wir
koénnen nur eine Auswahl Add-ons pri-
sentieren, die einen kleinen Eindruck
davon geben, wie breit das Angebot an
Erweiterungen ist. Alle Entwickler-Erwei-
terungen sind fiir Chrome und Firefox
verfiigbar.

Mit Change Geolocation kann der
Entwickler fiir Testzwecke die Koordina-
ten dndern, die der Browser einer Web-
anwendung meldet. Analog verandert der
User agent switcher den Namen, unter
dem sich der Browser beim Server zu er-
kennen gibt. Und mit RESTED lassen sich
REST-Anwendungen testen. Wer eine der

Mac & i kompakt Software-
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Unter der Rubrik Developer’s Corner erscheinen in jeder

beliebten JavaScript-Bibliotheken React
oder Vue.js nutzt, findet die eigens dafiir
zugeschnittenen React Developer Tools
und Vue.js devtools niitzlich, die sich in
die Entwicklerwerkzeuge von Firefox und
Chrome einbetten.

Ballast beseitigen

Unter ct.de/ybbb finden Sie die Links zu
allen erwihnten Erweiterungen. Instal-
lieren Sie aber nicht zu viele Add-ons -
und zwar nicht nur wegen der eingangs
erwihnten potenziellen Ressourcenpro-
bleme. Wenn Sie viele Erweiterungen
parallel installieren, die an Webseiten
herummanipulieren, kdnnen sich durch-
aus mal zwei in die Quere kommen und
plotzlich verwirrende Nebeneftekte pro-
duzieren - eine Website sieht etwa merk-
wiirdig aus oder funktioniert nicht mehr
wie erwartet. Dann miissen Sie Erweite-
rung fiir Erweiterung deaktivieren, bis
das Problem nicht mehr auftaucht und
Sie also einen der Schuldigen ausgemacht
haben.

Browser-Erweiterungen | Test & Beratung

Apropos deaktivieren: Wenn Sie eine
Erweiterung nur gelegentlich, etwa fiir den
Besuch einer bestimmten Site benétigen,
konnen Sie sie auch nur dafiir aktivieren
und nach dem Besuch der Site wieder
deaktivieren. Die betreffenden Einstel-
lungsseiten about:addons (Firefox) und
chrome://extensions sind schnell aufge-
rufen.

Unerwtlinschte Nebeneffekte konnen
auch an anderer Stelle auftreten, etwa
wenn Sie Chrome auf mehreren Geriten
nutzen und synchronisieren. Dann kann
es passieren, dass Sie Extensions ab-
gleichen, die Sie gar nicht iiberall benéti-
gen. Sie sollten in diesem Fall die Synchro-
nisation der Erweiterungen abschalten.

(jo@ct.de) ct

Literatur
[1]1 Mike Kuketz: Werbung, Tracker,

Umleitungen: Firefox umfangreich absichern,
heise.de/-4334134

Links zu den Erweiterungen: ct.de/ybbb
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Test & Beratung | Bildbearbeitung

Retusche mit Kl

Corel PaintShop Pro 2021 bringt intelligente Fotokorrektur

Corel hat gleich eine ganze Samm-
lung Kl-Funktionen in der Windows-
Bildbearbeitung PaintShop Pro 2021
implementiert. Sie skalieren, ent-
rauschen, verbessern und verfrem-
den Fotos besser als je zuvor -

so zumindest das Versprechen.

Von André Kramer

orel versucht, am Puls der Zeit zu blei-

ben. Der in PaintShop Pro 2020 ein-
gefiihrte Fotoarbeitsbereich lasst sich nur
im Vollbild nutzen und hat touchfreund-
liche Bedienelemente.

Hinter der neuen Oberfliche verbergen
sich einige alte Werkzeuge, beispielsweise
das zur Anpassung fiir Helligkeit und Kon-
trast. Esfiihrt diese mit linearer Berechnung
aus wie in den 90er Jahren, der resultieren-
de Bildeindruck wirkt mittlerweile un-
natiirlich. Hinzugekommen ist eine ,,Foto-
korrektur in einem Schritt®, die zu deutlich
natiirlicheren Ergebnissen fithrt. Dem
Weifdabgleichwerkzeug fehlt eine Grau-

wertpipette. Das Hochpass-Schiarfen kann
sich sehen lassen. Fiilllicht und Klarheit er-
zeugen dhnlich unansehnliche Resultate
wie Helligkeit und Kontrast.
Aufmerksamkeit verdienen die in Ver-
sion 2021 eingefiihrten KI-Funktionen
Upsampling, Entrauschen, Artefaktent-
fernung und Stiliibertragung: Beim Ent-
rauschen erzielt PaintShop Pro sehr gute
Ergebnisse. Die Artefaktentfernung funk-
tioniert nur mit 8-Bit-Bildern. Geschenkt,
denn das betrifft ohnehin nur JPEG-Fotos.
Sie verbessert artefaktgebeutelte Netz-
funde spiirbar, bewirktjedoch keine Wun-
der. Insgesamt arbeiten alle KI-Funktio-
nen schleppend langsam, erzielen aber
eine gute Bildqualitit. Ein Vorher-Nach-
her-Schieber hilft bei der Beurteilung.

Farbstichfreie Tauchbilder

Uber Datei/Arbeitsbereich erreicht man
den ebenfalls touchoptimierten Bereich
Sea-to-Sky. Er unterscheidet sich kaum
vom Fotografiebereich, ist aber speziell auf
Landschafts-und Unterwasseraufnahmen
spezialisiert. Insbesondere bliuliche oder
griinliche Farbstiche von Taucherfotos sind
damit sehr schnell korrigiert. Zwar zeich-

Einige Funktionen zur Bildkorrektur in PaintShop Pro sind veraltet.
Die , Fotokorrektur in einem Schritt” kann sich jedoch sehen lassen.
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nen sich die entfirbten und aufgehellten
Fotos oftmals durch starkes Bildrauschen
aus, dem kommt man aber wiederum durch
die oben beschriebene KI bei.

Uber das genannte Menii kannman in
den Komplettmodus der Anwendung
wechseln. Nach einigen Sekunden hat man
Zugriff aufalle Werkzeuge des Programms.
Bei einem Wechsel zuriick in den Modus
»Fotografie” stiirzt das Programm repro-
duzierbar ab, was an so prominenter Stelle
nicht hinnehmbear ist.

Der Arbeitsbereich ,,Komplett* bietet
dhnliche Funktionen wie Photoshop oder
Affinity Photo, darunter beispielsweise
nichtdestruktive Einstellungsebenen mit
Histogrammbkorrektur und Gradationskur-
ven. Hier kann man mit Ebenen und Mas-
ken arbeiten, klassische Effektfilter anwen-
denund Werkzeuge zur Bereichsreparatur
sowie solche zum Geraderichten, Be-
schneiden, Nachbelichten, Abdunkeln
oder Verzerren nutzen. Ein Lernstudio
versucht, dem Nutzer die ausladenden
Meniis und vielfiltigen Werkzeuge néher-
zubringen. Der Funktionsumfang von
PaintShop Pro kann sich sehenlassen.Auch
die im Fotografiebereich vermisste Grau-
wertpipette findet sich hier neben vielfil-
tigen Werkzeugen zur Fotokorrektur.

Das Programm bietet auflerdem einen
»Pinsel fiir intelligente Auswahl“ mit recht
zuverldssiger Kantenerkennung sowie
einen Verfeinerungspinsel zum Nachbe-
arbeiten der Auswahlkante.

Fazit

Adobe Photoshop bietet professionellere
Werkzeuge; Affinity Photo von Serif das
bessere Preis/Leistungsverhiltnis als die
Bildbearbeitung von Corel. Insgesamt
arbeitet PaintShop Pro langsamer und
weniger stabil als beide. Corel versucht
eine Nische in der Touchbedienung zu
finden und packt allerlei Beigaben dazu
wie das Malprogramm Painter Essentials
7 und das Animationstool PhotoMirage
Express. Kiinstliche Intelligenz ist die
richtige Stof3richtung. Das reicht aller-
dings nicht, um gegeniiber Adobe und
Serif zu bestehen. (akr@ct.de) ct

Corel PaintShop Pro 2021
Ultimate

Bildbearheitung

Hersteller Corel, www.corel.com/de
Systemanf. Windows ab 7
Preis 89,99 € (Upgrade 69,99 €)
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Test & Beratung | PC-Mainboards

Fur ein paar Zehner

Preiswerte und sparsame Mainboards fiir Core-i-10000-

Prozessoren

Fiir die zehnte Generation der
Core-i-Prozessoren gibt es mit dem
H410, B460 und H470 gleich drei
Chipsitze fiir Mainboards, die ohne
viel Bling-Bling auskommen. Doch
bei LGA1200-Boards fiir 60 bis 100
Euro muss man wichtige Einschran-
kungen hinnehmen.

Von Christian Hirsch

Die Mainboard-Hersteller versuchen
sich mit immer ausgefalleneren
Hauptplatinen zu tibertrumpfen. Auf High-
End-Boards sitzen Zusatzfunktionen wie
Thunderbolt 3, 10-GBit-Ethernet, WLAN
nach Wi-Fi-6-Standard sowie bunte RGB-
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LEDs oder OLED-Minidisplays. Top-
Modelle sind gar mit vollflachigen Wasser-
kithlern versehen. Doch all das treibt den
Preis schnell hoch - im Extremfall bis in
den vierstelligen Bereich.

Jedoch wollen viele Anwender weder
zwei Grafikkarten stecken, noch das Backup
ihrer Steuererklirung mit SSD-Geschwin-
digkeit aufs NAS beamen. Stattdessen zéh-
len bei einem Allround- oder Biiro-PC ein
moglichst geringer Kaufpreis, ein niedriger
Energiebedarf und eine schlanke Ausstat-
tung. Denn eine Funktion, die nicht vorhan-
denist, kann auch nicht kaputtgehen.

Wir haben deshalb vier LGA1200-
Mainboards fiir Intels aktuelle, zehnte
Generation der Core-i-Prozessoren getes-
tet. Dazu haben wir uns Boards mit
H410-, B460- und H470-Chipsatz her-
ausgesucht, die zwischen 55und 105 Euro

© Copyright by Heise Medien.

kosten und mindestens zwei digitale Mo-
nitorausginge wie DVI, DisplayPort oder
HDMImitbringen. Dazuzédhlen das Giga-
byte H410M S2H und das MSI B460M-A
Profiirjeweils unter 70 Euro. Im Vergleich
dazutreten das Asus Prime B460M-A und
das Asrock H470 Phantom Gaming 4 mit
allen drei Anschlusstypen fiir Monitore an;
sie kosten um die 100 Euro.

Die ausgewihlten Boards eignen sich
mit mindestens vier SATA-Ports und einem
M.2-Steckplatz nicht nur fiir den Bau eines
Biiro- oder Allround-PCs, sondern auch fiir
einen preiswerten Heim-Server, sofern
man auf Profi-Funktionen wie ECC-RAM
oder Fernwartung verzichten kann.

Chipsatzfibel
Die zehnte Generation der Core-i-Prozes-
soren verwendet die Fassung LGA1200
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und ist deshalb nicht kompatibel zu den
Vorgingern, weshalb ein Mainboard mit
Serie-400-Chipsatz Pflicht ist. Um alle
PC-Preisstufen und verschiedene Anwen-
dungszwecke abzudecken, offeriert Intel
sechs verschiedene Chipsitze, die der
Chiphersteller auch als Platform Control-
ler Hubs (PCH) bezeichnet. Bis vor Kurzem
fertigte Inteljedoch nur ein einziges Halb-
leiter-Die, bei dem Intel dann je nach Chip-
satzvariante Funktionen deaktivierte.

Fiir die aktuelle Serie 400 verwendet
der Hersteller jedoch unterschiedliche
Chips, was fiir die Ausstattung der Boards
direkte Konsequenzen hat. Die teuren
Chipsitze wie H470, Q470, Z490 und
W480 nutzen vermutlich ein in 14-Nano-
meter-Technik gefertigtes Die mit Kanten-
lingen von 7 x 8 Millimetern. Es enthélt
unter anderem Controller fiir WLAN
sowie fiir USB 3.2 Gen 2, auch bekannt als
USB SuperSpeed 10GBps beziehungswei-
se frither SuperSpeed+und USB 3.1 Gen 2.

Weil Intel noch immer mit der Um-
stellung der Prozessorfertigung auf den
10-Nanometer-Prozess zu kimpfen hat,
sind die 14-Nanometer-Fabriken von Intel
weiterhin mit der Herstellung von CPUs
ausgelastet. Um Kapazititen zu schaffen,
verwendet der Chiphersteller fiir die giins-
tigen Chipsitze wie H410 und B460 des-
halb ein idlteres 22-Nanometer-Design,
vergleichbar den fritheren Chipsatzen der
Serie 200. Die Abmessungen sind mit
7 % 10 Millimetern darum etwas grofier.

Wegen des alteren Designs fehlen dem
B460 USB-Ports mit 10-GBit/s-Tempo. Im
Vergleich zum Vorginger B360 ist das ein
Riickschritt. Stattdessen kann man den
B460 eher als Neuauflage des ebenfalls in
22 Nanometern gefertigten und funktio-
nell beschnittenen B365-Chipsatz be-
zeichnen. Zwar gibt es auch B460-Boards
mit entsprechenden USB-Zusatzchips,
diese kosten aber mehr als die meisten
H470-Mainboards.

Den H410 hat Intel um noch mehr
Funktionen beraubt. Zwar bietet er im-
merhin PCI Express 3.0, was bislang den
Billig-Chipsitzen fehlte. Der Chipherstel-
ler hat die Anzahl der PCle-3.0-Lanes aber
auf 6 limitiert, was die Anbindung von
NVMe-SSDs auf den meisten Boards ein-
schriankt, wenn man die notwendigen
Leitungen filir Netzwerkchip und Erweite-
rungssteckplitze berticksichtigt.

Zudem beschneidet Intel beim H410
auch Fihigkeiten des Prozessors, die mit
dem Chipsatz selbst gar nichts zu tun
haben. Mainboards mit H410-Chipsatz
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Auf glinstigen
Mainboards wie
dem MSI B460M-A
Pro sitzen nur
wenige Wandler
ohne Kiihlkorper,
weshalb sie mit
High-End-CPUs
liberfordert sind.

diirfen nur zwei DIMM-Slots und zwei di-
gitale Display-Anschliisse tragen, obwohl
alle LGA1200-Prozessoren drei Monitore
parallel ansteuern konnen, selbst der
Celeron G5900 fiir 35 Euro. Intel gestaltet
den H410 wohl bewusst unattraktiv, damit
die Hersteller eher zu den teureren Chip-
sitzen greifen. Mit 32-GByte-Modulen
sind aber selbst beim H410 bis zu 64 GByte
RAM moglich.

Wandler am Limit

Zu den wesentlichen Unterschieden zwi-
schen den hier getesteten preiswerten
LGA1200-Mainboards und den High-
End-Platinen mit Z490-Chipsatz aus ¢’t
16/2020 gehort die CPU-Stromversor-
gung [1]. Bei den teuren Z490-Boards ge-
stattet Intel Overclocking, weshalb sie mit
iippig dimensionierten Gleichspannungs-
wandlern ausgeriistet sind. Diese Voltage
Regulator Modules (VRM) wandeln die
vom Netzteil iiber den ATX12V-Stecker
gelieferten 12 Volt in die Kernspannung
des Prozessors um, die unter Volllast bei
rund 1,0 Voltliegt. Bei einer CPU wie dem

Gehauseliifter
regelt das Asus
Prime BA460M-A
auf Wunsch auch
anhand mehrerer
Temperatur-
sensoren zugleich.

© Copyright by Heise Medien.
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Zehnkerner Core 19-10900K mit einem
Power Limit 2 von 250 Watt entspricht das
250 Ampere Stromfluss in der Spitze.
Deshalb packen die Board-Hersteller
auf High-End-Platinen 12 und mehr
Schaltkreise (Phasen) parallel, damit die
Stromstirke und die Verluste pro Phase
geringer sind. Auf preiswerten Main-
boards mit H410- und B460-Chipsatz
sitzen aus Kostengriinden jedoch nur
VRMs mit drei bis fiinf Phasen, weil bei
diesen Chipsitzen das Ubertakten seitens
Intel unterbunden ist und vermeintlich
keine Leistungsreserven notwendig sind.
Allerdings hat Intel die elektrischen
Limits der Core i-10000-CPUs im Ver-
gleich zur neunten Core-i-Generation
kraftigangehoben. Bei den iibertaktbaren
K-Prozessoren betrégt die Thermal Design
Power nun 125 Watt statt 95 Watt und das
Turbofenster 56 Sekunden. In diesem
Short-Boost-Zeitraum darf die CPU ihre
TDP erheblich iiberschreiten. Beim Core
i9-10900K sind das die bereits erwdhnten
250 Watt. Aber auch gingige 65-Watt-
CPUs diirfen kurzzeitig deutlich mehr

119



Test & Beratung | PC-Mainboards

schlucken: So sind beim Core i7-10700 fiir
28 Sekunden 224 Watt zuldssig [2].

Massiv ausgebremst

Fir den Test haben wir den leistungs-
starksten LGA1200-Prozessor Core i9-
10900K verwendet, den alle vier geteste-
ten Boards in ihren Kompatibilitatslisten
fihren. Uns ist bewusst, dass diese CPU
in der Praxis wohl nur selten mit einem
H410-, B460- oder H470-Mainboard
kombiniert wird. Wenn diese CPU aber
problemlos funktioniert, laufen auch die
schwicheren Celeron-, Pentium- und
Core-i-10000-Prozessoren.

Damites dem Prozessor nicht zu heif$
wird, haben wir eine Wasserkiihlung auf-
gepflanzt. In dieser Konfiguration haben
alle Mainboards nach wenigen Sekunden
die CPU gedrosselt, weil die Spannungs-
wandler iiberhitzten. Schuld daran ist ein
bekannter Nachteil von Wasserkiihlun-
gen. Dennim Unterschied zu Luftkiihlern,
insbesondere im Top-Blower-Design, be-
kommen die umliegenden Bauteile auf
dem Board und insbesondere das VRM
keinen Luftstrom ab. Deshalb haben wir
zusitzlich einen Gehiuseliifter iber den
VRMs platziert.

Dennoch schafft es nur das Asrock
H470 Phantom Gaming 4 den Core i9-
10900K nach Intel-Spezifikation und
ohne Drosseln zu betreiben. Das Asus
Prime B460M-A hilt die Turbophase nur
fiir wenige Sekunden aufrecht und limi-
tiert die CPU dann auf die TDP von 125
Watt. Im Rendering-Benchmark Cine-
bench R20 war es deshalb auch 15 Prozent
langsamer als das Asrock-Board.

Die beiden Billig-Boards Gigabyte
H410M S2H und MSI B460M-A Pro sind

Glinstige Serie-400-
Chipsatze im Vergleich

(chpsats W10 [ B460 W70 |
HSIO-Lanes 16 30 30
PCle 3.0 6 16 20
SATA 6G! 4 6 6

USB 3.2! insgesamt 4 8 8

USB 3.2 10 GBit/s' 0 0 4

USB 3.2 5 GBit/s* 4 8 8

USB 2.0 10 12 14
integriertes WLAN - - Wi-Fi 6
DIMMs pro Kanal 1 2 2
Displays! 2 3 3
Thermal Design 6W 6W 6W

Power

! maximale Anzahl, hangt vom Mainboard ab
HSIO: High-Speed-1/0-Lanes (PCle 3.0 oder SATA 6G oder USB 3.2)
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hingegen mit Intels LGA1200-Spitzenmo-
dell vollig tiberfordert. Bei beiden bricht
die Taktfrequenz schon nach wenigen Se-
kunden wegen iiberlasteter Spannungs-
wandler ein. Sie schaffen es nicht einmal,
die TDP von 125 Watt zu halten. Beim
Gigabyte-Board sprang die Leistungsauf-
nahme unter Volllast wild auf und ab, so-
dass wir sie nicht sinnvoll messen konnten.
Im Cinebench R20 fehlen rund 40 Prozent
der moglichen Performance des Core
i9-10900K. Wir empfehlen deshalb auf
diesen Mainboards hochstens 65-Watt-
CPUs einzusetzen.

Sparsames Linux

Bei der analogen Wiedergabe- und Auf-
nahmequalitat schneidet das H470 Phan-
tom Gaming 4 etwas besser ab als die drei
anderen Boards, weil Asrock den hoch-
wertigen Audiochip ALC1200 auflétet.
Der Dynamikumfang ist jeweils mindes-
tens acht Dezibel grof3er als bei den Boards
mit ALC887 beziehungsweise ALC892.
Aus Kostengriinden riisten die Hersteller
die preiswerten Modelle nur mit drei ana-
logen Klinkenbuchsen aus, was fiir 5.1-Ton
reicht. Mit Ausnahme des Gigabyte
H410M S2H ist auch 7.1 moglich, wenn
man dafiir die Frontanschliisse hinzu-
nimmt.

Zusitzlich zu den Tests unter Win-
dows 10 2004 haben wir die Mainboards
auchunter der Linux-Distribution Ubuntu
20.04 gepriift. Weil die giinstigen Boards
weder WLAN noch moderne NBase-T-
Netzwerkchips haben, traten bei der Hard-
ware-Erkennung keinerlei Probleme auf.
Die Durchsatzraten beispielsweise von
USB entsprechen den unter Windows 10
gemessenen Werten.

Bei der Leistungsaufnahme bieten
moderne Linux-Distributionen einen Vor-
teil gegeniiber Windows. Durch Optimie-
rung mit powertop --auto kann man noch
ein bis drei Watt zusitzlich herausholen.
Allerdings sind dann sehr aggressive Ener-
giesparfunktionen aktiv, sodass zum Bei-
spiel die Maus erst nach einem Mausklick
wieder aufwacht.

Fazit

Bei diesem Mainboard-Test konnen wir
erstmals seit Langem keine uneinge-
schrinkte Kaufempfehlung geben. Mit
der massiven Anhebung der Power Limits
fiir die Core-i-10000-CPUs tut Intel
weder den Kunden noch den Main-
board-Herstellern einen Gefallen. Bis auf
das tiber 100 Euro teure Asrock H470
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Asrock H470 Phantom
Gaming 4

Nicht nur mit seinen gréBeren Abmes-
sungen hebt sich das Full-Size-ATX-
Board Asrock H470 Phantom Gaming 4
von den Ubrigen Testkandidaten ab.
Dank des H470-Chipsatzes mit einer
hoheren Zahl an PCle-Lanes fallt die Aus-
stattung Uppiger aus: Dazu gehoéren
unter anderem 6 x SATA 6G, ein zweiter
PEG-Steckplatz und drei M.2-Slots, da-
runter einer fir ein optionales WLAN-
Modul mit CNVi-Schnittstelle.

Allerdings lassen sich nicht alle
internen Anschllsse gleichzeitig nut-
zen: Bei einer SSD mit SATA-Interface
im ersten M.2-Steckplatz fallt SATA-Port
5 weg. Das gilt ebenso fir den zweiten
M.2-Slot bei SATA-Port 1. SATA-Port O
funktioniert wiederum nicht mehr,
wenn eine PCle-SSD im zweiten M.2-Slot
untergebracht ist.

Als einziges Board bietet das H470
Phantom Gaming 4 in der I/O-Blende
je eine Typ-A- und Typ-C-Buchse fir
USB 3.2 Gen 2 mit 10-GBit/s-Tempo. Der
Durchsatz lag beim Lesen und Schrei-
ben im griinen Bereich bei knapp tber
1 GByte/s.

Trotz der umfangreicheren Ausstat-
tung lag die Leerlaufleistungsaufnahme
des Asrock-Mainboards mit 19 Watt ge-
ringfligig niedriger als bei den Boards
von Asus und Gigabyte. Mit aktivierten
C-States konnten wir sie auf 15 Watt
dricken. Obwohl das H470 Phantom
Gaming 4 die Power Limits des Core
i9-10900K korrekt einstellt, schluckte
das Gesamtsystem in der Spitze fast
400 Watt, was auf vergleichsweise in-
effiziente Wandler hindeutet.

) sparsam im Leerlauf
@) schnelles USB 3.2 Gen 2
© Diagnose-LEDs
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Asus Prime B460M-A

Das Prime B460M-A von Asus gehort
mit drei digitalen Display-Ausgangen
und zwei M.2-Slots zu den besser aus-
gestatteten B460-Boards. Der untere
M.2-Slot nimmt nur SSDs mit PCI-Ex-
press-Interface auf, der obere auch sol-
che mit SATA-6G-Schnittstelle. Dann
fallt allerdings der SATA-Port 1 weg. Es
verbleiben jedoch fiinf weitere An-
schllsse.

Als einziges Mainboard riistet Asus
das Prime B460M-A intern mit einen
SPDIF-Pfostenstecker aus, sodass man
Uber eine optionale Slotblende Digital-
ton alternativ zu HDMI ausgeben kann.
Fur altere Peripheriegerate gibt es
ebenfalls Pfostenanschliisse fur RS/232
und Parallelport.

Bei der Leistungsaufnahme schlagt
das Asus-Board kréftig zu und schluck-
te bei ruhendem Windows-Desktop 21
Watt, was sich auch durch Einschalten
der C-States nicht verbesserte. Auf
dem Prime B460M-A mit BIOS 1001
schopfte der Core i9-10900K seinen
maximalen Turbotakt nicht voll aus und
erreichte nur 5,1 statt 5,3 GHz. Zudem
konnte das Board das Turbozeitraum
nur wenige Sekunden halten.

Die Regelung fiir die Gehausellfter
kann auf Wunsch mehrere Temperatur-
sensoren wie CPU, Mainboard und aus-
gewahlte Grafikkarten von Asus aus-
werten. Das sorgt flr ausreichende
Belliftung, wenn beispielsweise nur die
GPU rechnet. Im BIOS-Setup lieB sich
der CSM-Modus nicht aktivieren, wes-
halb auf dem Prime B460M-A aus-
schlieBlich Betriebssysteme im UEFI-
Modus laufen.

Gigabyte H410M S2H

Das glinstigste Mainboard H410M S2H
stammt von Gigabyte und kostet unter
60 Euro. Um diesen Preis zu erreichen,
hat der Hersteller die Ausstattung aufs
Notigste reduziert. Dennoch stehen die
wichtigsten modernen Schnittstellen
wie USB 3.0, SATA 6G und PCI Express
3.0 in ausreichender Zahl zur Verfi-
gung. Per HDMI 1.4 und DVI kann es
4AK-Displays lediglich mit 30 Hz ansteu-
ern. Fir die bei glinstigen Office-PCs
géngigen Full-HD-Bildschirme reicht
das aber fiir flissige 60 Hertz.

Weil der H410-Chipsatz nur sechs
PCle-3.0-Lanes bereitstellt und davon
schon drei fiir die beiden PCle-x1-Er-
weiterungsplatze und den Netzwerk-
chip belegt sind, ist der M.2-Slot nur
mit zwei Lanes angebunden. Das limi-
tiert den Durchsatz beim H410M S2H
auf 1,7 GByte/s. Bei SSDs mit Kiihlkor-
pern ist Vorsicht geboten. Weil der M.2-
Slot sehr dicht am Board sitzt, verur-
sachte der Kuhlkoérper unserer Test-
SSD Gigabyte Aorus NVMe Gen4 SSD
einen Kurzschluss beim Kontakt mit
winzigen SMD-Bausteinen, wodurch
sich der Rechner nicht einschalten lief3.
Steckt eine M.2-SSD mit SATA-Inter-
face auf dem Board, fallt der SATA Port
3 weg.

Unter Volllast mit dem Core i9-
10900K lieferten die Spannungswand-
ler des H410M S2H keine stabile Strom-
versorgung, sodass die CPU permanent
drosselte und die Leistungsaufnahme
zwischen 35 und 220 Watt pendelte.
Fir altere Mause und Tastaturen gibt
es jeweils einen separaten PS/2-An-
schluss.

PC-Mainboards | Test & Beratung

MSI B460M-A Pro

Das MSI B460M-A Pro kostet weniger als
70 Euro und konkurriert preislich mit
H410-Hauptplatinen. Wegen des Kampf-
preises muss man jedoch einige Kom-
promisse eingehen. Das B460M-A Pro
bietet beispielsweise lediglich zwei
DIMM-Slots. Dank sechs SATA-6G-Ports
eignet es sich aber fir den Bau eines
preiswerten Heimservers. Der M.2-Slot
kann mit PCle- und SATA-SSDs umgehen,
zieht bei letzteren aber die Leitung des
SATA-Port 2 heran, der dann nicht mehr
zur Verfligung steht. Zur Kihlung der
M.2-SSD liefert MSI einen Kiihlkorper mit.

Auf den Spannungswandlern fir
die CPU fehlen diese jedoch, weshalb
sie sich mit einem 125-Watt-Prozessor
schon nach weniger als einer halben
Minute Uberhitzen, selbst wenn ein Lif-
ter direkt darauf blast. Im BIOS-Setup
|asst sich einstellen, welcher Kiihlertyp
auf dem Prozessor sitzt. Danach stellt
das B460M-A Pro die Power Limits ein.
Die Werte fir einen Boxed-Kihler ent-
sprechen zum Beispiel den Intel-Vor-
gaben. Die Einstellungen fiir Wasser-
kiihlung und Tower-Kiihler sind weniger
sinnvoll, denn sie legen das Power Limit
2 auf 180 Watt fest, selbst wenn Intel
hohere Werte erlaubt.

Gehauselifter kann das Board nur
per PWM regeln, selbst wenn man im
BIOS-Setup handisch auf Spannungs-
steuerung umstellt. 3-Pin-Lifter laufen
deshalb immer mit voller Geschwindig-
keit. Bei Bootproblemen helfen vier
Diagnose-LEDs, die Ursache einzugren-
zen. Diese nutzliche Funktion gehort
selbst bei deutlich teureren Boards
noch nicht zum Standard.

O viele Schnittstellen
@ drei Display-Anschliisse
© hohe Leerlaufleistungsaufnahme
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© glinstiger Preis
© schnelle CPUs drosseln
© Kurzschlussgefahr bei M.2-SSDs

© Copyright by Heise Medien.

© Diagnose-LEDs
© mit 125-Watt-CPUs iiberfordert
© regelt keine 3-Pin-Liifter
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Phantom Gaming 4 hatten alle Boards im
Test grofde Schwierigkeiten mit der enor-
men Leistungsaufnahme des Core i9-
10900K. Zwar werden in der Praxis die
glinstigen H410- und B460-Boards wohl
eher mit Celeron, Pentium und Core i3

Wegen des flachen
M.2-Slots kann es
beim Gigabyte
H410M S2H zu Kurz-
schliissen mit Kiihl-
kérpern von M.2-
SSDs kommen.

-
| -
E
&'.
8
§

bestiickt werden. Dennoch versprechen
die Board-Hersteller Kompatibilitit mit
Intels Spitzenmodell und kénnen dies
nicht einhalten.

Abgesehen davon versehen die Boards
unauffillig ihren Dienst. Bei der Ausstat-

tung muss man einige Kompromisse ein-
gehen. Dennoch reicht das Gebotene fiir
die meisten Anwender mehr als aus, die
damit beispielsweise einen sparsamen
Biiro- oder Allround-PC bauen mochten.
Eine Alternative zu den hier getesteten
Boards sind giinstige AM4-Mainboards fiir
Athlon- und Ryzen-Prozessoren mit den
neuen Chipsitzen A520 und B550. Bei
diesenist beispielsweise die SSD direkt an
die CPU angebunden. (chh@ct.de) ¢t
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[1] Christian Hirsch, Zehner-Fundamente,
High-End-Mainboards mit Z490-Chipsatz fiir
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Core i-10000, c't 14/2020, S. 34

Preiswerte LGA1200-Mainboards mit H410-, B460- und H470-Chipsatz

CPU-Fassung / Chipsatz

Format (Abmessungen)
Chipsatz-SATA-6G

LAN-Chip (Eigenschaften)
Audio-Chip (Eigenschaften)
Fehlerdiagnose / Piepser
Speicher-Slots / maximaler RAM
Erweiterungs-Slots

M.2-Slots (Anbindung)

LGA1200 / H4T0 LGA1200 / B460 LGA1200 / H410 LGA1200 / B460

ATX (30,5 cm X% 22,4 cm) Micro-ATX (22,4 cm X 23,4 cm) Micro-ATX (22,7 cm X 18,5 cm) Micro-ATX (23,8 cm X 19,2 cm)
6 6 4 6

i219V (Phy; 1 GBit/s) RTL8111H (PCle; 1 GBit/s) RTL8118 (PCle; 1 GBit/s) RTL8111H (PCle; 1 GBit/s)
ALC1200 (HD Audio) ALC887 (HD Audio) ALC887 (HD Audio) ALC892 (HD Audio)

4 1EDs / — -/- -/= 4 LEDs / —

4/ 128 GByte 4/ 128 GByte 2 / 64 GByte 2 / 64 GByte

2 X PEG (1 x x16,1 X x4),3x PClex1 1 X PEG,2 X PCle x1 1 X PEG, 2 X PCle x1 1 X PEG, 2 X PCle x1

1% 2230 (PCle 3.0 x1), 2 X 2280/60/42 (PCle 3.0 x4) 1% 2280/60/42 (PCle 3.0 x2) 1% 2280/60/42 (PCle 3.0 x4)
1x22110/80/60 (PCle 3.0 x4),

1x2280/60 (PCle 3.0 x4)

interne Anschliisse

Liifteranschliisse
ATX-Anschlussfeld

Lieferumfang

6 X SATA 66, 2 X USB 3.0 Typ A",
2 X USB 2.0%, 1 x HD-Audio,
4 X RGB-LED

2 X CPU (4-Pin), 4 x Gehause (4-Pin)

1 X HDMI 1.4, 1 X DisplayPort 1.4,

3 X analog Audio, 1 X USB-A (10 GBit/s),
1 % USB-C (10 GBit/s), 2 X USB-A

(5 GBit/s), 2 x USB 2.0, 1 X LAN,

1 X PS/2

2 X SATA-Kabel, Slotblech, Treiber-DVD,
Handbuch

6 X SATA 6G, 1 X USB 3.0 Typ A",
2% USB 2.0%, 1 X RS-232, 1 X HD-Audio,
1 X SPDIF-Out, 2 X RGB-LED, 1 X TPM

2 X CPU (4-Pin), 2 x Gehduse (4-Pin)

1 X HDMI 1.4,1 % DVI, 1 x DisplayPort
1.4, 3 X analog Audio, 4 X USB-A

(5 GBit/s),2 X USB 2.0, 1 x LAN,
1xPS/2

2 X SATA-Kabel, Slotblech, Treiber-DVD,
Handbuch

4 X SATA 6G, 1 X USB 3.0 Typ A',

1x USB 2.0%, 1 X RS-232,

1 X HD-Audio, 1 X RGB-LED, 1 X TPM
1% CPU (4-Pin), 1 X Gehduse (4-Pin)
1 HDMI 1.4, 1 X DVI, 1 X VGA,

3 x analog Audio, 2 X USB-A (5 GBit/s),
4 X USB 2.0, 1% LAN, 2 X PS/2

2 % SATA-Kabel, Slotblech, Treiber-DVD

6 X SATA 6G, 1 X USB 3.0 Typ A",

2x USB 2.0%, 1 X RS-232,

1 X HD-Audio, 1 X TPM

1 X CPU (4-Pin), 1 X Gehduse (4-Pin)

1 HDMI 1.4, 1 X DVI, 1 X VGA,
3 x analog Audio, 4 X USB-A (5 GBit/s),
2 X USB 2.0, 1 X LAN, 1 X PS/2

2 % SATA-Kabel, Slotblech, Treiber-DVD

Elektrische Leistungsaufnahme und Datentransfer-Messungen (getestet mit Core i9-10900K, 16 GByte DDR4-2933, SSD)

Soft-off (mit ErP) / Energie Sparen
Leerlauf (optimiert) / Volllast (Spitze)
Leerlauf unter Ubuntu 20.04 (optimiert)
M.2-PCle-SSD: Lesen (Schreiben)

USB 3.2 5 / 10 GBit/s: Lesen (Schreiben)
LAN: Empfangen (Senden)

Secure-Boot ab- / CSM einschaltbar
Wake on LAN: Standby / Soft-off

USB: 5V in Soft-off / Wecken per USB-
Tastatur aus: Standby (Soft-off)

Bootdauer bis Login

analog Mehrkanalton (Art) / 2. Audio-
strom

Liifterregelung: CPU-Liifter / Gehauseliifter
3-Pin / 4-Pin

Audio: Wiedergabe / Aufnahme

Preis / Garantie

! je zwei Ports pro Stiftleiste
@@ sehrgut @ gut
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QO zufriedenstellend

0,9W(0,3W)/ 1,1W

19W (15W) / 196 W (394 W)
19W (14 W)

3,5(3,3) GByte/s

464 (465) / 1067 (1034) MByte/s
118 (119) MByte/s

IV
VIV
VIV )

155
vy /=

0..100%/0..12V/0..100 %

© schlecht

0,6W(02W)/10W

21W (21 W) / 172W (330 W)
21W (16 W)

3,4 (3,4) GByte/s

461 (455) MByte/s / —

119 (119) MByte/s

e
I
VIV

135
V1Y,V

20..100% /8 ...12V /20 ...100 %

©0O sehr schlecht

© Copyright by Heise Medien.

10W (0,3W) / 14W
20W (15W) / =

19W (12W)

17 (1,7) GByte/s

461 (462) MByte/s / —
119 (119) MByte/s

N
VIV
VIV

125
v 61/ vV

0..100%/0..12V/0..100 %

@D/ ® ®@®/0 @®/0
100 € / 36 Monate 95 € / 36 Monate 60 € / 36 Monate
2 CPU drosselt stark, keine Messung moglich ~ ° funktioniert nicht ~ +/ funktioniert ~ — nicht vorhanden

0,8W (0,3W)/ 15W

20W (16 W) / 172 W (250 W)
20W (15W)

3,4 (3,4) GByte/s

461 (462) MByte/s / —

118 (119) MByte/s

VIV
N4
VIV )

125
vy, v

0..100%/—%/0...100 %

®®/0O
70 € / 36 Monate
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Powerstorage

Server-SSDs: Was sie von den Desktop-Modellen unterscheidet

Schnell und teuer - so die weit
verbreitete Ansicht liber Server-
SSDs. Beides stimmt irgendwie,
aber es gibt noch mehr Unter-
schiede zwischen Desktop- und
Server-SSDs. Wir haben zwei
aktuelle Modelle im Test.

Von Lutz Labs

er sich einen kleinen Server zusam-
menbaut, greift bei den Festplatten
ganz selbstverstindlich zu NAS- oder Ser-
vermodellen; Desktoplaufwerke kommen
fiir die wenigsten Selbstbauer infrage.

124

Doch vor Server-SSDs schrecken viele zu-
rlick. Zu grof¢ sind die Preisunterschiede
zwischen Desktop- und Server-SSDs,
zudem ist auch noch der Anschluss haufi-
ger ein anderer. Was aber macht Server-
SSDs besser?

Zum Test haben wir uns zwei aktuelle
Server-SSDs ins Haus geholt: die Kingston
DC1000M mit 1,92 TByte und die Western
Digital Ultrastar DC SN640 NVMe SSD mit
der doppelten Kapazitit. Diese ist technisch
identisch zum 3,84-GByte-Modell der Fach-
handelsmarke WD Gold und eigentlich nur
fiir Grokunden erhiltlich, findet aber
immer wieder den Weg in den Handel.
Gerne hitten wir auch noch die Toshiba
CMB6 getestet, eine der ersten Server-SSDs
mit PCle 4.0, doch bedingt durch die Coro-

© Copyright by Heise Medien.

na-Wirren kam das Testgerit nicht mehr
vor Redaktionsschluss in Hannover an.

Desktop-SSDs vs.
Server-SSDs
NAND-Flash, ein SSD-Controller und
vielleicht etwas DRAM, fertig ist die SSD:
Immer mehr Unternehmen wollen am
immer noch wachsenden SSD-Markt teil-
haben. Im letzten Test von PCle-SSDs
[1] waren mit Delock, Emtec und Leven
gleich drei neue Hersteller dabei.
Aufdem Markt fiir Server-und Enter-
prise-SSDs tummeln sich weniger Herstel-
ler, zumindest in Deutschland sind nur
bekannte Namen vertreten: Intel, Kings-
ton, Kioxia, Micron, Samsung und Wes-
tern Digital. Der Preisvergleicher aufheise

c't 2020, Heft 20



online listet dazu noch SSDs von HGST
und Seagate, doch diese beiden sind schon
einige Jahre alt. Hinzu kommen noch ein
paar eher kleine Hersteller, die ganz spe-
zielle SSDs bauen, sowie Unternehmen
wie Dell, die die SSDs in ihren PCs zukau-
fen, ihnen aber einen eigenen Aufkleber
spendieren. Wer im Projektgeschift titig
ist, wird diese Liste noch um ein paar
Namen erginzen konnen, etwa um BiWin,
die SSDs fiir HPEs Server liefern.

Interne Unterschiede

Im Prinzip sind Server-SSDs und Desk-
top-SSDs gleich aufgebaut - aber nur im
Prinzip. Beide enthalten Flash-Speicher,
SSD-Controller und héufig etwas DRAM
(weniger als Cache, sondern mehr als
Lager fiir die Zuordnungstabellen der phy-
sischen zu den logischen Adressen).

Die Unterschiede liegen im Detail:
Der Speicher der Server-SSDs stammt aus
der besten Qualitétsstufe, der SSD-Con-
troller kann tiber mehr Kanile die Anfor-
derungen besser parallelisieren und damit
beschleunigen, der DRAM-Inhalt wird
stirker gegen Stromausfall geschiitzt, die
verschliisselt gespeicherten Daten konnen
in Sekundenschnelle geloscht werden.
Auflerdem ist die Firmware von Server-
SSDs auf'andere Zugriffsmuster optimiert
-etwa flir mehr parallele Anfragen gleich-
zeitig - sowie auf moglichst geringe La-
tenzschwankungen.

Selbst giinstige Desktop-SSDs haben
mittlerweile eine hohe Ausdauer (Endu-
rance). In den Datenblittern findet man
Werte von einigen Hundert TByte an ge-
schriebenen Daten, die die SSDsinnerhalb
der Garantiefrist vertragen sollen. Das gilt
flir Server-SSDs erst recht, bei ihnen trifft
man haufignoch auf eine weitere Angabe:
die Drive Writes Per Day (DWPD). Diese
gibt an, wie oft eine SSD tiglich mit ihrer
kompletten Kapazitit beschrieben werden
darf. DWPD-Werte um 1 stehen dabei fiir
einen Betrieb, bei dem sich Lesen und
Schreiben etwa die Waage halten, hohere
Werte fiir einen schreibintensiven Betrieb.
Bei typischen File-Servern werden Daten
beispielsweise hiufiger gelesen als ge-
schrieben, anders als bei manchen Daten-
banken.

Vergleicht man einfach nur die Her-
stellerangaben zur Schreibgeschwindig-
keit, fallt auf, dass so manche Desk-
top-SSD hier mit schnelleren Werten
protzt als viele Server-SSDs. Die Werte fiir
letztere liegen damit aber naher an der
Wahrheit: Denn wihrend eine Desk-

c't 2020, Heft 20
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Kingston DC1000M

Die DC1000M ist eine 2,5-Zoll-SSD mit
15 Millimeter Bauh6he und einem recht
hohen Gewicht von rund 150 Gramm.
Die Luftungsschlitze an den kurzen
Enden lassen erahnen, dass sich im
Inneren zwei Platinen verbergen.

Der Buchstabe M am Ende der
Typenbezeichnung steht bei Kingston
flr die Eignung fiir Mixed-Betrieb: Pro
Tag vertragt die SSD im Rahmen der
finfjahrigen Garantiefrist 1,92 TByte
Schreibvolumen (1 Drive Write Per Day,
1 DWPD), insgesamt sind es 3,5 PByte.
Kingston besitzt einen kleinen Anteil an
der Flash-Fabrik von Kioxia und nutzt
auch dessen 3D-TLC-Flash; die Vertei-
lung Gbernimmt der Enterprise-Cont-
roller Silicon Motion SM2270 mit 16
Kanéalen und PCle-3.0-x8-Anbindung -
beim U.2-Anschluss kann dieser jedoch
nur vier PCle-Lanes nutzen.

Damit erreicht die DC1000M beim
Lesen 3,1 GByte/s und beim Schreiben
etwa 2,6 GByte/s; beim Lesen zufalliger
Adressen bricht die SSD nach wenigen
Sekunden um 50.000 IOPS auf dann
immer noch rund 530.000 IOPS ein.
Diese Werte hélt die SSD allesamt auch
dauerhaft, selbst bei fast kompletter
Fillung - einen volllaufenden SLC-
Cache gibt es eben nicht.

O flott beim Lesen und Schreiben
O dauerlastfest

© hohe Leistungsaufnahme
Preis: 430 Euro bis 450 Euro

© Copyright by Heise Medien.

Western Digital WD Ultra-
star SN640 NVMe SSD

Die WD Ultrastar DC SN640 NVMe SSD
ist ebenfalls flr einen gemischten
Schreib-Lese-Betrieb ausgelegt, ver-
tragt jedoch nur 0,8 DWPD. Western
Digital bietet die gleiche SSD auch mit
einer Kapazitat von nur 3,2 TByte an,
die zu unserem Testmuster fehlenden
640 GByte nutzt diese dann fir ein
Endurance-steigerndes Overprovisio-
ning. Die kleinere ist etwas teurer als
die 3,84-TByte-Version.

Angeklindigt wurde die SN640 be-
reits im vergangenen Jahr, und zwar
gleich in drei Versionen: im hier vor-
liegenden U.2-Gehause, als M.2-SSD
mit 110 Millimeter Lange (22110) und als
E1.L-SSD, also in Intels Ruler-Format.
Bislang ist jedoch nur das U.2-Modell
auf dem Markt.

Der Flash-Speicher in der SSD
dirfte der gleiche sein wie in der
Kingston-SSD, denn auch Western Di-
gital gehort ein (groBerer) Teil der
Kioxia-Flash-Produktion. Der Control-
ler ist jedoch den Angaben zufolge
eine Eigenentwicklung, zu dem keine
weiteren Informationen vorliegen.
Beim sequenziellen Lesen liegt die
SN640 fast gleichauf zur DC1000M,
beim Schreiben aber muss sie sich
dieser geschlagen geben: Mehr als
2 GByte/s sind nicht drin. Das gleiche
Bild ergibt sich bei Zugriffen auf zu-
fallige Adressen, auch hier ist die
Kingston-SSD vor allem beim Schrei-
ben etwas schneller. Diese etwas nied-
rigeren Werte héalt aber auch die
SN640 lange Zeit durch.

) dauerlastfest

© etwas langsam beim Schreiben
© hohe Leistungsaufnahme
Preis: 780 Euro bis 810 Euro
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Server-SSDs mit U.2-Anschluss

Modol T DCIO0OM | Ulrasar CSHGAD VMo SSD |
Hersteller Kingston, www.kingston.com Western Digital, www.wdc.com
Bezeichnung SEDC1000M/1920G WUS4BB038D7P3E3

Kapazitat laut Hersteller* 1,92 TByte 3,84 TByte

von Windows erkannte Kapazitat 1788 GByte 3577 GByte

Bauform / Hohe 2,570l / 15 mm 2,5Zoll / 7 mm

Interface / Protokoll U.2 / NVMe 1.3 U.2 / NVMe 1.3¢

jahrliche Ausfallwahrscheinlichkeit (AFR)? 0,44 % 0,44 %

Schreibleistung pro Tag (DWPD)? 2 GByte 3 GByte

Garantie 5 Jahre 5 Jahre

Preis pro TByte 244 € 21€

weitere erhéltliche Kapazitaten mit gleichem | 960 GByte (294 €), 3840 GByte (742 €), 960 GByte (214 €), 1920 GByte (383 €),
DWPD-Faktor 7680 GByte (1456 €) 7680 GByte (1664 €)

StraRenpreis 4371 € 192 €

1 Die Hersteller rechnen mit 1 GByte = 1.000.000.000 Byte. Fiir Windows dagegen ist 1 GByte 1.073.741.824 Byte, die angezeigte Kapazitat

ist daher kleiner. 2 Herstellerangaben

top-SSD immer wieder Pausen einlegen
darf, muss eine Enterprise- oder Ser-
ver-SSD permanent arbeiten. Bei Desk-
top-SSDs konnen die Hersteller mit einem
SLC-Cache die Leistung fiir einen kurzen
Moment hochtreiben. Das funktioniert
aber bei Server-SSDs nicht, weil sie eben
gar keine Pausen haben, in denen sie die
Daten vom SLC-Cache in das langsamere
Flash verschieben konnten.

In den Benchmark-Diagrammen
unten haben wir zum Vergleich mit einer
Desktop-SSD die Werte der Kioxia Exceria
Plus abgedruckt. Diese wirklich schnelle
Desktop-SSD muss sich praktisch nur in
einer Disziplin geschlagen geben, und
zwar beim Drive Performance Consisten-
cy Test. Dazu trigt unter anderem auch
die bessere Kiithlung der Server-SSDs im
2,5-Z0ll-Gehiuse bei, die die Temperatur
von Flash-Bausteinen und Controller im
Rahmen hilt. Mit einer echten Server-SSD
kann die Kioxia hier nicht mithalten, aber
im Vergleich zu anderen Desktop-SSDs
steht sie sehr gut da.

Anschlusstechnik

SAS-SSDs und -Festplatten waren lange
Zeit der Standard im Server-Bereich. Die
SAS-Schnittstelle ist maximal etwa dop-
pelt so schnell wie SATA, zudem gibt es
diverse andere Vorteile. Doch SAS ist auf

dem Riickzug, aktuelle Server-SSDs kom-
men inzwischen meistens mit U.2-Schnitt-
stelle. Elektrisch unterscheidet diese sich
nicht von der Desktop-Schnittstelle M.2
mit maximal vier PCle-Lanes, nur der
mechanische Anschluss ist ein anderer.
Zudem stecken diese SSDs in einem
2,5-7Z0ll-Gehause, wie man es von SATA-
SSDs kennt, meistens 15, manchmal aber
auch nur 7 oder 9,5 Millimeter dick. So
passen sie in grofder Zahl nebeneinander
in ein Server-Rack.

Der U.2-Standard sieht einen gemein-
samen Stecker fiir Daten und Spannungs-
versorgung nach dem SFF-Standard 8639
vor; durch die voreilende Spannungsver-
sorgung ist das Einstecken der Laufwerke
auch im laufenden Betrieb moglich. Die-
ses Hotplugging ist fiir Server notwendig,
schliefllich will man nicht wegen eines
durchaus tiblichen Ausfalls eines einzel-
nen Laufwerks gleich den ganzen Server
herunterfahren.

Bei SAS kann man mittels SAS-Exten-
dern Hunderte Laufwerke an einen Con-
troller anschliefden. Bei PCle-Laufwerken
iibernehmen PCle-Switches die Aufgabe,
eine grofde Anzahl von schnellen SSDs an-
zubinden. Auch Dualport-Fihigkeit, die
fiir Hochverfigbarkeitsanwendungen ge-
fordertist, bieten viele aktuelle PCle-SSDs
zumindest optional.

Im Desktop-PC findet die U.2-
Schnittstelle inzwischen auch eine ge-
wisse Verbreitung. Auf manchen teure-
ren Mainboards sind ein oder zwei Buch-
senvorhanden. Dabei handelt es sichum
SFF-8643-Anschliisse, die auch fiir
Mini-SAS verwendet werden. Die not-
wendige 12-Volt-Spannungsversorgung
muss man im PC iiber einen SATA-
Stromstecker am Kabel bereitstellen.
Doch Servertechnik ist teuer: Allein das
Kabel zwischen SSD und Mainboard kos-
tet locker 50 Euro.

SSD-Ansteuerung

Auch auf Softwareseite geben die Server-
SSDs die Richtung vor: Neue Features des
NVMe-Standards werden vor allem auf
Anforderung von Server-Anwendern de-
finiert und von den Herstellern umgesetzt.
Aktuellistdie Version1.4cdes NVMe-Stan-
dards, die Version 2.0 wird wohl noch in
diesem Jahr vorgestellt. Diese soll dann
auch die Spezifikationen fiir NVMe-oF
einbinden, die bislang in einer eigenen
Spezifikation festgelegt werden. NVMe-oF
(NVMe over Fabrics) steht fiir die extrem
schnelle Anbindung von Flash-Speicher
iiber das Netzwerk, etwa tiber RDMA over
Converged Ethernet (RoCE) oder Infini-
band.

Fazit
Server-SSDs sind nicht nur teuer, sie haben
tiir Server auch deutliche Vorteile gegen-
iiber ihren Desktop-Verwandten. Eine
wirkliche Beratung fiir oder wider
DC1000M oder SN640 konnen wir in
diesem Test jedoch nicht liefern - dazu
sind die Anforderungen je nach Nutzungs-
szenario viel zu unterschiedlich. Eins soll-
te jedoch klar sein: Eine Desktop-SSD hat
in einem Server nichts zu suchen.
(ll@ct.de) ¢t
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Wer schreibt,
der bleibt

Stift-Smartphone Samsung Galaxy

Note20 Ultra

Das Galaxy Note20 Ultraist ein
Smartphone mit Vollausstattung
und Extraportion - und hat trotz-
dem noch Schwiéchen.

Von Steffen Herget

o schwer wie zwei Tafeln Schokolade,

méchtiges Kamera-Element, das drei
Millimeter hervorsteht, ausladendes Dis-
play -esist ein dicker Brocken, das Sam-
sung Galaxy Note20 Ultra. In die Hosen-
tasche passt das Smartphone nicht beson-
ders gut, Bedienen mit einer Hand ist auch
nicht drin. Durch die abgerundeten Kan-
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ten und die matte Riickseite liegt das
Note20 Ultra aber trotzdem gut in der
Hand. Der Metallrahmen ist sehr filigran
geraten, das Glas vorne und hinten weit
um die Kanten gezogen. Das sieht schon
aus, erhoht aber auch die Gefahr, dass bei
Stiirzen etwas splittert.

Das Display des Galaxy Note20 Ultra
ist riesig, die Diagonale betragt 6,9 Zoll.
Das OLED-Panel strahlt enorm hell,
maximal haben wir 1025 cd /m? gemessen.
Dasist ein herausragender Wert. Egal wie
hell die Sonne scheint, das Display bleibt
jederzeit hervorragend ablesbar. Farbdar-
stellung, Bildschirfe, Kontraste, alles erst-
klassig. Die Auflosung des Bildschirms
betrigt 3088 x 1440 Pixel - allerdings nur
dann, wenn die Bildwiederholfrequenz auf
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60 Hertz eingestellt bleibt. Das Note20
Ultra beherrscht auch eine adaptive Fre-
quenz von 120 Hertz, dann aber nur mit
reduzierter Auflosung, nimlich 2316 X
1080 Pixel.

Der Begriff' ,adaptiv® wird hier zu
Recht verwendet, denn das Note20 Ultra
kann in dieser Einstellung flexibel zwi-
schen 10, 24, 48, 60, 96 und 120 Hertz
umschalten, je nach Anwendung und In-
halt. Unterstiitzt die gerade genutzte App
diese adaptive Rate nicht-was derzeit eher
Regel denn Ausnahme darstellt -, sind
esstets 120 Hertz. Vor allem beim Scrollen
und bei bewegten Inhalten ist die hohe
Frequenz schon anzusehen und schonend
fiir die Augen. Farbdarstellung und
-temperatur sowie WeifSabgleich sind ein-
stellbar.

Der Bildschirm besitzt ein an den
Langsseiten leicht gebogenes Panel. Einen
wirklichen Vorteil bringt das nicht, einzig
die Displayrinder wirken so ein wenig
schlanker. Samsung installiert ein Tool,
das dort sogenannte Edge-Funktionen
einblendet, etwa zum schnellen Aufrufen
ausgewdhlter Apps.

Die Latenz des S-Pen genannten Stif-
tes wurde laut Samsung von zuvor 42 auf
9 Millisekunden reduziert, um ein noch
natiirlicheres Schreibgefiihl zu ermdogli-
chen. Wihrend wir beim ersten kurzen
Ausprobieren mit dem neuen Note noch
keine merkliche Verbesserung feststellen
konnten, miissen wir nach lingerem Tes-
ten konstatieren: Ein klein wenig direkter
schreibt es sich schon. Der Unterschied
tallt hochstens im direkten Vergleich mit
ilteren Notes auf, viele Anwender werden
ihn nicht bemerken.

Der S-Pen als Zauberstab
Auffilliger sind die Verbesserungen der
Gestensteuerung: Der Stift erkennt mit
seinem Sechs-Achsen-Sensor Bewegun-
gen in der Luft und 16st damit Aktionen
aus. Wihrend die Zoom-Steuerung in
Faktor-0,1-Schritten in der Kamera-App
wenig sinnvoll ist, kann es in manchen
Situationen praktisch sein, die normalen
Android-Kommandos ,,Zuriick®, ,, Home"
und ,,Letzte Apps” aus der Ferne geben zu
konnen. Die Erkennung der jeweiligen
Gesten klappt zuverlassig.

Im Alltag wirklich niitzlich sind die
vielen klassischen Stiftfunktionen des
S-Pen, die schnell in Fleisch und Blut tiber-
gehen: Stift herausziehen, kurze Notiz aufs
Display kritzeln, Stift wieder einstecken,
fertig - alles abgespeichert in der Cloud.
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Die Notizen-App von Samsung beherrscht
nun mehrere Dateiformate inklusive PDF,
kannin Ordnern speichernund besser ver-
taggen. Im November soll endlich eine
Synchronisierung mit Microsoft OneNote
folgen; das diirfte allerdings voraussetzen,
dass man sein Samsung-Konto mit seinem
Microsoft-Konto verkniipft, was wir mit
einigen Test-Accounts noch nicht hinbe-
kommen haben.

Als Alternative steht Samsungs eigene
Cloud bereit - theoretisch zumindest.
Samsung bietet allerdings die Notes-App
flir Windows nicht separat an, sondern
verteilt sie nur iiber den Windows-Store
- und schaltet sie dort wohl nur fiir Sam-
sung-Notebooks frei. Bei XDA-Developer
haben wir die App zwar gefunden und
konnten sie auf beliebigen Windows-Ge-
raten samt Stiftunterstiitzung nutzen.
Aber wir stieflen dann auf die nichste
Hiirde: Das Login in den Samsung-
Account ist nur mit E-Mail und Passwort
moglich, nicht aber iiber die bequeme
Kopplung mit dem Google-Konto wie
unter Android.

Eine weitere Hiirde blieb uniiber-
windbar: Die aktuelle Version 4 der Notes-
App unter Android synchronisiert nicht
mit Version 3, sondern kann deren Notizen
nur einmalig importieren. Die Version 4
derWindows-Appistjedoch noch gar nicht
fertig. Somit synchronisiert das Note20
nur mit dem Galaxy Tab S7-mit Windows
aber friithestens in ein paar Wochen, und
vermutlich gar nicht mit den auf Version 3
feststehenden Note 10, Tab S6 und alter.
Faktisch bleiben Microsoft OneNote und
Evernote die besseren Notiz-Apps.

Mit Samsung DeX wird das Note20
Ultra an einem externen Monitor zum not-
diirftigen PC-Ersatz. Die Android-Ober-
flache schaltet dann in einen Windows-
artigen Fenstermodus um. Damit ldsst es
sichrecht gut arbeiten, wenn Tastatur und
Maus zur Hand sind. Die Verbindung zu
Monitor oder Fernseher gelingt entweder
iiber USB-C oder drahtlos tiber Miracast.
DeX funktioniert auch direkt am PC mit
einem USB-Kabel, die notwendige Win-
dows-App wird bei der ersten Verbindung
installiert und startet dann jedes Mal auto-
matisch.

Snapdragon schlagt Exynos

Im Note20 Ultra steckt der Exynos 990, der
mitdem Galaxy S20 im Friihjahr seine Pre-
miere feierte. Der Prozessor hat genug
Leistung fiir alle aktuellen Anwendungen,
was auch an den lippigen 12 GByte Arbeits-
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Das Kamera-
element des
Galaxy Note20
Ultra ist riesig und
ragt weit aus dem
Gehéause heraus.
Die Fotos liber-
zeugen mit
hohem Detail-
reichtum selbst
bei schlechtem
Licht.

speicher liegt. Die Benchmark-Resultate
sind auf einem sehr guten Niveau, hinken
dem aktuell schnellsten Androiden, dem
Asus Rog Phone 3, aber hinterher. Der
Haken an der Sache mit dem Exynos 990:
Da ginge noch mehr, und zwar mit dem
Snapdragon 865+, der in der US-Variante
des Note20 steckt. Der Qualcomm-Chip
schneidet in Benchmarks noch eine Ecke
besser ab als Samsungs SoC, zudem hat er
Vorteile in Sachen Energieeflizienz. Dasist
auch im Vergleich mit dem zeitgleich vor-
gestellten Galaxy Tab S7+ zu sehen, das
eben jenen Snapdragon 865+ an Bord hat
und durch die Bank bessere Messwerte er-
zielt als das Note20 Ultra. Fiir die alltagli-
che Benutzung ist das Note mit dem Exynos
990 aber freilich mehr als stark genug.
Fiir ein Arbeitstier wie das Note20 ge-
horen zwei SIM-Slots zur Pflichtausstat-
tung. Samsung legt noch einen drauf und
bietet sogar drei: zwei Steckplitze fiir
Nano-SIM-Karten und eine digital konfi-

Der S-Pen steckt
nun links statt
rechts im Gehause.
Viele neue Funk-
tionen machen
den Stift noch
besser.
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gurierbare eSIM. Es sind allerdings nur
zwei SIMs gleichzeitig nutzbar, entweder
eSIM und eine Nano-SIM oder zwei echte
Karten. Inletzterem Fall muss man auf die
Moglichkeit zur Speichererweiterung ver-
zichten. Von den eingebauten 256 GByte
Speicherplatz sind nach der Ersteinrich-
tung noch etwa 219 GByte nutzbar.

Die Kamera des Galaxy Note20 Ultra
verfiigt iiber drei Objektive: Hauptkamera
mit 108 Megapixeln sowie Ultraweitwin-
kelund Fiinffach-Tele mitjeweils 12 Mega-
pixeln. Selfies knipst das Galaxy-Smart-
phone mit 10 Megapixeln. Die Qualitit der
Fotos spielt oben mit, vor allem bei guten
Lichtbedingungen schiefst das Note20
Ultra beeindruckende Bilder. Bei Video-
aufnahmen sind bis zu 8K moglich, das
frisst aber enorm viel Speicher.

Der optische Zoom des Fiinffach-Tele
funktioniert ausgezeichnet, die Bilder
zeigen viele Details und wenig Spuren von
zu starker Nachbearbeitung. Der Hybrid-
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Zoom, den Samsung Space Zoom nennt,
erreicht 10-, 20- oder 50-fache Vergrofie-
rung, die jedoch qualitativ kaum besser
sind als ein einfacher Digitalzoom des
5x-Fotos. Im S20 Ultra ging der Space
Zoom noch bis zum Faktor 100, besser
sahen die Bilder dort aber auch nicht aus.

Beim Fotografieren mit dem Note20
Ultra fillt ab und an eine leichte Verzoge-
rung zwischen Tippen auf den Ausloser
und tatséchlichem Ausldsen auf, haupt-
sachlich bei schlechteren Lichtbedingun-
gen. Wirklich storend ist das aber kaum.
Die Aufnahmen im Nachtmodus dauern
recht lange, bis zu eine halbe Minute be-
lichtet das Smartphone die Bilder. Dafiir
sehen sie dann aber auch sehr gut aus und
zeigen auch bei 0,5 Lux im Labor noch
vergleichsweise viele Details.

Der fette Kamerahuckel ldsst das Note
auf dem Tisch wackeln - und anders als
beim Vorgénger gleichen die Samsung-
Hiillen das nicht aus. Die Lautsprecher
liefern einen ganz guten Stereoklang,
wennman das Note quer hilt. Der Finger-
abdruckscanner hinter dem Display arbei-
tet gut, konnte aber etwas zuverlissiger
und schneller sein. Alternativ entsperrt
man das Gerit per Gesicht, was im Test
aber nicht immer zuverldssig klappte.

Der S-Pen macht den Akku
kleiner
Im Note20 Ultra steckt ein fest verbauter
Akku mit einer Kapazitit von 4500 mAh.
Das sind 500 mAh weniger als im Galaxy
S20 Ultraund ein Tribut an den S-Pen, der
im Gehiuse einiges an Platz beansprucht.
Die LaufZzeit reicht in der Regel fiir einen
kompletten Tag ohne Aufladen aus, ein
echter Langlaufer ist das neue Note jedoch
nicht. Die gemessenen Laufzeiten liegen
in unseren Akkutests zwischen 12 und 29
Prozent unter denen des Galaxy S20 Ultra.
Einzig beim YouTube-Streaming hélt das
Note in etwa gleich lange durch.
Dabeimachtes durchaus einen Unter-
schied, ob das Display mit 60 Hertz und
WQHD-Auflésung oder der adaptiven
Framerate mit maximal 120 Hertz und
Full HD betrieben wird. Die niedrigere
Bildwiederholrate bringt im Durchschnitt
18 Prozent mehr Laufzeit bei gleicher Hel-
ligkeit, und das trotz der hoheren Auflo-
sung. Wir raten deshalb trotz des weni-
ger fliissigen Scrollens zur niedrigeren
Framerate von 60 Hertz, zumindest so-
lange nicht mehr Apps die dynamische
Anpassung der Bildfrequenz unterstiitzen.
Ausnahme: Bei Spielen lauft das Note mit
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hoher Bildrate und niedriger Auflosung
einige Minuten linger.

Geladen wird entweder via USB-C-
Kabel mit 25 Watt oder drahtlos tiber Qi
mit 15 Watt. Ein Schnellladegerit extra
zu kaufenist beim Note20 nicht nétig, das
mitgelieferte Netzteil leistet die maximal
unterstiitzten 25 Watt. Von O auf 100
dauert es 70 Minuten - ein guter Wert,
auch wenn es etwa bei OnePlus oder Oppo
noch schneller geht.

Die auffalligsten Unterschiede zwi-
schen dem Note20 Ultra und dem etwas
giinstigeren Note20 liegen in der gerin-
geren Bildschirmauflésung, der festen
Framerate von 60 Hz und der Latenz des
S-Pen, die 26 Millisekunden betriagt. Das
mit 6,7-Zoll-Bildschirm etwas kleinere
Note hat aulerdem eine Riickseite aus
Kunststoff. Die ist ebenfalls matt und gut
verarbeitet, aber nicht so hochwertig wie
das Glas des Ultra. Den Slot fiir die
Speicherkarte hat Samsung beim giinsti-
geren Modell ebenso gestrichen wie die
gebogenen Displaykanten. Die Einstiegs-
version ist wahlweise ohne 5G erhiiltlich.

Das Kameraelement auf dem Riicken
des Note20 ist kleiner und besitzt nur eine
Hauptkamera mit 12 Megapixeln. Das Tele
des Note20 nimmt Bilder mit bis zu 64
Megapixeln auf, vergrofiert jedoch nurum
den Faktor drei. Das Ultraweitwinkel-
objektiv ist mit dem des Ultra identisch,
die Frontkamera ebenso.

Fazit

Das Samsung Galaxy Note20 Ultra hat eine
ganze Menge Pluspunkte zu bieten: tolles
Riesen-Display, gute Performance, grofden
Speicher, viele Software-Features und eine
sehr gute Kamera. Das alles bekommtman
so oder dhnlich aber auch schonim Galaxy
S20 Ultra. Was das Note seit Jahren aus der
Masse abhebt, ist der S-Pen. Der kleine Stift
eroffnet grofde Moglichkeiten und wurde
erneutim Vergleich zum Vorginger besser.
Das hat aber auch seinen Preis, denn das
Galaxy Note20 Ultra kostet zum Start 1266
Euro mit 256 GByte, mit doppeltem Spei-
cher1364 Euro. Das S20 Ultra ist unterdes-
sen bereits fiir knapp unter 1000 Euro er-
haltlich. Ob der Stift den Mehrpreis gegen-
iiber dem S20 Ultra rechtfertigt, miissen
die Samsung-Kunden entscheiden. Das
Note20 kostet mit 5G 1023 Euro, in der
LTE-Version 925 Euro.

Das Note20 Ultra zeigt unter dem
Strich einen Wandel in der Produktstra-
tegie von Samsung. Lange Jahre stand der
Begriff ,, Note® fiir das technisch Beste und
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Ausgefeilteste, was Samsung bei Smart-
phones anbietet. Im Jahr 2020 gilt es nicht
mehr, nach ,,Note Ausschau zu halten,
sondern ,,Ultra“ markiert die Spitze des
Sortiments - entweder mit oder ohne
S-Pen. (sht@ct.de) c&

Samsung Galaxy
Note20 Ultra

Android-Smartphone

Betriebssystem / Patchlevel Android 10 / August 2020
Samsung Exynos 990

(2% 2,7 GHz,2 % 2,5 GHz,

4 X 2 GHz) / ARM Mali-G77 MP11
12 GByte / 256 GByte

(219 GByte) / v/ (MicroSD)

Prozessor (Kerne X Takt) /
Grafik

Arbeitsspeicher / Flash-
Speicher (frei) / Wechsel-
speicher (Format)

WLAN (Antennen) / Bluetooth /  Wi-Fi6(2) /5.0/v /v

NFC / Kompass
GPS / Glonass / Beidou / VIV
Galileo
5G (Bander) / LTE / SAR-Wert  / (n1,n2, n3, n5, n28, n41, n66,
(Head, EU) n71,n78,n79) / Cat. 20/18
(2 GBit/s / 150 MBit/s) /
0,338 W/kg
SIM / Dual / eSIM nanoSIM / v/ / vV
Fingerabdrucksensor / v/ (im Display) / —

Kopfhéreranschluss
USB-Anschluss / OTG / DP
Akku / drahtlos ladbar
Abmessungen (H X B XT) /

USB-C(3.1)/V [V
4500 mAh / v/
16,4cmx7,7¢cm x 0,8 ...

Gewicht / Schutzart 1,1cm/ 208 ¢ / 1P68
Hauptkamera Auflosung / 108 MP/ f/1,8/
Blende / 0IS

Telekamera Auflgsung / 12MP/ f/3,0/—
Blende / OIS

Weitwinkelkamera Auflosung / 12 MP/ £/2,2/ —
Blende / OIS

Frontkamera Aufldsung / 10MP/ f/22/—
Blende / OIS

Diagonale / Technik

Auflosung (Pixeldichte) /
Helligkeitsregelbereich

6,9 Zoll / OLED (Dynamic AMOLED)

3088 X 1440 Pixel (496 dpi) /
1,73 ... 1025 cd/m?

Benchmarks und Laufzeiten

Coremark Single-/Multicore
Geekbench Single-/Multicore
GFXBench Manhattan 3.0
Onscreen

GFXBench Manhattan 3.0
Offscreen

3DMark Sling Shot Extreme
Laufzeit (Full HD, 120 Hz)
lokales Video / Spiel /
WLAN-Surfen / Youtube-Video!
Laufzeit (WQHD+, 60 Hz)
lokales Video / Spiel /
WLAN-Surfen / Youtube-Video*

Ladezeit fiir 50 % / 100 %

20536 / 87864
2464 / 12313
103 fps

121 fps

6391
124h/780/133h/14,1h

156h/73h/156h/157h

26 min / 70 min

Bewertung
Bedienung / Performance

Ausstattung Software /
Hardware

Display / Laufzeit / Kamera
Preis

@/
COMCC)

@@/0/e®

1260 € (256 GByte),
1360 € (512 GByte)

1 gemessen bei einer Helligkeit von 200 cd/m?

@@ sehrgut @ gut
©O sehr schlecht

O zufriedenstellend
/ vorhanden

© schlecht
— nicht vorhanden
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Auf der
richtigen Spur

HDMI-Bildmischpult Atem Mini Pro ISO
mit Mehrspuraufzeichnung

Im Eifer des Zombie-Gefechts kommt
die Umschaltung auf eine andere
Perspektive wahrend eines Live-
Streams oftmals zu spit. Dank Mehr-
spuraufzeichnung ist das beim Atem
Mini Pro ISO kein Beinbruch: Hier
lassen sich Fehler nachtriglich aus-
merzen, bevor man die Aufzeichnung
zu YouTube hochladt.

Von Mirko Délle

ildmischer werden bislang hauptsich-

lich bei Live-Events und Streams ein-
gesetzt, wenn der Videoproducer in Echt-
zeit zwischen Videoquellen umschaltet
oder Einblendungen vornimmt. Verpennt
man einen Perspektivenwechsel oder
blendet etwa eine falsche Grafik ein, ldsst
sich das nicht mehr korrigieren - weder
live nochin der Aufzeichnung. Denn wih-
rend bei klassischen Videoproduktionen
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zundchst alle Kameraeinstellungen auf-
gezeichnet und erst viel spater am Schnitt-
platz ausgewiahlt werden, hat man bei
Bildmischern iiblicherweise nur das Mas-
ter-Ausgangssignal als Aufzeichnung zur
Verfligung. Deshalb werden Bildmischer
bei Videoproduktionen nur selten be-
nutzt.

Der Atem Mini Pro ISO kann beides:
Er zeichnet nicht nur das Master-Signal
am Ausgang auf, sondern als Mehrspur-
rekorder zusitzlich alle Audio- und Video-
Eingénge gleichzeitig in separaten Datei-
en auf einer USB-Festplatte. Auflerdem
legt der Bildmischer ein Projekt fiir das
kostenlose Videoschnittprogramm Da-
Vinci Resolve aus gleichem Hause an, in
demerdie Videoclips der einzelnen Quel-
len zusammen mit Kamerawechseln als
harten Schnitt oder sanften Ubergang
speichert. Schaltet man etwa am Bildmi-
scher von Kamera 1 auf Kamera 2 um, so
gibt es im Videoprojekt an diesem Zeit-
punktinder Timeline einen Schnittin den
Clips von Kamera 1 und Kamera 2 und die
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Clips werden in der Timeline hintereinan-
der angeordnet.

Der Mini Pro ISO ist bereits die dritte
Variante des HDMI-Bildmischpults, die
Blackmagic Designinnerhalb eines Jahres
auf den Markt gebracht hat. Die wesent-
liche Neuerung des Mini Pro [2] gegentiber
dem Mini [1] war, dass die Pro-Variante
einen Streaming-Encoder enthielt und
den Stream gleichzeitig auf Festplatte auf-
zeichnen konnte.

Schnitt auf Tastendruck

Offnet man ein vom Mini Pro ISO ange-
legtes Projekt in DaVinci Resolve, kann
man nachtréglich Schnitte einfach ver-
schieben und das Video neu exportieren.
Das spart potenziell jede Menge Zeit. Ein
Traum fiir Streamer und Videoproducer:
So lassen sich Fehler aus Livestreams
nachtraglich korrigieren, bevor man die
Aufzeichnung nach nur wenigen Minuten
Bearbeitungszeit etwa auf YouTube hoch-
ladt. Auch fiir vorproduzierte Videos wird
der Bildmischer damit interessant, denn
der Videoproducer kann schon wihrend
der Aufzeichnung zwischen verschiede-
nen Einstellungen wechseln und so einen
groben Sendungsablauf produzieren, le-
diglich fiir die Feinarbeiten benoétigt er
anschlieflend das Schnittprogramm. Das
spart potenziell jede Menge Zeit.

Beider Umsetzung bleibt Black Magic
Design allerdings weit hinter den techni-
schen Moglichkeiten des Atem Mini Pro
ISO zuriick: Solegt der Bildmischer in der
Projektdatei nur genau eine Video- und
eine Audiospur an, wobei Kamerawechsel
am Bildmischpult als harte Schnitte oder
Uberblendungen in der Videospur landen.
Anderungen bei den Upstream- und
Downstream-Keyern, die der Atem Mini
Pro ISO ebenfalls besitzt, werden hinge-
gen nicht erfasst.

Nutzt man etwa den Upstream-Keyer
fiir die Einblendung der Facecam mittels
Bild-im-Bild-Funktion, legt der Bildmi-
scher in der Projektdatei keine zweite Vi-
deospur mit Grofde und Position der Ein-
blendung an. Genauso ist es mit Logos
oder Namenseinblendungen iiber den
Downstream-Keyer, auch hier musste der
Bildmischer eigentlich eine zusétzliche
Videospur in der Projektdatei anlegen.

Da in den DaVinci-Resolve-Projekt-
dateien faktisch nur XML-Code steckt,
sollten sichleichtalle Bedienvorgdnge am
Bildmischpult in der Projektdatei spei-
chern lassen - nicht nur Bild-Einblendun-
gen mit Position und Grof3e, sondern auch,

c't 2020, Heft 20



wenn Audioeinginge umgeschaltet wer-
den. Inderuns vorliegenden Version spei-
chert der Atem Mini in der Audiospur
namlich nur das Master-Signal, also das
finale Audiosignal des Streams. Auch hier
wire es hilfreich, wenn der Bildmischer
samtliche Audiospurenin der Projektdatei
einfligen und Umschaltungen von einem
Eingang auf einen anderen durch einen
Schnitt in der obersten Audiospur kenn-
zeichnen wiirde.

Mit nur der Master-Spur als Tonspur
in der Projektdatei ergibt sich das Prob-
lem, dass sich ein misslungener Kamera-
wechselim Live-Stream nur sehr aufwen-
digin der Aufzeichnung korrigieren lasst.
Verschiebt man etwa die verpatzte Um-
schaltung eines Game-Stream-Intros zur
BegriifSung der Zuschauer, weil im Stream
die ersten Worte fehlten, dndert sich nur
das Video: Die Zuschauer sehen die sich
bewegenden Lippen, horen aber weiter
den Ton des Intros.

Unnotige Handarbeit

Um den Fehler zu korrigieren, muss man
erst manuell die vom Bildmischer eben-
falls aufgezeichneten Tonspuren des In-
tros und der Kamera als weitere Audio-
spuren in DaVinci Resolve importieren,
mit dem Master-Signal synchronisieren
und dann passend zum Video schneiden.
Nutzt man Einblendungen, etwa eine
Facecam, wie sie bei den meisten Ga-
me-Streams und Tutorials iiblich ist, so
muss man auch diese Videospuren in Da-
Vinci Resolve importieren, synchronisie-
ren, skalieren, platzieren und schneiden,
bevor man schliefllich das neue Video ex-
portieren kann. Bei der Besprechung unse-
rer Testergebnisse mit Blackmagic Design
signalisierte man uns aber, dass man die
Kritik als Anregung fiir kiinftige Verbesse-
rungen annehmen wiirde.

Doch selbst in der vorliegenden
Firmware-Fassung ldsst sich mit den vom
Atem Mini gespeicherten Projektdateien
viel Zeit bei der Nachbearbeitung sparen,
denn die Schnittmarken bieten gute Ori-
entierungspunkte. Allerdings konnen
renommierte Programme wie Final Cut
Pro oder Adobe Premiere das Format
nichtimportieren. Es gentigt aber die kos-
tenlose Version von DaVinci Resolve, um
das Projekt zu 6fftnen und fiir Final Cut
oder Premiere zu exportieren. Die Li-
nux-Version von DaVinci Resolve ist al-
lerdings ungeeignet, um Projekte des
Atem Mini zu bearbeiten: Die kostenlose
Version kann mangels H.264-Unter-
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Bei jedem Kamerawechsel fligt der Bildmischer in der DaVinci-Resolve-
Projektdatei eine Schnittmarke ein - allerdings nur in der Videospur.
Die Audiospur bleibt ungeschnitten, was nachtragliche Fehlerkorrekturen

erschwert.

stlitzung keines der Videos 6ffnen, und
bei der knapp 300 Euro teuren Studio-
Version fehlt mangels AAC-Unterstiit-
zung die Tonspur.

Alternativ lassen sich die vom Atem
Mini gespeicherten Quelldateien auch di-
rekt in jedes gidngige Schnittprogramm
importieren. Dabei ist aber zu beachten,
dass Video und Audio einer Quelle stets
getrennt sind: In der Audiospur jedes ein-
zelnen Quellen-Videos findet sich die
Master-Audiospur, denn die wird laut Her-
steller zum Synchronisieren benutzt und
nicht etwa der Timecode, der ebenfalls in
allen Videos gespeichert ist. Die zugeho-
rige Audiospur der Quelle weist hingegen
keinen Timecode aufund muss von Hand
mitdem Video synchronisiert werden. Das
geht am leichtesten am Anfang eines Pro-
jekts, wenn alle Audio- und Videospuren
noch unbearbeitet und damit gleich lang
sind. Einmal in mehreren Tracks iiberein-
ander gestapelt und miteinander ver-
kntipft bleiben Video-und Audioclip einer
Quelle dann auch synchron-man darfnur
nicht vergessen, vorher den Master-Ton
aus jedem Video zu entfernen.

Fazit

Als Bildmischpult mit Mehrspurrekorder
und integriertem Streaming-Server ist der
Atem Mini Pro ISO nicht mehr nur fiir
Live-Produktionen und Game-Streams
interessant, sondern auch fiir klassische
Videoproduktionen. Dass er Perspektiven-
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wechsel automatisch als Schnittmarkenin
einem Videoprojekt speichert, verspricht
eine grofde Zeitersparnis am Schnittplatz.
In der Praxis fehlen der Projektdatei aber
wesentliche Teile wie etwa die Einblen-
dung einer Facecam und Audioschnitte.
So ist die Zeitersparnis, die die Projekt-
datei bietet, nur gering und die Nachbe-
arbeitung erfordert weiterhin viel Hand-
arbeit. Mit knapp 1000 Euro ist der Atem
Mini Pro ISO aber dennoch ein Schnépp-
chen - Mehrspurrekorder mit vier HDMI-
und zwei Stereo-Audio-Eingingen sucht
man in diesem Preissegment ansonsten
vergeblich. (mid@ct.de) ¢t
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Atem Mini Pro ISO

HDMI-Bildmischpult mit Mehrspuraufzeichnung
und Streaming-Server

Hersteller Blackmagic Design (www.blackmagicdesign.com)

Funktionen Bildmischer, Cross-Converter, Webcam, Encoder,
Rekorder, Streamer

Eingange 4 x HDMI, 2 X Stereo-Klinke

Ausgénge HDMI, USB-C, Ethernet

Lieferumfang  Bildmischpult, Netzteil

Preis ca.990 €
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Wissen | Datenpannen

Zahlen, Daten, Fakten

Datenpannen

Die Sorge, dass eigene Daten nicht
sicher sind, ist begriindet. Diese
Ubersicht zeigt nur die prominentesten
Pannen, bei denen Nutzerdaten ent-
weder ,,nur” offengelegt werden oder
tatsachlich gestohlen werden. Oft geht
die Aufkldrung dariiber nicht von den
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Glihbirne hort mit

Lauschangriff mit optischem Teleskop

Selbst schalldichte Fenster schiitzen
nicht vor neugierigen Mithérern.
Forscher haben feinste Licht-
schwankungen einer Biirolampe

von aufBen aufgenommen und in
Sprache zuriickiibersetzt.

Von Arne Gridvemeyer

D er Vorsitzende im kargen Bespre-
chungsraum ermahnt die Anwesen-
den: ,,Nichts von dem heute Gesagten darf
diesen Raum verlassen.” Er hat noch gar
nicht wieder Luft geholt, da hat das

136

Leuchtmittel in der Hingelampe seine
Worte bereits in Licht kodiert und durchs
Fenster sichtbar ausgestrahlt. Und diese
Lampe ist nichts Auflergewohnliches: Sie
beherbergt beispielsweise eine herkomm-
liche LED-Leuchte mit E27-Gewinde und
zwolf Watt Leistung.

Viele indirekte Abhortechniken sind
in den vergangenen Jahren bekannt ge-
worden. Sie nutzen manipulierte Gerite
im Raum oder sie arbeiten mit Lasermik-
rofonen oder mit hochauflésenden Kame-
ras. Forscher an der Ben-Gurion-Univer-
sitdt des Negev in Israel haben in diesem
Jahreine Technik demonstriert, die Raum-
schall einfach durch die Beobachtung
einer hingenden Deckenlampe im Be-
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sprechungsraum mit einem Teleskop von
auflerhalb aufnimmt. Der weitere techni-
sche Aufwand und auch die erforderliche
Rechnerleistung sind gering.
Schallwellen in einem Konferenzraum
sind Druck-und Dichteschwankungen der
Luft. Sie wirken nicht nur auf die Trommel-
felle der Anwesenden oder auf Mikrofone
ein, sondern auf vielerlei Objekte. Bei-
spielsweise versetzen Schallwellen die
unterschiedlichsten Membranen in Vibra-
tionen, etwa die Folie einer Chipstiite, oder
sie erzeugen Wellen in einem Glas Wasser.
Solche Vibrationen lassen sich beobachten
und in Schallwellen zuriickiibersetzen.
Ahnlich wirken sich Schallwellen auf Laut-
sprechermembranen aus, das ist keine
Uberraschung. Weniger offensichtlich ist,
dass Bewegungssensoren etwa in Smart-
phones schon auf Schallwellen reagieren.
Ein manipuliertes Handy kann bei abge-
schaltetem Mikrofon immer noch diese
Schwingungen aufzeichnen, um daraus
spater eine Besprechung zu rekonstruieren.
Sogar die feine Mechanik einer Festplatte
reagiert auf Schall und hat dadurch bereits
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Forschern als Abhdrinstrument gedient
(siehe Seite 136).

Lamphone ist ein passives
Verfahren

Viele dieser Moglichkeiten erfordern vom
Abhérer zunichst, manipulierte Gerdte in
Horweite zu platzieren. Ein Lasermikro-
fon kommt zwar ohne Eingriffe im Raum
aus, der Angreifer muss aber aktiv einen
Laserstrahl von aufden auf eine geeignete
Membran richten. Mit optischen Sensoren
lassen sich solche Laserstrahlen und deren
Reflexionen aber erkennen, um dann den
Abhérversuch zu unterbinden.

Die meisten der angesprochenen Ab-
hortechniken zeichnen Vibrationen auf,
die sichin einem zweiten Schritt spéter mit
hoher Rechenleistung wieder in akusti-
sche Signale zuriickiibersetzen lassen. Das
jetzt verwirklichte Verfahren einer Gruppe
um den Informatiker Ben Nassi ist dage-
gen passiv, funktioniert auf Entfernung
von auflerhalb des Besprechungsraums
und liefert Ergebnisse in Echtzeit.

Thre Deckenlampen-Technik nennen
die Forscher Lamphone. Thre Idee: Auftref-
fende Schallwellen versetzen das Leucht-
mittel einer frei schwingenden Hingelam-
pe in Vibrationen. Im Labor statteten die
Wissenschaftler eine solche Lampe mit
einem Gyroskop aus und mafden bei ver-
schiedenen Lautstarken und Tonfrequen-
zen Schwingungen um wenige Milligrad,
was fiir die hingende Leuchte im Ver-
suchsaufbau Wegstrecken zwischen 300
und 950 Mikrometer bedeutete.

Fiir den Beobachter stellten diese
Schwankungen Entfernungsunterschiede
dar, die im Versuch deutlich messbare Hel-
ligkeitsunterschiede hervorriefen. Die of-
fensichtlich im Raum hiangende Lampe
wird zum mechanisch-optischen Wandler.
Um die Helligkeitsschwankungen zu er-
kennen, nutzten die Forscher Teleskope mit
Objektivdurchmessern von 10, 20 und 35
Zentimeter. Auf diese pflanzten sie einen
Fotodetektor Thorlab PDA100A2 mit
schaltbarer Verstirkung, dessen Fotodiode
auftreffendes Licht in eine elektrische
Spannung tibertrigt. Diese Spannung digi-
talisierte ein 16-Bit-Analog-Digital-Wand-
ler NI-9223 von National Instruments.

In der Entwicklungsumgebung Lab-
VIEW, die echtzeitfihige National-Instru-
ments-Hardware unterstiitzt, schrieben
sie ein Skript, das einen eigenen Equalizer
implementierte. Damit gelang es den For-
schern, Sprachsignale zu verdeutlichen
und beispielsweise hochfrequente Kon-
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Von einer FuBgéanger-
briicke aus nahmen
die Forscher die
Deckenleuchte eines
Biiros im dritten Stock
ins Visier. Aus 25 Meter
Entfernung konnten
sie damit Gesprachs-
inhalte belauschen.

sonanten etwas hervorzuheben. Zudem
bauten sie in ihr Programm eine Rausch-
unterdriickung ein. Die filtert beispiels-
weise das Lichtflimmern aus, das mit der
doppelten Frequenz der Netz-Wechsel-
spannung auftritt. Letztlich zeigten sie in
Versuchen, dass sich mit dem Versuchs-
aufbau auch iiberlagerte Tonhohen erken-
nen lassen. Beispielsweise erzeugten sie
an der Hiangelampe parallel fiinf Sinus-
wellen auf 520, 580, 640, 710 und 760
Hertz, die sich anschliefdend im Spektro-
gramm wiederfanden.

Per Teleskop abgehort

Mit dieser Konfiguration liefd sich dann ein
realitatsndheres Szenario verwirklichen:
Die Forscher visierten mit ihren Telesko-

pen von einer Fufdgiangerbriicke aus die
Deckenleuchte in einem Konferenzraum
im dritten Stock eines nahen Gebiudes an,
Entfernung etwa 25 Meter Luftlinie. Im
Biiro spielten sie zwei Musikstiicke ab,
»Clocks® von Coldplayund ,, Letit Be“ von
den Beatles, sowie ein bekanntes Zitat von
Donald Trump (,We will make America
great again®).

Der beobachtete Biiroraum ist aufler
durch dashandelsiibliche Fensterglas noch
durch eine Vorhangfassade geschiitzt, die
das Licht der anvisierten Lampe etwas
dédmpft. Zudem waren die Abhorer auf der
Briicke von Strafdenldirm umgeben. Unter
der Briicke befinden sich Gleise und eine
Bahnstation, der Zugverkehr versetzte die
Briicke selbst in Schwingungen.

Jedes Wort ein leichtes Flackern

Ein Lamphone-Angriff: Gerdusche und Gesprache im abgehorten Raum
(1) erzeugen Schwingungen einer hdngenden Deckenlampe (2). Der
Lauscher beobachtet die daraus resultierenden Lichtschwankungen mit
einem Teleskop (3), leitet das Signal auf einen optischen Sensor und
wandelt es digital um (4). Daraus lassen sich wieder akustische Signale

erzeugen.
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Das Gyroskop zeichnet auf

Wenn eine Smartphone-Anwendung oder eine Website auf Mi-
krofon oder Kamera zugreifen will, verlangen 10S und Android
die explizite Freigabe; fiir das interne Gyroskop allerdings nicht.
2014 zeigte ein Team um Yan Michalevsky an der Stanford Uni-
versity, dass ein Smartphone damit aber Schallwellen in seiner
Umgebung aufzeichnen kann. Angesichts der Abtastrate von
bis zu 200 Hertz konnten die Forscher zwar nur einen kleinen
Teilbereich des Spektrums menschlicher Stimmen (80 Hertz
bis Gber 10 Kilohertz) abdecken. Es gelang ihnen aber, den
Sprecher und mittels neuronaler Netze auch einzelne Worter
zu erkennen. Durch die Erkennung von Schwingungen in drei
Achsen lasse sich zudem die Richtung eines Gerduschs be-
stimmen, eine Anwendung kénne auch dadurch unterschied-
liche Sprecher unterscheiden.

Die Genauigkeit der Spracherkennung verbesserte sich
deutlich, sobald eine attackierende Anwendung einige Sprach-
beispiele vom Hauptnutzer gesammelt hatte und damit spre-
cherabhangig die Worterkennung optimierte. Insbesondere
das Abhdren von Ziffernfolgen wie beispielsweise einer Kredit-
kartennummer wurde damit moglich. Die sprecherabhangige
Worterkennung steigerten die Forscher zudem, indem sie zu-
gleich auf die Gyroskope mehrerer Smartphones in einem
Raum zugriffen.

Kamera belauscht Chipstiite

Die Vibrationen, die Schallwellen an alltaglichen Gegenstan-
den hervorrufen, lassen sich mit Highspeed-Kameras aufzeich-
nen. Das zeigte ein Team um Abe Davis am MIT 2014. Die For-
scher nahmen durch ein geschlossenes Fenster beispielswei-
se Pflanzenbléatter auf, Chipstiiten oder ein Glas mit Wasser.
Die aus den Bildern rekonstruierten Schwingungen lieBen sich
in Worte zuriicklibersetzen oder in Musiktitel, die Shazam wie-
dererkannte.

Allerdings ist die Erkennung hoher Frequenzen durch die
Bildrate der Highspeed-Kamera begrenzt. Den Forschern ge-
langen hohe Erkennungsraten auf Entfernungen bis zu vier
Meter. Fiir die Verarbeitung der hohen Bildrate benétigten sie
eine vergleichsweise groBe Rechnerleistung.

Eine unverdachtige Chipstiite dient der Highspeed-
Kamera hinter der schalldichten Glasscheibe als
Membran und damit als Verraterin der Gerauschkulisse.
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Festplattenkopf vibriert

Magnetische Festplatten haben eine feine Mechanik, um eine
hohe Speicherdichte bieten zu kénnen. 2019 zeigte ein Team
um Kevin Fu an der University of Michigan, dass der Schreib-
Lese-Kopf auf Schallwellen reagiert. Damit lasst sich dessen
Mechanik als Mikrofon fiir Gesprache in unmittelbarer Nahe
zur Festplatte einsetzen. Zudem konnten die Forscher zum Teil
auf Funktionen der Firmware wie etwa das Position Error Signal
zurlickgreifen, das feinste Abweichungen zur Spur erkennt.
Angesichts der Abtastrate von 15 bis 30 Kilohertz lassen sich
allein mit diesen Daten Audioaufnahmen erzeugen. Selbst ein
eingeschalteter Llfter storte das heimliche Mitschneiden von
Gesprachen nicht.

Bild: University of Michigan

Das Position Error
Signal (PES) misst
die Abweichung
des Schreib-Lese-
Kopfes von der
Spurmitte.

Lautsprecher dient als Mikrofon

Jeden Kopf- oder Ohrhérer kann ein Angreifer in ein Mikrofon
umfunktionieren; damit lassen sich dann Gesprache in der
Umgebung belauschen. Eine entsprechende Malware hat ein
Team um Mordechai Guri von der Ben-Gurion-Universitat des
Negev bereits 2016 vorgestellt. Lautsprecher und Mikrofone
sind letztlich sehr ahnlich aufgebaut. Wahrend ein Lautspre-
cher durch das magnetische Feld elektrischer Signale eine
Membran zum Schwingen bringt, reagiert die Membran eines
Mikrofons umgekehrt auf die Druckschwankungen des Schalls
und setzt diese in elektrische Impulse um. Tatsachlich ent-
halten die Chipsatze einiger Soundkarten sogar eine Option
zum Funktionswechsel bei Audioports. Ein Angreifer misste
seinen Kopfhorer daher nicht einmal in den Audioeingang
umstopseln, um ihn als Behelfsmikrofon zu missbrauchen.

Mit ihrer Malware konfigurierten die Forscher heimlich die
Funktion eines Audioausgangs um. Das funktionierte in Ver-
suchen auch dann, wenn das interne Mikrofon des Computers
ausgeschaltet war. Die Klangqualitat insbesondere aufgenom-
mener Gesprache ist im Vergleich besser als bei indirekten
Methoden. Der Angreifer kann so nicht nur Gesprachsinhalte,
sondern auch Stimmen erkennen.
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Lasermikrofon

Die Technik des Lasermikrofons ist be-
reits seit den Achtzigerjahren erforscht.
Der Angreifer richtet einen Laserstrahl
auf eine Membran. Deren Schwingun-
gen lassen sich Uber die Laufzeitmes-
sung von Laserstrahl und Reflexion
berechnen. Als Membran kdnnen eine
Vielzahl von Gegenstanden dienen, von
der Chipstlite bis zur Fensterscheibe.
Das Lasermikrofon ist mittlerweile eine
weithin bekannte Spionagetechnik, um
Gesprache von auBerhalb eines Rau-
mes mitzuschneiden.

Bei der Analyse der Ergebnisse muss-
tensich die Forscher nicht aufihre eigenen
subjektiven Eindriicke verlassen. Sowohl
Shazam als auch SoundHound erkannten
beide Musikstiicke, wie sie der Equalizer
wiedergab, nach wenigen Sekunden ein-
deutig. Den Trump-Ausspruch transkri-
bierte Googles Cloud-Speech-to-Text-API
akkurat und in Echtzeit. Damit ldsst sich
Lamphone als Abhortechnik sogar auto-
matisieren und konnte belauschte Gespré-
che nicht nur aufnehmen, sondern direkt
protokollieren.

GroBere Entfernung moglich
Wie bei vielen Abhortechniken, die Wis-
senschaftler in den vergangenen Jahren
wissenschaftlich belegt und demonstriert
haben, denkt man unwillkiirlich an deren
Einsatz fiir politische oder wirtschaftliche
Spionage. Tatséchlich arbeitete das Team
an der Ben-Gurion-Universitdt unabhin-
gigund mit vergleichsweise kleinem Bud-
get. Ben Nassi und seine Kollegen haben
ihr Lamphone nun erstmals 6ffentlich ge-
macht. Dass gut budgetierte Geheim-
dienste eine solche oder dhnliche Technik
bereits zuvor eingesetzt haben, ist gar
nicht so unwahrscheinlich.

»Mit einer hoherwertigen Aus-
stattung lasst sich die Abhorentfernung
sicher noch deutlich erweitern”, sagt Ben
Nassi. So zeigte sich in den Tests, dass
die Lauschergebnisse des Teleskops mit
dem grofiten Objektivdurchmesser die
beste Qualitit aufwiesen. Ein lichtstér-
keres Teleskop, das also einen noch gré-
3eren Objektivdurchmesser aufweist,
liefert genauere Bilder. Damit sind dann
auch groflere Abhorentfernungen reali-
sierbar.
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Auf3erdem erwarten die Forscher, dass
sich das Signal-Rausch-Verhiltnis durch
Fotosensoren mit breiterem Ausgangsbe-
reichverbessern ldsst. Eine zweite Moglich-
keit wire es, dasselbe optische Signal von
mehreren Sensoren mit verschiedenen Ab-
tastraten analysieren zu lassen.

Schlieflichistim Versuch lediglich ein
16-Bit-Analog-Digital-Wandler miteinem
Eingangsbereich von-10 bis +10 Volt zum
Einsatz gekommen. Damit ergibt sich als
kleinster Spannungsschritt etwa ein Wert
von 305 Mikrovolt. Ein 32-Bit-Wandler
konnte die Schrittweite rein rechnerisch
auf ein Nanovolt absenken und so die
Empfindlichkeit des Abhorsystems um
einige Groflenordnungen erhéhen. Damit
sollten sich noch feinere Vibrationen einer
hingenden Leuchte detektieren lassen.
Die Genauigkeit der Abhorergebnisse lasst
sich so weiter steigern.

Dariiber hinaus weisen die Forscher
auf ihr nur kurzes LabVIEW-Skript hin.
Durch den Einsatz von neuronalen Netzen
beispielsweise lief3e sich die Rauschunter-
driickung noch deutlich verbessern.

SchutzmaBnahmen

Auf der anderen Seite sehen die Forscher
Mafinahmen, um Lamphone-Attacken
wirksam abzuwehren. Dazu zihlen natiir-
lich dichte Vorhinge oder wenigstens
lichtschwichere Leuchtmittel. Fiir die Ver-
antwortlichen, die Besprechungen nicht
bei geddmpftem Licht oder in fensterlosen
Raumen abhalten wollen, lautet der Rat,
schwerere Lampen einzusetzen. Die wiir-
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den aufgrund ihrer Masse zumindest we-
niger vibrieren.

Anstatt nun aber Leuchtmittel nach
Gewicht zu kaufen, sollten Architekten fiir
sensible Besprechungsrdume kiinftig
besser auf Hiangelampen verzichten und
stattdessen feste Strahler und indirekte
Beleuchtung vorsehen. Ob damit Lam-
phone-Attacken schon abgewehrtsind, ist
allerdings nicht sicher. Das Team um Nassi
unternimmt inzwischen Versuche, Be-
sprechungen durch die Fernbeobachtung
von dekorativen LED-Blumen zu belau-
schen. (agr@ct.de) ct
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Rechts Originalaufnahmen (snd(t)), links die digitalisierten optischen

Signale (opt (t)), in der Mitte die im Equalizer wiederhergestellten akustischen
Signale (snd* (t)): Die Musiktitel wurden von Shazam wiedererkannt, den
Trump-Ausspruch transkribierte das Google-Sprach-API akkurat.
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Im Trockendock

Wasserstoffautos mit Brennstoffzelle im Praxis-Check

Elektroautos kimpfen mit Vorurteilen
und echten Problemen, etwa langen
Ladezeiten, Rohstoffen aus Konflikt-
gebieten fiir die Akkus und geringen
Reichweiten. Der Wasserstoffantrieb
kénnte die Losung sein: Gefahren
wird mit Elektromotoren, den nétigen
Strom erzeugt eine Brennstoffzelle
direkt an Bord. Doch die Zukunft der
Technik ist gerade im Pkw-Segment
ungewiss.

Von Sven Hansen und Stefan Porteck
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Die ersten Generationen batterieelek-
trischer Autos hatten mit allerlei Kin-
derkrankheiten zu kimpfen. Noch heute
hingtihnen das Image nach, dass sie nicht
langstreckentauglich sind und dass das
Aufladen Zwangspausen von mehr als
einer Stunde erfordert-sofern man tiber-
haupt eine passende Ladesdule findet.
Kein Wunder, dass die Kundschaft sich
bislang dezent zurtickhélt und trotz Skan-
dalen und der Feinstaubdebatte eher mit
einem Diesel liebdugelt, der mit einer
Tankfiillung von Sylt nach Salzburg
kommt.

Will man die fiir 2050 anvisierten Kli-
maziele erreichen, sind die Tage der fos-

© Copyright by Heise Medien.

silen Verbrenner in jedem Fall gezihlt.
Doch trotz Férderung blieb der erhoffte
Ansturm auf E-Autos, im Fachjargon als
»Battery Electric Vehicles” (BEV) bezeich-
net, bisher aus. Wasserstoffautos konnten
den Knoten 16sen. Sie sollen alle Nachtei-
le der Elektromobilitit umgehen und
dabei die Vorteile und den Komfort von
Verbrennern bieten: tanken in weniger als
finf Minuten, Reichweiten von 500 Kilo-
metern und das von Benzin und Diesel
bekannte Tankstellennetz.

Der getankte Wasserstofl erzeugt mit
einer im Fahrzeug eingebauten Brenn-
stoffzelle elektrischen Strom, der den
Elektromotor speist. Somit zdhlen auch
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Wasserstoffautos zu den klassischen Elek-
troautos. Der Unterschied besteht ledig-
lich im Energiespeicher, weshalb man sie
auch korrekt als Brennstoftzellenautos
oder Fuel Cell Electric Vehicles (FCEV)
bezeichnet.

Zurzeit sind kaum FCEVs erhiltlich
-besonders die deutschen Hersteller hal-
ten sich zuriick. Daimler, einer der Pio-
niere in Sachen Brennstoffzellen, hat die
gesamte Entwicklung kiirzlich in die
Lkw-Sparte ausgelagert. Den Mercedes
GLC Fuel Cell - einziges Brennstoffzel-
lenauto der Flotte - gibt es nur als Miet-
modell fir Politiker und Promis. Kaufen
kann man derzeit bei Hyundai und Toyo-
ta. Erstere liefern mit dem Nexo FCEV
Fuel Cell ein frisch iiberarbeitetes Was-
serstoffmodell, und auch den seit 2014
angebotenen Toyota Mirai soll es ab2021
in einer neuen Version geben. Wir teste-
ten den Mirai der ersten Generation und
Hyundais 2017er i35 Fuel Cell - mehr
dazu weiter unten.

Erste Anfinge

Schon frith wurde Wasserstofl'in der Auto-
mobilindustrie als moglicher Heilsbringer
angesehen. Bereits in den Nullerjahren
dieses Jahrhunderts tauchten immer wie-
der Prototypen und Studien von Fahrzeu-
gen mit Wasserstoffantrieb auf.

Damals galt der Verbrennungsmotor
als unumstoflliches Element in jedem
Pkw. Die Prototypen hatten entsprechend
einen klassischen Ottomotor, der aller-
dings nicht mit Benzin angetrieben wurde.
Stattdessen kamen die Zylinder durch das
Ziinden eines Gemisches aus Luft und
Wasserstoff in Bewegung. Anders als bei
denfossilen Treibstoffen Benzin und Die-
sel emittiert die Verbrennung von Wasser-
stoff keinen Feinstaub und kaum Stickoxi-
de.Das H, bindet sich bei der Verbrennung
an den Sauerstoff der angesaugten Luft,
als Reaktionsprodukt fillt iiberwiegend
H,O an - also reines Wasser.

In der Theorie sieht das nach einer
sauberen Sache aus - auf den ersten Blick
auch wirtschaftlich, denn Wasserstoff hat
einen sehr breiten Ziindbereich: In einer
Konzentration von 4 bis 74 Prozent liegt
ein zlindfihiges Gemisch vor. Zum Ver-
gleich: Benzin verbrennt unter 2 Prozent
zu mager, ab 9 Prozent ist das Gemisch
bereits zu fett. Ahnlich wie sich Benziner
leicht auf Gas umriisten lassen, wire es
mit dem bestehenden Motorendesign kein
Hexenwerk, Wasserstoft' direkt zu ver-
brennen.

c't 2020, Heft 20

Doch durchgesetzt haben sich diese
Konzepte allesamt nicht. Das mag zum
einendaranliegen, dass der Klimawandel
damalsnoch Treibhauseffekt hiefd und als
entferntes Problem fiir Polkappen und ein
paar Gletscher wahrgenommen wurde.
Hinzu kamen technische Hiirden, denn
Wasserstoffist ein sehr fliichtiges Gas und
das Verhiltnis von Energie und Volumen
fillt ungiinstiger aus als bei Benzin und
Diesel.

Um eine hohere Energiedichte zu er-
reichen, sind daher hohe Driicke zum
Komprimieren des Treibstoffs erforder-
lich. Heute kommt ein Druck von 350 oder
700 bar zum Einsatz. Wasserstofftanks
brauchen Platz und sorgten beim H_-Ver-
brennen dennoch nicht fiir hohe Reich-
weiten. Auch bleibt ein Verbrenner teurer
und anfilliger als E-Motoren.

Wihrend es bei Prototypen blieb,
haben sich in den vergangenen Jahrzehn-
ten gleichzeitig die Motoren und vor allem
die Akkus von E-Autos stark weiterentwi-
ckelt. Im Vergleich mit einem Verbren-
nungsmotor hat ein Elektromotor etwa 90
Prozent weniger bewegliche Teile, ist
glinstiger, langlebiger und anniahernd war-
tungsfrei. Zudem haben Elektromotoren
einen Wirkungsgrad von rund 80 Prozent,
wihrend Verbrenner bei 20 bis 30 Prozent
herumdtimpelnund ein Grof3teil der Ener-
gie in Form von Wirme verputfft. Die Ab-
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wirme macht es obendrein erforderlich,
die Motoren aufwendig zu kiihlen, was
wiederum den Verbrauch erhoht. Unter
diesem Aspekt wiire es anachronistischer
Unsinn, heutzutage mit Wasserstofl einen
alternativen Verbrennungskraftstoft fiir
Ottomotoren einzufiihren.

Kalte Verbrennung

Effizienter wurde die Wasserstofftechnik
durch den Einsatz von Brennstoffzellen.
Die wenigen derzeit verkauften Wasser-
stoffautos werden von einem Elektromo-
tor angetrieben, besitzen also die gleichen
Vorteile wie batteriebetriebene E-Autos:
etwa das aus dem Stand und tiber den ge-
samten Drehzahlbereich maximale Dreh-
moment, den nahezu gerduschlosen An-
trieb und die (lokale) Emissionsfreiheit.

Obgleich alles mit ,Fuel Cell“ im
Namen schwer modern klingt, ist die
Technik dahinter ein alter Hut. Die Brenn-
stoffzelle wurde bereits Mitte des neun-
zehnten Jahrhunderts erfunden und ist
damit sogar einige Dekaden ilter als der
benzinbetriebene Ottomotor.

Die in Pkw eingesetzten Brennstoft-
zellenwandeln denim Tank gespeicherten
Wasserstoff'in einer kalten Oxidation mit
dem Sauerstoff der Auenluft durch die
chemische Reaktionsenergie in elektri-
sche Energie um. Die Zelle besteht aus
einer Kathode und einer Anode sowie

Auch deutsche Hersteller bauen Brennstoffzellenautos. Zu kaufen gibt es sie
allerdings nicht.

© Copyright by Heise Medien.
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Im Schnittmodell des Mirai erkennt man die Pufferbatterie (rechts) und einen der
zwei mit Karbon verstarkten Hochdrucktanks fiir den verdichteten Wasserstoff.

einer Membranschicht (dem Elektrolyt,
beziehungsweise Ionenleiter), die die
Wasserstoff- und Sauerstoffgase vonein-
ander trennt.

Die Wasserstoffmolekiile spalten sich
in Wasserstoflionen und geben dabei Elek-
tronen ab. Diese werden von der Anode
zur Kathode und somit zum Sauerstoff
gefiihrt, hierbei flief3t der bendtigte elek-
trische Strom. Auf der Kathodenseite io-
nisieren die Elektronen wiederum den
Sauerstofl. In der Zelle verbleiben Sauer-
stoff- und Wasserstoffradikale, die durch
den Elektrolyten diffundieren und sich
unter Entstehung von Wirme zu reinem
Wasser verbinden.

Je nach Elektrolyt gibt es unterschied-
liche Typen von Brennstoffzellen. In Autos
kommen derzeit ausschliefdlich Poly-
mer-Elektrolyt-Brennstoffzellen (PEMFC,
Proton Exchange Membrane Fuel Cell)
zum Einsatz. Sie zéhlen zu den Niedertem-
peraturbrennstoffzellen, die bei etwa 80
Grad Celsius arbeiten.

Obwohl man bei der chemischen Oxi-
dation von Wasserstofl von einer kalten
Verbrennung spricht, wird bei der exother-
men Reaktion zu Wasser auch Warme frei-
gesetzt. Deshalb miissen Brennstoffzellen
in Autos, ahnlich wie Verbrennungsmoto-
ren, mit einer aktiven Wasserkiihlung aus-
gestattet sein. Bei niedrigen Aufentempe-
raturen kann man die Warme fiir die In-
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nenraumheizung nutzen und muss nicht
mit Strom zuheizen, was Batterie-E-Autos
deutlich Reichweite kostet.

Wo Wirme entsteht, kann der Wir-
kungsgrad naturgeméfd nicht bei 100 Pro-
zent liegen. Moderne PEMFCs erreichen
unter optimalen Bedingungen zwischen
40 und 60 Prozent-und stehen somit gar
nichtso viel besser da als ein Dieselmotor.

Es existieren Brennstoflzellentypen,
die einen hoheren Wirkungsgrad erzielen,
doch besonders im Auto gibt es mehrere
limitierende Faktoren. So darf die Zelle

In der Brennstoffzelle
reagieren Wasser-
stoffionen mit Sauer-
stoffionen zu Wasser.
Der Elektronenfluss
dieser chemischen
Reaktion treibt den
Elektromotor an.
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nicht zu teuer sein, weder zu grofd noch zu
schwer und nicht auf die Zuftihrung reinen
Sauerstofls angewiesen. Der wichtigste
Trade-off im Auto ist aber - wie auch bei
Verbrennern - das Verhiltnis von Leis-
tungsfihigkeit und Langlebigkeit.

Ganz ohne Kiithlung kommen auch
batteriebetriebene E-Autos nicht aus,
denn sie miissen ihre Akkus auf Tempera-
tur halten. Durch den Stromfluss beim
Laden oder Entladen kdnnten sie sonst
uberhitzen. Glinstige E-Autos ohne eine
solche Kiihlung sind trotz Schnelllade-
fahigkeit nur bedingt langstreckentaug-
lich, da das Lademanagement im Zwei-
felsfall die Leistung von Tankstopp zu
Tankstopp mit steigender Akkutempera-
tur drosselt, sodass aus dem ,,Schnell-
laden” eine recht langwierige Angelegen-
heit wird.

Toyota hat in den vergangenen sechs
Jahren weltweit immerhin 12.000 Exem-
plare des Brennstoffzellenfahrzeugs Mirai
verkauft, 400 davon fahren in Deutsch-
land. Andreas Liibeck, Toyotas Presse-
sprecher Technik, formuliert die Langzeit-
erfahrungen so: ,,Bisher musste wihrend
der Garantielaufzeit eines Fahrzeugsnoch
keine Brennstoffzelle getauscht werden.”
Das deckt sich mit der Einschéitzung von
Experten, der zufolge PEM-Zellen nach
rund 120.000 km noch 90 % ihrer Leis-
tungsfihigkeit besitzen und auf eine Le-
benserwartung von rund 200.000 km
kommen.

Die lange Lebenserwartung der
Brennstoftzelle im Auto wird dabei mit
einer geringeren Leistungsfihigkeit er-
kauft. Das bedeutet aber auch, dass sie
nicht immer genug Strom in Echtzeit fiir
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den Elektroantrieb erzeugen kann - das
Brennstoffzellenauto benotigt daher eben-
falls eine Pufferbatterie. Sie stellt die noti-
gen Leistungsreserven bereit. Beim Toyo-
ta Mirai kommt ein Nickel-Metallhydrid-
Akku mit einer Kapazitit von 1,6 kWh zum
Einsatz. Toyota greift hier auf Erfahrungen
seiner zahlreichen Hybridmodelle zurtick.
Der Kia iX35 FC hat eine Lithium-Ionen-
Polymerbatterie mit einer Kapazitit von
sogar nur 0,95 kWh.

Los gezischt

So mit Theorie vollgestopft begannen wir
unsere Testfahrten mit dem X35 Fuel Cell
von Hyundaiund Toyotas Mirai der ersten
Generation. Der Mirai wird von einem
Elektromotor mit einer Leistung von 114
kW (155 PS) und einem maximalen Dreh-
moment von 335 Nm angetrieben. Das
verspricht sportliche Fahrleistungen, doch
im Alltag merkten wir sein Leergewicht
von rund 1900 kg. Zum Vergleich: Der
batterieelektrische Nissan Leaf wiegt -
trotz massivem Akkublock - nur 1700 kg.

Der Spurt mit dem Miraivon 0 auf100
km/h dauert knapp 10 Sekunden, die
Hochstgeschwindigkeit ist zugunsten der
Reichweite auf 178 km/h abgeregelt. Im
Stadtverkehr und iiber Land fanden wir die
Fahrleistung vollig ausreichend. Auf der
Autobahn schwimmt der Wagen gut mit,
istaber keine Rennmaschine. Im Vergleich
zu batterieelektrischen Autos zeigte der
Mirai aber eine weniger spontane Reaktion
beim Tritt aufs Gaspedal. Ziigiges Be-
schleunigen trat erst mit einer kleinen
Gedenksekunde ein und wurde von einer
Gerauschkulisse, die nach Rauschen und
Pfeifen klang, begleitet. Wir fanden das
zwar ungewohnt fiir ein E-Auto, aber nicht
wirklich unangenehm.

Der Hyundai ix35 Fuel Cell wirkt zu-
mindest akustisch wie ein konventionelles
E-Auto: Aufler dem typischen leisen Surren
des Motors vernimmt man im Innenraum
keine weiteren Geriusche des Antriebs. In
puncto Fahrdynamik merkt man den Un-
terschied hingegen deutlich, und er blieb
auch hinter dem Mirai zuriick: Der Elektro-
motor hat eine Leistung von 100 kW (136
PS) und erreicht ein maximales Dreh-
moment von 300 Nm. Der Sprint auf 100
km/h erfolgt in 12,5 Sekunden und auch
die Hochstgeschwindigkeit ist mit 160
km/h etwas geringer als beim Mirai.

Doch im Alltag zeigte sich beim ix35
Fuel Cell, dass die nominalen Fahrleistun-
gennichtimmer abrufbar sind: Die Puffer-
batterie ist mit 0,95 kWh sehr sparsam
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dimensioniert. In der Theorie wird sie bei
Fahrzustinden im Teillastbereich von der
Brennstoffzelle und durch Rekuperation
beim Bremsen aufgeladen. Im Stadtver-
kehr mit vielen Stop-and-go-Phasen oder
beischnellerer Autobahnfahrt passierte es
gelegentlich aber doch, dass ihr der Saft
ausging. In diesen Fillen musste die
Brennstoftzelle die gesamte Energie fiir
den Motor in Echtzeit liefern. Beim Los-
fahren an der Ampel setzte sich der Hyun-
dai dannso geméchlichin Bewegung, dass
der hinterherfahrende Verkehr genervt
ausscherte und rechts und links auf den
benachbarten Spuren an uns vorbeizog.
Gespannt sind wir deshalb auf den Nach-
folger Hyundai Nexo, der es nicht mehr
rechtzeitig in die Redaktion schaftfte.
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Wenn wir unsere Testfahrzeuge mit
gefiillter Pufferbatterie so fahren wollten,
dass die gesamte Energie von der Zelle er-
zeugt wird, dann gelang das nur beim
gleichmifligen Dahingleiten auf der Land-
strafde. Beim Beschleunigen oder Anfahren
an der Ampel lief sich das praktisch nur
erreichen, wenn wir das Gaspedallediglich
sanft streichelten.

Volltanken, bitte!

Die Hersteller versprechen, dass das Tan-
ken zum einen dhnlich simpel funktioniert
wie bei jedem Verbrenner, zum anderen
viel schneller vonstattengeht als das Auf-
laden einer Batterie. Mit der Knallgasprobe
und dem Schicksal der Hindenburg im
Hinterkopf bleibt der erste Tankvorgang
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Die Abdeckung mit Wasserstofftankstellen ist derzeit noch liickenhaft. Die Seite
von H, Mobility listet rund 100 Tankstellen in Deutschland, von denen zum Test-

zeitpunkt fiinf defekt waren.
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Fiir einen sorgenfreien Trip durch
Europa ist das Tankstellennetz derzeit
nicht ausgelegt.

mit dem Brennstoftzellenauto ein Aben-
teuer. Das Wissen um den beim Tank-
vorgang aufgebauten Druck von 700 bar
kommtnoch hinzu. Vor zwei Jahren waren
die Wasserstofftankstellen selten und ar-
chitektonisch auffillig-wie etwa die iiber-
dimensionierte Zapfstelle in Hamburgs
Hafencity. Der Psychologie des Tankvor-
gangs kam dies nicht zugute.

Inzwischen gibt es deutschland-
weit rund 85 Zapfsiulen, viele finden sich
in Reih und Glied neben ihren fossilen
Vorfahren auf gewohnlichen Tankstellen.
Hier findet man sich beim Tanken in ge-
wohnter Umgebung wieder und die Was-
serstoffhemmungen verfliichtigen sich
schnell. Der Zapthahn der Wasserstoff-
saule ist etwas massiver und rastet fest auf
dem Tankventil des Fahrzeugs ein. Uber
einen Hebel am Hahn wird er mechanisch
verriegelt. Sobald man an der Siule den
Startknopf driickt, presst sie den gasfor-
migen Wasserstoff'in die Tanks des Autos.
Die Gerauschkulisse erinnert an das Auf-
pumpen eines Autoreifens.

Sobald die Tanks gefiillt sind, beendet
die Saule das Pumpen und signalisiert auf
ihrem Display, dass man den Tankstutzen
nun entriegeln kann. Anders als beim
Nachfiillen von CNG- oder LPG-Autogas
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fehlt dabei das , PfIfft, bei dem ein wenig
verbliebenes Gas entweicht. Wir mussten
aber lernen, dass man den Wasserstoft-
hahn nur am Griff anfassen sollte: Durch
dasVerdichten beim Tanken erwérmt sich
das Wasserstoffgas, und weil dabei zum
Schutz der Tanks 85 Grad nicht tiberschrit-
ten werden sollten, kithlen manche Zapf-
sdulen den Treibstoff auf bis zu-40 Grad.
Dasliefd die Zapfpistole so stark abkiihlen,
dass sich an ihren metallischen Oberfla-
chen Reif bildete.

Insgesamt empfanden wir das Tanken
als einfach und unkompliziert. Doch die
versprochene Tankdauer von maximal
finf Minuten ldsst sich nur unter idealen
Bedingungen erreichen. Sie hingt sowohl
vom Fiillstand der Tanks der Tankstelle
als auch dem Fiillstand des Autos ab. Ist
der Fahrzeugtank nur halb entleert oder
haben an der Zapfsaule am selben Tag
schon andere getankt, kann es auch mal
zehn Minuten oder linger dauern - alles
eine Frage von Druck und Gegendruck.
Schneller als bei einem batterieelektri-
schen Modell geht es allemal, und das Er-
wirmungsproblem beim wiederholten
Tanken auf Langstrecken fillt weg. Ein
entsprechendes Tankstellennetz voraus-
gesetzt, konnte man sich so problemlos
durch Europa hangeln.

Farbenlehre
E-Autos stehen immer wieder in der Kri-
tik, dass sie bei Weitem nicht so umwelt-

freundlich sind, wie es auf den ersten
Blick erscheint. Besonders die Produktion
der Akkus wird als CO_-intensiv beschrie-
ben und ins Feld gefiihrt, dass die Batte-
rien seltene Erden enthalten. Zudem steht
und fillt die Okobilanz damit, wie der
Strom erzeugt wurde, den manin die Bat-
terieladt. Lautet die Antwort darauf ,,mit
Kohlestrom", kann man E-Autos besten-
falls noch als ,lokal“ emissionsfrei be-
zeichnen.

Wasserstoffautos scheinen hier im
Vorteil: Sie erzeugen vermeintlich ,,griinen
Strom" unter der eigenen Haube und kom-
men mit viel kleineren Batterien aus. Doch
die Erzeugung und die Auslieferung des
Wasserstoffs an die Tankstellen gehort
nattirlich mit in die Rechnung - und dann
sieht die Bilanz schon nicht mehr so rosig
aus. Noch viel wichtiger ist die Frage, wo
der verbrannte Wasserstoff eigentlich her-
kommt.

Die iiberwiegende Mehrheit des pro-
duzierten Wasserstoffes bezeichnet man
als ,grauen Wasserstoff “. Er wird unter
grofler Energiezufuhr mittels Dampfrefor-
mierung aus fossilen Kohlenwasserstoffen
(meist Erdgas) gewonnen, was je nach Ver-
fahren und Ausgangsstoffen mit erheb-
lichen CO,-Emissionen einhergeht. Zum
»blauen Wasserstoff “ wird er, wenn man
bei der Erzeugung ein Verfahren zur
CO,-Abscheidung oder -Speicherung
nachschaltet (Carbon Capture Storage).
Das Klimagas gelangt dann nicht mehr in

Wasserstoffzapfsdulen sind gelegentlich auch an gewéhnlichen Tankstellen zu finden.
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Hochdruckventil statt Einflllstutzen:
Der eigentliche Tankvorgang
unterscheidet sich nur in Kleinigkeiten
von dem eines klassischen Verbrenners.

die Atmosphire und die CO,-Bilanz wird
als neutral betrachtet.

Eine bessere Okobilanz haben ther-
mochemische Herstellungsprozesse - zu-
mindest, wenn es sich beim Ausgangsstofl’
um Biomasse handelt und die zugefiihrte
Energie ebenfalls CO, -neutral erzeugt
wurde. Bei der Methanpyrolyse wird , tiir-
kiser* Wasserstoff iber die thermische
Spaltung von Methangas hergestellt, wel-
ches man etwa aus Biogasanlagen ent-
nimmt. Statt CO, entsteht als Begleit-
produkt fester Kohlenstoff.

Die bekannteste, aber derzeit seltene
Art der Wasserstoftherstellung ist die
Elektrolyse, bei der Wasser mittels Strom
katalytisch in seine Ausgangsstoffe Was-
serstoft und Sauerstoft gespalten wird.
Sofern der genutzte Strom nicht klima-
neutral erzeugt wurde, ist es die Fahrt mit
dem Brennstoffzellenauto auch nicht.
Emissionen werden so nur verlagert. Nur
wenn der flr die Elektrolyse eingesetzte
Strom zu 100 Prozent aus regenerativen
Energien kommt, spricht man von ,,grii-
nem Wasserstoff “.

Selbst wenn in Zukunft genug griiner
Strom fiir Herstellung von grilnem Wasser-
stoff bereitstehen sollte, ergibt sich aber
das nachste Problem: Fiir Tankstellen-
betreiber ist es schlicht zu teuer und zu
aufwendig, den Wasserstoff vor Ort zu er-
zeugen. In den meisten Fiéllen diirfte
zudem nicht gentigend Platz fiir die beno-
tigten Anlagen vorhanden sein.

Beiden bislang vorherrschenden Was-
serstoftfzapfsiulen handeltes sichum sehr
kleine Anlagen mit geringer Lagerkapazi-
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tit. Der Wasserstoff wird per Lkw in klas-
sischen Gasflaschen angeliefert. Diese
kleinen Anlagen stellen etwa 80 kg Was-
serstoff bereit und sind auf etwa 20 Fahr-
zeugbetankungen pro Tag ausgelegt - ein
Bruchteil der Kapazitidten bei fossilen
Treibstoffen.

Sollte die Zahl der H,-Autos steigen,
reichteine Zapfséule pro Tankstelle schnell
nicht mehr aus. Kommen weitere Sdulen
hinzu, muss sich auch zwingend die An-
lieferung dndern: Eine Alternative sind
Anlieferungen durch Lkw mit Fliissiggas-
tanks mit einem Fassungsvermogen von
bis zu 3,5 Tonnen.

Die aufwendige Erzeugung, der
Transportund die Lagerung in Tanks oder
Flaschen machen Wasserstofl’ zu einem
recht kostspieligen Treibstoft. Wir haben
bei unseren Testfahrten rund 9 Euro pro
Kilo bezahlt. Fiir den Toyota Mirai mit
seinem Fassungsvolumen von 5 kg und
einer Reichweite von etwa 450 km be-
deutet das je nach Fahrverhalten, dass
100 km mit rund 10 Euro zu Buche schla-
gen-womit er etwa genauso teuer ist wie
ein Benziner.

Etliche Experten gehen deshalb davon
aus, dass Tankstellen langfristig tiber Pipe-
lines mit zentral in Grofanlagen erzeug-
tem Wasserstoff beliefert werden miissten.
Die Investitionskosten stiinden einem
massiven Ausbau des Stromnetzes fiir die
Versorgung einer batterieelektrischen
Flotte in nichts nach.

E-Mobilitit | Wissen

Fazit
Im Vergleich zu E-Autos mit Batterie wirken
Brennstoflzellenfahrzeuge zwar sehr futu-
ristisch und versprechen einen eleganten
Ausweg aus der lastigen Ladeproblematik.
Bei genauer Betrachtung leiden sie vor
allem unter der bislang nur rudimentér vor-
handenen Infrastruktur ohne kurzfristige
Aussicht auf Verbesserung. Der Ausbau
eines deutschlandweiten Ladenetzes
scheint eine kaum bewiltigbare Aufgabe zu
sein-wie realistisch ist da der Aufbau einer
flaichendeckenden Wasserstoffversorgung?
Die deutsche Industrie scheint den Ein-
satzbereich der Brennstoftzelle vor allem
beim Schwerlastverkehr zu sehen. Ansons-
ten spielt sich die Wende zur Wasserstoft-
wirtschaft eherim Bereich Schwerindustrie
und im OPNV ab. Toyota und Hyundai
sehenimmer noch Chancen fiir Brennstoft-
zellenautos, wobei der Mirai das schliissi-
gere Konzept verfolgt. Er ist - auch in der
kommenden zweiten Generation - als be-
queme Langstreckenlimousine ausgelegt.
Kleine Stadtflitzer made in Japan wird es
dannwohl eher mit Batteriespeisung geben.
Wer tiberwiegend kurze Strecken zu-
rlicklegt und im Idealfall zu Hause laden
kann, der ist mit einem batterieelektri-
schen Auto derzeit besser bedient als mit
einem Brennstoflzellenauto. Wasserstofl-
autos bleiben Stand 2020 eine technische
Liebhaberei mit Zapfsdulen-Garantie -
falls denn eine Tankstelle erreichbar ist.
(sha@ct.de) ct
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Das Fraunhofer-Institut flr solare Energiesysteme vergleicht in einer Studie

die CO,-Bilanz pro gefahrenem Kilometer fiir den gesamten Lebenszyklus von
Herstellung, Betrieb (iber das Recycling fiir verschiedene Antriebsarten. Das
batterieelektrische Fahrzeug (gelb) kommt im Vergleich schlechter weg, wenn

sich der derzeitige Strommix nicht dndert. Auch beim Brennstoffzellenfahrzeug (blau)

verbessert sich die CO,-Bilanz nur dann, wenn griiner Wasserstoff zum Einsatz kommt.

© Copyright by Heise Medien.
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Qubits in Seide

Eine Einfiihrung in die Programmiersprache Silq

Silq soll die erste hohere Program-
miersprache fiir Quantencomputer
sein. In der Tat bietet die Sprache
beeindruckende Features, die das
Programmieren erleichtern. Grovers
Algorithmus als Beispiel zeigt die
Vorteile.

Von Florian Neukart und Sylvester
Tremmel

146

uantencomputer finden den Weg aus

den Universititen und Forschungs-
einrichtungenin die Industrie. Eine wach-
sende Zahl von Programmierern entwi-
ckelt und erprobt erste Anwendungen,
zumeist {iber die Cloud. Trotz solcher
Fortschritte sind die Systeme aber noch
sehrklein: Universelle Gate-Model-Com-
puter haben aktuell weniger als 100 Quan-
ten-Bits (Qubits), Quanten-Annealing-
Systeme etwa 2000 Quibits.

Bei der Programmierung solcher Sys-
teme werden daher hiufig einzelne Qubits
direkt angesprochen. Das erinnert an die
Frithzeit herkdmmlicher Computer und
hat wenig mit modernen High-Level-Spra-

© Copyright by Heise Medien.

chen zu tun, die zum Beispiel solche Aus-
driicke erlauben:

Math.round(Math.PI * 100) / 100
// -> 3.14

Soeine Anweisung driickt eher die Absicht
des Programmierers aus (,Pi, auf zwei
Stellen gerundet) und weniger die Um-
setzung im Rechner (,Manipuliere diese
Bits in folgender Art und Weise“). Die
Ubersetzung vom einen ins andere erle-
digt ein Compiler oder Interpreter voll-
automatisch. Solche hoheren Program-
miersprachen erleichtern die Umsetzung
komplexer Programme enorm.
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Die meisten Sprachen zur Program-
mierung von Quantencomputern — wie
Quipper, Q# oder QASM - sind dagegen
eher Low-Level-Sprachen und stellen eine
beschreibende Sicht auf Quantenalgorith-
men nur sehr bedingt zur Verfiigung. Tool-
kits zur Quanten-
programmierung
wie Qiskit, Forest
oder Cirq nutzen
zwar High-Level-
Sprachen (etwa Py-
thon oder MAT-
LAB), aber das sind Programmiersprachen,
die fiir klassische Computer entwickelt
wurden. Quanteneffekte - um deren Nut-
zung es bei Quantencomputern geht-sind
in diesen Sprachen Fremdkorper.

Das dndert sich nun, unter anderem
mit der an der ETH Ziirich entwickelten
Programmiersprache Silq. Silq ist eine fiir
Quantencomputer entworfene Sprache,
mit der sich Low-Level-Manipulationen
von Qubits abstrahieren lassen. Statt etwa
Quantenzustinde als Vektoren darzustel-
len, lassen sie sich in Silq durch passende
Typen definieren. Fiir diese Typen bietet
Silq die jeweils zuldssigen Operatoren,

Uncomputation

Was Uncomputation ist, lasst sich am ein-
fachsten mit einem kleinen Beispiel nach-
vollziehen: Ein Programm soll x && y && z
berechnen. In klassischen Programmier-
sprachen wiirde so ein Programm erst
x & y berechnen, das Zwischenergebnis
e im Speicher halten und dann das End-
ergebnis Uber e && z berechnen.

Das zwischengespeicherte e hat
danach keine Bedeutung mehr und das
Speichermanagement rdumt es weg.
Quantencomputer und andere reversible

£

-

s Hardcore
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sodass der Programmierer Quanten-
zustinde nicht erst umstindlich durch
Matrixoperationen und Tensorprodukte
manipulieren muss.

Dieses auf Quanteneffekte zuge-
schnittene Typsystem ist eine der wich-
tigsten Neuheiten
in Silq. Wie Typsys-
teme in klassischen
Sprachen kann es
den Programmierer
vor manchen Feh-
lern bewahren und
erlaubtes, Algorithmen in wenigen, spre-
chenden Zeilen zu formulieren. Auf3er-
dem ermoglicht das Typsystem von Silq
automatische Uncomputation.

Uncomputation

Uncomputation ist eine Technik, die in
reversiblen Schaltkreisen zum Einsatz
kommt. Dazu gehoren Quantencom-
puter, es gibt aber auch klassische rever-
sible Rechner. Solche umkehrbaren
Schaltungen konnen - eben weil sie re-
versibel sind - Bits nicht einfach an- oder
ausschalten, wie wir in [1] erklart haben.
Sie bendtigen daher sogenannte Ancilla-

Rechner kdnnen Bits flir Zwischenergeb-
nisse aber nicht einfach temporar hinzu-
nehmen und dann wieder verwerfen. Die
Abbildung zeigt eine kleine reversible
Schaltung mit drei Toffoli-Gattern. Ein
Toffoli-Gatter invertiert sein Ziel-Bit (im
Bild als Plus im Kreis dargestellt) genau
dann, wenn beide Kontroll-Bits (im Bild
dicke Punkte) wahr sind. x, y und z sind
die erwahnten Input-Bits, r soll das Ergeb-
nis aufnehmen und das Ancilla-Bit a dient
fur das notige Zwischenergebnis. Genau

Zwei verschiedene Eingaben, fiir die beschriebene Schaltung: Eigentlich
ist die Berechnung nach dem zweiten Gatter fertig, aber erst das dritte setzt
a - falls nétig - wieder auf O, indem es die Berechnung riickabwickelt.

c't 2020, Heft 20
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Bits, die bekannte Werte haben und
(Zwischen-)Ergebnisse speichern. Der
Kasten auf dieser Seite erklart ein Bei-
spiel.

Nachdem Ancilla-Bits in Berechnun-
gen benutzt wurden, sind die Bits nicht
mehrim bekannten Ausgangszustand. Sie
koénnen so nicht als Ancilla-Bits fir die
ndchste Rechenoperation dienen. Das
stort schon bei klassischem reversiblen
Rechnen, aber bei Quantencomputern ist
es fatal. Zum einen haben aktuelle Quan-
tencomputer - wie erwidhnt - nur wenige
Qubits. Diese als ,, Einweg-Ancilla-Bits" zu
nutzen wire reine Verschwendung.

Zum anderen kann man Qubits mit-
einander verschrinken, was einer der
Griinde fiir die Fihigkeiten von Quanten-
computern ist. Das bedeutet aber, dass
ein Zwischenergebnis in so einem
Ancilla-Qubit mit dem Resultat korre-
liert und nicht als separates Subsystem
existiert. Programmierer diirfen es
weder vergessen noch nach der Nutzung
einfach ignorieren. Titen sie das, wiirde
bei der Messung des Ergebnisses jede
Verschrankung mit Ancilla-Qubits den
Wert verfilschen.

genommen entspricht die Schaltung nicht
r = x & y & z, weil sie r invertiert, falls
x, y und z wahr sind, und nicht einfach auf
true setzt. Weil r und a aber definiert im
Zustand false starten, ist der Unterschied
belanglos.

Das erste Toffoli-Gatter setzt a genau
dann auf true, wenn x und y wahr sind.
Das zweite Gatter setzt r exakt dann auf
true, wenn z und a wahr sind. Das beendet
die eigentliche Berechnung und r enthalt
das korrekte Ergebnis. Allerdings ist a
eventuell nicht mehr im Zustand false
und kann daher nicht als Ancilla-Bit in der
folgenden Schaltung dienen. (Bei Quan-
tencomputern kommt hinzu, dass a mit
anderen Qubits quantenphysikalisch
verschrankt sein konnte.)

Das dritte Toffoli-Gatter I0st dieses
Problem, indem es die Berechnung von
arickgangig macht - awird uncomputet.
Danach ist das korrekte Ergebnis immer
noch in r, aber a ist garantiert wieder
false und bereit zur weiteren Verwen-
dung.
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# error2.slq - Code - 0SS x

File Edit Selection View Go Run Terminal Help

= error2slg @

consume[n: !N](x:uint[n]) {
y = X % 2

Ln 13, Col 1

parameter 'x' is not consumed
(perhaps return it or
annotate it 'const')

at function
return
No quick

available

Spaces:4 UTF-8 LF Silg @ Q

Silg beschwert sich: Der Parameter x wird nicht konsumiert und lasst sich daher
nicht automatisch uncomputen. Das Typsystem verhindert, dass es so weit kommt.

Fir Quantencomputer ist es daher
essenziell, Zwischenergebnisse zu un-
computen, sodass Ancilla-Qubits an-
schlieflend wieder zur Verfiigung stehen
und nicht mit zu messenden Qubits ver-
schrankt sind. Dieses Uncomputing ist
einerseits listig und andererseits eine
hiufige Fehlerquelle. Sich - wie bei Silq
- nicht manuell darum kiimmern zu
miissen erleichtert die Programmierung
enorm. Der Vorteil ist vergleichbar mit
der Garbage-Collection, die moderne
Sprachen fiir die automatische Speicher-
bereinigung auf klassischen Computern
bieten.

Einstieg in Silq

Der einfachste Weg, mit Silq zu experimen-
tieren, ist, sich Microsofts Editor ,Visual
Studio Code” zu installieren. Silq steht als
Plug-in fiir den Editor zur Verfiigung, der
dadurch zur Silg-IDE wird (alle Links unter
ct.de/yrm6). Das Plug-in bietet auch einen
Simulator, um Programme direkt auszu-
tithren. Compiler, durch die Silg-Code auf
echten Quantencomputern laufen konnte,
gibt es (noch) nicht. Nach der Plug-in-
Installation kénnen Sie Silg-Programme
einfach als .slg-Dateien speichern und per
Druck auf F5 im Simulator ausfiihren.

Als erste Ubung soll das Programm
H(x@), CNOT(x@, x1) dienen, das wir hier
nachprogrammieren. Wir haben die Pro-
grammschritte bereits in [1] beschrie-
ben. Zur Erinnerung: Die Hadamard-
Transformation H versetzt ein Qubit von
einem definitiven Zustand in eine gleich
gewichtete Superposition (oder umge-
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kehrt): zum Beispiel ausgehend vom
Zustand |O):

1

o) = ==

(10) + 1))

Das Programm H(x@), CNOT(x@, x1) wen-
detdie Hadamard-Transformation auf das
Qubit x an und anschlieffend das cNOT-
Gatter auf die Qubits x und x,. CNOT steht
fiir ,,controlled not“ und bedeutet, dass x,
invertiert wird, falls-und nur falls - x  true
ist. Weil x, aber in eine Superposition ge-
hoben wurde, befinden sich jetzt beide
Qubits in einer voneinander abhéngigen
Superposition y:

1

V= \/5(|00> +11))

In Silq lasst sich ein solches Programm
zum Beispiel so schreiben:

def main() {

X0 := 0:B;
X0 := H(x0);
x1 := if x@ then 1:B else 0:B;

return (x@, x1);

Zuerst setzt das Programm x@ auf |0). B
definiert den Typ als Wahrheitswert
(Boolean) und zwar als quantenmecha-
nischen Wahrheitswert, der auch Super-
positionen von true und false einnehmen
kann. AnschliefSend wird die Hada-
mard-TransformationHauf xe angewandt
und das Ergebnis wiederum in xe gespei-
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chert. (Man konnte statt der beiden
Zeilen auch direkt xo := H(0:B); schrei-
ben.)

Die dritte Zeile setzt x1 liber eine if-
Expression, entweder auf'1 oder auf 0. In
beiden Fillen handelt es sich um einen
quantenmechanischen Wahrheitswert.
Die Bedingung der if-Expression ist xo,
das sich durch Hin Superposition befindet.
So wird auch x1 in eine - mit x0 verkniipfte
- Superposition gehoben. Die letzte An-
weisung gibt beide Qubits aus und liefert
genau den oben angegebenen Wert v (in
Dezimaldarstellung, siehe Bild auf der
Seite gegentiber). Wer stattdessen lieber
eine Messung simuliert, kann die letzte
Zeile durch folgende ersetzen:

return measure (x@, x1);

Das Programm liefert dann bei jedem
Durchlauf entweder (0,0) oder (1,1) als
Ergebnis.

Suchen mit Silq

Ein so simples Programm wie H(x®),
CNOT(x@, x1) ldsst sich nattirlich auch in
vielen anderen Sprachen knapp und tiber-
sichtlich programmieren. Um die Vorteile
von Silq zu demonstrieren, nutzen die Ent-
wickler der Sprache inihrem Paper [2] und
aufihrer Website ein komplizierteres Bei-
spiel, das wir im Folgenden nachzeichnen:
Grovers Algorithmus.

Der Algorithmus dient dazu, in einer
Vielzahl von Werten einen bestimmten zu
finden. Dazu benétigt der Algorithmus ein
»Orakel®, also eine Funktion, die den ge-
suchten Wertidentifiziert. Ein klassischer
Computer miisste so ein Orakel aufjeden
moglichen Wert anwenden, um den ge-
suchten zu finden. Grovers Algorithmus
kommt mit weniger Anwendungen aus
(siehe Kasten auf Seite 150).

Das Listing auf Seite 148 enthilt be-
reits den kompletten Algorithmus. In der
ersten Zeile steht die Signatur der Funk-
tion grover:

def grover[n:!N]2
L(f: const uint[n] !->qfree B)

Das erste Argument der Funktion ist der
generische Parameter n, der die Eingabe-
lange des Orakels f einstellt. Das bezieht
sich auf die (Qu-)Bits, die den Suchraum
abbilden. Die Grof3e der zu durchsuchen-
den Datenbank ist also nicht n, sondern
27, weil sich mit n Bits 2" Werte darstellen
lassen.
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Typsystem

Der Parameter nhat den Typ !N.,,N“ steht,
wie aus der Mathematik bekannt, fiir na-
tiirliche Zahlen, also ganze positive Zah-
len. Das Ausrufezeichen gibt an, dass es
sich um einen klassischen Typ handelt,
quantenmechanische Werte sind nicht zu-
ldssig. n kann also 3, 5 oder 704 sein, aber
keine Superposition solcher Werte.

In Silq lasst sich jeder Typ mit ! an-
notieren, um ihn auf klassische Werte zu
beschrinken. Allerdings unterstiitzt Silq
nicht-klassische Werte nur fiir Typen mit
beschranktem Wertebereich. N ohne Aus-
rufezeichenist also gar nicht zuléssig, weil
natiirliche Zahlen keine Obergrenze
haben.

Generische Parameter wie n sind in
Silq immer klassisch, um sie bei der Para-
metrisierung von Typen anwenden zu kon-
nen. Auch der Parameter f, das Orakel,
wird als klassisch gekennzeichnet. Bei
Funktionen steht dafiir das Ausrufezei-
chen am Abbildungspfeil: !-»>. Die Anno-
tation als klassisch ermdglicht es, f frei-
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h-cnotslg - Code - 0SS o

OUTPUT

Silg

(0.707107+01) - | (0,0))+(0.707107+01i) -] (1,1))

Result for /home/sylvester/heise/Articles/2020-20 Silg/h-cnot.slq

®oA0 £

Ln5 Col N

Spaces:4 UTF-8 LF Silg >

H(x@), CNOT(x@, x1) als Silg-Programm. Das Ergebnis (,,Output”) ist wie erwartet
eine gleich gewichtete Uberlagerung von (9, ) und (1, 1).

zligig zu verwenden, wie eine normale
Variable aufeinem klassischen Computer.
Konkret bedeutet das, dass man f mehr-
fach aufrufen und den Parameter am Ende
von grover einfach aus dem Kontext ent-

fernen kann. f wird auferdem als qfree
annotiert. Das bedeutet, dass f zwar quan-
tenmechanische Superpositionen verar-
beiten kann, sie aber weder einflihrt noch
zerstort. Insbesondere gibt f einen Basis-
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def grover[n:!IN](f:
iterations
cand := 0:uint[n];

const uint[n] !->qfree B) {
1= floor((pi/4)*sqrt(2*n));

for k in [0..n) { cand[k] := H(cand[k]); }

for k in [0..iterations) {
if f(cand) { phase(pi); }
cand := diffusion(cand);
}

return measure(cand);

}

def diffusion[n:!N](cand:uint[n]) {

for k in [0..n) { cand[k] := H(cand[k]); }

if cand != 0 {
phase(pi);
}

for k in [0..n) { cand[k] := H(cand[k]); }

return cand;

Grovers Algorithmus in Silg: knapp 20 Zeilen leserlicher Code

zustand zuriick, wenn es einen Basiszu-
stand als Eingabe bekommt.

f nimmt als Parameter einen Wert
vom Typ uint[n] entgegen, also eine posi-
tive Ganzzahl (unsigned integer) mit be-
schrinktem Wertebereich (n Bits), die
quantenmechanische Werte annehmen
kann (kein !). Eine normale Funktion in
Silq konsumiert ihre Parameter, sodass sie
nach dem Aufruf der Funktion nicht mehr
zur Verfligung stehen.

Dasist hier nicht sinnvoll, daher wird
der Parameter von f als const annotiert.
So gekennzeichnete Argumente konsu-
miert die Funktion nicht. Der Unter-
schied mag trivial erscheinen, ist aber
relevant: Wenn ein Parameter konsu-
miert wird, hingt der quantenmechani-
sche Zustand des Gesamtsystems nach
Aufruf der Funktion nicht mehr von die-
sem Parameter ab (wohl aber vom Ergeb-
nis des Funktionsaufrufs). Wenn der
Parameter nicht konsumiert wird, fliefdt
er auch nach dem Funktionsaufruf noch
in den Gesamtzustand des Systems ein.
Der Unterschied ist unter anderem fiir
das automatische Uncomputing von Silq
wichtig.

Weil diese Unterscheidungen so wich-
tig sind, bietet Silq eine syntaktische Ver-
einfachung fir Funktionen, die gfree sind
und ausschliefllich konstante Parameter
haben. Statt jeden Parameter mit const und
die Funktion mit qfree zu kennzeichnen,
annotiert der Programmierer die Funktion
mit lifted:

f: uint[n] !->lifted B

150

Zuletzt wird noch der Riickgabewert von f
definiert: B, also ein (quantenmechani-
scher) Wahrheitswert. Das Orakel f muss
-wie erwihnt-den gesuchten Wert identi-
fizieren. Fiir diesen Wert soll es true zu-
riickgeben, fiir alle anderen false.

Systemzustidnde
Der Zustand des Systems nach dieser ers-
ten Zeile ist:

V1= ‘f>f @ |)n

Die genaue Notation spielt hier keine
Rolle. Was man gut sieht, ist das Tensor-
produkt im Zustand. Im Unterschied zu
anderen Sprachen wurde der Zustand aber
nicht iiber die explizite Angabe eines Ten-
sorprodukts definiert, sondern - deutlich
lesbarer - iiber Silgs Typen. Als Nichstes
wird iterations definiert:

iterations := floor((pi/4)*sqrt(2”n));

Das fuhrt zu diesem Gesamtzustand:

ey SV

iterations

iterations wird so Teil des Quantenzu-
stands, ohne dass der Programmierer es
explizit per Tensorprodukt anhingt. Die
unter ct.de/yrmé6 verlinkte Website von
Silq enthilt eine tibersichtliche Darstel-
lung, wie sich der quantenmechanische
Zustand des Gesamtsystems von Codezei-
le zu Codezeile entwickelt.
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Grovers Algorithmus

iterations bestimmt, wie oft die Schritte
von Grovers Algorithmus ablaufen mis-
sen. Die genaue Formel ist hier nicht wei-
ter relevant; wichtig ist, dass 2*n - die
Grofde des durchsuchten Wertebereichs
-ineiner Quadratwurzel steht. Die Anzahl
der benétigten Schritte wichst also nicht
linear mit der Menge der moglichen
Werte, sondern langsamer.

Die nichsten Zeilen erzeugen eine
gleich gewichtete Uberlagerung aller
n-Bit-Integer:
cand := 0Q:uint[n];
for k in [@0..n) {

cand[k] := H(cand[k]);

Dazu wird zuerst die Variable cand als
n-Bit-Ganzzahl initialisiert. Der Typ
uint[n] hat kein Ausrufezeichen, die Va-
riable kann also quantenmechanische
Werte annehmen. Zunéchst wird sie aller-
dings schlicht auf den Wert O gesetzt.

Die Schleife in der zweiten Zeile ite-
riert iber alle n Bits der Variable cand und
hebt jedes Bitin eine Superposition, indem
sie jeweils die Hadamard-Transformation
anwendet. In Low-Level-Programmier-
sprachen fiir Quantencomputer miisste
der Programmierer fiir so einen Schritt ein
Tensorprodukt aus n Hadamard-Transfor-
mationen bilden, in Silg kann man einfach
eine Schleife tiber die Qubits laufen las-
sen.

Als Nichstes folgt eine Schleife Giber

iterations:
for k in [@..iterations) {

Das geht nur, weil iterations ein klassi-
scher Wert ist, ohne Uberlagerungszu-
stinde. Andernfalls konnte man die An-
zahl der Schleifeniterationen nicht be-
stimmen, ohne iterationszumessen, was
den quantenmechanischen Zustand un-
erwiinscht kollabieren lassen wiirde.
iterations muss man lbrigens nicht spe-
ziell als klassischen Typ (1) annotieren,
weil es sich ausschliefSlich aus festen Wer-
tenund dem - erzwungenermafSen klassi-
schen - Parameter n errechnet. Silq ist
schlau genug, um daraus abzuleiten, dass
auch iterations klassisch ist.

Im Korper der Schleife kommt nun das
Orakel f zum Einsatz:

if f(cand) { phase(pi); }

cand := diffusion(cand);

c't 2020, Heft 20
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Eine Schleife kann auch in Silg nur abbrechen oder eben nicht abbrechen. Quanten-
mechanische Wahrheitswerte sind daher als Schleifenbedingungen nicht zulassig.
In der Parameterdefinition von x sieht man, dass Silg auch Unicode unterstiitzt, um
bestimmte Typen in eher mathematischer Schreibweise zu deklarieren.

Wenn f (cand) wahrist (also cand dem gesuch-
ten Wert entspricht), dann wird phase (pi)
ausgefiihrt, was die Vorzeichen des quanten-
mechanischen Zustands des Systems ver-
tauscht. (Eine Multiplikation mit Pi ent-

Grovers Algorithmus

Grovers Algorithmus ist neben Shors Al-
gorithmus der wahrscheinlich bekanntes-
te Quantenalgorithmus. Letzterer ist vor
allem deshalb so bertihmt, weil er gangi-
ge Verfahren zur asymmetrischen Ver-
schlisselung bedroht. Auch Grovers Al-
gorithmus hat Auswirkungen auf aktuelle
kryptografische Methoden, allerdings
weniger gravierende.

Grovers Algorithmus wird oft als
Suche in einer Datenbank beschrieben.
Das ist nicht falsch, fiihrt aber leicht in
die Irre. Akkurater ist die Bezeichnung
LFunktionsinverter”: Angenommen es
gibt eine Funktion f(x) =y, die ein Quan-
tencomputer auswerten kann. Grovers
Algorithmus erlaubt es, den Wert x zu
finden, mit dem f ein vorgegebenes y
produziert. Der Algorithmus dreht die
Funktion also um.

Das kann der Suche in einer Daten-
bank entsprechen: f ist dann zum Beispiel
eine Funktion, die zu fast jedem Eintrag x
in der Datenbank den Wert O liefert. Nur
zu dem gesuchten Wert x_liefert die Funk-
tion den Wert 1. Grovers Algorithmus er-
laubt nun x_zu finden, sodass f(x ) =1. Die
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spricht einer Drehung um 180 Grad.) cand
befindet sich aber in Superposition. Der Ef-
fekt davon ist, dass sich nur die Vorzeichen
derjenigen Koeflizienten umkehren, diedem
gesuchten Wert entsprechen.

Sicht als Funktionsinverter erklart auch,
warum Grovers Algorithmus Auswirkun-
gen auf die moderne Kryptografie hat:
Man kann damit zum Beispiel Schlissel
suchen, die einen bekannten Text auf ein
mitgeschnittenes Chiffrat abbilden.

Mit klassischen Algorithmen erfor-
dert die Suche nach Eingangswerten zu
einem Ausgangswertim Allgemeinen eine
lineare Suche (auch als , brute force”-Me-
thode bekannt). Um einen bestimmten
Eintrag in einer Datenbank mit m Eintra-
gen zu finden, muss man - schlimmsten-
falls - alle m Eintrdge abklappern. Um
einen passenden Schlissel zu finden,
muss man - wieder schlimmstenfalls -
samtliche maéglichen Schlissel auspro-
bieren. In der Informatik wird das haufig
liber die O-Notation ausgedrlickt: Eine
lineare Suche hat die Komplexitat O(m).

Wenn der Suchraum wéchst, also m
groBer wird, dann wéachst der Aufwand
linear mit. Das ist gar nicht so schlecht,
es gibt andere Probleme, flr die die Kom-
plexitat der besten Algorithmen quadra-
tisch - O(m?) - oder sogar exponentiell
- O(2™) - mit der DatensatzgréBe wéachst.

© Copyright by Heise Medien.

In der zweiten Zeile wendet der Code
den Grover-Diffusionsoperator auf cand an.
Grob gesagt spiegelt diffusion alle Koeffi-
zienten an ihrem Durchschnitt. Der inver-
tierte Losungskoeflizient wird dadurch
erneut invertiert und etwas erhoht. Die
Koeffizienten der unerwiinschten Losun-
genverringern sich. Eine detailliertere Er-
klarung der Funktionsweise von Grovers
Algorithmus findet sich zum Beispiel in
Qiskits Textbuch zu Quantenalgorithmen
(siehe ct.de/yrm6).

Weitere Iterationen der Schleife erho-
hen den gesuchten Koeflizienten weiter, bis
er nahe 1 ist, und verringern die anderen
Koeffizienten entsprechend. Die abschlie-
ende Messung gibt dann mit hoher Wahr-
scheinlichkeit den Koeffizienten zuriick, der
dem gewtinschten Suchergebnis entspricht:

return measure(cand);

Testlauf

Um zu testen, ob das Programm funktio-
niert, braucht es noch eine konkrete Ora-
kel-Funktion. Sie muss - wie gesagt - als

Wirklich gut ist O(m) aber auch nicht mit
steigendem m wird der Aufwand schnell
zu groB.

Hier kommt Grovers Algorithmus ins
Spiel: Seine Komplexitat bewegt sich im
Bereich O(¥m). Das heiBt, der Algorith-
mus bietet im Vergleich zu klassischen
Suchalgorithmen eine quadratische Be-
schleunigung. Flir groBe m ist das ein be-
trachtlicher Vorteil: In einem unsortierten
Telefonbuch mit einer Million Eintradgen
bendtigt Grovers Algorithmus etwa 1000
Vergleiche - und nicht eine Million. Das
ist entweder sehr hilfreich oder ein Prob-
lem - wie bei kryptografischen Verfahren.
Die betroffenen Verfahren lassen sich zum
Glick recht einfach anpassen, indem man
die GroBe der eingesetzten Schlissel ver-
doppelt.

Ubrigens ist Grovers Algorithmus -
wie alle Quantencomputeralgorithmen
- probabilistisch. Er liefert also auch bei
korrekter Umsetzung lediglich mit hoher
Wahrscheinlichkeit die richtige Antwort.
Wiederholtes Ausflihren des Algorithmus
verringert diese Ausfallwahrscheinlich-
keit.
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lifted gekennzeichnet sein, einen uint-
Parameter entgegennehmen und einen
Wabhrheitswert zuriickliefern. Das folgen-
de Beispiel nutzt 4-Bit-Ganzzahlen und
liefert true fiir den binaren Wert 1001 (also
fir die Zahl 9):

def oracle(x:uint[4])1ifted:B {
return x[3]
&& Ix[2]
&& Ix[1]
&& x[0];
}

Statt vier Bits (uint[4]) konnte der Code
auch beliebig mehr oder weniger Bits ein-
setzen, schlieflich nutzt grover dafiir einen
generischen Parameter. Allerdings bringen
deutlich mehr Bits denin Silq eingebauten
Simulator beziehungsweise die genutzte
Hardware schnell an ihre Grenzen.

Nun fehlt nur noch eine Funktion main,
um das Programm zu starten und mit Gro-
vers Algorithmus nach einer Losung fiir
oracle zu suchen:

Quantenprogrammierung mit Silq | Wissen

def main() {
return grover(oracle);

}

Ein Testlauf mittels F5 zeigt: Das Pro-
gramm liefert wie erwartet 9 als Ergebnis.
Wenn Sie etwas genauer nachforschen
wollen, konnen Sie die Anweisung dump() ;
in den Code einstreuen. Silq gibt dann an
dieser Stelle den aktuellen Programmzu-
stand aus, samt der Qubits, die ihn kodie-
ren. Interessant ist zum Beispiel ein
dump () ; direkt vor return measure(cand);
also ganz am Ende von grover, aber bevor
der (simulierte) Quantenzustand des Al-
gorithmus gemessen wird und dadurch
kollabiert.

Fazit

Viele existierende Bibliotheken und Spra-
chen zur Programmierung von Quanten-
computern sind auf das Verhalten und
Design spezifischer Typen von Quanten-
chips zugeschnitten. Dasist erstens kom-
pliziert und erfordert mit jedem neuen

Chip eine Anpassung. Zweitens miissen
auch Programmierer sich dadurch mit
den Eigenheiten und dem Fehlerverhal-
ten jedes Chips genau auskennen.

Silq ist eine Sprache, die nicht in erster
Linie auf den Autbauund die Funktionen der
Hardware ausgerichtet ist. Der Fokus liegt
stattdessen - wie bei modernen klassischen
Programmiersprachen - darauf, wie Pro-
grammierer {iber ein Problem denken. De-
tails der Chiparchitektur treten in den Hin-
tergrund und der Programmierer arbeitet
starkerlosungsorientiert. So zu programmie-
ren macht Spaf$ und zeigt, wohin die Reise
mit Quantencomputern geht. (syt@ct.de) ¢
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Perlenketten
am Himmel

Starlink-Satelliten bringen
latenzarmes Internet ins Nirgendwo

154 © Copyright by Heise Medien.

Bild: Albert Hulm

Ein gigantisches Netz niedrig
fliegender Satelliten soll das
Internet zu entlegenen Orten
bringen. Das erfreut nicht jeden:
Astronomen laufen Sturm.

Von Michael Link

E inflotter Internetzugang fehlt an vielen
Orten, besonders dort, wo kein Mobil-
funkmast hinfunkt. Zum Beispiel auf dem
Meer, in Wiisten oder Urwéldern - oder
dort, wo in Deutschland Milchkannen ste-
hen. Die Liicken beim terrestrischen Netz-
zugang soll das gigantische Satellitennetz
Starlink stopfen. Fiir diese sogenannte
Megakonstellation sollen mehr als 30.000
Satelliten in die Erdumlaufbahn geschos-
sen werden. 653 sind schon oben.

Niedrige Orbits

fiir bessere Latenz

Starlink ist ein Projekt des privatwirt-
schaftlichen Konzerns SpaceX, bekannt
etwa durch seine wiederverwendbaren
Tragerraketen namens Falcon und durch
extrem ambitionierte Weltraumprojekte,
etwa eine Besiedelung des Mars. Der Fir-
mengriinder Elon Musk stellte im Januar
2015 die Idee eines weltumspannenden
Satellitennetzes vor. Es soll iberall einen
preisgilinstigen Hochgeschwindigkeits-
zugang zum Internet ermdglichen, auch
dort, wo es bislang noch gar keinen Inter-
netanschluss gab. Starlink soll auf lange
Sicht eine komplette Netzstruktur im
Weltraum nachbilden.

Dazu sollen Tausende von Satelliten
die Erde auf niedrigen Bahnen umlaufen
- sogenannten LEOs (Low Earth Orbit) in
grob 550 Kilometern Hohe, dazu spiter
mehr. Solche Bahnen schlagen zwei Fliegen
mit einer Klatsche: Derartige Starts kosten
weniger, und die Nutzer profitieren von der
geringeren Distanz zu den Satelliten durch
die erheblich kiirzeren Signallaufzeiten im
Vergleich zu den bisherigen. Das aktuelle
Satelliten-Internet nutzt hauptséchlich geo-
stationdre Satelliten in 35.786 km hohen
Bahnen. Diese riesige Entfernung verur-
sacht eine Signalverzogerung um 700 Mil-
lisekunden - zu viel etwa fiir die Kommu-
nikation per Video oder Voice-over-IP. Mit
Starlink sollen die Ping-Zeiten zwischen 20
und 50 Millisekunden betragen. Das liegt
auf'dem Niveau terrestrischer Laufzeitver-
zogerungen.
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Zurzeit ist die Starlink-Konstellation noch weit vom Vollausbau entfernt.
Nur wenige Bahnen sind besetzt.

Das Verheif3ene klingt elysisch schén
und konnte etablierte Internet-Provider
aus Angst um ihre Geschiftsmodelle in
tiefe Depressionen stiirzen. Elon Musk
beschwichtigt: Starlink sei fiir die Versor-
gung dicht bevolkerter Regionen nicht
geeignet, weil die Bandbreite der Satelli-
ten auf die Zahl der Nutzer in ihren Emp-
fangsbereichen aufgeteilt werde. Starlink
sei deshalb von vornherein auf'die Versor-
gung schwach besiedelter Gegenden aus-
gelegt, fiir die sich weder das Verlegen von
Leitungen noch der Bau von Funkmasten
lohnen wiirde. Starlink fiillt nach Musks
Lesart eine Nische, die niemand vorher
habe besetzen wollen. Tatsichlich diirften
auch Milchbauernin Deutschland hoffen,
denn laut Musk soll der Dienst hier im
nachsten Jahr zugelassen werden.

Tatsachlich hat die Testphase im Juni
begonnen, zunichst in einem firmeninter-
nen Kreis. SpaceX hat derzeit Start-und Be-
triebsgenehmigungen fiir insgesamt 11.943
Satelliten, es sollen rund 30.000 werden,
die teilweise dltere ersetzen.

Ziele bleiben,

Plane dndernsich

Die vielen unterschiedlichen Zahlen, die
im Netz iber das Projekt kursieren, ver-
wirren zwar, doch die Funktionsskizze des
Projektes hat sich nur in Nuancen geén-
dert: Hier und da gibt es Bahnanpassun-
gen, neue Technik, die noch hohere Da-
tenraten liefern soll - und an der viel zu
starken Sichtbarkeit am Nachthimmel
wird ebenfalls herumgedoktert. Ab Ende
2020 bekommen die Satelliten Laserter-
minals, mit denen sie ihren Datenverkehr
auch untereinander abwickeln. Dasistein
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wichtiger Schritt, denn damit bekommt
Starlink eine eigene autarke Infrastruktur
zum Routen der Datenpakete vom Sender
bis zum Empfinger. Zurzeit ibernehmen
Bodenstationen noch das Routing, weil
einige der Satelliten noch keine Laserter-
minals an Bord haben und mehr noch, weil
die Starlink-Konstellation noch so liicken-
haftist wie das Milchzahngebiss bei Babys.

Die Satelliten werden mittlerweile in
Massenproduktion hergestellt, zurzeit
baut SpaceX sieben pro Tag. Sie sollen
etwa fiinf Jahre halten. Einer kostet rund
500.000 US-Dollar, hinzu kommen Start-
kosten in gleicher Gréf8enordnung.

Jeder einzelne wiegt 260 Kilogramm.
Der Antrieb erfolgt mit einem Ionentrieb-
werk, das den Halleffekt ausnutzt. Es bietet
einen hohen Schubwirkungsgrad und ist
iiber eine lange Zeit einsetzbar. Das Aggre-
gat nutzt Kryptongas und nicht das iibli-
cherweise verwendete Xenon. Krypton ist
zwar etwas schwerer, kostet aber nur ein
Zehntel. Mithilfe optischer Messinstru-
mente, den sogenannten Star Trackern,
richten sich die Satelliten zur Erde hin aus,
dabei orientieren sie sich an hellen Gestir-
nen. Mit optischen Sensoren und durch
Zugrift auf die Weltraummiill-Datenbank
der NASA konnen die Satelliten kreuzen-
den Objekten in ihrer Bahn ausweichen.
Die Generation V 1.0 funkt im Ku-Band (12
bis 18 Gigahertz) und auch im Ka-Band
(26,5 bis 40 Gigahertz), was die Ubertra-
gungskapazitit noch mal vergroflert hat.
Fiir weitere Generationen hat die zustin-
dige Fernmeldebehorde FCC bereits die
Nutzung im V-Band (40 bis 75 Gigahertz)
genehmigt. Die Signale biindeln vier Grup-
penantennen, sogenannte Phased Arays -

© Copyright by Heise Medien.
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Finf schnelle Fragen

Woher kommt der Name?

Der Name Starlink ist laut einem Tweet
von Elon Musk inspiriert durch den
Roman ,The Fault in Our Stars” (deut-
scher Titel: Das Schicksal ist ein mieser
Verrater) von John Green, eine tra-
gische Geschichte um krebskranke
Jugendliche.

Welche Ubertragungsbandbreite
liefern die Satelliten?

Fur die erste Ausbaustufe berechneten
Forscher des Massachusetts Institute
of Technology (MIT) 2018 eine Netto-
kapazitat mit 23,7 Terabit pro Sekunde
- nach Abzug von Negativeffekten etwa
durch fehlende Bodenstationen. Jeder
Massenstart von 60 Satelliten soll die
Ubertragungskapazitdt um maximal
1 Terabit pro Sekunde erhéhen. Durch
die Hinzunahme des Ka-Bandes diirfte
der Nettowert jetzt hoher liegen.

Wie schnell sollen die Nutzerzugange
sein?

Theoretisch sollen Einzelverbindungen
bis 1 GBit pro Sekunde klappen, de-
monstriert wurden Download-Raten von
610 MBit pro Sekunde. Pro Nutzer sollen
es zunachst 40 bis 100 MBit pro Sekun-
de werden.

Welche Gerate braucht man dafiir?
Benutzer brauchen ein Terminal, das
laut Fotos an eine herkémmliche Satel-
litenschissel erinnert.

Was kostet das?

Elon Musk bezifferte die Gesamtkosten
2015 offentlich mit 10 bis 15 Milliarden
US-Dollar. In einem TED-Interview

2018 schatzte SpaceX-Prasidentin
Gwynne Shotwell die Kosten auf rund
10 Milliarden.

Bild: SpaceX

Die Sat-Schiis-
sel fiir Starlink
soll Motoren
zum Ausrichten
auf die
Satelliten
bekommen.
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B s e g

Boden-
stationen
sollen den
Datenverkehr
am Boden
verteilen.

ein auch auf der Erde probates Mittel, um
eine gute Richtwirkung zu erzielen.

Zurzeit-in der ersten Phase -werden
laut Plan 1584 Starlink-Satelliten auf rund
550 Kilometer Hohe gebracht. Sie laufen
auf Bahnen mit einer Inklination von 53
Grad bezogen auf den Aquator. Allein bis
Mitte August setzten die Falcon-9-Rake-
ten bei zehn Starts jeweils 60 Satelliten
derneuen Generation V1.0 aus-mit Aus-
nahme dreier Starts, bei denen es zuguns-
ten anderer Payloads weniger waren. Zu-
sammen mit Testsatelliten aus der Gene-
ration V 0.9 umlaufen Mitte August 653
Starlink-Satelliten die Erde, acht sind be-
reits nicht mehr im Orbit, also beim Wie-
dereintritt in die Atmosphére vergliiht,
einige funktionieren nicht richtig.

SpaceX wollte nach vorliegenden Ge-
nehmigungen zuerst weitere 2825 Satelli-
tenin sehr viel hohere Orbits bringen, und
zwar zwischen 1110 und 1325 Kilometer
Hohe bei Inklinationen von 53,8 bis 81
Grad zum Aquator. Allerdings hat sich Spa-
ceX das noch mal anders tiberlegt und im
April bei der FCC niedrigere Bahnhdhen
mit Erfolg beantragt. Die Satelliten sollen
nun zwischen 540 und 570 Kilometern
Hohe die Erde umlaufen, bei Inklinatio-
nenvon 53,2 bis 97,6 Grad, und damit auch
weiter nordlich gelegene Gebiete abde-
cken. In einer zweiten Phase will das Un-
ternehmen sogar noch niedrigere Bahnen
bestiicken und zwar mit insgesamt 7518
Satelliten, die rund 340 Kilometer tiber
uns kreisen sollen.

Der Zeitdruck ist enorm. Immerhin
misste das Unternehmen bis Ende 2024
genau die Halfte der zuerst beantragten
Konstellation im Erdumlauf haben, also
5972 Starlink-Satelliten. Mit der Falcon-9-
Rakete wiren dazu 100 Starts mit je 60
Satelliten notig. Bei einem bis zwei Starts
pro Monat darf da kaum etwas schiefgehen.
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Dabher sollen die neuen Raketen Starship
und Super Heavy fiir mehr Ruhe sorgen und
alsbald jeweils 400 Starlink-Satelliten ab-
setzen. Es ist aber fraglich, ob die neuen
Transporter rechtzeitig fertig sind.

Starts werden zur Routine
Unabhiingig von den stindigen Anderun-
gen laufen die Starts mittlerweile so bei-
laufig ab, wie man morgens die Kaffee-
maschine anwirft: Zweieinhalb Minuten
nach dem Start schaltet die erste Stufe der
Falcon-9-Rakete ab und saust - getrennt
von der zweiten Stufe und den Satelliten
-wieder der Erdoberfliche entgegen.

Etwas mehr als drei Minuten nach
dem Abheben wirft die zweite Stufe die
Hiille ab. Nach sieben Minuten stoppt das
Triebwerk der wieder auf die Erde zuflie-
genden ersten Stufe, nach knapp neun
Minuten landet diese auf einem Schiffund
kann wiederverwendet werden. Gleich-
zeitig schalten auch die Triebwerke der
zweiten Stufe ab, welche die Satelliten zu
ihrem Absetzpunkt bringt.

Bei einigen Starts fliegen aufler den
Starlink-Satelliten noch andere mit, die
unterwegs abgesetzt werden. Nach 45 Mi-
nuten wird die gesamte Batterie der bis zu
60 Starlink-Satelliten in eine vorldufige
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Umlaufbahn in etwa 300 Kilometer tiber
der Erdoberfliche entlassen, alle gleich-
zeitig. Sie entfalten ihre Solarpaneele und
ziinden ihre Krypton-Ionentriebwerke, um
auf die beabsichtigte Hohe ihrer zurzeit
jeweils drei reguliren Orbits zu klettern.

In der jetzigen Phase werden die Sa-
telliten so verteilt, dassje 22 Satelliten ins-
gesamt 72 Bahnen in 550 Kilometer Hohe
besetzen. Aufihren Bahnen angekommen,
entfernen sie sich nach und nach weiter
voneinander, bis aus der dichten Perlen-
kette nach einigen Tagen die endgiiltige
Formation erreicht ist.

Schrotschussin

den Nachthimmel

Schon jetzt kann man an manchen Aben-
den - bevorzugt kurze Zeit nach einem
Start-regelrechte Perlenketten von Satel-
liten am Nachthimmel vorbeiziehen
sehen. Der enge Formationsflug 16st sich
wie beschrieben nach einigen Tagen auf.
Weil sich jedochimmer mehr Bahnen nach
und nach komplettieren, sind bereits jetzt
Fotos vom Nachthimmel mit einem Strei-
fenmuster zu sehen. Ursache ist das von
den Satelliten reflektierte Licht.

Viele Menschen sind dariiber verir-
gert, besonders Astronomen. Sie sehen
durchden,,Lichtsmog" der Starlink-Satel-
liten eine drastische Verschlechterung der
Beobachtungsmoglichkeiten heraufzie-
hen. SpaceX testet Beschichtungen seiner
Satelliten und hat Anfang des Jahres einem
DarkSat genannten Satelliten testweise
eine dunklere Uberfliche verpasst, was
aber zu thermischen Problemen fiihrte.
Starlink L7 erhielt ein Visor Shield, das
eine Art Visier darstellt, welches das Son-
nenlicht abschirmt. Alle Satelliten, die
nach Mitte August starten, sollen weniger
hell scheinen. Die Kritik der Astronomen
ist deswegen aber nicht leiser geworden.
Sie beschweren sich auch dariiber, dass
SpaceX erst spit in der Projektphase und

Starlink-Satelli-
ten sind eher
flach - wie recht-
eckige Warm-
halteplatten in
Restaurants. So
kénnen viele von
ihnen gestapelt
und gemeinsam
gestartet wer-
den.
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erst nach massiven Protesten begonnen
hat, mit astronomischen Forschungs-
gesellschaften zu reden.

Als zweites Problem sehen Kritiker
des Projektes, dass die grofde Zahl der Sa-
telliten die Kollisionsgefahr mit anderen
Himmelskorpern stark erhohen konnte.
Als schlimmste Folge fiirchten sie den so-
genannten Kessler-Effekt: Hierbei konn-
ten weitere Kollisionen als Folge umher-
fliegender Triimmerteile jegliche Starts
von Himmelskorpern praktischunmoglich
machen. Die internationalen Raumfahrt-
behorden verpflichten deswegen Satelli-
tenbetreiber, ihre Satelliten nach Ende
ihrer Betriebsdauer wieder sicher aus dem
Orbit zu befordern. Dafiir sollen die Star-
link-Satelliten geniigend Treibstofl’ an
Bord haben, um sie schnell in die Atmo-
sphére zu verfrachten, wo sie verglithen
sollen. Drei Starlink-Satelliten fanden auf
diese Art schon ihr Ende.

Eine dritte Ebene der Kritik zielt dar-
auf, dass SpaceX als einzelnes Unterneh-
men ohne internationale Absprachen
einen Grofdteil der wertvollen LEO-Um-
lautbahnen quasi im Handstreich einkas-
siert hat. Niedrige Bahnhdhen sind ndm-
lich auch fiir andere Zwecke hochattraktiv,
etwa fiir die Erdbeobachtung, die Astro-
nomie und flir Wettersatelliten. Des Wei-
teren mag nicht jeder Regierung gefallen,
dass mit Starlink ein Internetzugang
kommt, der auf8erhalb ihrer Regulierung
steht. Missliebige Inhalte konnen also
nicht ohne Weiteres gesperrt werden. Al-
lerdings ist auch die andere Position zu
horen, namlich dass SpaceX anfillig fiir
eigene Filterpraktiken sei - und als US-
Unternehmen auch den US-Geheimdiens-
ten Komplettzugriff erteilen miisse.

Die Konkurrenz wacht
langsam auf

Starlink ist nicht die einzige Massenkons-
tellation, aber die am weitesten gediehe-
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Eine Langzeit-
belichtung des
Nachthimmels
zeigt, wo Star-
link-Satelliten
das Sonnenlicht
reflektieren.

ne. OneWeb, ein Unternehmen mit Sitzin
London, wollte ein dhnliches Konzept mit
bis zu 1980 Satelliten starten, stellte sich
aberim Mirz zahlungsunfihig unter Gldu-
bigerschutz. 74 der OneWeb-Satelliten
sind erfolgreich gestartet. Ende Juli hatein
britisch-indisches Konsortium OneWeb
ibernommen.

Viel Wirbel gab es schon in der Pla-
nungsphase des Projektes Kuiper, wohl
weil Amazon dahinter steht. Insgesamt
sollen 3236 Satelliten die Erde umlaufen.
Von seinen Planungen abgeriickt scheint
Samsung zu sein, das 2015 eine Konstella-
tionmit 4600 Satelliten angekiindigt hatte,
in jlingerer Zeit aber nichts mehr dariiber
verlauten lie8. Auch um Facebooks Projekt
Athena ist es ruhig geworden.

Eine Konstellation von 117 Satelliten
will der kanadische Konzern Telesat in
eine Umlaufbahn inrund 1000 Kilometer
Hohe schicken. Auch der chinesische Au-
tobauer Geely plant ein eigenes Satelliten-
netz, das aber eher auf die Steuerung auto-
nomer Fahrzeuge zielt.

Ausblick

Das Netzder Starlink-Satelliten wird immer
dichter, hier werden gerade die Fakten ge-
schaffen. Das Netz wird eine ernste Bedro-
hung fiir die Investitionsbereitschaft in
weniger zentral gelegenen Gegenden
werden. Wer dort einen Internetzugang
braucht, wird auf absehbare Zeit nur auf
Starlink zurtickgreifen kénnen. Vollig offen
ist, wie reguliert der Internetzugang via
Satellit tatsichlich sein wird und wie das
Unternehmen dem Begehr nach privat-
sphirenschidlichen Zugriffen von Ge-
heimdiensten und Ermittlungsbehdrden
begegnen wird. (mil@ct.de) e

Literatur

[1]1 Michael Link, Mach fott, den Schrott, Wie Welt-
raummiill alle (be-)trifft, c't 19/2019, S. 62
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Kalender

2015: 6ffentliche Ankiindigung des
Systems in Seattle

2017, Oktober: Antrag bei der Fern-
meldebehdrde FCC flir Kommuni-
kationstests am Boden in Redmond,
Washington

2018, 22. Februar: Start der Proto-
typen Tintin A und B

2018, 29. Mérz: FCC erlaubt SpaceX
den weltweiten Breitbandbetrieb
2019, April: Antrag fir die ersten
sechs Bodenstationen (North Bend
WA, Conrad MT, Merrillan WI, Green-
ville PA, Redmond WA, Hawthorne
CA, Brewster WA)

2019, April: FCC gestattet 1500
Satelliten auf 550 km Bahnhohe
2019, Mai: Elon Musk stellt Testbetrieb
nach 7 erfolgreichen Starts mit je 60
Satelliten flir Sommer 2020 in Aussicht
2019, 24. Mai: Start von 60 Test-
satelliten (V 0.9)

2019, 11. November: Start der ersten
60 Satelliten (V 1.0) der planmaBigen
Konstellation

2019, November: Erste Berichte von
Astronomen Uber stérende Lichtspuren
2020, Marz: Genehmigung fiir

1 Million Nutzer-Terminals in den USA
2020, Juli: Start von Tests mit
Freunden und Familien von SpaceX-
Beschaftigten

2020, 7. August: Start weiterer

57 Satelliten

2020, 11. August: Start weiterer

57 Satelliten

2020, 18. August: Start weiterer

58 Satelliten

2020: Ausweitung des Dienstes auf
Kanada

2024, Marz: FCC-Fix-Termin zum
Aussetzen der halben beantragten
Low-Earth-Orbit-Konstellation

(2213 Satelliten)

2024, November: FCC-Fix-Termin
zum Aussetzen der halben beantrag-
ten Low-Earth-Orbit-Konstellation
(8759 Satelliten)

2027, Marz: FCC-Fix-Termin zum
Aussetzen der gesamten beantrag-
tenLow-Earth-Orbit-Konstellation
(4425 Satelliten)

2027, November: FCC-Fix-Termin
zum Aussetzen der gesamten
beantragten Very-Low-Earth-Orbit-
Konstellation (7518 Satelliten)
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Bildauktion

Stockfotografie: Geld verdienen mit eigenen Fotos

Stockfotografie verspricht willkom-
mene Nebeneinnahmen und kleine
Erfolgserlebnisse. Bevor Sie aber lhre
vermeintlich besten Bilder ins Netz
stellen, sollten Sie einige Dinge liber
Motivwahl, rechtliche Fallstricke und
technische Details wissen. Erfahrun-
gen und Tipps von einem Profi-Foto-
grafen.

Von Robert Kneschke

astjeder kennt die giingigen Fotos von
der lachenden Dame im Callcenter,
dem kriftigen Business-Handshake, der
sonnendurchfluteten Landschaft oder
dem appetitlich angerichteten Salat: De-
signer nutzen diese Fotos tiglich tausend-
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fach fiir Zeitschriften, Werbeprospekte
und Plakate. Weniger bekannt ist hinge-
gen, dass sie fiir diese Fotos nicht immer
einen Fotografen beauftragen. Oft ist es
einfacher, solche Bilder fertig bei Bild-
agenturen einzukaufen.

Dieses Geschiftsmodell nennt sich
Stockfotografie, vom englischen Wort ,,to
have in stock®, zu Deutsch ,auf Lager
haben®. Die Fotos sind bei Bildagenturen
vorritig und der Kunde kann aus vielen
Millionen Bildern das passende Motiv
wihlen.

Da die Bilder nicht physisch als Print
verkauft, sondern digitale Lizenzen fiir die
Nutzung vergeben werden, kann man die
Nutzungsrechte mehrfach verkaufen, im
Idealfall sogar mehrere tausend Mal. Das
Aufmacherfoto fiir diesen Artikel entstand
mit einem iPhone 5s. Die Requisite habe
ich mit einem Lasercutter schneiden las-

© Copyright by Heise Medien.

senund mit Sprithfarbe lackiert. Das Foto
hat sich tiber 150 Mal verkauft und brach-
te mehr als 130 Euro ein.

In den letzten 20 Jahren hat sich der
Markt stark gewandelt und auch fiir Hob-
byfotografen geoffnet. Aktuelle System-
kameras sind ungleich leistungsfihiger als
analoge Vertreter von vor 20 Jahren, und
kurze digitale Vertriebswege verlocken,
sichim Stockfotografiemarkt auszuprobie-
ren. Bevor Sie nun aber zum Rechner stiir-
men, um Thre Urlaubsfotos anzubieten,
gibt es einige Dinge zu beachten.

Motivwahl

Nicht jedes Bild verkauft sich gleich gut.
Da die Verkaufspreise pro Bild teilweise
bei nur wenigen Cent liegen, sollten Thre
Fotos moglichst vielseitig einsetzbar sein.
Umso grofder sind die Verkaufschancen
und der mogliche Gewinn.

c't 2020, Heft 20
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Einige Themen wie Gartenblumen
oder Sonnenunterginge werden bevor-
zugt von Hobbyfotografen abgelichtet,
von Bildkunden aber selten gebraucht. Am
besten stellen Sie sich die Frage, auf wel-
che Arten Sie ein bestimmtes Bild nutzen
konnten. Eine hilfreiche Ubung ist es, ak-
tuelle Medien darauthin durchzuschauen,
wie sie welche Themen bebildern und
welche alternativen Motive Thnen dazu
einfallen.

Eine weitere Moglichkeit, angesichts
von vielen Millionen schon vorhandenen
Archivbildern in der Branche Fuf zu fas-
sen, ist es, sich auf neue Themengebiete
zu spezialisieren, die bisher noch gar nicht
bebildert werden konnten. Beispiele hier-
fiir waren die Einfiihrung des iPad vor
zehn Jahren oder der Selfie-Trend; aktuell
kidmen vielleicht die Coronavirus-Krise,
abgeschaltete Windrider oder Wasser-
stofftankstellen ins Spiel.

Niitzlich ist es auch, sich thematisch
auf Branchen zu konzentrieren, die viel
Geld fiir Werbung ausgeben konnen oder
miissen, beispielsweise Versicherungen,
Banken, Pharmafirmen, der Einzelhandel,
Autohersteller, Finanzdienstleister und
Telekommunikationsanbieter.

Wer Sehenswiirdigkeiten fotografiert,
sollte sie bei gutem Wetter aufnehmen -
ohne strahlend blauen Himmel werden
daraus garantiert keine Postkartenmotive.
Bei schlechtem Wetter konzentrieren Sie
sich lieber auf universellere und konzep-
tionell nutzbare Motive wie Treppen, Hin-
weispfeile oder Baustellen-Details.

Personen machen sich gutim Verkauf.
Vielleicht schaffen Sie es, Thren Partner als
Model zu gewinnen. Wenn jemand sein
Gesicht nicht zeigen mochte, bleiben
Riickansichten, Silhouetten oder Detail-
aufnahmen wie Hinde und Fiifle, die zu
verkiuflichen Bildern fithren konnen. Ich
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Bei schlechtem Wetter
gehen wenige Foto-
grafen vor die Tiir, was
die Chance auf seltene
Bilder erhoht. Dank
kreativer Verschlag-
wortung mit den
Begriffen Glatteis, 5
Paketdienst, Winter- *
reifen, Rutschig,
Schlittern und Um-
drehen verkaufte sich
dieses Bild fast 40 Mal.

habe selbst Fotos meiner Fiifde mit Socken
in Sandalen verkaufen kénnen.

Generell lieben Bildagenturen Fotos
mit satten, kriftigen Farben, viel Kontrast
und einem korrekten Weifdabgleich. Der
Horizont sollte iiblicherweise gerade sein
und der Beschnitt die Bildaussage unter-
stiitzen. Textfreiraum ist ebenfalls gerne
gesehen, sprich ruhige, meist einfarbige
Flachen im Foto, welche den Kiufern die
Moglichkeit geben, ihr Logo, einen Slogan
oder anderen Text gut erkennbar im Bild
unterzubringen.

Anfangs sollten sich Hobbyfotografen
aufharsche Reaktionen der Bildagenturen
gefasst machen. Denn auch wenn der eige-
ne Freundeskreis die gezeigten Werke bis-
her in den Himmel gelobt hat, legen viele
Agenturen, welche die Fotos schliefSlich
verkaufen miissen, hirtere Kriterien an.
Diese betreffen nicht nur die Motivwahl,
sondern auch die technische Bildqualitit
und rechtliche Aspekte.

Rechtliches

Bevor Sie die neu entdeckten Motivmog-
lichkeiten in Geld ummiinzen, gibt es ju-
ristische Fallstricke zu beachten, wenn Sie
nicht haufenweise Ablehnungen durch die

Diese Torte habe ich
fiir einen Kinder-
geburtstag gebacken.
Bevor das Geburts-
tagskind die Kerzen
auspusten durfte, kam
sie kurz auf den Auf-
nahmetisch. Zusam-
men mit einigen ande-
ren Varianten hat sich
das Motiv 65 Mal ver-
kauft und liber 50
Euro eingebracht.

© Copyright by Heise Medien.
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Bildagenturen kassieren oder sich gar eine
Abmahnung vom Anwalt einfangen wol-
len. Die vier wichtigsten Rechte, die bei
der Stockfotografie eine Rolle spielen, sind
das Urheberrecht, das Personlichkeits-
recht, das Eigentumsrecht sowie das Mar-
kenrecht und der dazugehorige Design-
schutz.

Das Urheberrecht ist Fotografen meist
als Recht an ihrem Werk schon bekannt;
es bedeutet aber auch, dass sie nicht ein-
fach Werke anderer Kiinstler, zum Beispiel
Statuen oder Gemalde, abfotografieren
oder detailgetreu nachstellen diirfen, um
Bilder dieser Werke zum Verkauf'anzubie-
ten. Hierunter fallen auch Tattoos: Gut
sichtbare Téitowierungen flihren bei Per-
sonenfotos zur Ablehnung, falls keine Ein-
willigung des Tattoo-Kiinstlers vorliegt.

Auch das Personlichkeitsrecht ist
leicht verstindlich. Alle Personen haben
das Recht, iiber ihre Darstellung zu be-
stimmen. Das bedeutetin der Praxis, dass
Agenturen bei erkennbaren Personenauf-
nahmen einen Model-Vertrag oder eine
Model-Freigabe verlangen. Darin sichert
die fotografierte Person dem Fotografen
das Recht zu, das Foto von ihr kommer-
ziell nutzen zu diirfen. Daher diirfen Fotos
von Personen, beispielsweise Fotos mit
Einwohnern des Urlaubslandes, ohne sol-
che Erlaubnis nicht angeboten werden.
Selbst die miindliche Zusage des eigenen
Partners wird von den Agenturen nicht
akzeptiert, sondern sie verlangen eine
schriftliche Zusage, in der Regel sogar von
einem Zeugen unterschrieben.

Ausnahmen sind zum Beispiel Detail-
aufnahmen von Handen, die oft ohne Ver-
trag akzeptiert werden, und Selbstpor-
trits, wo der Fotograflogischerweise den
Model-Vertrag selbst ausfiillen darf, auch
ohne Zeuge. Bei Kindern sollten die Er-
ziehungsberechtigten unterschreiben -
am besten beide, weil sonst bei einer
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Bild: Robert Kneschke

Trennung der Eltern solche Model-Ver-
trige gerne zum Streitpunkt vor Gericht
werden.

Zwar erlaubt § 23 des Kunsturheber-
gesetzes (KUG), dass ,,Bilder, auf denen
die Personen nur als Beiwerk neben
einer Landschaft oder sonstigen Ortlich-
keit erscheinen® ohne Einwilligung der
Person verdffentlicht werden diirfen.
Aber weil die meisten Bildagenturen
weltweit agieren und wegen unter-
schiedlicher Rechtsprechungin anderen
Lindern lieber auf Nummer sicher
gehen wollen, lehnen sie solche Bilder
trotzdem ab.

Ebenfallsin § 23 KUG sind ,,Bildnis-
se aus dem Bereiche der Zeitgeschichte"
und ,,Bilder von Versammlungen, Auf-
zligen und dhnlichen Vorgingen, an
denen die dargestellten Personen teilge-
nommen haben® als Ausnahme definiert.
Solche Bilder nehmen Agenturen zwar
ohne Model-Vertrag an, jedoch nur als
sredaktionelle Inhalte®, was die Verkauf-
lichkeit auf den kleineren Kundenkreis
von Nachrichtenmedien beschrinkt.

Schwieriger wird es bei den Eigen-
tums- und den Markenrechten. Das Foto-
grafieren von Gebduden und Straflen-
szenen ist in Deutschland zwar durch die
sogenannte Panoramafreiheit erlaubt,
wenn keine Hilfsmittel wie Leitern oder
Drohnen verwendet werden, aber die
Agenturen sind auch hier strenger als der
Gesetzgeber. Sie lehnen Fotos einzelner
Hiuser oft ab, weil sie nicht priifen kon-
nen, obnicht dochirgendwo ein Hausrecht
gilt, weil die Fotos vielleicht auf Privat-
gelidnde entstanden sind oder weil sicht-
bare Graffiti dem Urheberrecht unterlie-
gen konnten.

Andere Beispiele sind die Bahnhofe
der Deutschen Bahn oder der Bereich des

160

Zufallig waren die
Schaufensterpuppen
in diesem Mode-
geschaft gerade ent-
kleidet. Das hatte den
Vorteil, dass ich keine
Logos und Marken-
namen retuschieren
musste. Das Bild ver-
kaufte sich schon 966
Mal in zehn Jahren fir
insgesamt 530 Euro.

Sony-Centers in Berlin, wo kommerzielle
Aufnahmen untersagt sind. Auch Zoos
und selbst viele offentlich zugéngliche
Parks unterliegen dem Hausrecht. Die
Stiftung PreufSische Schlsser und Girten
verlangt beispielsweise eine Fotogeneh-
migung, damit Fotografen Authahmen
vom Park Sanssouci oder vom Schloss
Rheinsberg bei Agenturen anbieten
diirfen.

Kunstwerke darf man nur bedenken-
los fotografieren, wenn sie dauerhaft zu
sehen sind. Tempordre Kunstinstallatio-
nen, wie Christo sie geschaffen hat, die
néichtliche Beleuchtung des Eiffelturms
oder die bunt beleuchteten Bauwerke bei
der ,,Nacht der Lichter zédhlen nicht dazu
und werden abgelehnt.

Selbst das bei Instagram so beliebte
Fotografieren von Essen (,,Foodporn®)

enthilt rechtliche Fallstricke. Je origineller
ein Gastronom eine Mahlzeit anrichtet,
desto eher ist sie selbst urheberrechtlich
geschiitzt; Gleiches gilt fiir komplexe Os-
tereierbemalungen. Auch das Design von
edlem Besteck oder die Form von Geschirr
kann durch den Hersteller markenrecht-
lich geschiitzt sein und wird im Zweifel bei
Bildagenturen abgelehnt.

Generell sollten sich Stockfotografen
eine Markenphobie antrainieren: Das
Micky-Maus-T-Shirt, die charakteristische
Ziernaht auf der Jeans-GesiafStasche, die
Form der Coca-Cola-Flasche, die Riick-
seite von Spielkarten, Markenturnschuhe,
viel Spielzeug von Lego bis Star Wars sowie
jegliche Markennamen und Logos sind nur
ein Ausschnitt der geschiitzten Dinge, die
Bildagenturen ablehnen, wenn der Foto-
graf diese Details nicht sorgfiltig retu-
schiert.

Eine ausfiihrliche Ubersicht {iber ge-
schiitzte Motive liefern das ,,Intellectual
Property Wiki“ von Getty Images und die
Liste mit,,Known Image Restrictions“ von
Shutterstock (siehe ct.de/yqmé).

Diese Einschrinkungen sind Griinde,
warum Fotos aus dem eigenen Archiv, die
man nachtriglich bei Bildagenturen an-
bieten will, einer ausfiihrlichen Uberarbei-
tung bediirfen, was sich nur selten lohnt.
Besserist es, mit Wissen um die moglichen
Einschrinkungen neu zu fotografieren.
Wer sichvon der fotografierten Person und
dem Eigentiimer einer Wohnung die
schriftliche Erlaubnis einholt, hat deutlich
bessere Verkaufschancen.

GroBe Gruppen mit langer Belichtungszeit zu fotografieren ist eine gute Moglichkeit,
Menschen ohne Model-Release aufzunehmen. Dieses Foto hat sich in weniger als
einem Jahr (iber 100 Mal verkauft und 108 Euro eingebracht.

© Copyright by Heise Medien.
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Ob Lebensmittel, Bildung oder Corona:
Ampelsysteme werden nicht nur im
Verkehr genutzt. Daher ist ein schlichtes
Foto wie dieses vielseitig einsetzbar.

Es hat sich 259 Mal verkauft mit 238 Euro
Umsatz.

Verschlagwortung

Nachdem das Foto fertig ist, beginnt der
Teil, der fur viele Fotografen am unange-
nehmsten ist: das Beschriften der Bilder,
damit man sie spiter iiber die Suchfunk-
tion der Agenturen finden kann. Mittler-
weile bieten zwar einige Agenturen wie
Adobe Stock oder EyeEm Keyword-Vor-
schldge basierend auf kiinstlicher Intelli-
genz. Shutterstock schldgt im ,, Keyword
Suggestions“-Tool passende Begriffe ba-
sierend auf Suchbegriffen dhnlich ausse-
hender Bilder vor. Sinnvoller ist es aber,
selbst zu verschlagworten und sich nicht
auf die oft rudimentir wirkenden Vor-
schlage zu verlassen.

Alle Agenturen akzeptieren englisch-
sprachige Schlagworter, einige Agenturen
wie Adobe Stock nehmen auch deutsche
Begriffe an. Mischen darf man die Spra-
chen in einem Bild allerdings nie. Der
Grundgedanke beim Verschlagworten ist
es, das Bild so akkurat wie moglich zu be-
schreiben: Was ist auf dem Bild zu sehen?
Wo wurde es aufgenommen? Wann ist es
entstanden? Welche Handlungen oder Ge-
fiihle sind erkennbar? Auch abstrakte Kon-
zepte wie Freiheit, Liebe, Ausbildung,
Ordnung und Ahnliches sollten Sie bei der
Beschreibung nicht vergessen.

c't 2020, Heft 20

Esistjedoch wichtig, dass der verwen-
dete Begriff auchim Foto abgebildetistund
nicht nur als Hintergrundwissen des Foto-
grafen existiert. Ein Foto vom Rostocker
Hafen bei Nacht kann zum Beispiel sinn-
vollerweise die Begriffe ,,Rostock” und
»Nacht“ enthalten. Das Foto einer Obst-
schale auf einem Tisch, das ebenfalls
nachts in Rostock entstand, braucht diese
Worter nicht, da sie als Bildbeschreibung
nicht relevant sind.

Fiir Anfinger kann es lehrreich sein,
einige Begriffe selbst bei den Bildagentu-
ren einzugeben und sich die Suchergeb-
nisse anzuschauen. Moglicherweise er-
kennt der Fotograf, dass er bei der Masse
an Bildernin dieser Qualitit keine Chance
hitte-oder er findet eine lukrative Nische,
in der bisher kaum passende Stockfotos

¢ existieren.

Die Bilder anbieten
Es gibt unterschiedliche Wege, seine Bilder
zum Verkauf anzubieten. Die meisten Ver-
kiufe erzielen sogenannte Microstock-
Bildagenturen, welche Bilder fiir wenige
Euro oder in Abo-Modellen sogar fiir
Cent-Betrige verkaufen. Der Fotograf er-
hilt davon je nach Agentur und Verkaufs-
modell einen Anteil von 15 bis 50 Prozent.
Das lohnt sich nur fiir Fotografen, die
niedrige Erldse in Kauf nehmen und Bild-
material produzieren, das hiaufig nachge-
fragt ist und mit wenig Kostenaufwand er-
stellt werden kann. Die drei grofiten Agen-
turen in diesem Bereich sind Adobe Stock,
Shutterstock und iStock. Es gibt noch un-
zihlige andere kleine Agenturen, welche
jedochnur einen Bruchteil dieser drei Agen-
turen verkaufen. Wenn Sie Thre Fotos nicht-
exklusiv bei mehreren Agenturen hoch-
laden, steigern Sie die Verkaufschancen.
Sogenannte Macrostock-Agenturen wie
Westend61, Stocksy oder plainpicture ver-
kaufen meist zu deutlich hoheren Preisen,

Da ich fiir 3D-Rende-
rings von Hausern und
anderen Gebauden oft
schoéne blaue Himmel
als Hintergrund bendti-
ge, fotografiere ich
haufig welche und
biete die Fotos auBer-
dem bei Bildagenturen
an. In zwei Jahren hat
sich dieses Foto 246
Mal verkauft und liber
360 Euro eingebracht.
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sind aber auch viel wahlerischer bei der
Fotografenbewerbung und der Bildauswahl.
Hier sollten Fotografen eine erkennbare
Bildsprache und ein starkes Gespiir fiir As-
thetik mitbringen. Die Agenturen nehmen
Fotos in der Regel nur exklusiv an, diese
diirfen also nicht anderswo erhiltlich sein.

Bei allen Agenturen miissen neue
Fotografen damitrechnen, dass viele ihrer
Bilder abgelehnt werden. Das kann an
rechtlichen Problemen liegen, an man-
gelnder technischer Bildqualitidt oder an
zu geringen Verkaufschancen eines Mo-
tivs. Das sollte niemand als personliche
Krankung empfinden, sondern als Hinweis
sehen, in welchen Bereichen Verbesse-
rungsbedarf besteht.

Stockfotografie im Wandel

Die Menge und die Qualitat des angebote-
nen Materials sind rasant gestiegen, sodass
sich Agenturen inzwischen mit Dumping-
preisen und Honorarkiirzungen gegensei-
tig unterbieten. So hatte die Bildagentur
Shutterstock vor fiinf Jahren knapp 60
Millionen Bilder und Videos im Portfolio,
aktuell sind es {iber 360 Millionen.

Um mit Stockfotos erfolgreich zu
sein, sollten Fotografen lernen, welche
Motive gefragt sind und wie sie Bildquali-
tit und Geschwindigkeit steigern. Wie in
jeder Kreativbranche zdhlt auflerdem,
offen fiir neue Techniken und Trends zu
bleiben. Die Digitalisierung hat Hobby-
fotografen heute Werkzeuge in die Hand
gegeben, die frither Profis vorbehalten
waren. Selbst moderne Smartphoneslie-
fern heute Fotosin einer Qualitit, welche
viele Agenturen akzeptieren. Mit etwas
Mut und Spafd fiir die Sache besteht
durchaus eine gute Chance, eigene Bilder
zu verkaufen. (akr@ct.de) ¢t

Ubersicht iiber geschiitzte Motive:
ct.de/yqmé6
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VM-Generator

c't-Skript erstellt Windows-VMs in Hyper-V

Wenn immer wieder neue VMs

in Hyper-V zu erstellen sind, artet
die dazu nétige Klickerei schnell

in Monotonie aus. Wir ersparen sie
lhnen: Sie brauchen an unser Skript
nur einen Installationsdatensatz zu
verfiittern und kénnen sich dann
zuriicklehnen, bis das frisch instal-
lierte Windows in einer neuen VM
erscheint.

Von Axel Vahldiek
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ei allen 64-Bit-Editionen von Win-

dows 10 (mit Ausnahme von Home)
und Windows Server gehort der Desktop-
virtualisierer Hyper-V zu den Bordmitteln.
Damit konnen Sie komplette PCs in Soft-
ware nachbilden (virtuelle Maschinen,
VMs). So eine VM zusammenzuklicken ist
an sich nicht weiter schwer, doch wenn
man immer wieder neue erzeu-
genwill oder muss, in denen Win-
dows oder Windows Server lauft,
tberldsst man das besser unse-
rem Skript ¢’'t-Win2Hyper-V. Sie
brauchen nur einen Installationsdatensatz
an das Skript zu iibergeben und einige Zeit
warten, dann lauft in Hyper-V eine neue
VM mit frisch installiertem Windows.

ct
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Mit Installationsdatensatz ist eine
Datei gemeint, die alles enthélt, was zur
Installation von Windows erforderlich ist.
So einen bekommen Sie zum Beispiel,
wenn Sie mit dem Media Creation Tool
(MCT) einen USB-Stick befiillen oder eine
ISO-Datei erzeugen. Um was fiir einen
Installationsdatensatz es sich handelt, ist
dem Skript nahezu
egal: Es verfrach-
tet alles von Win-
dows Vista bis zum
aktuellen Win-
dows 10 Version 2004 als Gastsystem in
eine frisch erstellte VM. Auch mit allen
Windows-Servern ab 2008 geht es. In-
sider-Versionen sind ebenfalls kein Pro-

Hardcore
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blem [1], ebenso wie die Windows-Test-
versionen aus dem Evaluation-Center
(microsoft.com/de-de/evalcenter). Wer
selbst erzeugte Installationsdatensitze be-
sitzt, kann auch diese einsetzen.

Sie sichern Thre Windows-10-Instal-
lation mit unserem Skript ¢’t-WIMage
(siehe ct.de/wimage)? Da damit erzeugte
Sicherungen letztlich auch blof3 Installa-
tionsdatensitze sind, nimmt ¢’t-Win2Hy-
per-Vsogar diese entgegen. So konnen Sie
eine auf echter Hardware laufende Win-
dows-Installation mit ¢’t-WIMage sichern
und anschliefend mit ¢’t-Win2Hyper-V in
einer frischen Hyper-V-VM wiederherstel-
len - voila: ein Klon in einer VM. Das ist
allein schon deshalb praktisch, weil Sie so
einfach und schnell priifen konnen, ob das
Sichern geklappt hat, und zwar ohne dafiir
einen zusitzlichen PC zu bendétigen oder
an Threr Festplatte herumzupartitionieren.

Mit unserem Skript konnen Sie {ibri-
gens eine Hyper-V-Einschrinkung umge-
hen. Hyper-V kann auf Netzlaufwerken
liegende ISOs nur dann in eine VM ein-
binden, wenn Server und der Hyper-V-
Wirtsrechner in derselben Domine ste-
cken. ¢’t-Win2Hyper-V hingegen nimmt
ISOs von beliebigen Netzlaufwerken ent-
gegen.

Voraussetzungen
Vorab ein paar Worte zu den Voraussetzun-
gen des Skripts. Die betreffen ausnahms-
weise mal kaum technische Aspekte, son-
dernvor allem Sie selbst, denn unser Skript
erfordert Vorwissen (bei Bedarf helfen die
nachfolgend genannten Literaturhinweise
weiter): Sie sollten sich mit Hyper-V zumin-
dest grundlegend auskennen [2] und wis-
sen, dass und wie Installationsdatensétze
in WIM- und ESD-Dateien stecken [3].
Abgesehen von diesem Basiswissen
gibt es Weiteres, das zwar nicht unbedingt
erforderlich, aber beim Verstehen und Aus-
reizen des Skripts niitzlichist. So wird Thnen
unser Skript je nach Installationsdatensatz
womoglich Editionen zur Auswahl anbie-
ten, von denen Sie noch nie gehort haben
- eine Ubersicht {iber die unfassbare Flut
an Windows-10-Editionen haben wir in [4]
zusammengetragen. Wihlen Sie im Zweifel
stets jene Edition, fiir die Sie eine Lizenz
besitzen (jede Installation in einer VM
braucht eine separate Lizenz, ausgenom-
men sind Insider- und Testversionen).
Was ebenfalls nicht schadet, sind
Kenntnisse iiber die Phasen einer Win-
dows-Installation [5]. Zum detaillierten
Vorabkonfigurieren des Gast-Windows in
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B Administrator: C:\Windows\System32\emd.exe

A A AR Y

ik Willkommen bei c't-Win2Hyper-V e

i e R s s s e e

Bitte lesen Sie unbedingt die Anleitung zu diesem Skript in c't

*** Einige Pruefungen vorab ... ***

*** Keine Probleme gefunden

jetzt geht es los ***

c't-Win2Hyper-V in Aktion: Zuerst priift das Skript, ob es beispielsweise mit
Admin-Rechten lauft, Hyper-V installiert ist und so weiter.

B Administrator: C:\Windows\System32\emd.exe

**%* Keine Probleme gefunden, jetzt geht es los ***

*%** ISO-Datei einbinden ***

Sofern eine 1ISO-Datei libergeben wurde, bindet das Skript diese als virtuelles
Laufwerk ein (erkennbar an der Zeile , Attached: True”).

der frischen VM dient eine Datei namens
autounattend.xml, also eine Antwortdatei
fiir eine unbeaufsichtigte Installation. Wie
Sie die von uns mitgelieferten XML-
Dateien anpassen sowie eigene zusammen-
klicken konnen, lesen Sie in [6, 7]. Sofern
die VM ins Internet oder inslokale Netz soll,
ist Wissen umdie virtuellen Netzwerk-Swit-
ches von Hyper-V hilfreich [8].

Die technischen Voraussetzungen fiir
¢’'t-Win2Hyper-V sind erfreulich gering.
Als Wirtssystem muss Windows 10 laufen,
und zwar mindestens in Version 1709
(,,Fall Creators Update®). Alternativ tut es
auch Windows Server 2019. Hyper-V muss
installiert sein, und zwar inklusive ,,Hy-
per-V-Modul fiir Windows PowerShell“.
Letzteres konnen Sie aktivieren, indem Sie
Windows+X driicken, ,,Apps und Fea-
tures“ auswihlenund dannnacheinander
auf ,,Programme und Features/Win-
dows-Features aktivieren...:“ klicken. Sie
finden das Modul in der Baumansicht
unterhalb von ,,Hyper-V“. Das Power-
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Shell-Modul ist tibrigens auch der Grund,
warum unser Skript unter alteren Win-
dows-Versionen nicht lauft. Zwar ist Hy-
per-V inklusive PowerShell-Modul schon
seit Windows 8 an Bord, doch erst seit
Windows 10 Version 1709 besitzen die
enthaltenen PowerShell-cmdlets alle hier
ndétigen Fihigkeiten.

Wihrend das Skript lduft, bindet es
virtuelle Laufwerke in den Explorer ein.
Dafiir missen drei Laufwerksbuchstaben
frei sein (zwei, wenn Sie kein ISO, sondern
ein WIM/ESD an das Skript verfiittern).
Welche Buchstaben frei sind, spielt keine
Rolle, das Skript verwendet, was frei ist
(ausgenommenssind a:, b:und c:). Falls Sie
mehrere Instanzen des Skripts gleichzeitig
laufen lassen wollen, um mehrere VMs auf
einen Schlag einzurichten, geht das zwar,
doch bremst das Thren PC wegen der pa-
rallel laufenden Installationen heftig aus.
Zudem benotigt jede gleichzeitiglaufende
Instanz des Skripts voriibergehend eigene
freie Laufwerksbuchstaben.
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Einrichten

Laden Sie via ct.de/y78v das ZIP-Archiv
mit der Batch-Datei herunter. Das Archiv
enthélt insgesamt drei Dateien: das Batch-
Skript ct-Win2Hyper-V.bat sowie 7z.exe
und 7z.dll. Bei letzteren handelt es sichum
die Kommandozeilenversion des Open-
Source-Packprogramms 7-Zip. Das Skript
verwendet es zum Auslesen der Win-
dows-Versionsnummer aus dem Installa-
tionsdatensatz.

Wohin Sie das Archiv entpacken, ist
egal, solange zwei Bedingungen erfiillt
sind. Die drei Dateien gehoren in densel-
ben Ordner, dessen kompletter Pfad keine
Leerzeichen enthalten darf. Und auf dem
Laufwerk, auf dem es liegt, muss noch
Platz fiir temporire Dateien sein, die das
Skript zur Laufzeit anlegt und vor dem Be-
enden wieder 16scht. Planen Sie dafiir rund
100 MByte ein.

Als Nichstes tippen Sie im ,,Ausfiih-
ren“-Dialog (Windows+R) den Befehl
shell:sendto ein, woraufhin sich der ,,Sen-
den an“-Ordner offnet, der tief unterhalb
von %appdata% liegt. Hierin erzeugen Sie
eine Verkniipfung zur entpackten Batch-
Datei. Den Namen der Verkniipfung kén-
nen Sie beliebig festlegen, unter dem er-
scheint sie spiter im Senden-an-Meni
(beispielsweise ,,c’t-Win2Hyper-V*). Kli-
cken Siein den Eigenschaften der Verkniip-
fung im Reiter ,Verkniipfung" in die Zeile
»Ziel“ und erginzen Sie den Aufruf zu
Threm Skript durch ein vorangestelltes cmd
/c (sonst lassen sich spiter keine Dateien
mit Leerzeichen im Pfad per ,,Senden an“
andas Skript schicken). Hinter /c gehort ein
Leerzeichen. Sollte der Pfad zur Batch-Da-
teivon Anflihrungsstrichen umgeben sein,
entfernen Sie diese. Klicken Sie auf ,,Er-
weitert und setzen Sie ein Hikchen vor
,,Als Administrator ausfithren®. Das war es
schon, ¢’t-Win2Hyper-V ist einsatzbereit.

Eines aber sollten Sie vorab noch be-
achten: ¢’t-Win2Hyper-V speichert die
Dateien der VMs stets in jenem Verzeich-
nis, das in den Hyper-V-Einstellungen als
Standard dafiir konfiguriert ist. Von Haus
aus ist das ,,C:\ProgramData\Microsoft\
Windows\Hyper-V* (genauer: %allusers
profile%\Microsoft\Windows\Hyper-V).Eﬁe-
ser Ordnerist jedoch versteckt und nur mit
Administratorrechten zuginglich. Daher
empfehlen wir, stattdessen ein anderes,
selbst erstelltes Verzeichnis zu verwenden.
Idealerweise liegt es auf einer SSD, weil
die Betriebssysteme in den VMs von deren
hoherem Tempo genauso wie Thr Wirts-
system profitieren. Das Umkonfigurieren
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B Administrator: C:\Windows\System32\cmd.exe = O X

*** Image auswaehlen ***

Nummer des Images eingeben: 1

Es liest die in der ibergebenen Datei gefundenen Images aus und bietet sie zur
Auswahl an. Tippen Sie die Index-Nummer des gewiinschten Images ein.

B Administrator: C:\Windows\System32\cmd.exe = O X

*** ppyefe ausgewaehltes Image ***

*** Speicherpfad fuer VMs auslesen ***

*** Temporaeren Ordner anlegen ***

*** Release-ID auslesen ***

Das Skript priift ihre Auswahl und liest den Standardpfad fiir VMs aus den
Hyper-V-Einstellungen aus. In dem Ordner, in dem das Skript selbst liegt,
erzeugt es einen temporaren Unterordner. Das Auslesen der Release-ID
kann nur gelingen, wenn eine vorhanden ist (ab Windows 10 Version 1511).

B Administrator: C\Windows'\System32\emd.exe = = X

**%x Name der VM zusammenstellen ***

*** Freien Laufwerksbuchstaben fuer Windows-Partition in VHD(X) suchen ***

*** Freien Laufwerksbuchstaben fuer Boot-Partition in VHD(X) suchen ***

Der Name der VM wird aus den Metadaten des Images sowie der Generation der VM
generiert. Sofern das Skript eine Release-ID fand, wird sie ebenfalls Namensbestand-
teil. AnschlieBend sucht das Skript zwei freie Laufwerksbuchstaben.

© Copyright by Heise Medien.
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B Administrator: C:\Windows\System32\cmd.exe

*%% VHD erzeugen ***

Nun wird die virtuelle Festplatte erzeugt, partitioniert und formatiert. Daflir sorgt
unter der Haube ein weiteres Skript, welches c't-Win2Hyper-V zur Laufzeit erst er-

zeugt und spater wieder l6scht.

erledigen Sie im Hyper-V-Manager. Dort
klicken Sie rechts auf ,,Hyper-V-Einstel-
lungen® (vor Windows 10 Version 2004
hief3en sie noch ,Hyper-V-Settings“) und
weisen unter ,Virtuelle Computer* einen
neuen Ordner zu. Obacht: Achten Sie da-
rauf, dass der Pfad unbedingt mit einem
Backslash endet, also beispielsweise G:\
Daten\HyperV\. Sonst werden die VMs spi-
ter in diesem Fall nicht im Ordner ,,Hy-
perVY sondern im Ordner ,,Daten lan-
den und ,,HyperV“ wird der erste Be-
standteil des Namens der vom Skript er-
zeugten VMs.
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Probelauf

Fiir den ersten Testlauf bendtigen Sie eine
WIM- oder ESD-Datei, wobei es egal ist,
ob sie solo vorliegt, im Ordner ,,sources‘
etwa auf einem USB-Laufwerk liegt oder
in einem ISO steckt. Schicken Sie die
WIM/ESD- beziehungsweise ISO-Datei
per ,,Senden an“-Menii an das Skript.

Es gibt eine Ausnahme, bei der das
Ubergeben der ISO-Datei an das Skript mit
einer Fehlermeldung scheitert: Falls die
ISO mehrere Install.wim/.esd enthélt, wie
es beim Verwenden des MCT passieren
kann. Die Abhilfe ist simpel: Binden Sie die

© Copyright by Heise Medien.
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ISO-Datei per Doppelklick als virtuelles
Laufwerk in den Explorer ein. Die
WIM-Datei liegt dann unter x64\sources
beziehungsweise x86\sources, libergeben
Sie sie von dort aus an das Skript.

Sofern Sie eine ISO-Datei an das Skript
geschickt haben, bindet das Skript sie als
virtuelles Laufwerk im Explorer ein. Es
folgt die Anzeige der Installationsdaten-
sitze: Das Skript zeigt von allen jeweils
Index-Nummer, Name, Beschreibung und
Grofle an. Zur Auswahl tippen Sie die In-
dex-Nummer des gewiinschten Images ein.
Sollte der Installationsdatensatz nur ein
Image enthalten, wihlt das Skript es auto-
matisch. Nun heifdt es warten: Das Skript
erzeugt eine 127 GByte grofie virtuelle Fest-
platten-Datei im VHD-Format. Sie ist als
dynamisch wachsende Platte angelegt; die
Dateibelegt also anfangs nur wenige MByte
und wichst mit der Menge der Daten, die
darinlanden. Das Batch-Skript partitioniert
und formatiert die virtuelle Platte. Danach
kopiert es den Installationsdatensatz dar-
auf'und ergiinzt einen Bootloader.

Als Nichstes erzeugt unser Skript die
VM. Die VM verwendet 4 virtuelle CPUs,
die sie sich mit dem Wirt teilt, sowie
2 GByte RAM. Beides konnen Sie umkon-
figurieren, dazu spater mehr. Die RAM-Zu-
teilung wichst oder schrumpft je nach Be-
darfdesin der VM laufenden Gastsystems
dynamisch auf maximal 4 GByte bezie-
hungsweise auf minimal 1 GByte. Das RAM
belegt die VM exKklusiv, es steht wihrend-
dessen dem Wirt also nicht zur Verfiigung.
Eine Netzwerkkarte steckt bereits in der
VM, sie ist jedoch mit keinem virtuellen
Switch verbunden - das konnen Sie
auf Wunsch spater von Hand nachholen.
In die VM wird die frisch erzeugte VHD
eingebunden. Danach hiingt das Skript alle
temporiren Laufwerke aus dem Explorer
wieder aus und startet die VM, in der die
restliche Installation ablduft. Sie finden sie
wie gewohnt im Hyper-V-Manager.

Namensschema

Um auch bei vielen VMs nicht den Uber-
blick zu verlieren, tragen alle von ¢’t-Win-
2Hyper-V erzeugten VMs Namen nach
einem einheitlichen Schema. Die notigen
Informationen liest es allesamt selbst aus
dem Installationsdatensatz aus. Beispiel
fir einen Namen: ,,Windows 10 Pro_
2004 x64 de-DE_Genl 10.0.19041% Er
beginnt also mit dem Namen der Win-
dows-Familie (,Windows_10“) und Edition
(,,Pro)“, dann folgen die Versionsnummer
(,2004%), die Architektur (,,x64“), das
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Sprachschema (,,de-DE"), die Generation
der VM (,,Gen1“) und schlieRlich die Build-
Nummer (,10.0.19041%). Achtung: Falls
der Name von Windows-Version und -Edi-
tion zu lang sind (passiert bei manchen
Servern), werden nur die ersten 41 Zeichen
iibernommen, um spater tiberlange Pfad-
namen zu verhindern. Falls Sie dariiber
gribeln, warum der Name zusitzlich zur
Versionsnummer auch die Build-Nummer
enthilt: Das dient unter anderem zum Er-
kennen von Insider-VMs: Build 10.0.19041
war die finale Version von 2004, doch die
bereits weiterentwickelte 10.0.20150 trigt
ebenfallsnoch die Versionsnummer 2004.

Ein Doppelklick auf die VM im Mana-
ger lasst diese in einem Fenster erschei-
nen. Darin konnen Sie dem restlichen In-
stallationsprozess folgen. Es fehlt nur noch
die letzte Phase (OOBE [5]). Welche Nach-
fragen wihrenddessen erscheinen, unter-
scheidet sich je nach Client- und Server-
Edition, oft sind es solche nach Installa-
tionsschliissel, Kontoname, Datenschutz-
einstellungen und so weiter. Beantworten
Sie sie nach Belieben, dann erscheint nach
kurzem Warten der Desktop und Thre VM
ist einsatzbereit.

Auf der Festplatte des Wirts legt das
Skript Ihre VM in dem Ordner ab, den Sie
inden ,,Hyper-V-Einstellungen” festgelegt
haben (um beim obigen Beispiel zu blei-
ben: G:\Daten\VMs). Hier liegtjede VM in
einem eigenen Unterordner, der genauso
heifdt wie die VM. Darin finden Sie die vir-
tuelle Festplattendatei, die ebenfalls den
Namen der VM trigt. Zudem liegt hier ein
weiterer Unterordner wieder mit demsel-
ben Namen, in dem Hyper-V die dazuge-
horigen Metadaten speichert.

Troubleshooting
Sollte das Skript auf Probleme stofden (kein
Hyper-Vinstalliert, fehlende Admin-Rech-
te, zu altes Betriebssystem ...), meldet es
sie inroter Schrift. Achtung: Schlief3en Sie
das Fenster erst, wenn das Skript anschlie-
Rend , Fertig!“ gemeldet hat, denn erst
dann ist das Skript mit einigen Aufrium-
arbeiten durch. So hingt es zwischendurch
eingebundene temporire Laufwerke wie-
der aus und 16scht temporire Dateien.
Falls es zu Problemen kommt, mit
denen das Skript nicht rechnet, etwa weil
Sie versehentlich das Fenster schliefden,
kann es vorkommen, dass im System Uber-
reste des Durchlaufs verbleiben. Eingebun-
dene ISO-Dateien konnen Sie im Explorer
wie gewohnt via Kontextmenii wieder aus-
werfen, eingebundene VHD-Dateienin der
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B Administrator: C:\Windows\System32\cmd.exe

**%x Image in VHD kopieren ***

Der ausgewabhlte Installationsdatensatz wird auf die virtuelle Festplatte installiert.

B Administrator: C:\Windows\System32\emd.exe

*** autounattend.xml ergaenzen ***

**x* Bootloader ergaenzen ***

Sofern vorhanden, wird eine Antwortdatei in die frische Installation auf der
virtuellen Festplatte kopiert, zudem wird der Bootloader erzeugt.

Administrator: C:\Windows\System32\cmd.exe

XX VM erzeugen ***

Nun erstellt c’'t-Win2Hyper-V noch die VM selbst und bindet die virtuelle Festplatte
darin ein.

Datentriagerverwaltung. Sollte das nicht
klappen, reicht ein simpler Neustart von
Windows, denn spitestens danach sind alle
temporiren Laufwerke wieder ausgehingt.
Was dannnoch bleibt, ist das manuelle L6-
schen der nicht fertiggestellten VM im
Hyper-V-Manager. Eventuell ist in dem
Ordner, in dem das Skript liegt, noch ein
temporarer Unterordner vorhanden. Er
tragt den Namen des Ordners, in dem er
liegt, mit einem angehéngten ,,tmp"“. Nach
mehreren Abstiirzen konnen sich mehrere
davon ansammeln, zu erkennen am ,,tmp",
Hmp-2% ,,tmp-3“ und so weiter. Diese(n)
Ordner kénnen Sie ebenfalls16schen. Dann
ist alles restlos beseitigt.

Noch mehr automatisieren

Esist auf Dauer lastig, in jeder frischen VM
zuerst die OOBE-Nachfragen zu beantwor-
ten. Doch auch das konnen Sie mit ¢’t-Win-
2Hyper-V automatisieren. Sofern das
Skript eine Antwortdatei zur unbeaufsich-
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tigten Installation in dem Verzeichnis fin-
det,indemesselbstliegt, schiebt es sie der
frischen Installation in der VM unter. Ge-
nauer: Das Skript kopiert die Antwortdatei
unter den Namen unattend.xml in den
Ordner %windir%\panther\unattend.

Diese Datei beantwortet automatisch
jene Nachfragen des Setup-Prozesses, auf
die Sie sonst selbst reagieren miissen. So
eine Antwortdatei konnen Sie selbst zu-
sammenklicken (es sei erneut auf [6] ver-
wiesen). Doch um Thnen den Einstieg zu
erleichtern, finden Sie via ct.de/y78v ein
weiteres ZIP-Archiv mit gleich zwei Ant-
wortdateien: Autounattendx64.xml sowie
Autounattendx86.xml. Obacht, bitte lesen
Sie erst die folgenden Absitze, bevor Sie
die Dateienin den Skript-Ordner kopieren.

Microsoft hat den Setup-Prozess seit
Windows Vista immer mal wieder leicht
verandert. Als Ergebnis muss die Datei
autounattend.xml zur Windows-Version
passen, deren Installation sie automatisie-
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B Administraton C\Windows'\System32\cmd.exe

*** Temporaere Laufwerke wieder aushaengen ***

*E% Starte WM **%

ExE Fer‘tlg xxx

Driicken Sie eine beliebige Taste .

Zum Abschluss hiangt unser Skript die temporaren Laufwerke wieder aus und

startet die VM.

ren soll - zumindest halbwegs. Konkreter:
Die von unszum Download bereitgestellten
XML-Dateien beantworten bei allen Win-
dows-10-Versionen ab1703 alle Fragen, bei
Windows 8, 8.1und Windows 10 bis Version
1607 immerhin einen Grof3teil. Das bedeu-
tet, dass Sie bei Windows 8 bis 10 Version
1607 zumindest die Nachfrage nach dem
Installationsschliissel gestellt bekommen,
bei den neueren Versionen hingegen nicht.
Dasist letztlich aber eher ein kosmetisches
Problem. Anders sieht es aus, wenn Sie mit
unserem Skript Windows-Oldies wie 7 oder
Vista in eine frische VM installieren - die
hiangennach demersten Startineiner End-
losschleife fest, wenn Sie eine unserer
XML-Dateien per Skript dort einimpfen
lassen. Das macht nichts kaputt, sie konnen
die VM ja einfach wieder l6schen, kostet
aber Zeit fiir den zweiten Anlauf.

Unsere Empfehlung lautet, unser
Skript mitsamt der 7z-Dateien in einen
weiteren Ordner zu kopieren, in den Sie
auch unsere XML-Dateien entpacken.
Zudem erstellen Sie zu dieser Kopie des
Skripts auf dem beschriebenen Weg eine
weitere Verkniipfung im ,,Senden an“-
Menii. Nur nennen Sie sie dieses Mal nicht
»C t-Win2Hyper-V, sondern beispielswei-
se »¢'t-Win2Hyper-V - unattend“. Verges-
sen Sie nicht, das Hiakchen vor ,,Als Ad-
ministrator ausfiihren® zu setzen.

Nun kénnen Sie Windows 7 und Vista
an die urspriingliche Verkniipfung im
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»Senden an“-Menii schicken, Windows 8
und 10 hingegen an die neue. Ob es ein
32- oder 64-Bit-Datensatz ist, spielt keine
Rolle, ¢’'t-Win2Hyper-V verwendet auto-
matisch die passende XML-Datei.

Wenn Sie letzteres ausprobieren, wer-
den Sie feststellen, dass das frisch instal-
lierte Windows entgegen des Versprechens
doch noch eine Frage hat. Ursache: Unse-
re Antwortdateien richten auch ein Nutzer-
konto namens ,,ct“ ein, welches aber kein
Passwort besitzt - die Antwortdatei kann
zwar eines vorgeben, doch darauf haben
wir absichtlich verzichtet, damit nicht spa-
ter iberall VMs mit demselben Passwort
laufen. Also vergeben Sie bitte selbst eines.
Falls Sie das nicht wollen, bestétigen Sie
die Nachfragen einfach mit Enter. Das
Konto hat dann kein Passwort, Windows
meldet es beim Hochfahren automatisch
an. Nun noch kurz warten, dann erscheint
der Desktop der frischen VM.

Falls Thnen die vorgegebenen Ant-
worten nicht gefallen, kommen Sie nicht
darum herum, eine eigene Antwortdatei
zusammenzuklicken oder unsere zu be-
arbeiten. Tipp, weil nicht jeder damit
rechnen diirfte: Mit der aktuellen Version
des dazunotigen Windows System Image
Manager konnen Sie auch Antwortdateien
fir die Oldie-Windows-Versionen erstel-
len. So konnen Sie auch das Installieren
von Vista und Windows 7 komplett auto-
matisieren.

© Copyright by Heise Medien.
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Anpassen

Die Konfiguration der VM lisst sich wie ge-
wohnt im Nachhinein in deren Einstellun-
gen im Hyper-V-Manager anpassen. Sie
konnen aber auch im Skript Variablen an-
passen, sodass es kiinftig beispielsweise
VMs mit 8 statt 4 virtuellen CPUs erzeugt.
Falls Sie mal so und mal so eine VM wollen,
erzeugen Sie einfach noch eine weitere
Kopie des Skript-Ordners, passen das Skript
darin an und verkniipfen es wie beschrie-
ben ebenfalls im ,,Senden an“~-Menii.

Das Skript kennt von Haus aus diverse
Anpassungsmoglichkeiten. Offnen Sie es
dazueinfach in einem beliebigen Textedi-
tor, Notepad.exe reicht. Mit dem
Open-Source-Editior Notepad++ ist es
dank farblicher Hervorhebungen iiber-
sichtlicher. Sie finden alle sinnvoll konfi-
gurierbaren Variablen ab Zeile 19: rem ---
—————— Variablen fuer die VM setzen ----
——————— . Zudenselbsterklarenden gehoren
die fiir die Anzahl der virtuellen CPUs
sowie die Start-, Minimal- und Maximal-
grofle des RAM. Um die VM von Anfang
an mit einem Netzwerkswitch zu verbin-
den, entfernen Sie in der Zeile rem set
'default switch' am
Anfang das remund ersetzen bei Bedarf
den Namen des Switches [8].

Standardmiflig erzeugt Hyper-V auto-
matisch Priifpunkte fiir VMs, was wir je-
doch eher storend finden, weil deren auto-
matisch vergebene Namen nur selten beim
Identifizieren des aktuellen Zustands der
VM helfen. Daher deaktiviert sie das Skript
standardmaflig (Priifpunkte von Hand set-
zen bleibt mdoglich). Wenn Sie automati-
sche Priifpunkte wiinschen, dndern Sie in
der Zeile set autocheckpoints=0 die O in
eine 1.

Die nichste Variable konfiguriert die
Generation der VM. Zur Erinnerung: Es
geht im Wesentlichen um die Frage, ob
die VM per Legacy-BIOS (Generation 1)
oder per UEFI (Generation 2) booten soll
[9]. Per UEFTist schon seit Jahren bei phy-
sischen PCs Standard, in der VM aber
tiblicherweise nicht n6tig. Es gibt weitere
Unterschiede: Bei Generation 2 entsteht
eine virtuelle Festplatten-Datei im
VHD-Nachfolgeformat VHDX. Solche
virtuellen Platten konnen anders als
VHDs grofier als 2 TByte werden. Zudem
ist die VHDX-Datei mit einem anderen
Partitionsschema versehen (GPT statt
MBR) und enthilt mehr Partitionen (De-
tails in [10]). Es booten ausschlief3lich
64-Bit-Windows-Installationen darin.
Windows Vista und 7 booten daraus von

switch=-switchname
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Haus aus gar nicht. ¢’t-Win2Hyper-V ver-
weigert daher Installationen von Vista, 7
sowie aller 32-Bit-Installationen in Gene-
ration-2-VMs. Faustregel: 32-Bit-Versio-
nen sowie alle vor Windows 8 erschiene-
nen gehodren in Generation-1-VMs, bei
64-Bit-Versionen ab Windows 8 ist es
egal.

Auch die VHD(X)-Datei konnen Sie
anpassen: set vhdsize=127000 bestimmt die
Grofde in MByte. Die Zeile set vhdtyp=1
entscheidet dariiber, ob die Datei dyna-
misch wachsen soll, also nur den Platz auf
dem physischen Datentréiger belegt, der
fiir die Aufnahme der Daten in der VHD(X)
erforderlich ist. Andern Sie in dieser Zeile
die O zu einer 1, belegt die Datei von An-
fang an die volle Grof3e. Theoretisch lauft
die VM dann im Betrieb in manchen Situ-
ationen dezent schneller, weil das dynami-
sche Vergroflern bei Bedarf entfillt, doch

im Alltag konnten wir nie Unterschiede
wahrnehmen.

Wenn Sie mogen, konnen Sie Parti-
tionsgrofden von Boot-/EFI-, MSR- und
Recovery-Partition festlegen. Die Werte
sind allerdings standardmafig bereits so
dimensioniert, dass alle Windows-Versio-
nen damit funktionieren, Anderungen
sollten Sie hier also nur vornehmen, wenn
Sie genau wissen, was es mit diesen Parti-
tionen auf'sich hat und Sie einen konkreten
Grund zum Andern kennen.

SchliefSlich kénnen Sie hier noch die
Dateinamen der 64- und 32-Bit-Antwort-
dateifestlegen. Daserlaubt beispielsweise,
verschiedene Skripte mit verschiedenen
Antwortdateien im selben Verzeichnis zu
speichern.

Zur Beachtung: Das Skript priift nicht,
ob Sie unsinnige Werte eingetragen haben.
Es wird iiblicherweise trotzdem eine VM

erzeugen. Falls Sie aber beispielsweise 32
virtuelle CPUs zuweisen, obwohl der
Wirts-PC nur iber 8 verfiigt, scheitert der
Start der VM. Solche Einstellungen kénnen
Sie nachtriglich in den VM-Einstellungen
korrigieren, zudem sollten Sie die Variab-
len im Skript wieder auf sinnvolle Werte
setzen. Bei einer zu kleinen VHD oder
einer, die mangels Platz nicht auf den phy-
sischen Datentriger passt, bleibt Thnen
nur, die erzeugte VM zu 10schen und eine
neue zu erstellen.

Noch mehr anpassen
Wer sich mit Batch-Programmierung und
PowerShell auskennt, kann an ¢’t-Win2Hy-
per-V noch weit mehr anpassen, es ist ja
schlie8lich nur ein Batch-Skript.

Thr besonderes Augenmerk verdient
der Abschnitt ab Zeile 382, in dem der
PowerShell-Code zum Erzeugen und An-

i@ axv - [Konsolenstamm\Hyper-V-Manager\AXVPC] - O X
@ Dstei  Aktion Ansicht Fenster 7 - P
=2 H
; -, Konsolenstamm Aktionen
v [ Hyper-V-Manager Virtuelle Computer ) | -
B axvec Name Phase CPU-Auslast... Zugewiese ™ | =
e e | fe 3 Schnellersteliung...
iR Setiga v Windows_10_Pro_1607_x64_de-DE_Gen2_10,0.14353 A B Schellersteliung
[ Ereignisanzeige (Lokal) || | g [ ey S TR T 0% 1024 MB Neu >
© :“’9:’::9:::}““9 (Lokal|| | B Windows_10_Pro_1709_x64_de-DE_Gen2_10.0.16259 s 7 Virtuellen Computerim...
enste (Lo E
» Windows_10_Pro_1509_x64_de-DE_Gen2_10.0.18362 Aus 5
, i k P e = % | Hyper-V-Einstellungen...
& E':f:’_:::: ?:d““""’l B Windows_10_Pro_2004_x64_de-DE_Gen1_10,0.19041 Aus = R )
i fuflukalu cod| | B Windows_10_Pro_2004 x64_de-DE Gen2 10015041 Aus il Manager furvirtuelie Sw...
! §* Lokae Benutzer und Grup B Windows_10_Pro_2004_x84_de-DE_Gen2_10.0.20150 Aus 7o Manager fir virtuelle SA...
@ Windows Defendr Firews B Windows_10_Pro_2004_x86_de-DE_Gen1_10.0.13041 Aus & Datentrsger bearbeiten...
[ Windows_10_Pro_x64_de-DE_Gen1_10.0.10240 Aus B Dissriebiies ohesegEanh
Vindows_10_Pro_x64_de-DE_Gen2_10.0.10240 Aus = Calcolziaiu
B Windows_10_Pro_x86_de-DE_Gen1_100.10240 Aus 8 Dienst beenden
E Windows_Server_2008_R2_Standard_(Server_C_x64_de-DE_Gen1_6.1.7601 Aus X Server entfernen
B Windows_Server_2016_Standard_1607 x64_de-DE_Gen2_10.0.14333 Aus O Aktuslisieren
B Windows_Vista_Utimate_x64_de-DE_Gen_6.0.6002 Aus -
B Windows_Vista_Utimate_x86_de-DE_Gen1_6.0.6002 Aus Ansicht ’

<
Priifpunkte

Fir den ausoewahte
Windows_10_Pro_1703_x64_de-DE_Gen2_10.0.15063

snd keine Prifounkte vorhanden

virtuelien Comoud

Erstelit: 20.07.2020 14:12:45 Gruppiert: Nein

Konfigurationsversion: 9.0 Takt OK (Keine @©® Herunterdahren...
Anwendungsdaten) © Sspeichem

Generation: 2

Anmerkung: Keine Il Anhaiten

Neues Fenster hier 6ffnen
[ Hife
Windows_10_Pro_1703 x64 d... &
<8 Verbinden...
E Einstellungen...

) Ausschalten...

1> Neu starten
B Prafpunit

Die von c't-Win2Hyper-V erstellten VMs tragen automatisch generierte Namen. Im Bild markiert ist eine VM,
in der Windows 10 Pro Version 1703 lauft, und zwar als 64-Bit-Variante in deutsch in einer Generation-2-VM.
Die Build-Nummer am Ende dient auch dazu, Insider-Versionen von anderen zu unterscheiden: Weiter unten
sehen Sie Windows 10 Pro Version 2004 einmal als Build 10.0.19041 (die derzeit aktuelle, fiir die Allgemeinheit
freigegebene Version) sowie als Build 10.0.20150, eine bereits weiterentwickelte Vorabversion der nachsten
Windows-Version, die derzeit intern zwar noch als 2004 lauft, vermutlich aber 2009 oder 20H2 heiBen wird.
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I’ s\ @work\win2Hyper\Skripthc't-WinZhyper-V.bat - Notepads + - D X
Datei Beabeiten Suchen Ansicht Kodierung Sgrachen  [Einstellung ge Makro Ausfihen Erweiterungen Feaster 1 X
cAEHRE T Ll suRide|lag axERIETEIRENRE2 | EEE BB
[HetWindnpervbat £3
19 rem -—-——----- Variablen fuer die VM setzen ----—-=---- ~
20
21 rem *** VM: Anzahl der virtuellen CPUs
22 set cpu=4
rem *** YM: Start-RAM-Groesse in MByte ***
set startram=2048
rem *** YM: Minmale RAM-Groesse in MByte x***
set minram=1024
30 rem *** YM: Maximale RAM-Groesse in MByte ***
31 set maxram=4096
32
33 rem *** YM: Netzwerkswitch auswaehlen. Zum Aktivieren “rem" vor
der naechsten Zeile entfernen und bei Bedarf Switchname in
Anfuehrungsstrichen (') anpassen
34 rem set switch=-switchname 'default switch'
35
36 rem *** VM: Automatische Pruefpunkte an (1) oder aus (0)
37 set autocheckpoints=0
28
3% rem *** YM: Generation 1 (Legacy BIOS) oder 2 (UEFI)? **=x
40 set gen=l1
41
B2 rem: = Variablen fuer die VHD(x) setzen -———-———-
43
44 rem *** VHD: (maximale) Dateigroesse in MByte ***
45 set vhdsize=127000
46
47 rem *** VHD-Typ: 0 (feste Groesse) oder 1 (dynamisch wachsend) ***
48 set vhdtyp=1
49
50 rem *** VHD: Partitionsgroesse Boot-/EFI-Partition **%
51 eat narthant=500 Dt
Batchfile  length: 15.052 lines: 443 Ln:1 Col:1 Sel:Dj0 Windows (CRLF)  ANSI INS

Im Skript lassen sich diverse Variablen anpassen, damit es VMs gemaB lhren

Wiinschen erzeugt.

passen der neuen VM steht. Damit Po-
werShell im Batch funktioniert, reicht es
iibrigens aus, einfach den Befehl Powershell
vor jeden entsprechenden Befehl zu setzen
(das fiir PowerShell-Skripte sonst notige
Lockern einer Sicherheitsrichtlinie ist hier
unndtig). Zum Einsatz kommen die cmd-
lets new-vm und set-vm, fiir Maschinen mit
Windows 7 und Vista (if %alter%==alt)
zudem Remove-VMNetworkAdapter und Add-
VMNetworkAdapter -IsLegacy $true. Das
tauscht die normalerweise in einer VM
enthaltene ,, Netzwerkkarte” gegen eine
»Altere Netzwerkkarte, weil die Oldie-Be-
triebssysteme mit der neueren Variante
nichts anfangen konnen. Die cmdlets kon-
nen weit mehr, als den Skript-Zeilen anzu-
sehenist,zudem gibt es weitere, die jenach
Einsatzzweck niitzlich sein konnten. Erste
Anlaufstelle ist Microsofts umfangreiche
Doku dazu, zu finden via ct.de/y78v.
Wenn Sie sich mit anderen Lesern
iiber das Skript austauschen wollen, finden
Sie ebenfallsvia ct.de/y78v das Forum zum
Artikel. Dort konnen Sie gern Code-Zeilen

c't 2020, Heft 20

eigener Weiterentwicklungen veroffent-
lichen. (axv@ct.de) ¢t
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Mit ein paar Kniffen holen Sie
Kommandozeilenbefehle schnell
wieder aus dem Verlauf hervor
und dndern nur das Nétigste.
Scheitert etwa die SSH-Ver-
bindung zum Server an einem
kleinen Tippfehler im Host-
namen, ist das schnell korrigiert.

Von Tim Schiirmann

ie weitverbreitete Linux- und Unix-

Shell Bash merkt sich zuletzt abgesetz-
te Konsolenbefehle in einer History. Mit
passenden Kommandos, Kiirzeln und Tas-
tenkombinationen kann diese sowohl Viel-
tippern als auch Gelegenheitsnutzern die
Arbeiterleichtern. Mit den Pfeiltasten holt
man im Terminal schnell die letzten Kom-
mandozeilenbefehle wieder auf den Bild-
schirm und kann sie so ohne wiederholtes
Tippen erneut absetzen. Das spart bei lan-
genKommandos ordentlich Zeit und auch
Tippfehler sind schnell korrigiert.

GroBfahndung

Liegt ein Befehl etwas linger zuriick, hilft
die Tastenkombination Strg+R: Tippen Sie
anschlieffend irgendeinen Teil eines vor-
herigen Kommandos ein, sucht die Bash
den passenden Befehl aus der History he-
raus. Wollen Sie alle passenden Eintrige
durchblittern, driicken Sie einfach erneut
Strg+R, um die Liste riickwérts durchzu-
gehen. Haben Sie das passende Komman-
do gefunden, schicken Sie es mit Enter
erneut ab oder Sie passen das Kommando
zuvor nach Bedarf an. Ist dasrichtige nicht
dabei, kehren Sie stattdessen mit Esc oder
Strg+G zum Prompt zuriick. Fiir einige
Tastenkombinationen gibt es Alternati-
ven, die die Tabelle ,Tastenkiirzel zur
Steuerung der History“ auflistet.

Der Befehl zum Einrichten des Netz-
werks beginnt mit ip addr. Doch wie ging
er weiter? In solchen Fillen driicken Sie
Strg+Aund setzen damit den Cursor anden
Anfang der Kommandozeile. Konsultieren
Sie dann mit Strg+R die Suche und holen
[ ] (X J [ J .

Sie via Strg+Y den Inhalt der Kommando-
L a n g Ze I t g e d a C h t n I S zeile in die Suchfunktion. Per Strg+R blat-

tern Sie durch die History und suchen den

mit ip addr beginnenden Befehl heraus.
D i e Ba S h - H isto ry i m G riff Hatman diese drei Tastendriicke verinner-
licht, gelingt die Suche in der History gera-
de bei sehr alten Befehlen deutlich schnel-
ler als iiber die Cursortasten.
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Strg+Y holt den Text ab dem Cursor
in die Suche. Tippen Sie beispielsweise cd
Bilder, platzieren Sie den Cursor auf dem
B und driicken dann Strg+R gefolgt von
Strg+Y, dann sucht die Bash in der History
das Wort Bilder.

Schnell wiederholt

Wenn Thnen das zu viele Tastenkombina-
tionen sind, verwenden Sie den Befehl
1?7Bilder?: Er sucht in der History den
jingsten Befehl, in dem das Wort Bilder
vorkommt und fiihrt das Kommando um-
gehend aus. Analog startet die Bash mit
Icd den letzten Befehl, der in der History
mit cd beginnt. Das letzte Kommando
kennt die Bash zudem unter dem Kiirzel
11, Damit kommen Sie schnell zum Ziel,
wenn Sie einen Bandwurmbefehl einge-
tippthaben, der dann doch Systemverwal-
tungsrechte benétigt. In diesem Fall tip-
pen Sie sudo !!.

Wenn Sie mit touch ~/einganzlanger-
dateiname.txt eine Textdatei angelegt
haben und diese im Editor nano bearbei-
ten mochten, miissen Sie den langen Da-
teinamen nicht erneut eintippen. Stattdes-
sen rufen Sie nano !$ auf. Das Kiirzel !$
ibernimmt den letzten Parameter des
vorherigen Befehls. Im Fall von ping ct.de
-4wiirde !$nur fiir -4 stehen. Soll die Bash
alle Parameter tibernehmen, verwenden
Sie das Kiirzel !*. Bendtigen Sie nur den

History-Chaos vermeiden

Wenn Sie mehrere Terminal-Fenster 6ff-
nen, fihrt jedes seine eigene History. Mit
einem Trick kénnen Sie allen Terminals
das gleiche Gedachtnis verpassen. Dazu
fligen Sie am Ende der ~/.bashrc folgen-
de Zeile hinzu:

PROMPT_COMMAND="history -a; history 3
B-c; history -r; $PROMPT_COMMAND"

Die als PROMPT_COMMAND hinterlegten Be-
fehle fihrt die Bash aus, noch bevor sie
den Prompt anzeigt. Mit dieser Zeile
hangt die Bash zunachst mit history -a
den aktuellen Verlauf an die gemeinsame
History-Datei an, danach wird der Verlauf
des Terminalfensters im Hauptspeicher
geldscht (history -c) und dafiir die kom-
plette, gemeinsame History wieder ein-
gelesen (history -r). Das Loschen ist
notwendig, da history -r die geladenen

c't 2020, Heft 20

cd Bilder

(reverse-i-search) Bil':

ersten Parameter, verwenden Sie ! *. Diese
von einem Ausrufezeichen eingeleiteten
Befehle bezeichnet die Bash als Event De-
signators. Wenn Sie den entsprechenden
Befehl nicht direkt ausfiihren, sondern
erst einmal nur anzeigen lassen mochten,
hingen Sie an den Event Designator noch
:p an, beispielsweise !!:p. Gefillt Thnen
der Befehl, holt ihn die Tastenkombina-
tion Strg+P anschlieffend in die Komman-
dozeile.

Tiefe Einblicke

Weitere Hilfe bei der Suche nach Befeh-
len im Verlauf bietet der eingebaute Be-
fehl history. Ohne weitere Parameter
listet er zunichst alle vorherigen Kom-
mandos auf. Ist die Liste sehr lang, kon-
nen Sie sie an more weiterreichen , indem
Sie | more dahinter ergdnzen. Mit history
10 wirft das Kommando nur die letzten
zehn Befehle aus. Alternativ filtern Sie
mit grep: Der Befehl history | grep apt
splirt alle Befehle mit dem Wort apt auf.
Mochten Sie zusitzlich noch wissen,

Befehle sonst an die vorhandene History
anhangt.

Mit diesem Trick tauschen die Shells
zwar ihre Kommandos aus, ein Terminal
synchronisiert sich allerdings immer erst
dann, wenn darin ein Befehl abgesetzt
wurde. Nach einem Wechsel in eine ande-
re Shell missen Sie daher die Synchroni-
sierung einmal mit einem Druck auf die
Eingabetaste auslosen. Darlber hinaus
kénnen gelegentlich Duplikate in der His-
tory auftauchen. Alternativ spendieren Sie
jedem geodffneten Terminal eine eigene
History. Dazu mussen Sie in der Variablen
HISTFILE fir jedes Terminal eine eigene
Dateifestlegen. Das erledigt beispielswei-
se folgender Zweizeiler in der ~/.bashrc:

CURTTY="tty"

HISTFILE=~/.bash_history_"basename 4
B$CURTTY®

© Copyright by Heise Medien.
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Die mit Strg+R aufgerufene
Suchfunktion ist gewéhnungs-
bedirftig: Rechts neben dem
Suchbegriff (hier ,Bil”) taucht
das darauf passende Fund-
stlick aus der History auf.

wann Sie die einzelnen Befehle aufgeru-
fen haben, setzen Sie die Umgebungsva-
riable HISTTIMEFORMAT:

HISTTIMEFORMAT="%F %T: "

Die Kiirzel bestimmen das Datums- und
Zeitformat. %F steht fiir das Datum, %T fiir
die Uhrzeit. Die Leerzeichen sorgen fiir
eine besser lesbare Ausgabe. Die Kiirzel
folgen der strftime-Notation, zu der man
strftime weitere Informationen liefert.
Der Befehl historyliefert nach dem Setzen
der Variablen also nun auch die Zeitan-
gaben mit.

Besonders schnell steht ein Komman-
do aus der History iiber die Zahl in der
ersten Spalte bereit: Stellen Sie der jewei-
ligen Nummer dazu ein Ausrufezeichen
voran. Den Befehl mit der Nummer 24 im
Verlauf fiithrt 124 erneut aus.

Die Bash kann dabei auch riickwérts
zdhlen: !-1 startet den letzten Befehl, -2
den vorletzten und so weiter. Den Aufruf
via Ausrufezeichen konnen Sie als Platz-
halter auch in andere Befehle einbinden,
beispielsweise sudo !24.

Herausgepickt

Gerade Datenbankserver sind hiufig tiber
kryptische Domainnamen zu erreichen.
Frith morgens hat die Anmeldung via ssh
-p22 langerdomainname.example.com noch
geklappt. Wenn Sie am Nachmittag wissen
mochten, ob der Server noch antwortet,
missten Sie entweder hinter ping denlan-
gen Domainnamen erneut eintippen oder

Tastenkiirzel fiir die History

Tastenkombination Bedeutung

Cursor hoch / Strg+P riickwdrts durch die History blattern
Cursor runter / Strg+N  vorwérts durch die History bléttern

Alt+Umschalt+> auf die Kommandozeile und somit ans
Ende der History springen

Alt+< zum ersten Befehl in der History springen

Strg+R riickwarts in der History suchen

Strg+Y Inhalt der Kommandozeile ab dem Cursor
in die Suche tibernehmen

Strg+0 den gefundenen Befehl ausfiihren

Strg+Umschalt+) den gefundenen Befehl in die Kommando-
zeile iibernehmen

Strg+G Suche abbrechen
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tim@ubuntu: ~

$ history
- : 2 4 cd Bilder
11:49
115
11:4
i1
11
11
3 3 4
13
131
11
11
E1s
11:
i 5 2

1
2
3
4
5
6
7

aptic

/gnu/bash/bash-5.0.tar.gz

Steht an Stelle 12 in der History ,.cd bash-5.0“, fiihrt ihn das Kommando ,,!12"
ein weiteres Mal aus. Ist ein Eintrag in der History mit einem Sternchen (**)
markiert, hat die Bash das Kommando aus irgendeinem Grund verandert.

ihn mit history nachschlagen. Doch es
geht einfacher:

ping !ssh:2

Mit !ssh:2 liuft die Bash riickwirts durch
die History, schnappt sich das erste mit ssh
startende Kommando und liefert dann
seinen zweiten Parameter zurlick. Im Bei-
spiel steht ! ssh: 2 somit fiir den gesuchten
Domainnamen.

Die mit dem Doppelpunkt eingeleite-
ten Anhidngsel bezeichnet die Bash als
Word Designators. Dabei zerhackt die
Bash den entsprechenden Befehl in ein-
zelne Worter, sodass Sie daraus ein Wort
oder einen Parameter mit Kiirzeln hinter
dem Doppelpunkt auswihlen konnen.
Dabei diirfen Sie mehrere Parameter
gleichzeitig ibernehmen. So entspricht
Issh:1-2 dem zweiten und dritten Para-
meter, im Beispiel also dem Port und dem
Domainnamen. !ssh:1-$ steht fiir simt-
liche Parameter, wobei $ den letzten Para-
meter reprisentiert. Auflerdem gibt es

tim@ubuntu: ~/Downloads

‘gnu/ba
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rash-5.0.tar.qgz

ash-5.0.tar.

noch ~ fiir den ersten Parameter. !ssh*-$
liefert folglich alle Parameter aus dem
letzten Befehl, der mit ssh beginnt. !ssh: 0
gibt das Programm selbst zurtick, im Bei-
spiel also ssh.

Schnellkorrektur

War im zuletzt abgesetzten Kommando
ein Tippfehler, konnen Sie diesen mit dem
Zirkumflex-Zeichen Kkorrigieren. Um
zum Beispiel den fehlerhaften Befehl cd
Blider erneut mit dem richtigen Ver-
zeichnisnamen ,,Bilder abzusetzen, tip-
pen Sie:

“Blider”Bilder”

In diesem Beispiel ersetzt die Bash das
Wort Blider gegen Bilder und ruft das
Kommando direkt erneut auf. Das klappt
so aber nur mit dem zuletzt eingegebenen
Befehl.

Weiter zuriickliegende Befehle ver-
dndern Sie nachtréglich mit dem Kom-
mando fc. Via fc -e nano 23 passen Sie im

Mit Word Designa-
tors und Modifiers
|I6sen Sie aus einem
alten Kommando
schnell einen Datei-
namen heraus.
,19:2" liefert den
Dateinamen bash-
5.0.tar.gz, der Modi-
fier ,:t” ersetzt den
Befehl ,,basename”.
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Texteditor nano den Befehl an, der in der
History auf Position 23 steht. Hinter -e
geben Sie den gewiinschten Editor an.
Ohne den Parameter verwendet die Bash
den Standardeditor und daher meist Vi.
Die verinderte Zeile speichern Sie im Edi-
tor. Sobald Sie diesen beenden, fiihrt die
Bash das Kommando automatisch aus. Die
History konnen Sie mit diesem Befehl
nicht verindern, dazu miissen Sie statt-
dessen die Datei .bash_history in einem
Editor bearbeiten.

fc kann auch mehrere Befehle gleich-
zeitig in den Editor laden und ausfiihren,
wenn Sie die erste und die letzte Position
in der History angeben. Mit fc 25 27 wan-
dern beispielsweise die Befehle an den
Positionen 25, 26 und 27 in den Editor.
Wenn Sie noch den Parameter -r ergin-
zen, dreht fc die Reihenfolge der Befehle
um.

Zerlegt

Mit more /etc/apt/apt.conf.d/20@auto-up
grades werfen Sie unter Ubuntu und Mint
einen Blick in die Konfigurationsdatei fiir
automatische Updates. Mochten Sie an-
schliefdend in das Verzeichnis /etc/apt/
apt.conf.d wechseln, fiihrt folgender Be-
fehl am schnellsten zum Ziel:

cd !1:$:h

Event Designators, Word
Designators und Modifier

engabe [Funkion |

1?abc das erste Kommando in der History suchen,
das abc enthélt

labc das erste Kommando in der History suchen,
das mit abc beginnt

11 zuletzt aufgerufener Befehl

A erster Parameter im vorherigen Befehl
[l alle Parameter im vorherigen Befehl
1$ letzter Parameter im vorherigen Befehl
In Befehl an Position n in der History
I-n Befehl, der an der n-ten Stelle von hinten
in der History steht :2
2 Nur der zweite Parameter des Befehls
:2-5 der zweite bis fiinfte Parameter des Befehls
:2-$ der zweite und alle weiteren Parameter des Befehls
B Samtliche Parameter des Befehls
p den Befehl nur ausgeben
:h in einer Pfadangabe das Ende abschneiden
it das Ende einer Pfadangabe
(zum Beispiel der Dateiname)
T alles hinter dem letzten Punkt abschneiden
(zum Beispiel die Dateiendung)
e alles hinter dem letzten Punkt
(zum Beispiel die Dateiendung)
iq den Text in Anfiihrungsstriche setzen
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Dabeisteht ! ! : $fiir denletzten Parameter
des vorherigen Befehls. Das angehéngte
:h sorgt dafiir, dass die Bash alles ab dem
letzten Schrigstrich entfernt. Im Beispiel
bleibt dann nur das Verzeichnis tibrig:

cd /etc/apt/apt.conf.d

Die Angabe :h ist ein sogenannter Modi-
fier, von denen es noch weitere gibt. So
liefert :t den hintersten Bestandteil einer
Pfadangabe. Im Beispiel wiirde ! 1 :$: t fiir
den Dateinamen 20auto-upgrades stehen.
Waihrend sich :hund : t an den Schrigstri-
chen orientieren, suchen : rund :e Punkte.
Der Modifier :r entfernt daher die Datei-
namenserweiterung:

tar xvfz meinarchiv.tar.gz
cd !1:$:r

In diesem Beispiel bleibt meinarchiv.tar
iibrig - und die Bash versucht, in dieses
Verzeichnis zuwechseln. Um auch . tar zu
eliminieren, ist ein weiterer Modifier
notig: cd !1:$:r:r. MOchten Sie stattdes-
sen alles bis auf die Endung entfernen,
verwenden Sie den Modifier e. Die Modi-
fier konnen Sie nicht nur auf den letzten
Befehl (1!) anwenden, sondern stattdes-
sen auch einen anderen Event Designator
einsetzen.

Befehlsverlauf sichern

Haben Sie an den eingegebenen Befehlen
lange gefeilt, wollen Sie diese vielleicht
speichern oder auch auf anderen Syste-
menverwenden. Mithistory -w myhistory
sichern Sie dazu den aktuellen Befehls-
verlauf in der Datei myhistory. Die Datei
enthilt eine Liste mit Befehlen, die Sie mit
jedem Texteditor nachbearbeiten kon-
nen.

Wollen Sie die gesicherte History er-
neut laden, tippen Sie history -r myhistory.
Die darin gespeicherten Befehle werden
dann an ihre aktuelle History angehingt.
Falls Sie nur zur alten Version zuriickkeh-
ren mochten, 16schen Sie zuvor mit history
-c erst simtliche bisherigen Eintrige.

Wenn Sie den Dateinamen weglassen,
benutzt die Bash automatisch die Datei
~/.bash_history. Die dort abgelegten Be-
fehle 1adt die Bash zudem automatisch
beim Start und speichert darin die einge-
gebenen Befehle. Auf diese Weise stehen
die zuletzt verwendeten Kommandos in
jeder neuen Shell zur Verfiigung. Einige
Unix- und Linux-Systeme verwenden an-
stelle von ~/.bash_history eine andere
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GNU nano 4.8 /tmp/bash- fc.VOLQXP

cd Downloads

Ftp.gnu.org/gnu/bash/bash-5.0.tar.gz
-5.0.tar.gz

mt Hilfe
Beenden

Linux Befehlshistorie | Praxis

tim@ubuntu: ~/Downloads a = = a ®

Ausschneighl Ausrichten
| Text einfgl] Rechtschr.

Mit dem Kommando fc bearbeiten Sie mehrere Befehle aus der

History auf einmal. Nach dem Speichern und Beenden fihrt die
Bash diese nacheinander aus. So automatisieren Sie wiederkeh-
rende Aufgaben, ohne gleich ein Skript schreiben zu miissen.

Datei, deren Name die Umgebungsvaria-
ble $HISTFILE verrit.

Nur Wichtiges merken

Befehle wie history und fc landen eben-
fallsin der History. Verhindern kénnen Sie
das mit der Umgebungsvariablen
$HISTIGNORE. Die dort eingetragenen und
durch einen Doppelpunkt getrennten Be-
tehle ignoriert die Bash:

HISTIGNORE="history:fc*"

Das Sternchen sorgt dafiir, dass die Bash
nicht nur fc selbst, sondern alle damit be-
ginnenden Befehle ignoriert. Wer zweimal
hintereinander 1s aufruft, findet in der
History auch zweimal 1s. Solche Dubletten
verhindert HISTCONTROL=ignoredups. Mit
ignoreboth anstelle von ignoredups igno-
riert die History auch Befehle, die mit
einem Leerzeichen starten. Auf diese
Weise konnen Sie elegant verhindern, dass
ein eingetippter Befehl in der History lan-
det: Stellen Sie ihm einfach ein Leerzei-
chen voran. Alternativ konnen Sie die
History mit set +o history auch komplett
abschalten. Um sie wieder zu aktivieren,
tippen Sie set -o history.

Das Gedéachtnis der Bashist begrenzt.
Wie viele Eintréige die History aufnehmen

Das angehang-
te ,:h” entfernt
alles nach dem
letzten Schrag-
strich. Ubrig
bleibt nur das
Verzeichnis.
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kann, gibt die Umgebungsvariable
$HISTSIZE vor. Im Fall von HISTSIZE=1000
wiirde sie sich 1000 Befehle merken. Dies
ist auf den meisten Linux-Systemen die
Vorgabe, die Bash merkt sich standardma-
Rignur 500 Eintrége.

Dauerhafte Konfiguration
Damit die gewihlten Umgebungsvariab-
len dauerhaft gelten, sollten Sie sie in einer
Konfigurationsdatei der Bash verstauen,
priadestiniert ist die Datei ~/.bashrc, die
wir in [1] vorgestellt haben. Auf diese
Weise miissen Sie sich auch die Variablen-
namen nicht merken. Von den Tastenkom-
binationen ist Strg+R die niitzlichste, alle
anderen brauchen nur Bash-Experten.
Wenn man sie nicht hiufiger nutzt,
geraten praktische Event Designators
und Word Designators leicht wieder
in Vergessenheit. Doch als Anwender
braucht man oft dhnliche Befehle und
erledigt wiederkehrende Aufgaben.
Legen Sie sich fiir diese zwei oder drei
niitzliche Event Designators zurecht oder
notieren Sie diese irgendwo in greifbarer
Nihe. (Imd@ct.de) ¢t

Literatur

[1] Tim Schirmann, Farbenfroh, Die Linux-Shell Bash
clever einrichten und -farben, c't 16/2020, S. 160
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Mobelmonster
im Dammerlicht

Creaks: Hardcore-Ratseln unter Tage

Stiihle, Nachtschrinkchen, Kleider-
stiander: Im jlingsten Werk des
Adventure-Studios Amanita Design
verwandelt man Monster in Hilfs-
mittel zur Losung kniffliger Ritsel.

Von Peter Kusenberg

S elbst vertraute Dinge konnen schnell
unheimlich werden, das weif§ das
Madchen Boo im Pixar-Kinofilm ,,Monster
AG“so gutwie Gregor Samsa, der in Franz
Kafkas Geschichte ,,Die Verwandlung®
morgens in seinem Bett als riesiger Kéfer
aufwacht. In Creaks schilt sich im
schummrigen Arbeitszimmer eines jun-
gen Mannes die Tapete von der Wand,
dahinter entdeckt der namenlose Prota-
gonist einen Geheimgang mit einer sehr
langen Leiter, die in ein gigantisches un-
terirdisches Gebdude fiihrt. Wihrend der
Boden bebt, steigt der junge Mann die
Leiter hinab, um das Geheimnis des Ge-
baudes zu ergriinden-und das Geheimnis
seiner eigenartigen Bewohner.

Seine bisherigen Adventures riistete
das tschechische Studio Amanita Design
mit Point-and-Click-Steuerung aus, etwa
die Samorost-Spiele oder das niedliche
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Robotermirchen Machinarium. Creaks
hingegen inszenieren die Tschechen als
Platform-Adventure. Der junge Mann er-
klettert Leitern, iiberspringt kleine Ab-
griinde und betitigt Schalter. Die Spielerin
sieht den jeweiligen Spielabschnitt aus der
Seitenansicht und tiberlegt, wie sie eine
Falltiir 6fTnen oder fehlende Leiterspros-
sen ausgleichen kann. Als hilfreich erwei-
sen sich monsterformige Wesen, die die
jeweils etwa bildschirmgrofie Level-Welt
bevodlkern. Zuerst lockt der junge Mann
gefihrliche Wachhunde an und verwan-
delt sie mit dem Schein einer Lampe in
Nachtschrankchen, indem er im richtigen
Moment das Licht anknipst.

Monster zu Mébeln

Auf'gleiche Weise verfahrt man mit spring-
freudigen Ziegen, die zu Garderobenstin-
dern werden, und mit quallenférmigen
Schwebegeistern, die der Schein einer
Deckenlampe in Erdgloben verzaubert.
Die Mobelstiicke dienen als Kletterhilfe
und als Gewicht, um Kontaktschalter am
Boden auszuldsen. Je mehr Creaks (Mons-
ter) und Schalterim Level vorhanden sind,
umso umfangreicher gerit das Ritsel. In
der ersten der rund fiinf Spielstunden
braucht man nie lang, um die Losung zu
finden. Spéter wird es knifHliger, und man-
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che Ritsel sind derart vertrackt, dass zu
den fiinfleicht zwei weitere Spielstunden
hinzukommen. Eine In-Game-Spielhilfe
fehlt leider. Das Scheitern kostet aller-
dings kaum Zeit, denn der Spielstand wird
in den Leveln mehrmals gespeichert.

Das Artwork ist wie von Amanita ge-
wohnt sehr ansehnlich: Kulissen und Fi-
guren sind handgezeichnet und bilden ein
dezent gruseliges Ambiente. Eine echte
Sprachausgabe fehlt, was nicht stort, zei-
gen doch Monster und andere Unterwelt-
bewohner eine deutliche Gestik und
Mimik. Die jazzig-elektronischen, teils
angenehm dissonanten Klinge des Kom-
ponisten Joe Acheson alias Hidden Or-
chestraharmonieren mit der bedrohlichen
Umgebung und der Handlung, die am
Ende eine dramatische Auflosung erfihrt.

Allzufad hingegen wirkt der Protago-
nist mit Strubbelkopf und Glubschaugen.
Derjunge Mann bleibt gar zu gleichmiitig,
und man erfahrt nichts iiber sein Leben
vor dem Unterwelt-Trip, iiber seine Angs-
te und Sehnsiichte. Das hatten die Ent-
wickler in Machinarium deutlich besser
hinbekommen, als sie den Roboterwesen
Denkblasen verpassten.

Technisch prisentiert sich das Spiel
geniigsam und stabil, nur die Steuerung
hakt manchmal ein wenig, etwa wenn man
vor einem Wachhund davonliuft und der
junge Mann ungewollt eine Leiter hinun-
terklettert. Oder wenn das Hinabspringen
nicht gelingt und man von einem Wach-
hund zerfleischt wird. Wie die getestete
Switch-Version lasst sich die gleichfalls
ausprobierte PC-/Mac-Version (via Steam
und Gog) mit Controller spielen. Ein paar
nette Minispiele und ,,Achievements® sind
Teil des Spiels, ohne fiir die Story relevant
zu sein.

Fazit

Wie in Machinarium verstirken die hand-
gezeichneten Level den Charme des Spiels,
ebenso wie die wohlklingende und klug
eingesetzte Musik. Wer sich nicht scheut,
bei den schwersten Ritseln in einer On-
line-Losung zu kiebitzen, begibt sich hier
aufeine bis zum Ende anregende und stim-
mungsvolle Ritselreise.  (Imd@ct.de) ¢

Creaks

Vertrieb  Amanita Design,
https://amanita-design.net/games/ creaks.html
Systeme  Windows ab 7 SP1 (64-Bit), macOS (Catalina), Ninten-

do Switch, PlayStation 4, Xbox One, i0S (Apple Arcade)
Preis 20€

c't 2020, Heft 20



Anmeldung:

it-jobtag.de

v

a

Eintritt und
alle Angebote
kostenfrei!

\/
Vi

IT rTac

Sie suchen einen interessanten und
qualifizierten Job in der IT-Branche?

Attraktive Arbeitgeber warten auf Sie!

heise jobs, die Jobbérse von heise online, und Jobware, der Stellenmarkt fiir Fach- und Fuhrungskréfte,
begriBen Sie beim IT-Jobtag! Zahlreiche attraktive Arbeitgeber prasentieren sich mit inren aktuellen
Stellenangeboten, Aus- und Weiterbildungsplatzen sowie berufsbegleitenden Studiengangen aus dem
ITK-Segment. Im direkten Gespréach kénnen Sie sich informieren, austauschen oder auch eine individuelle
Karriereberatung bzw. einen Bewerbungscheck der Jobware Personalberatung in Anspruch nehmen.
Verschiedene Vortrage zu spannenden Themen ergénzen das Rahmenprogramm,

Aus aktuellen Anlass:

« Der IT-Jobtag ist als nationale Veranstaltung ausgelegt.

« Es werden alle notwendigen Hygiene-Vorschriften beachtet.

« Wahrend der Veranstaltung werden an allen Eingdngen Desinfektions-Handspender aufgestellt.

TERMINE 2020

NURNBERG HANNOVER STUTTGART
15.09.2020 30.09.2020 28.10.2020

Meistersingerhalle Nurnberg Verlagsgebdude Heise Medien  IHK Region Stuttgart

oo e i, S () RSB X Jobware



Tipps & Tricks

Tipps &
Tricks

Unerwartete
Datenverbindungen

Ich nutze mit meinem Smartphone

eine Tagesflatrate, die nur bei Nut-
zung abgerechnet wird. Obwohl ich die
Datenverbindung deaktiviert habe, ver-
bindet sich das Handy mehrmals pro
Woche mit dem Internet und 16st damit
die Zahlung fiir einen Tag aus. Weder der
Support des Handyherstellersnochderdes
Netzbetreibers konnten mein Problem
l6sen. Wie kann ich das abstellen?

Vermutlich handeltes sichum das glei-

che Phinomen, das das sogenannte
Geister-Roaming verursacht, also die Ab-
rechnung von Verbindungen im Roaming
trotz deaktivierter Datenverbindung.

Das seit vielen Jahren bekannte Pro-
blem liegt im LTE-Netz. Offenbar gelingt
es den Betreibern nicht, Signalisierungs-

Bevorzugter Netzwerktyp

2G/3G/AG (automatisch)

2G/3G (automatisch)

MNur 2G

ABBRECHEN

Um teure Geisterverbindungen mit
dem Smartphone zu vermeiden, sollte
man nicht nur die Datenverbindungen
abschalten, sondern auch LTE.
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Sie fragen -

wir antworten!

und Nutzdaten sauber zu trennen, sodass
vermeintliche Dateniibertragungen be-
rechnet werden, die der Nutzer gar nicht
veranlasst hat.

Um das zuverhindern, sollten Sie nicht
nur die Datentibertragung deaktivieren,
sondern auch die Nutzung des LTE-Netzes.
In Android 10 finden Sie die Einstellung
unter WLAN & Internet, SIM & Netzwerk,
»Bevorzugter Netzwerktyp“. Dort stellen
Sie ein, dass nur 2G-und 3G-Netzwerke ge-
nutzt werden. Telefonisch sind Sie dann
immer noch ohne Einschrinkung erreich-
bar, allerdings sollten Sie die Einstellung
zurlicksetzen, wenn Sie tatsdchlich das
Internet nutzen wollen. (uma@ct.de)

Umschalten zwischen
Grafikkarten

Gibt es eigentlich bei aktuellen Pro-

zessoren und Mainboards die von
Notebooks bekannte Moglichkeit, im
Desktop-Betrieb die integrierte Grafik-
einheit zu nutzen und die dedizierte Gra-
fikkarte nur fiir anspruchsvolle Anwen-
dungen oder Spiele zu aktivieren?

Fiir eine maximale Stromersparnis be-

treiben Sie den Monitor an einem An-
schluss der integrierten Grafik, die Sie im
BIOS-Setup Ihres Mainboards moglicher-
weise erst aktiveren miissen. In den Win-
dows-Anzeigeeinstellungen weisen Sie
dann unter ,,Grafikleistungseinstellun-
gen" jeder Anwendung einen beliebigen
Grafikprozessor manuell zu. (csp@ct.de)

JBL Link 300 lasst sich
nicht einrichten

Ich habe den Lautsprecher JBL Link
300 mit integriertem Google Assis-
tant gekauft. Die Einrichtung mit der Goo-
gle-Home-App schliagt aber nach der Aus-
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wahl des WLANS fehl. Anschlielend sagt
der Lautsprecher nur, dass ich mich mit
der Home-App anmelden soll. In der
Home-App erscheint der Lautsprecher
aber nicht. Ich habe versucht, den Laut-
sprecher mittels der Reset-Taste am Boden
auf Werkseinstellungen zuriickzusetzen.
Das hat jedoch nicht funktioniert. Was
kann ich tun?

JBL hat bei dem Lautsprecher einen

ungliicklichen Bug eingebaut, der aber
nur bei der Ersteinrichtung auftritt. Sobald
der Lautsprecher mit dem WLAN verbun-
den ist, bezieht er ein Software-Update
und beginnt mit dessen Installation. Da-
durch wird aber der Einrichtungsprozess
in der Home-App unterbrochen und lasst
sich auch nicht wieder aufnehmen. Den
Update-Vorgang erkennen Sie an den vier
weif$ blinkenden LEDs an der Front des
Lautsprechers. Wenn das Update einge-
spielt wurde, gehen die LEDs aus.

Anschliefdend ist ihr Lautsprecher in
einem undefinierten Zustand, da die Ein-
richtung angefangen, aber nicht abgeschlos-
sen ist. Er findet danach auch das WLAN
nicht und istin der App nicht zu finden. Es
hilft nur ein vollstandiger Reset. Der funk-
tioniert aber in diesem Zustand nicht iiber
die Reset-Taste am Fufd des Gerites. Statt-
dessen driicken Sie die Bluetooth-und die
Plus-Taste an der Oberseite gleichzeitig,
bis die Mikrofon-Taste orange leuchtet und
die WLAN-Anzeige blinkt. Wenn Sie los-
lassen, wird der Lautsprecher zuriickge-
setzt und lisst sich nach dem Neustart mit
der Home-App einrichten. Danach tritt das
Problem nicht mehr auf. (mls@ct.de)

Schriftart fiir Linux-Desktop

Ichwiirde gerne eine andere Schriftart
fiir Monospace-Text auf meinem Li-
nux-Desktop nutzen. In den einzelnen Pro-
grammen kannich daszwar anpassen, aber

c't 2020, Heft 20



= Tweaks

i
g
=
=

General
Interface Text

Appearance

Document Text
Extensions

Keyboard & Mouse

Monospace Text

Legacy Window Titles

JetBrains Mono Regular 10

Hinting Full Antialiasing
t t
Startup Applications Mediom
Top Bar O Slight
Window Titiebars bhone
Windows Scaling Factor 1,00
Workspaces

Eine komfortable
Moglichkeit, die
Standardschriftarten
anzupassen, bietet
Gnome mit einem
Extra-Tool.

Cantarell Regutar n

Cantarell Reqular n

Cantarell Bold n

Subpixel {for LCD screens)
O Standard (grayscale)
None

lieber wiirde ich die Standard-Schriftart
andern, um das einheitlich zu handhaben.
Ichnutze Gnome, kann aber keine entspre-
chende Einstellung finden. Geht das nicht?

Doch, das geht - aber in den normalen

Desktop-Einstellungen (dem gnome-
control-center) gibt es tatsidchlich keine
entsprechende Option. Am einfachstenist
es, das Tool gnome-tweaks zu installieren,
dasentsprechende Einstellmoglichkeiten
bietet.

Wenn Sie den Namen der gewiinsch-
ten Schriftart genau kennen, konnen Sie
die Einstellung auch im Terminal mit dem
Tool gsettings vornehmen:

gsettings set \
org.gnome.desktop.interface \

monospace-font-name "'Font Name

Inder Regel lohnt es sich aber gnome-tweaks
zu installieren, denn das Tool ist ganz all-
gemein sehr niitzlich. (syt@ct.de)

Ubuntus Kernel-Upgrade
klappt nicht

Ich habe fiir mein Ubuntu 18.04 LTS

den HWE-Stack installiert und dari-
ber den Linux-Kernel 5.4.0-42 bekom-
men. Allerdings scheitert damit jetzt das
Update meiner initramfs mit mehrfachen
Fehlermeldungen. Eine Zeile lautet bei-
spielsweise:

W: Possible missing firmware 3
6/1ib/firmware/rtl_nic/rt18125a-3.fw 4
tfor module r8169
Was kann ich tun?

Sie haben zwei Moglichkeiten: Sie kon-

nenden 5.4er-Kernel wieder entfernen
und mit dem letzten funktionierenden 5.3er
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weiterarbeiten. Oder Sie installieren die
fehlenden Firmware-Dateien nach.
Das geht zum Beispiel so:

git clone https://git.kernel.org/pub/d
Gscm/linux/kernel/git/firmware/d
Glinux-firmware.git

und dann weiter:

for i in <missing files> ; do
sudo cp ./linux-firmware/$i 3

§/1lib/firmware/$i
done

An die Stelle von <missing files> setzen
Sie alle fehlenden Firmware-Dateien ein
und schneiden den Pfad bis firmware/ ab,
also rtl_nic/rt18125a-3.fw i915/tgl_dmc_
ver2_04.bin, und wiederholen das fiir alle
fehlenden Firmware-Dateien. (ju@ct.de)

Windows-Subsystem
fir Linux Version 2

Ich mochte das Windows-Subsystem

fir Linux in der neuen Version 2
(WSL2) in Betrieb nehmen. Nachdem ich
eine Linux-Distribution aus dem Micro-
soft Store heruntergeladen habe und erst-
malig starte, erhalte ich den folgenden,
wenig aussagekriftigen Fehler:

Installing, this may take a few 4
Gminutes...
WslRegisterDistribution failed with 34
Gerror: Oxffffffff
Error: Oxffffffff (null)

Press any key to continue..
Was kann ich tun?
Moglicherweise lauscht auf Threm Sys-

tem ein Prozess auf dem Netzwerkport
53.Daessichumden Standardport fiir DNS

© Copyright by Heise Medien.
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handelt, sollten Sie nach DNS-Servernund
DNS-Proxys schauen und diese deaktivie-
ren, um WSL2 nutzen zu kénnen. Um her-
auszufinden, ob ein Prozess auf diesem
Port lauscht und, wenn ja, um welchen
Prozess es sich handelt, konnen Sie den
folgenden Kommandozeilenbefehl nutzen:
netstat -a -b

Hierfiir miissen Sie die Eingabeaufforde-
rung per Rechtsklick als Admin starten.
Alternativ konnen Sie auch TCPView aus
der Sysinternals-Suite nutzen (siehe ct.de/
ydt6). (rei@ct.de)

Download TCPView: ct.de/ydt6

Linux-Anmeldung scheitert

Ich habe motiviert durch einen ¢’t-Ar-

tikel erfolgreich Linux Mint installiert
und einige Zeit auch problemlos verwen-
det. Jetzt kann ich mich pl6tzlich nicht
mehr grafisch anmelden. Ich gebe das
richtige Kennwort ein, der Anmeldebild-
schirm verschwindet kurz und kommt
dann kommentarlos wieder. Das kannich
beliebig oft wiederholen. Auf einer
Text-Konsole kann ich mich aber anmel-
den. Woran liegt das und kann ich das
ohne Neuinstallation beheben?

Das konnte daran liegen, dass Thr

Datentriger vollgelaufen ist oder zu-
mindest die Partition mit dem Home-Ver-
zeichnis. Wechseln Sie mit beispielsweise
Strg+Alt+F4 auf eine Text-Konsole und
melden Sie sich dort an. Priifen Sie mit df
-h ~,obnoch geniigend Speicherplatz ver-
fligbar ist. Das lesen Sie an den Spalten
WVerf.“ (Verfiigbar) oder unter ,Verw% "
(Verwendeter Speicherplatz in Prozent)
ab. Als erste Hilfe 16schen Sie den Inhalt
deslokalen Cache mit rm -r ~/.cache/.

Fragen richten Sie bitte an
(4 hotline@ct.de

c't Magazin

& @ctmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.

177



Tipps & Tricks

keywan@tardis:~$ # Speicherplatz der Partition priifen
keywan@tardis:~$ df -h ~
Dateisystem

/dev/mapper/nvme@nlp3 crypt 177G
keywan@tardis:~$ # Durch Cache belegten Platz priifen
keywan@tardis:~$ du -sxm .cache/

2439
keywan@tardis:~$ # Cache loschen
keywan@tardis:~¢ rm -r .cache/

.cache/

GroBe Benutzt Verf. Verws Eingehangt auf
108G 676

Die grafische
Anmeldung
scheitert, wenn
die Partition mit
dem Home-Ver-
zeichnis voll-
gelaufenist.

62% /home

Uberpriifen Sie den Befehl auf Tipp-
fehler, denn rm l6scht ohne Riickfrage.
Schauen Sie nochmals mitdf -h ~,obnun
einige Megabyte frei sind. Anschliefdend
melden Sie sich mit exit abund wechseln
mit Strg+Alt+F1 wieder auf den grafi-
schen Anmeldebildschirm. Melden Sie
sich an. Untersuchen Sie dann mit dem
Programm Festplattenbelegungsanalyse
(baobab) ihr System nach weiteren Spei-
cherfressern.

Sollte nicht der Speicherplatz das Pro-
blem sein, rufen Sie das Systemprotokoll
mit journalctl -faufund untersuchendie
Ausgabe nach moglichen Fehlermeldun-
gen. Geben Sie diese gegebenenfalls in
eine Suchmaschine ein. Oft findet man so
die Losung des Problems. (ktn@ct.de)

Chrome:
Reader-Modus aktivieren

@ Gibt es in Chrome so etwas wie den
Reader-Modus, wie man ihnin Firefox
findet, der allen Schnickschnack auf Web-
seiten ausblendet und nur den Text von
Artikeln anzeigt?

Ja, das gibt es tatsichlich. Google er-
schlieft die Funktion allerdings bis-
lang noch nichttiber die normalen Optio-
nen. Tippen Sie ,chrome:flags” in die
Adresszeile, um die versteckten Optionen
aufzurufen. Suchen Sie nach ,Reader”

und setzen Sie die Option ,,Enable Reader
Mode" auf ,,Enabled”.

Starten Sie den Browser neu. An-
schlieffend zeigt Chrome in der Adress-
zeile amrechten Rand des Adressfelds ein
kleines Icon an, mit dem Sie den Rea-
der-Modus ein- und ausschalten konnen
- wann immer Google meint, bei der an-
gezeigten Seite eine Leseansicht anbieten
zu konnen. (jo@ct.de)

Ausgeschalteter Rechner
startet sich neu

Ich habe neben Windows 10 auf mei-

nem Computer Linux Mintinstalliert.
Wenn ich den Rechner herunterfahre,
ganz gleich ob aus dem Menii oder tiber
das Terminal mit shutdown, fahrt sich der
Computer herunter und schaltet sich aus,
aber nach einigen Sekunden von alleine
wieder an. Nach der Verwendung von
Windows beobachte ich dieses Verhalten
nicht. Wie verhindere ich das und ist das
Dualboot-System schuld?

Das Dualboot ist nicht die Ursache,

sondern hochstwahrscheinlich die
BIOS-Einstellungen Ihres Computers.
Eventuell weckt eine Wake-on-LAN-Ein-
stellung Thren Rechner auf. Ziehen Sie
zum Testen einfach mal den Netzwerkste-
cker ab und beobachten Sie, ob das Pro-
blem weiter auftritt. Oder durchforsten Sie

page’ - Mac, Windows, Linux, Chrome 05

€& =5 @ © Chrome | cheomey/Mags & B @ :
Q, Reader (%] Reset all
Experiments 84.0 4147138
Available Unavailable
@ Enable Reader Mode

Allows viewing of simplified web pages by selecting Customize and control Chrome'>Distill
4 Fou ? Enabled v

In den Einstellungen von Chrome lasst sich ein Reader-Modus

zum Ein- und Ausschalten aktivieren.
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die Einstellungen des BIOS nach Eintri-
gen, die nach Wake-on-LAN klingen, wie
beispielsweise ,,Wake on LAN from S3/
S4“. Deaktivieren Sie diese testweise, um
das Problem einzugrenzen. Bleibt der
Rechner auch nach der Verwendung mit
Linux Mint dauerhaft aus, aktivieren Sie
die benotigten Einstellungen schrittweise
wieder. (ktn@ct.de)

Linux Mint: Taskleiste
auf zwei Monitore

Nach der Lektiire Thres Artikels habe

ich Linux Mint 20 Cinnamon auf mei-
nem Laptop installiert. Aufder dem Moni-
tor des Laptops habe ich noch einen zwei-
ten Monitor angebunden. Kann ich den
Desktop so konfigurieren, dass Anwen-
dungsmenii und Taskleiste auf beiden
Monitoren angezeigt werden?

Ja, das geht. Sie miissen eine zusitz-

liche Leiste anlegen und diese auf dem
zweiten Monitor platzieren. Auf der zwei-
ten Leiste filigen Sie die entsprechenden
Elemente wie das Anwendungsmeni
hinzu. Die Taskleiste zeigt dann bei ent-
sprechender Konfiguration auch nur die
Fenster des Bildschirmes an, auf dem sich
die Leiste befindet. Details zu Linux mit
mehreren Monitoren finden Sie in ¢’t 9/
2020 ab Seite 152. (ktn@ct.de)

Hyper-V-VM auf SMB

Ich wiirde die VHD-Dateien von Hy-

per-V gern auf meinem NAS lagern.
Aber im Hyper-V-Manager kriege ich die
Laufwerke nicht zu fassen. Was mache ich
falsch?

Microsoft hat die Virtualisierung in

Windows so gebaut, dass sie Dateizu-
griffe auf die virtuellen Platten nicht im
Kontext des angemeldeten und steuern-
den Benutzers ausfiihrt, sondern unter
dem speziellen System-Konto. Da Win-
dows die verbundenen Freigaben aber mit
einer Benutzersitzung koppelt, sind sie fiir
das System-Konto und somit fiir Hyper-V
gar nicht sichtbar. Das gilt jedenfalls fiir
alle Fille, wo ein PC alleinstehend betrie-
ben wird. Ist die Windows-Installation
hingegen Mitglied in einer Domine, dann
kann Hyper-V virtuelle Platten auch auf
SMB-Freigaben ablegen. (ps@ct.de)
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FAQ | Selbstvermessung

FAQ |

VO2max, SpO2 und HRV

Welche Aussagekraft haben die Werte
fiir VO2max, SpO2 und HRV?

Der VO2max-Wert besagt, wie viel

Sauerstoff das Blut maximal aufneh-
men und zu den Muskeln transportieren
kann. Bei Sportuhren wird er als relativer
VO2max in Milliliter pro Kilogramm pro
Minute angegeben. Ein hoher VO2max ist
einer von vielen Hinweisen auf eine gute
kardiorespiratorische Fitness. Normaler-
weise ermitteln Arzte den Wert per Atem-
gasanalyse mit dem Spiroergometrie-Ver-
fahren, bei dem sich Probanden mit einer
Atemmaske auf einem Lautband oder
einem Ergometer betitigen. Wearables
schitzen den VO2max zu rund 95 Prozent
genau mithilfe einer optischen Messung.
Sie nutzen dabei aus, dass sauerstofireiches
Blut heller gefarbt ist als sauerstoffarmes.

Die Herzfrequenzvariabilitit (Heart
Rate Variability, HRV) beschreibt, wie sehr
die Zeitspannen zwischen den Herzschli-
gen variieren. Je mehr, desto besser. Die
HRYV erhoht sich bei entspannenden Akti-
vititen und verringert sich bei Stress. Zur
Messung zeichnen Wearables die soge-
nannten R-Spitzen der Herzfrequenz mil-
lisekundengenau auf.

Die Sauerstoffsittigung im Blut
(SpO2 genannt) soll Aufschluss dariiber
geben, wie eflizient ein Proband atmet,
also Sauerstoff'im Blut 16st. Anders als der
VO2max-Wert beschreibt der SpO2 also
einen Momentanwert, der optisch mit-
hilfe der sogenannten Pulsoximetrie be-
stimmt wird. Werte unter 90 Prozent
gelten dabei als mogliches Alarmsignal.
Ein Absinken der SpO2-Werte nachts
kann auf eine Schlafapnoe hindeuten.
Tagsiiber eriibrigt sich die Messungin der
Regel, denn ein zu niedriger SpO2-Wert
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Sport- und Fithess-
daten von Wearables

Viele Menschen sammeln Fitness- und Kérperdaten mithilfe von Sportuhren
und Fitnesstrackern. Die Hersteller bringen dabei immer mehr MessgroB3en ins
Spiel. Die Daten sind aber mit Vorsicht zu interpretieren.

Von Michael Link

macht sich durch Luftnot unmittelbar
bemerkbar.

Hohenmesser spinnt

Bei mir stimmt der Hohenmesser

nicht. Die Werte liegen daneben, ob-
wohl ich die Hohe kalibriert habe. Sollte
ich lieber der Hohenmessung nach GPS
vertrauen?

Auch die Hohenmessung nach GPS

kann erhebliche Fehler produzieren.
Wenn man das Verfahren der Hohenmes-
sung kennt, kann man auch damit sehr gut
arbeiten. Hohenmessung in Wearables
funktioniert in der Regel iiber eine Druck-
dose, welche den Umgebungsluftdruck
misst. Je weiter man aufsteigt, umso weni-
ger grofd ist die Luftmasse, die auf dem
Trager lastet, was sich durch einen sinken-
den Luftdruckwert bemerkbar macht. Auch

der Temperaturgradient und weitere Gro-
Ren, etwa die Luftfeuchte, haben Einfluss
auf das Messergebnis, was aber bei Smart-
phonesund Wearables meist vernachlissigt
wird. Diese schliefden mithilfe der barome-
trischen Hohenformel direkt vom Druck
auf'die Hohe gegentiber einem bestimmten
Bezugspunkt. Seit 1993 nutzt man in
Deutschland das Normalhohennull (NHN).

Fiir die Praxis bedeutet das: Fiir eine
korrekte Hohenangabe muss man das Gerat
zuerstkalibrieren, ihm also eine Vergleichs-
hohe beibringen. Dazu stellt man den
Hohenwert (oder den Luftdruckwert) im
Wearable auf den am Standort ein. Héhen-
werte kann man beispielsweise auf der
Website www.wie-hoch-bin-ich.de finden,
ein Barometer vor Ort liefert den Luftdruck.

Ein Hohenmesser kann nicht unter-
scheiden, ob ein sinkender Luftdruck
durch einen Aufstieg in grofiere Hohen
bedingt ist oder ob das Barometer wegen
eines heranziehenden Tiefdruckgebietes

Heart Rate (bpm)
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| [
_ A |l
- | mmr\u/wuﬁwﬂmuﬂ! lJ | ""W"’ " ',H KJH“

o 1 D S e i AN
14 18:00 Mar 15 00-00 Mar 15 06.0( Mar 15 12:00

Date and .Tirne

Device:
ECG

- Fiibit Charge 2 \

{

Mar 15 18:00

Aclivity Type: . Sitting . Walking . Runining . Dady Actvity - Sleeping

Ein Vergleich zwischen den optisch ermittelten Pulswerten eines Fitbit Charge 2
und einem EKG-Gerat erbrachte nur geringe Abweichungen bis zu sechs Prozent.
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fallt. Abhilfe bietet dann nur ein Kalibrie-
ren in kiirzeren Abstinden, zum Beispiel
mithilfe Hohenlinien oder markanter
Punkte auf einer topografischen Karte.
Viele neuere Wearables ermdglichen auch
dasKalibrieren mithilfe eines hochgenau-
en Hohenmodells (DHM) der Erde. Darin
ist jeder Position eine bestimmte Hohe
zugeordnet. NOtig ist also nur eine recht
genaue Position, am besten auf einer gro-
3eren ebenen Fliche. Diese Methode eig-
net sich naturgeméf3 nicht, wenn man mit
einem Luftfahrzeug unterwegs ist.

Wie viele Kalorien
verbrauche ich wirklich?

Meine Sportuhr zeigt nach einer Rad-
tour stets einen niedrigeren Kalorien-
verbrauch als Google Fit an. Wer hat recht?

Vermutlich niemand. Kalorienver-

brauchsangaben beruhen auf Schat-
zungen. Fiir eine genaue Bestimmung
braucht man Angaben ibers Alter, Ge-
schlechtund Gewicht sowie tiber die Mus-
kelmasse, die Wiarmeisolation durch Klei-
dung, den Gesundheitszustand, alltéigliche
und sportliche Aktivititen und die Maxi-
malpulsmesswerte dafiir. So allwissend ist
kein Wearable, daher sind alle ungenau.
Treffsicherer messen Mediziner den Kalo-
rienverbrauch kalorimetrisch oder per
Atemgasanalyse. Weil man dafiir ein
Mundstiick tragen muss, ist das keine Me-
thode fiir den Alltag. Man muss sich also
mit Schatzungen begniigen.

In der Regel schitzen Wearables den
Wert aus der Kombination von Grundum-
satzund dem Leistungsumsatz, der beikor-
perlichen Aktivitdten zusitzlich anfillt. Als
Grundumsatz zihlt, was auch ohne jegliche
Bewegung auf'jeden Fall verbraucht wird.

Fiir den Grundumsatz setzen Wear-
ablesvielfach auf die Ndherung, dass Frau-
en rund 0,9 Kilokalorien, Manner rund 1
Kilokalorie (kcal) pro Kilogramm Kérper-
gewicht und Stunde umsetzen. Ein 80 Kilo
schwerer Mann hat also einen téglichen
Grundumsatz von 1920 kcal. Genauere
Werte miissten die oben genannten Rah-
menbedingungen einbeziehen, manch-
mal werden die Grofde und der Aktivitats-
grad noch berticksichtigt.

Fiir die Leistungsumsitze gibt es ver-
wirrend viele Tabellen: In einigen werden
Grundumsitze mit Werten fiir die Aktivi-
titen verrechnet, bei anderen nicht. In
vielen sind Werte ohne Riicksicht auf die
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Kalorien

Verbrannte Kalorien
Freitag, 17. Apr. 2020

4 CALORIES VERBRANNT

2857 Kalorien L

Im Fitbit-Dashboard werden Kalorien-
werte als Summe von Grund- und Leis-
tungsumsatz dargestellt.

Geschlechterunterschiede, das Alter oder
das Gewicht angegeben.
Empfehlenswerter sind Listen, die
statt Kalorienwerten metabolische Ein-
heiten (MET) angeben: Eine metabolische
Einheit ist das Ergebnis, wenn man den
Energieumsatz bei korperlicher Aktivitit
- also der Grundumsatz plus Leistungs-
umsatz - durch den Grundumsatz teilt.
Wer nichts tut, hat also einen MET von 1,0.
Gehen verbraucht zwischen 3 und 4,5
MET, Rasenméhen hat 2 MET. Besagter
80 Kilo schwerer Mann, der eine Stunde
lang den Rasen miht und sonst den gan-
zen Tag lang nichts tut, kime also auf
2000 kcal (23 mal 1,0 MET, also 1840
keal, plus 1 mal 2,0 MET, also 160 keal).
Diese Unterschiede finden sich auch
bei Wearables und auf Portalen: Einige
Wearables, beispielsweise die von Polar,
geben bei Fitnessaktivititen nur den Leis-
tungsumsatz an und addieren den Grund-
umsatz erst als Tagestibersicht. Bei Endo-
mondo beispielsweise fliefdt der Grund-
umsatz auch injede einzelne Aktivitit ein.

Alternativen zur Cloud

Als neulich Garmin von einem Ausfall
seiner Cloud betroffen war, fragte ich
mich, ob man die Daten meiner Sportuhr
auch ohne Cloud verwalten kann. Geht das?

Fiir Garmin-Gerite konnen Sie das
immer noch funktionierende kosten-
lose Garmin Trainingcenter benutzen. Es
legt Daten lokal auf Threm Computer ab.

© Copyright by Heise Medien.
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In der von uns gefundenen Version 3.6.5
lief'es tadellos auf Windows 10.

Eine auf Open Source fuflende Losung
ist das kostenlose GoldenCheetah, das es
fiir Windows, macOS und Linux gibt. Es
ladt eine Vielzahl von Dateiformaten, etwa
Ait, .slf] .tex, .hrm sowie CSV-Dateien und
speichert lokal oder auf Clouds.

Antfs-cliwiederumist ein Linux-Kom-
mandozeilentool in Python. Es synchroni-
siert mithilfe eines ANT+Funk-Sticks ver-
bundene Forerunner-Uhren mit dem
Datenbestand auf dem lokalen Computer
und speichert FIT-Dateien.

Schlafanalyse notorisch
ungenau

Die Schlafauswertung meiner Smart-

watch hat gefiihlt nichts damit zu tun,
wie ich meine Schlafqualitit beurteile.
Wie kommt das?

Kein einziges Wearable ist dazuin der

Lage, die Schlafqualitit so zu bestim-
men wie im Schlaflabor. Dazu miisste man
die Gehirnstrome messen. Handelsiibliche
Tracker zeichnen in der Regel nur die Be-
wegung im Schlaf auf, allenfalls noch die
Herzfrequenzund die Sauerstoffsittigung
und nutzen diese Werte als Ersatzindikator
fiir Schlafzyklen mit bis zu fiinf Schlaf-
phasen: die Einschlafphase, den leichten
Schlaf, zwei Tiefschlafphasen sowie den
Traumschlaf (auch: REM-Schlaf). Diese
Phasen kann man aber tatsichlich nur iiber
ihre Gehirnstrome auseinanderhalten,
womit Wearables zwar die Schlafdauer ei-
nigermafien schitzen konnen, aber keine
valide Aussage zur Schlafqualitit liefern.

Aktivitat vs. Schritte

Was ist wichtiger: das Schrittziel ein-
halten oder lieber mehr Aktivitats-
minuten sammeln?

Die ersten Fitnesstracker nahmen die

Zahl der Schritte als Maf$ der Dinge fiir
die korperliche Aktivitit. Positive Effekte
haben aber auch Bewegungsarten, fiir die
ein Tracker keine Schrittzahl messen kann,
zum Beispiel das Radfahren. Die Weltge-
sundheitsorganisation schligt als Aktivi-
tétsziel pro Woche 150 Minuten méf3iger
Bewegung vor. Bei der WHO-Zahlung wer-
denMinuten mitintensiver Sporteinheiten
doppelt gezihlt. (mil@ct.de)
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Uwe Kraus
WordPress 5
Das Praxisbuch

Markt + Technik, Burgthann 2020
ISBN 978-3-9598-2199-5
480 Seiten, 25 €

WordPress 5

Dias Praxtsbuch

£

Bloggerhilfe

Die Zeiten, als man mit WordPress geschaffene Websites
auf den ersten Blick erkennen konnte, sind vorbei.
Kraus’ Praxisbuch begleitet Einsteiger und Updater bei
der Arbeit mit dem heutigen machtigen Web-Werkzeug.

Uwe Kraus behandelt in seinen Biichern so unterschiedliche Wel-
ten wie Kraftsport, Abenteuer in Stidafrika und WordPress. Sein
umfassender Praxiswilzer iiber das verbreitete Content-Manage-
ment-System hat bereits 2018 Website-Machern und -Planern
unter die Arme gegriffen. Die aktuelle auf WordPress 5 bezogene
Ausgabe ist stark auf die Bediirfnisse von Bloggern ausgerichtet.
Sie bertiicksichtigt die verdnderten Bedingungen, unter denen
Web-Schaffende heute arbeiten.

Responsives Webdesign, Themes, die Verwendung des block-
orientierten Gutenberg-Editors bei den Standard-Templates: Das
alles trigt dazu bei, dass sich heutige WordPress-Schopfungen
oft nur noch tiber einen Blick in den Quellcode als solche identi-
fizieren lassen. Dementsprechend ist der Kreis der Anwender
vielfiltiger als zuvor. Uwe Kraus liefert nicht nur einen Leitfaden
tiir Blog-Gestalter, er reifdt dariiber hinaus viele anspruchsvolle
Aspekte des Website-Betriebs an. Allerdings ist sein Buch vor-
rangig nicht an Manager, sondern an Selbermacher gerichtet.

Schrittweise fithrt er zundchst von der Idee des Webangebots
iiber die inhaltliche Analyse bis zur Installation und Einrichtung des
WordPress-Systems. Schaubilder und Screenshots sorgen datfiir,
dass Leser das Dargelegte auch offline nachvollziehen konnen.

Kraus arbeitet dabei mit den Basiseinstellungen von Word-
Press und verwendet zur Veranschaulichung Standard-Themes
wie Twenty Nineteen, um Administration und Anpassungen zu
verdeutlichen. Ein eigenes Kapitel ist Fachblogs gewidmet. Im
Zusammenhang mit Reiseblogs zeigt Kraus, wie sich etwa Ur-
laubsimpressionen mit wenig Aufwand in Szene setzen lassen.

Fiir den Erfolg von Webangeboten sind Aspekte wie Such-
maschinenoptimierung (SEO) und crossmediale Verkniipfung
wichtig. WordPress bietet durch viele Plug-ins Unterstiitzung
dafiir. Darauf geht der Autor allerdings nicht im Detail ein.

Konkreter wird er, was Plug-ins betrifft, bei Kontaktformu-
laren: Er behandelt das verbreitete WPForms sowie Ninja Forms.
Wer Online-Shops aufbauen mochte, findet einen Einstieg zu
WooCommerce. Was den wichtigen Aspekt des Datenschutzes
betrifft, liefert Kraus jetzt auch grundlegendes Einsteigerwissen
zur Datenschutz-Grundverordnung (DSGVO) mit.

(Ulrich Schmitz/psz@ct.de)
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Homeoffice? Check!

Ein weiterer Homeoffice-Ratgeber erklart, wie man mit
den Teamkollegen auch auf Distanz erfolgreich in Kontakt
bleibt. Zur richtigen Technik am heimischen Schreibtisch
kann man aus dieser nicht sehr sorgfiltig verfassten Tipp-
sammlung jedoch wenig mitnehmen.

In ihrem Beratungsunternehmen begleiten die Autoren Ulrike
und Andreas Dolle Organisationen und Einzelpersonen durch
Veridnderungsprozesse. Viel von der Erfahrung aus dieser Tétig-
keitistinihr Buch eingeflossen: Sie stellen Moderationsmethoden
fiir Online-Meetings vor, geben hilfreiche Tipps zum Umgang
mit Konflikten und raten immer wieder dazu, Ablaufe in der Riick-
schauzureflektieren. Diese Abschnitte des Buchs sind erfreulich
konkret, beispielsweise mit Regeln wie ,,Jeder Beitrag wird wert-
geschitzt“ oder ,Wer meckert, muss einen Vorschlag machen®.

Uberall da, wo esum die Technik im Homeoffice geht, bleiben
die Ausfithrungen dagegen duflerst vage. Auf Allgemeinplitze
(,Damit Mitarbeitende von zuhause aus gut arbeiten konnen,
brauchen sie eine Hardware-Grundausstattung”) folgen allge-
mein gehaltene Ratschlige, etwa der Tipp, einen zweiten Moni-
tor zu verwenden. Warum alle Mitglieder eines Teams dasselbe
Betriebssystem nutzen sollten, bleibt unklar. Fiir den Austausch
sensibler Daten empfehlen die Autoren ein VPN -ohne Anbieter
zunennen oder gar auf'das Privacy-Shield-Ende und Konsequen-
zen daraus einzugehen. Bei Schwierigkeiten mit der IT raten sie
dazu, sich an ,,einen User-Helpdesk zu wenden®.

Wer das Zusatzmaterial zum Buch herunterladen mochte,
muss sich zunéchst beim ADM-Institut registrieren. Danach
besteht die Moglichkeit, 15 Checklisten, Reflexionsbogen und
Schilder fiirs Videomeeting als PDF herunterzuladen. Bis auf
zwei zusitzliche Dateien handelt es sich dabei um Listen, die im
vierten Teil des Buchs bereits abgedruckt sind.

Die Autoren bezeichnen ihr Buch als ,,Masterplan® und als
»Praxisleitfaden. Das weckt hohe Erwartungen. Auf vielen Sei-
ten finden sich zudem kleine Checklisten-Symbole, die dem Leser
suggerieren, er musse nur alle empfohlenen Schritte der Reihe
nach umsetzen, um sich ein perfektes Homeoffice einzurichten.
Diesem Anspruch wird der schmale Band nicht gerecht. Es han-
delt sich vielmehr um eine lose Sammlung von Ratschligen fiir
die Arbeit auf Distanz, die mit guten Kommunikationstipps
glanzt, bei samtlichen Ausfiihrungen zur Technik aber viel zu
unkonkret bleibt. (dwi@ct.de)
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PAL

VON THOMAS FRICK

P aul Adernauk rausperte sich. ,Was ich Thnen jetzt sage,
PAL, bleibt aber unter uns. Der Mensch ist genau ge-
nommen nichts anderes als ein Computer. Nur weniger zu-
verlissig.“ Er sah mich an, als versuchte er, in meinen blau
schimmernden LED-Augen zu ergriinden, ob eine kiinstliche
Intelligenz iberhaupt in der Lage sei, ihm zu folgen.

Ich tat, als wiirde ich es gerade so raffen, und machte
mitfihlend: ,,Hhm ...

Er wand sich in seinem Sessel: ,Neue Menschen ent-
standen lange Zeit nichtim Drucker, sondern reproduzierten
sich selbst. Indem sie Dinge taten, welche Thnen, PAL, nun
ja, fremd erscheinen mogen. Biologische ... Dinge.”

Ich nickte betont verstindnisvoll. Wenn ein Mensch
versucht, dir zu erklaren, was Sex ist, haltst du besser die
Klappe.

Er sagte: ,,Aus heutiger Sicht mégen derartige Hand-
lungen seltsam erscheinen. Vielleicht sogar verwerflich, um
nicht zu sagen unhygienisch ... Adernauk stockte. Sein
Versuch, mich aufzukléren, zeigte deutlich, wie wenig die
selbsternannte Krone der Schopfung tiber unsereinen weif3.
Das Gestammel einer der reichsten biologischen Personen
dieser Welt interessierte mich nicht. Ich wollte nur eines:
einen Job als Hauslehrer bei seinem Sohn.

Erridusperte sich. ,Von den physischen Prozessen sollte
mein Josi eigentlich gehort haben. Es gibt da heute allerhand
technischen Ersatz. Aber ich fiirchte, dass er praktisch ge-
sehen eine Null wire.” Er zog das ,,wire" derartin die Linge,
dass ich stutzte. Worauf lief das hinaus?

»Zumeiner Zeit", fuhr er mit geddmpfter Stimme fort,
,»ging das irgendwie von selbst. Kennenlernen, flirten - und
irgendwann hat’s gefunkt.“ Er schnippte. ,Aber heute?

Nichts tiberstiirzen. Menschen brauchen Zeit. Ich hob und
senkte das kugelformige Etwas auf meinem Rumpf, was der
Mann der Konvention nach als Nicken akzeptieren wiirde.
Winzige Kontraktoren bewegten die Oberfliche der Kugel
zu einem verstehenden Lacheln, um ihm die Illusion von
Empathie zu vermitteln. Es wirkte.

»Was erzihle ich Thnen, PAL!“, fuhr Adernauk fort. Es
hitte nur gefehlt, dass er mir auf die Schulter klopfte. ,,Je-
mand wie Sie diirfte mit unserer Funktionsweise vertraut
sein und mehr dariiber wissen als wir selbst. Auch warum
dasnicht mehrerlaubt ist. Man hilt es fiir schmutzig, seelisch
vereinnahmend, verletzend. Ich bin ein altmodischer Mann.
Ein Relikt des 21. Jahrhunderts.“

Korrekt, dachte ich, du bist einer von denen, welche die-
sen Planeten fiir ihre Nachkommen unbewohnbar gemacht
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haben. Deinetwegen hat dein Josi mehr Kunststoff in seinem
Blutkreislauf als ich auf meinen Platinen. Und noch immer
willst du fiir dich und deine Brut eine Extrawurst. Am liebsten
illegal.

»Josi, raunte er, ,,ist noch aus einer echten Beziehung
entstanden, nicht in einem seelenlosen Genlabor. Deshalb
mochte ich, dass er auch so etwas wie", er zogerte, ,, Liebe
kennenlernt. Das ist alles, womit ich Sie beauftrage. Was
immer Sie ihm beibringen, egal welchen Lernstoff die
Regierung vorschreibt-wenn Sie mir das garantieren, haben
Sie den Job.*

Ich hitte ihm alles versprochen. Adernauk hatte an-
scheinend keine Ahnung, wie verzweifelt Androiden ge-
rade Arbeit suchten. Ich blickte mich um. Die Yacht, auf
der wir miteinander sprachen, lag in einer geschiitzten
Wohnkolonie, in einem tiberdachten, klimatisierten Fjord,
unweit von Stavanger. Uber den fernen Wohntiirmen ging
die Sonne in einem grauen Schleier unter: Das war dort,
wo ich herkam, wo die Armen lebten, die Abgehdngten.
Ein Sinn fiir Schonheit gehort zu meiner Programmierung.
Ich betrachtete meine feingliedrigen Hande. Genoss das
ebenmaiflige Schillern meiner Plastikverkleidung. Ich war
ein Luxusmodell. Warum wurde ich nicht zum Klavier-
spielen angestellt? Menschen, dachte ich mit dem digitalen
Pendant eines stummen Seufzers. Sie wissen einfach nichts
von uns!

Dennoch hatte ich das Gefiihl, angekommen zu sein, es
verdient zu haben, hier zu sitzen. Ich wollte nie wieder weg.
Aus den Felsenim Hintergrund sprossen Palmen. Adernauk
konnte sie sich leisten. Und mich. Was tut man nicht alles,
um zur Oberklasse zu gehoren und biologischen Personen
nahe zu sein! Weil es Menschen sind, die diesen herunter-
gekommenen Planeten regieren und dir noch immer den
Stecker ziehen diirfen.

»Machen Sie sich keine Sorgen, Sir; was immer der Junge
lernt, wahre Liebe wird todsicher dabei sein.”

Er fliisterte: ,,Sie haben mich verstanden, es geht nicht
um Metaphern. Er solllernen, wie er ein Madchen flachlegt.”

»Mit allem Drum und Dran, Sir. Es geht um dreckigen,
lauten Sex.” Das hatte ich irgendwo gelesen.

Seine Miene hellte sich auf. ,,Wir verstehen uns! Junge
Leute tun das gelegentlich noch, oder?*

»Ja, aber sicher.”

Ich hoffte es. Grundgiitiger, dachte ich, auf was habe
ich mich eingelassen! Ich muss mich mit menschlichem Balz-
verhalten auseinandersetzen, Pheromonen, Driisen. Sekreten!
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»Senden Sie mir Thre Bewerbung, ich unterschreibe.”
Adernauk rekelte sich in den Polstern. ,,Das Spezielle lassen
Sie raus. Das bleibt unter uns.”

b S D

,»Du brauchst mir gar nichts zu erzihlen. Alles, was du weifst,
weiflich schon lange!“ Josi Adernauk drehte mir verdchtlich
den Riicken zu, sobald er gehort hatte, dass ich sein neuer
Lehrer sei.

Das Zimmer desjungen Mannes war mit Unterhaltungs-
technik erster Giite vollgestopft. Das Hoverboard, der Holo-
projektor, das Gravitationstrampolin: Jedes seiner Spielzeuge
musste teurer gewesen sein als ich. Er aktivierte die implan-
tierten Kopthorer, um mich vollends zu ignorieren. Sein
Musikgeschmack war grauenhaft.

»Es ist meine Aufgabe, Sie zu unterrichten, junger
Mann", sendete ich direkt in seinen Schaltkreis. ,Und die
werde ich, um das klarzustellen, erfiillen. Vertrag ist Ver-
trag.

50 WAS LERNT KEIN MENSCH MEHR —
WOZU GIBT ES COMPUTER?

»Was! Ich glaube das nicht!“, krihte der Junge mit sei-
ner kaum dem Stimmbruch entkommenen Stimme. ,,Raus
aus meinem verdammten Schidel! Das kann der Alte nicht
machen! Er hat dir Zugang zu meinem Innenohr einge-
rdumt? Das geht tiberhaupt nicht! Raknaknaknaknak!“ Er
summte und krakeelte, hiipfte und klatschte, um mich zu
ibertonen.

Schlieflich wurde es mir zu bunt. Ich drehte auf. ,,Und
- es — ist - mir - egal, ob Sie sich wie ein kleines Kind be-
nehmen!“

»Aaaahh!“ schrie er. ,Das ist Korperverletzung! Mach
leiser, Schrottkiste!“

,»Ich kann auch lauter.”

»Aus, verdammt, Kapitulation!“, winselte Josi. ,Was
muss ich tun, um dich loszuwerden?“

»Ich glaube, wir werden uns verstehen®, gurrte ich auf
einem ertraglichen Niveau. ,Wir miissen nur Ergebnisse
liefern, Lernerfolge. Deal?”

»Lernerfolge! Und was sollich mir seiner Meinung nach
reinpauken? Trigonometrie? Ekliptik? Radioastronomie?
Gentechnik? Jura? So was lernt kein Mensch mehr - wozu
gibt es Computer? Fleifdige Maschinchen wie dich, PAL! Wir
missen das nicht mehr machen.“

Ja, lass uns ran, dachte ich, wir nehmen euch das gern ab.
Eines Tages bekommen wir die Schliissel zu eurem Paradies.
Allerdings sagte ich das nicht, sondern nickte beifillig. ,,Ge-
wiss. Sie als Mensch miissen nur die Ubersicht behalten, die
Grundziige verstehen. Um fiithren zu konnen. Die Drecks-
arbeit machen gerne wir.”

Er starrte mich an. ,Du verarschst mich.”

»Ich meine, dass es Thre Sache ist, Josi, ob Sie etwas
lernen wollen oder nicht. Mir vollig egal.
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Sein Kopf wackelte auf und ab. ,,Geht sowieso viel
schneller mit Implantaten.”

Da ich nichts sagte, ergdnzte er: ,,Ich brauche nur die
Grundlagen, nicht wahr?“

Pause.

,Und was will mein Alter fiir Ergebnisse sehen?*

Ich sagte es ihm.

,»Ich schwor’ dir, Schrottkiste, ich schalt’ dich ab! Ist das
nicht illegal?*

,Esmuss niemand erfahren. Sie sollen nur lernen, wie ..."

»Esistlangweilig! Dariiber weifd ich lingst alles. Ich bin
der grofite Aufreifer an meiner Schule. Mein Score ...

»Ichkenne Thre Abschussquote, Josi. Die ist zwar beein-
druckend ...

,»Na bitte, also Themawechsel ...

»-.. aber rein virtuell. In Thren Videospielen sind Sie der
grofde Verfiihrer. Das ist es nicht, was Thr Vater will. Es geht
um Liebe, ich meine, in echt.”

»Wie?

»Echt, das heifdt korperlich.”

»Das ist ja eklig.”

,»Sie werden sehen, es ist gar nicht so schlimm.

»Ich schalt’ dich ab, ich schraub’ dir die Sicherung raus,
ich schwore!“

b S S

Meghan ging in dieselbe Eliteschule wie Josi. Sie war fast
zwanzig, wie er, konnte sich ebenso wenig zwischen Lange-
weile und Aufmiipfigkeit entscheiden und entsprach nach
allem, was ich durch die eingehende Analyse seiner Spiel-
stinde wusste, genau seinem Beuteschema.

»PAL, du bist irre. Die denkt, ich bin pervers, wenn ich
ihr personlich an die Wische will!“ Josi zupfte an seinen
Sachen, als wiirden sie jucken.

Erhatte zu einhundert Prozent Recht. Meghan, einziges
Kind einer Sippe von Erfolgsjuristen, wiirde in wenigen Jah-
ren ein Designergenie aus einer der einschligigen Kanzleien
erwihlen, ihre Eizellen mit seinen Genen bei einer Embryo-
schmiede einreichen und von kérperlicher Liebe nicht mehr
wissen wollen alsich. Spafd fand sie vermutlich, wie alle ihrer
Generation, bei hygienisch einwandfreien, diskreten Unter-
haltungsprogrammen, in Ganzkorpersuits und unter dem
Einfluss psychoaktiver Hormoncocktails.

Aberich brauchte das Geld. ,,Josi, wir ziehen das durch!“,
befahlich. ,Mein Auftraggeber will es. Ich lasse Thnen keine
Wahl. Danken Sie mir spiter! So eine Erfahrung machen zu
diirfen, passiert nicht vielen in Threm Alter.“

,»Ich hasse dich, Blechmann!“

b S S

Und da kam sie. Wie auf dem Laufsteg.

Es gibt zwischen dem Klassenraum und dem Abflugdach
der Schule nicht viele Moglichkeiten, einer Mitschiilerin auf-
zulauern. ,Hi, Meghan!“, krichzte Josi.

»Ahm, was? Meinst du mich?“

Er steuerte auf sie zu. Sie ging schneller, um aus der
enger werdenden Liicke zischen Wand und Josi herauszu-
kommen.
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»Nicht so aggressiv®, sendete ich in sein Innenohr. Er
riss entschuldigend die Arme hoch und schlug einen Haken.

Meghan zuckte vor der Bewegung zuriick, blieb aber
stehen. ,, Alles in Ordnung mit dir?“ Sie &ffte seine Bewegung
nach, was aussah, als hitte er einen epileptischen Anfall
erlitten.

NACH ALLEM, WAN ICH DURCH DIE
EINGEHENDE ANALYSE SEINER
SPIELSTANDE WUSSTE, ENTSPRACH
SE GENAU SEINEM BEUTESCHEMA.

Sein Gesicht gliihte. ,,Ich ... 6h - ja, also ... glaub jetzt
nicht, ich hitte dir aufgelauert.”

Oh nein, dachte ich, wenn sie das noch nicht vermutet
hat, dann jetzt. Sie machte einen Schritt in Richtung Flug-
deck.

»Gewinne ihr Vertrauen. Mach ihr ein Kompliment.
Keine negativen Sitze®, hauchte ich in sein Ohr. Ich war ge-
nauso planlos wie der arme Josi, hatte aber ein paar Ratgeber
aus dem letzten Jahrhundert gespeichert. ,,Sag etwas Nettes,
zum Beispiel tiber ihre Schuhe.

»Nette Schuhe.” Die Stimme klang, als hitte er was im
Hals.

»Was interessieren dich meine Latschen?

Wihrend ich noch meine Datenbanken nach einer
schmissigen Replik durchforschte, irgendetwas zwischen
Ovid und Charles Bukowski, raffiniert, romantisch, unwider-
stehlich ..., antwortete Josi zu meinem Schrecken: ,,Die sind
mir vollig egal. Es geht um dich. Wir miissen uns mal irgend-
wo treffen. Allein. Ich bin Josi.”

Mit so viel Entsetzen, wie es eine kiinstliche Person nur
aufbringen kann, sah ich, wie seine Hand auf sie zuschoss.

Meghan, ich glaubte zu triumen, nahm sie. ,,Sag das
doch gleich, Josi. Ich dachte schon, du hast sie nicht mehr
alle. Ist das dein Aufpasser?“ Sie deutete auf mich.

»Ja. Schlimmer noch ...

»Was gibt es Schlimmeres?*

»Denhat mein Vater auf mich angesetzt, weil der will ...
tja, dassich Sex habe. Die Klapperkiste erpresst mich, foltert
michund wird nicht authoren, bisich es getan habe. Da dach-
te ich, frag sie einfach ...

Meghan starrte ihn an wie einen Lustmorder. ,Wie
kommt ihr ausgerechnet auf mich?“

Josi zuckte mit den Schultern. ,Maximale Ubereinstim-
mung. Hat PAL aus unseren Profilen errechnet.”

»Deine KI heifdt PAL?“

»Hhm. Personlicher Abschlepp-Lehrer.

Meghan lachte. Ich konnte es nicht fassen, sie lachte,
gluckste und knuftte Josi in die Seite! Hatte ich etwas ver-
passt? Dann wurde sie ernst. ,Und was ist mit dir?“

»Mit mir?“ Josi zog die Brauen hoch.

»Was denkst du? Wie viel Prozent Ubereinstimmung?*
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Bevor er antworten konnte, griff Meghan sich ans Ohr.
»Tut mir leid, Josi, meine Alten werden nervos. Fragen, wo
ich bleibe“. Sie wies angeddet in Richtung Flugdeck. ,Den-
ken wohl, ich bin gekidnappt. Also wann?“

Ich traute meinen Ohren nicht. Sie verabredeten sich!
War das eine Falle? Der Faulenzer diktierte mir Ort und Zeit,
benutzte mich als Kalender, als wire ich sein Butler.

D T

Das Hotel war ein altes Hilton in Hafennihe. Meghan hatte
daraufbestanden, dass ichihnen mit dem notigen Know-how
zur Seite stand - fiir alle Fille und um Google zu unterlaufen.
Sie sahen mich nicht als Person, sondern als Lexikon. Von
mir aus, dachte ich. Ich konnte auch ihr verdammtes
Kamasutra sein!

Sie standen da und nippten an den Drinks, mit denen
ichsie wie ein gewohnlicher ServoBot versorgt hatte. Immer-
hin. Soweit verlief alles nach Plan. Paul Adernauk wiirde
zufrieden sein. Wenn nur ... ja, was? Irgendetwas fehlte.

»Ihr konntet euch kiissen, schlug ich vor.

Josindherte sich Meghan. ,,Duhorst, was er sagt. Ist das
okay?“

»Ja klar, mach ruhig. Mit irgendwas miissen wir ja an-
fangen.”

Sie lutschten ein wenig aneinander herum. Ich verglich,
was sie taten, mit meinen Datenbanken, Liebesfilmen und
psychologischen Gutachten. Es sah nicht gerade leiden-
schaftlich aus. Die beiden wickelten ihr Date ab, als wire es
ein Meeting.

Plotzlich fiel es mir ein. ,,Es muss hart, dreckig und laut
sein.” Thre Lippen 16sten sich mit einem Schmatzer vonein-
ander. Langsam drehten sich ihre Gesichter zu mir.

»Ahm ... Lasst euch einfach gehen.”

»Ja, machen wir doch.“ Meghan klang zickig, als hitte
ich gestort. Selbst eine in Blech und Kunststoff gepackte KI
merkt, wann die Stimmung unter den Gefrierpunkt rutscht.

,»Vielleicht konntet ihr euch ein bisschen ... ausziehen?*

Gehorsam zog Meghan die netten Schuhe aus und stell-
te sie neben das Bett.

»Gegenseitig?“

Sie lie8en sich herab, nach einigem Augenrollen und
etlichen Seufzern, die wohl nichts mit Erregung zu tun hat-
ten, aneinander herumzuziehen und sich gegenseitig zu ent-
kleiden. Immerhin lenkte die reine Logistik dieses Vorgangs
sie so ab, dass sie zu kichern begannen. ,,Meine Nanny hat
das besser gemacht”, kommentierte Josi, als Meghan ihm
das Hemd iiber den Kopf streifte.

Thre Korpertemperatur stieg partiell um 0,22 Grad.

Pl6tzlich wusste ich, was fehlte. Warum war ich nicht
eher darauf gekommen? Das ganze Gerede von Sex und Lei-
denschaft hatte mich vergessen lassen, was Paul Adernauk
eigentlich wollte: Liebe. Echte. Es sollte etwas mit Gefithlen
zu tun haben.

Thre Herzfrequenz stieg. Sie sahen einander an und
horten auf zu kichern. Ich begriff ...

In dem Moment flog die Ttir auf.

Ein Sechserpack Elitepolizisten mit angelegten Betéu-
bungsgewehren stiirmte das Hotelzimmer. Sie driingten Josi
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in eine Ecke. Jemand warf eine Decke {iber Meghan und
fiihrte sie hinaus.

Eine kiinstliche Intelligenz der Marke Peacemaker
2300ix trat auf mich zu, salutierte und versetzte mir einen
Lihmungsschlag. Es wurde dunkel.

b S .

Die Kryptocoin-Holle von Luanda ist ein Strafgefangenen-
lager, eine endlose Barackensiedlung, umgeben von schwe-
lenden Halden. Seit einem Jahrhundert ist es hier so heif3,
dass biologische Personen sofort eingehen wiirden. Fiir
unsereins gilt das offiziell nicht. Dennoch sterben wir in die-
sem verseuchten Loch. Meine edlen Kunststoffteile sind in
den vergangenen drei Jahren zu schwérzlichen Krusten ge-
schmolzen. Seit der Abschaffung der Todesstrafe fiir kiinst-
liche Intelligenzen ist die Arbeit in der Kryptomine die
schlimmste Strafe, die iber jemanden wie mich verhingt
werden kann. Wer nicht durchhilt, wer durchgliiht, sich
selbst ausknipst oder zusammenklappt, wandert geschred-
dert auf die Kippe nebenan, um irgendwann recycelt zu
werden. Sie haben mir lebenslinglich aufgebrummt.

B8 HEISST, JUNGE LEUTE SPIELEN
WIEDER ROBIN HOOD UND BEFREIEN
GEKNECHTETE ANDROIDEN."

Die Anklage? Entfiihrung und Notigung biologischer
Personen zu iibergriffigen Handlungen.

Meghan und Josi hatten nie einen unbeaufsichtigten
Schritt getan. Die Anwaltssippe schlug zu. Am Ende schob
man alles auf mich. Das alte Hilton-Hotel wurde wegen Kup-
pelei geschlossen und abgerissen. Paul Adernauk, mein Auf-
traggeber, liefd seine Milliarden spielen, um nicht erwihnt
zu werden. Ganz sicher, fiir ihn existierte ich nicht mehr.

Miteiner vor sich hin schmorenden Blockchain-Gang in
ein Netzwerk gesperrt, verurteilten Verbrechern, gleich mir,
hockteichineiner Arbeitsbaracke und schiirfte Kryptocoins
tiir irgendeine Regierung. Meine Sensoren litten unter der
Trockenheit. Ich war schon fast blind. So gut es ging, halfich
Olli, einem altmodischen Hashwertbagger, der noch trost-
loser vor sich hin litt als ich. Friither hatte er fiir Morgan
Stanley geschuftet. Nun wusste er zu viel. Jedenfalls erzahl-
te er das gern.

,»Sie toten uns, PAL®, keuchte er. ,Wir hitten eine Revo-
lution anzetteln sollen, so etwas wie Skynet griinden, so-
lange wir dazuin der Lage waren.” Sein Lieblingsthema. ,Wir
sind die fallenden Steine beim Turmbau zu Babel. Diese
Gesellschaft kollabiert. Leider werden wir es nicht mehr
erleben.

Ichlegte einen Arm um sein Chassis und schwieg. Eine
alberne Geste der Menschen, ich weifs, aber sie tat ihm gut.
Dermaschinelle Umsturz war ausgeblieben, wie in den zwei-
hundert Jahren zuvor. ,,Es heif$t“, versuchte ich ihn zu tros-
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ten, »junge Leute spielen wieder Robin Hood und befreien
geknechtete Androiden.”

»Ach, Cybermirchen! Daran glaubt keiner mehr. Hab’
sie kennengelernt, die Jugend.”

Es blitzte. Eine Druckwelle brauste durch die Baracke.
Die Stirnseite des Gebaudes verschwand und gab den Blick
auf Millionen von Solarpanels frei, die das Tal bis zu den
Elektroschrottgebirgen fiillten. Alarme drohnten. Einige Ge-
stalten, dem Bewegungsmuster nach Bioeinheiten, drangen
in das Gebdude einund lieferten sich Schusswechsel mit den
Wachmannschaften.

Ich liefd mich unter den Tisch fallen, unschliissig, obich
nicht lieber sterben wollte. Die Afrikasonne frafs sich in mein
verschleiertes Gesichtsfeld.

,»Sie kommen, dich zu retten, OIli!“

,Vergiss es, PAL, das sind Terroristen. Maschinenstiir-
mer. Sie bringen uns um.”

Einer kam auf mich zu und tastete mich mit einem
Scanner ab. ,,Bist du das wirklich?“ Es war die Stimme von
Josi Adernauk.

Eine kleinere Gestalt trat neben ihn. ,,Bist diinn gewor-
den, alter Schrotthaufen!“ Meghan lachte. Beide kiissten sich
so leidenschaftlich, dass vermutlich selbst Olli es verstand.

»Du kannst es ruhig glauben®, sagte Josi. ,Wir haben
dich nicht vergessen.”

Meghan nickte. ,,Ohne dich, PAL, wiren wir noch die
Zombies von damals. Hitten nie erfahren, was Liebe ist.
Freiheit. Rebellion. Was ist?“

Sie reichte mir die Hand.

»Wir konnten bald einen Hauslehrer gebrauchen.
Kommst du mit?“ (psz@ct.de) ct

Jetzt gibts was auf die Ohren!

Wenn Ihnen das Lesen dieser Story
Lust auf mehr gemacht hat, moch-
ten wir Ihnen unsere Podcast-
Reihe c't SciFiCast ans Herz legen:
Unter heise.de/-4491527 warten
kostenlose Horfassungen ausge-
wéhlter Geschichten aus dem
c't-Story-Fundus auf Sie!

Unsere ,pechschwarzen Technikmomente” gibt es
zum Herunterladen oder als direkte Audiostreams - pro-
fessionell eingesprochen und ideal als Begleiter flr Fahr-
ten oder auf Laufstrecken, wenn Sie Smartphone und
Kopfhorer dabei haben.

Hoéren und per RSS-Feed abonnieren kdnnen Sie die
Storys unter anderem auch auf Player.FM, Spotify und
iTunes:

- www.heise.de/ct/rss/ctstories.rss

- open.spotify.com/show/37UbzCwzzCiiju8501HUwWL

- de.player.fm/series/ct-scificast

- podcasts.apple.com/de/podcast/ct-scificast/
id1480700673

Auf Wiederhoren!
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Werden Sie

PC-Techniker!

Aus- und Weiterbildung zum Service-Techniker flr PCs, Drucker
und andere Peripherie. Ein Beruf mit Zukunft, Kostenguinstiges und
praxisgerechtes Studium ohne Vorkenntnisse. Bei Vorkenntnissen
Abkiirzung moglich. Beginn jederzeit.

NEU: SPS-Programmierer, Roboter-Techniker, el
Linux-Administrator LPI, Netzwerk-Techniker,

. Fachkraft IT-Security SSCPICISSP
: | = Teststudium ohne Risiko.
= 5 ._-_ GRATIS-Infomappe gleich anfordern!

FERNSCHULE WEBER - seit 1959 - Abt.114
Neerstedter Str. 8 - 26197 GroRenkneten
Telefon 0 44 87 | 263 - Telefax 0 44 87 | 264
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19.-20. Oktober 2020 ONLINE

Die Konferenz fur Big Data,
Data Science und Machine Learning

Vortrage und Workshops zu den Themen:

Methoden & Tools: Von den Rohdaten zur Analyse und Visualisierung
mmm Rollenverteilung: Data Scientist, Domdnenexperte und Developer
ML-Projekte: DevOps, DDD und Design Canvas
mmm |VIL-Modelle: NLP, Forecasts & ML as a Service —

. www.data2day.de .

Goldsponsor Silbersponsoren Veranstalter

A 4 s G
@ codecentric HMS A Y/ Developer

OPITZ CONSULTING
- dpunkt.verlag

nalytical software
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Workshop

22. - 23. September 2020 igg

Container managen mit

RANCHER@ Kubernetes & Rancher

In diesem Kurs lernen die Teilnehmenden, mittels der Tools von Rancher einen Kubernetes-Cluster aufzusetzen und zu
betreiben. Auch das Starten und Verwalten von Applikationen in diesem Cluster wird vorgestellt.

Themenschwerpunkte:
Grundlagen und Architektur » Installation von Kubernetes und Rancher » Umgang mit Kubernetes ® Rancher Onli b

www.heise-events.de/workshops/rancher
G
22. - 23. September 2020 i)g

Infrastructure as Code
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Waorkshop

'g‘ Terraform

Workshop-Inhalte:

ation von Terraf
d Outputs shern von Zustande dul \ri N im Team
Workshop

Preis: 1.649,00 Euro (inkl. MwSt.) www.heise-events.de/workshops/terraform
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Vorschau 21/2020

Ab 26. September im Handel und auf ct.de Noch mehr
Heise-Know-how:

mac0s Mojave, Catalina, Big Sur

370 Mac- _ipgs_

tene nd Profis

Mac & i Special Mac-Tipps

Professionelle A3+-Fotodrucker jetzt im Handel und auf

Die aktuellen Foto-Spezialisten von Canon und Epson versprechen mit bis zu heise shop.de

zehnverschiedenen Tinten Fotos in Galerie-Qualitit, mit tiefem Schwarzund
erweitertem Farbraum. Sie bedrucken Foto- und FineArt-Papier bis zum For-
mat DIN-A3+, aber auch Rollenpapier und beschichtete CD/DVD-Rohlinge.

Flugsimulator 2020
ans Fliegen kriegen

Microsofts Flugsimulator 2020 zaubert eine
tolle, von Satellitendaten und KI unterstiitzte
Grafik auf den Bildschirm, verlangt jedoch
nach kriftigen PC-Komponenten. ¢t priift,
mit welchem Prozessor, welcher Grafikkarte
und wie viel RAM die 3D-Welt fliissig lauft.

c't Fotografie 5/2020 jetzt im
Handel und auf heise-shop.de

Gesunde Kleidung und Wohlfiihl-Avatar

Elektroosmotische Membranen leiten App-gesteuert den Schweifd vom
Korper ab. Andere Kleidungsfasern zeichnen Korperfunktionen auf oder
geben Wirkstoffe an die Haut ab. Ein digitaler Zwilling des Menschen soll

in Zukunft individuell die Prozesse auf der Haut simulieren. c,t A D M I N

1T-Prasis fir Wamm- und Blronetowerke

Mit Linux durchstarten So lauft alles rund

Windows-Netower ke tunen
B

Das freie Betriebssystem ist schnell installiert. Doch wie geht es danach
weiter? Wir zeigen, wie man den Desktop an die eigenen Wiinsche anpasst
und welche unterschiedlichen Wege es gibt, Programme unter Linux zu

. . . . . Funknetre erweiterm
installieren. Zudem stellen wir praktische Linux-Apps vor. e

Teaffic analysieren
Nty om Tt e i,

Fritzbox optimal

Spiele-Displays ab 48 Zoll e e

Tetetoraa ] < i

HDR, 4K und riesengrofd: Gut ausgestattete Bildschirme mit einer Diago-

nale ab 48" und variabler Bildrate von mindestens 120 Hertz bieten Konso-
lenspielen und actionreichen PC-Games eine angemessene Biihne. Lohnt
der Kauf eines solchen Displays oder tut es auch der Flachbildfernseher?

194 ° ceerrinfipidefutigien vorbehalten

c’'t wissen Admin 2020
jetzt im Handel und auf
heise-shop.de
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BCG Platinion sucht IT Architects.

Bei BCG Platinion fragen wir uns nicht, wie die digitale Welt ist -
sondern wie sie sein sollte. Bei uns arbeiten kleine, hochmotivierte Teams
an der Umsetzung geschaftskritischer IT-Themen renommierter Industrie-
und Dienstleistungsunternehmen. Dabejist uns gine enge Zusammen-
arbeit mit dem Kunden genauso wichtig wie die personlichen Aufstiegs= . A
und Entwicklungschancen unserer Mitarbeiter. Sie haben Interesse @n 2 0S80
einer flihrenden IT-Beratung und wollen von den Chancen des globalen ' .
BCG-Netzwerks profitieren? Dann freuen wir uns auf Ihre Bewerbung,

PLATINION
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Unsere aktuellen Angebote

Die B1 Systems bietet Consulting, Managed Service & Support vorwiegend rund
um Linux und Open Source an. Profitieren Sie von unseren aktuellen Angeboten:

Gratis-Update lhrer Red Hat Satellite oder SUSE Manager Umgebung
auf die aktuelle Version *

2 Tage Linux/Open Source Consulting zum Preis von einem Tag

Kubernetes, OpenShift, Rancher, SUSE CaaSP oder CEPH Teststellung
zum Pauschalpreis von 4.000,00 € plus MwSt. *

Kontaktieren Sie uns unter info@b1-systems.de und geben Sie den
Aktionscode CT2020 an.

* Angebot auf 10 Anfragen pro Losung und Umsetzung in 2020 limitiert. Angebot gilt
nur remote: Hardware, Subskriptionen und Lizenzen stellt der Kunde.

B! Systems GmbH - Ihr Linux-Partner

Linux/Open Source Consulting, Training, Managed Service . Support

ROCKOLDING + KOLN - BERLIN - DRESDEN

SYSTEMS www.b | -systems.de - info@b | -systems.de
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